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요  약

IT 기술이 발전함에 따라 이동 중 서비스를 제공받고자 하는 요구를 충족하기 위하여 스마트폰 보급이 급증

하고 있다. 스마트폰을 사용하는 사용자들은 올바른 사용으로 유용한 정보를 획득할 수 있으나, 올바르지 않은

사용을 하는 공격자는 악의적인 목적으로 사용하기 위해 타인의 개인 정보를 노출시키고 유포하여 다양한 피

해를 발생시키고 있다. 이를 해결하기 위하여 다양한 서비스들이 개발되고 있으나, 공격들이 지능화됨에 따라

보안을 제공할 수 있는 방안이 필요한 실정이다. 본 논문에서는 안전한 스마트폰을 사용하기 위해서 개발 과정

부터 안전한 제품을 보증하기 위한 정보보호제품 평가 및 보안 모듈에 대한 평가 제도들에 대하여 알아보고, 
안전한 스마트폰 보안을 제공할 수 있는 방안에 대하여 제안한다.

Abstract

According to IT technology has evolved, smart phone rapidly propagates  for mobility. A smart phone user 
acquires useful information, but attackers generate various damage. For example, an attacker must distribute 
to expose the privacy of others. To solve this problem, various information security products are being 
developed. In addition, information security has been strengthened. In this paper, we propose a scheme for 
secure use of smart phone. For development of secure smart phone, the development processes should be secure. 
In addition, we propose an information security production certification system for secure smart phone security. 
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I. 서  론

IT 기술이 발전함에 따라 이동하면서도 서비스를

제공받을 수 있는 이동성에 대한 요구가 증가하게 되

었다. 이러한 요구는 언제, 어디서나 서비스를 제공

받을 수 있는 소형 디바이스 형태의 스마트폰으로 충

족되고 있다. 스마트폰은 통화 및 간단한 기능만을

제공하는 일반 휴대폰에 비하여 훨씬 더 광범위한 서

비스를 제공할 수 있으며, 인터넷, 이메일, 게임 등

다양한 분야에서 활용되고 있다. 하지만 PC보다 경

량화된 사양의 소형 디바이스에서 다양한 서비스를

제공받는 것을 중점으로 사용되기 때문에 상대적으
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로 보안이 미흡하게 제공되고 있다. 점차 공격자들의

공격 능력이 증대되고 있어 스마트폰의 보안은 반드

시 필요한 요구 사항으로 자리 잡고 있다. 
이러한 스마트폰과 같이 보안이 필요하거나 보안

기능을 제공하는 개인 정보보호제품 및 기업 정보보

호제품들은 사용량이 증가하고 있으나, 개방된 네트

워크를 통하여 악의적인 목적의 사용자의 공격 수준

도 향상되어 공격 유형이 다양해지고 피해 규모가 증

대되고 있다. 이러한 피해를 줄이기 위하여 정보보호

제품이 개발되는 과정부터 안전하게 개발할 수 있도

록 안전한 환경이 구축되어야 한다. 안전한 정보보호

제품 개발을 위해서 제품 인증뿐만 아니라 제품에 탑

재되는 보안 모듈 인증 제도까지 도입되어 안전한 정

보보호제품을 개발하고 개발 과정을 보증하기 위한

다양한 제도가 수행되고 있다. 하지만 점차 공격 유

형이 진화하고 있기 때문에 정보보호제품의 인증제

도의 중요성 및 필요성이 증대되고 있으며, 다양한

기관에서 인증을 제공하고 있기 때문에 인증에 대한

일관성을 제공해야 한다. 따라서 본 논문에서는 정보

보호제품 인증 제도를 스마트폰에 적용하여 안전하

게 사용할 수 있는 방안에 대하여 기술하고자 한다. 

Ⅱ. 관련 연구

보안 기능을 제공하는 제품은 평가 기관에서 평가

를 받고 인증기관으로부터 승인을 받아야 안전한 제

품으로 인증 받고, 공공기관으로 납품할 수 있다. 
보안 기능을 제공하는 제품으로 분류되는 것은 아

니지만 개인 프라이버시와 직접적으로 관련되어 있

는 스마트폰도 품질 보증 및 검증 과정을 거쳐 안전

하게 개발되어야 한다.

2-1 평가 인증제도

CC(Common Criteria)란 공통평가기준으로

CCRA(Common Criteria Recognition Arrangement) 가
입국들 간에 상호 인정하여 정보보호제품을 평가하

는 제도이다[2,3]. 1985년 미국이 처음으로 정보보호

제품을 평가하기 위해 TCSEC(Trusted Computer 

System Evaluation Criteria)이라는 평가 기준을 마련하

여 제품에 대한 보증을 제공하였으며, 이후 영국의

그린 북(Green Book) 시리즈, 독일의 블루-화이트 북

(Blue-White Book), 프랑스의 블루-화이트-레드북

(Blue-White-Red Book) 등이 계속적으로 제정되면서

1990년에 영국, 독일, 프랑스, 네덜란드가 협력하여

유럽의 공통적인 평가 기준서인 ITSEC(Information 
Technology Security Evaluation Criteria)을 발간하게

되었다[5,7]. 이외에도 다양한 국가에서 평가 기준을

마련하게 되었으나, 수출 및 수입 시 중복되는 평가

에 따른 시간 및 비용에 대한 비효율성이 문제로 대

두되게 되었다[1,4]. 따라서 이러한 문제점을 해결하

기 위하여 각 나라들 간에 공통평가기준을 마련하여

평가 및 인증에 대해 상호 인정하는 제도를 도입하였

다[8]. 
보안적합성 검증은 국가정보통신망의 보안 수준

을 제고하고, 외부의 공격에 대응하기 위하여 국가

및 공공 기관이 도입하는 정보보호제품의 보안기능

에 대한 안전성을 검증하는 제도이다. 국가정보원 IT 
인증 사무국은 2001년 9월부터 보안적합성 검증 업

무를 수행하고 있으며, 국가보안기술연구소는 보안

적합성 시험을 수행하고 있다.

2-2 암호 검증

암호 검증은 CC 인증 및 보안적합성 제도와는 다

르게 암호 모듈에 대한 안전성을 검증하는 제도이다. 
암호 검증은 국가정보보안기본지침과 암호모듈 시험

및 검증 지침에 따라 국가 및 공공기관 정보통신망에

서 소통되는 자료 중에서 비밀로 분류되지 않은 중요

정보의 보호를 위하여 사용되는 암호모듈의 안전성

과 구현 적합성을 검증하는 제도이다. 검증 대상이

되는 암호 모듈은 소프트웨어 또는 하드웨어 형식으

로 구현될 수 있다. 
암호 모듈 개발 업체는 검증 대상 암호 모듈에 대

한 시험 계약을 시험 기관과 체결하고 암호 검증 기

준(KS X ISO/IEC 19790:2007)에 따라 암호 모듈에 대

한 시험을 진행함으로써 정보보호제품에 탑재되는

암호 모듈에 대한 보증을 제공하고 있다.

2-3 스마트폰 동향
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스마트폰이란 휴대전화에 인터넷 통신과 정보검

색 등 컴퓨터 지원 기능을 추가한 지능형 디바이스로

사용자가 원하는 애플리케이션을 설치할 수 있으며, 
이동 중 인터넷 통신, 팩스 전송 등이 가능하다. 스마

트폰은 탑재된 OS(Operating System)와 네트워크 접

속 기능 등 사용성 측면에서 다각화되고 있으며, 애
플리케이션과 콘텐츠를 사용자 요구에 따라 무궁무

진한 확장이 가능하다. MS사에서 개발한 윈도우 모

바일이 가장 많은 점유율을 차지하고 있었으나, 현재

가장 많이 사용되는 운영체제는 노키아에서 개발한

심비안이며, 아이폰 OS가 급부상하고 있는 실정이다. 
윈도우 모바일은 가장 많이 사용되고 왔기 때문에

OS에 대한 문제점 제기가 가장많은 OS로꼽히고 있

다.

Ⅲ. 스마트폰 보안위협

스마트폰은 경량화된 소형 단말기 하나로 여러 가

지 업무를 할 수 있고 서비스를 제공받을 수 있으나, 
보안을 체계적으로 대응할 수 있는 경험과조직 체계

및 역할과 책임이 없어 알려지지 않은 해킹 발생 시

모든 관련 주체가 피해자가 될 수 있다는 문제점이

있다[10,11]. 특히 IT 기술의 진보로 인해 해킹 기술

이 발전하고 있으며 공격이 점차 고도화되고 있어 보

안이 반드시 필요한 요소가 되고 있다. 따라서 본 장

에서는 스마트폰에서 발생할 수 있는 보안 위협에 대

하여 기술하고자 한다[6]. 

3-1 사생활 및 개인정보 유출

스마트폰 사용자들은 스마트폰을 통해 일정관리, 
메모, 인터넷 뱅킹, 이메일등의 기능을 사용하고 있

으며 최근 유행하고 있는 소셜 네트워크 서비스

(SNS-Social Network Service)를 사용하고 있다. 스마

트폰은 자신 혼자만 사용하며 입력이 조금 번거롭다

는 이유로 보안상 중요한 로그인 정보를 자동으로 처

리하게 저장해 두는 경우가 많다. 또한 소셜 네트워

크 서비스를 통해 자신의 일상을 기록하는 사용자들

또한 기하 급수적으로 늘어나고 있다. 하지만 이런

편리함 이면에는 사생활과 개인정보 유출이라는 부

작용도 존재한다. 

3-2 검증되지 않은 애플리케이션

스마트폰은 누구나 개발툴킷을 이용하여 애플리

케이션을 개발하고 또 마켓을 통해 판매가 가능하다. 
이를 악용한 공격자는 공격툴이 삽입되어 있는 애플

리케이션을 판매하여 무작위 사용자를 대상으로 공

격을 수행할 수 있다. 사용자 몰래 스마트폰에 깔린

악성코드는 스마트폰 사용자의 개인 정보를 쉽게 획

득할 수 있으며, 이를 통해 부당한 과금이 이루어지

게 할 수 있다.

3-3 검증되지 않은 무선 네트워크 환경

스마트폰은 3G, Wi-Fi, Bluetooth 등 다양한 네트워

크 환경을 지원한다. 이 중 Wi-Fi는 3G와는 달리 일

반적으로 과금이 되지 않으므로 다른 통신 방법보다

선호하는 통신 방식이다. 그러나 비밀번호를 사용하

지 않은 Wi-Fi AP(Access Point)를 개설해 놓으면 수

많은 사람들이 접속하여 다른 사람의 정보를 볼 수

있다는 문제점이 있다. 

3-4 보안 취약점 공격

최근 애플(Apple)사의 아이폰(iPhone)에서 내장된

사파리 웹브라우저를 사용하여 어도비(Adobe)사의

문서파일(PDF)를 처리할 때 관리자 권한을 획득할

수 있는 보안취약점이 발견되었으며 실제 이취약점

을 활용하여 아이폰 탈옥(JailBreak)툴이 개발되고 공

개 되었다.
안드로이드(Android)폰의 경우도 특정 버전에서

웹브라우저를 통해 관리자 권한을 획득하는 보안 취

약점이 발견 되었다. 이런 취약점을 이용하면 단순히

웹브라우저를 통해 사이트에 접속하는 것만으로도

악성코드에 감염될 수 있다.
스마트폰은 그 특성상 감염 시 전화번호, 통화목

록, 문자 메시지, 메모, 일정과 같은 개인 정보는 물

론 유료 전화나 스팸 문자 메시지 발송 등 실제 금전

적 피해가 발생할 가능성이 있다. 이와 같은 문제점
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번호 스마트폰 보안 수칙

1 애플리케이션을 설치하거나 이상한 파일을 다운로드
한 경우에는 반드시 악성코드 검사를 한다.

2 게임 등 애플리케이션을 다운로드할 때는 신중하게
다른 사람이 올린 평판 정보를 먼저 확인한다.

3 브라우저나 애플리케이션으로 인터넷에 연결 시
이메일이나 문자 메시지에 있는 URL은 신중하게
클릭한다.

4 PC로부터 파일을 전송 받을 경우 악성코드 여부를
꼭 확인한다.  

5 백신의 패치 여부를 확인해서 최신 백신 엔진을
유지한다.  

6 스마트폰의 잠금 기능[암호 설정]을 이용해서 다른
사용자의 접근을 막는다. 잠금 기능에 사용한
비밀번호를 수시로 변경한다.  

7 블루투스 기능을 켜놓으면 자동 감염되므로 필요할
때만 켜놓는다.

8 ID, 패스워드 등을 스마트폰에 저장하지 않는다.
9 백업을 주기적으로 받아서 분실 시 정보의 공백이

생기지 않도록 한다.
10 임의로 개조하거나 복사방지 등을 풀어서 사용하지

않는다.

들은 점차 양이 증가하고 IT 기술 발전에 따라 공격

기술도 고도화되고 있다.

Ⅳ. 스마트폰 보안 제공 방안

정보보호제품은 앞에서 조사한 것과 같이 다양한

인증 제도를 통해 안전성을 검증받고 있다. 하지만

스마트폰은 보안에 대한 검증 제도가 마련되어 있지

않기 때문에 다양한 취약점이 발생할 수 있다. 따라

서 검증 제도는 스마트폰 개발 및 애플리케이션 개발

단계부터 적용되어야 하며, 백신과 같이 기본 보안은

반드시 설치하여야 한다. 앱을 개발한 후에도 검증되

지 않은 앱은 스마트폰에 설치될 수 없도록 해야 하

며, 검증된 앱만 과금되고 사용될 수 있도록 시스템

을 구축하여야 한다. 하지만 아직 해결해야 될 문제

점들이 존재하기 때문에 이러한 문제점들을 보완해

야 한다.

4-1 인증제도 도입

보안 기능을 제공하는 제품들이 CC 인증이나 보

안 적합성 제도 등을 통해서 인증을 받는 것과 동일

하게 스마트폰을 개발하는 과정에서 스마트폰을 검

증할 수 있는 제도들을 도입하여 시행해야 한다. 개
발 단계부터 제품 검증 제도를 도입했을 경우초기에

문제점을 해결할 수 있어 비용 및 시간이 절약될 수

있으며, 심각한 취약점을 수정할 기간이 길어짐에 따

라 더욱 안정화 된 제품을 개발할 수 있다. 
검증하는 과정에서는 취약성에 대한 검토가 반드

시 이루어 져야 할 것이며, 정보보호 취약성은

CVE(Common Vulnerabilities and Exposures)에 정의된

취약성을 기반으로 시험을 수행해야 하며, 취약성이

발견되었을 경우 이를 보완하여 스마트폰을 개발해

야 한다.
이러한 시험을 수행하기 위해서는 소프트웨어, 펌

웨어 시험 도구뿐만 아니라 하드웨어를 시험할 수 있

는 도구들을 국내 평가기관에서 보유하고 있어야 한

다. 하지만 현재 국내에서는 하드웨어에 대한 개발이

미비하고 활성화되어 있지 않아 시험 도구가 부족한

실정이다. 이러한 문제를 극복하기 위해서는 충분한

교육을 통하여 국내평가 스킬을 향상시키고 시험 도

구들을 보유할 수 있는 환경이 구축되어야 할 것이다. 
또한 스마트폰 개발뿐만 아니라 스마트폰에 설치

되는 애플리케이션의 경우 검증되지 않은 애플리케

이션을 통해서 부당한 과금이 발생하거나 개인 정보

가 유출될 수 있기 때문에 마켓에서 검증할 수 있는

절차가 필요하며, 검증된 애플리케이션만을 사용자

가 설치하고 사용할 수 있도록 해야 한다. 또한 PC와
유사한 환경이기 때문에 백신은 반드시 설치하여 안

전한 환경을 구축하여야 한다. 

4-2 스마트폰 보안 수칙 준수

스마트폰 보안 위협 요소들이 발생하며, 스마트폰

보편화의 걸림돌이 되고 있다. 특히 스마트폰을 분실

했을 경우 발생하는 개인 정보 노출, 프라이버시 침

해 문제는 심각한 수준이다. 또한 최근 스마트폰에서

폰뱅킹과 인터넷 뱅킹 해킹 문제가 실질적으로 발생

하여앞으로 스마트폰에 대한 보안 위협이 점차 다양

해질 것으로 예상되고 있다. 따라서 이러한 문제들을

개선하고 스마트폰 보안 문제가 발생하지 않도록 예

방하기 위해서는 다음과 같이 스마트폰 보안 수칙을

준수해야 한다[9]. 

표 1. 스마트폰 보안 수칙

Table 1. Security rule of smart phone
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Ⅴ. 결  론

최근 시간과 공간에 구애받지 않고 서비스를 제공

받기 위한 요구가 증가됨에 따라 스마트폰 보급율이

급증하고 있다. 스마트폰은 다양한 서비스를 제공받

을 수 있고 사용 방법이 간단하여 사용 범위가 확대

되고 있으나, 소형 디바이스에서 제공할 수 있는 보

안의 범위가 경량화 되어 다양한 위험에 노출되고 있

다. 특히 애플리케이션의 경우 검증되지 않은 애플리

케이션들이 마켓에서 판매되고 있어 불법 과금이 이

루어질 수 있으며, 악의적인 목적의 애플리케이션들

로 인해 스마트폰 사용자의 개인 정보 및 사생활이

노출될 수 있다. 이러한 문제점을 해결하고, 안전한

스마트폰을 사용하기 위해서는 인증뿐만 아니라 탑

재되는 보안 모듈에 대한 검증도 수행해야 하기 때문

에 CC 인증, 보안적합성 검증, 암호 모듈 검증 등 인

증 제도를 통해 스마트폰을 보증 받도록 해야 한다. 
하지만 평가 기관이 증가하고 보유 툴 및 지식이 동

일하지 않으므로, 인증의 일관성이 제공될 수 있도록

해야 할 것이다. 또한 공격자의 수준 및 공격 유형이

다각화되고 있는 요즘, 기존에 발생하고 있는 취약점

뿐만 아니라 실시간으로 업데이트 되고 있는 취약점, 
경험으로 발견되는 취약점 등 모든 취약점이 스마트

폰에 존재하는지 시험해야 한다. 이러한 항목들이 개

선된다면 더욱 안전한 스마트폰을 개발하고 검증된

애플리케이션을 개발할 수 있을 것이며, 급변하고 있

는 공격 유형에 대응할 수 있는 안전한 환경이 구축

될 것이라 사료된다. 
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