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요  약

본 논문에서는 안전한 전자상거래를 위해 가상카드번호 생성시스템에 대한 연구를 진행하였다. 통신망 보안

의 필요성이 급격히 증가하고 있는 추세에 맞추어, 전자상거래의 양 및 질적 팽창에 따른 안전한 상거래의 필

요성도 더욱 증가하고 있다. 실제카드번호를 네트워크상에 노출시키는 대신 가상카드번호를 생성하여 노출시킴

으로써 해킹의 위험을 원천적으로 차단할 수가 있다. 다양한 실험을 통하여 이를 증명하였다.
Abstract

In this paper, we research a virtual card generation system to secure e-commerce. Network security has 
increased the need to meet rapidly growing trend. And the amount and quality of e-commerce expansion due 
to the need for secure commerce transactions has increased even more. Instead of exposing the actual credit 
card number, we expose a virtual card number on the network.  It can prevent the risk of hacking. We proved 
that through various experiments.
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I. 서  론

20세기의 ‘플라스틱 혁명’ 또는 ‘제3의 화폐’로 불

리는 신용카드 제도는 미국에서 처음 개발된 이후 현

금을 대신하는 지불수단으로 여러 나라에서 널리 이

용되어 왔다. 우리나라의 신용카드 역사는 짧은 편인

데, 1990년 이후부터는 급속하게 증가하고 있다. 앞
으로도 신용카드 또는 이를 대치할 수 있는 전자지불

수단이 계속 증가할 전망이다[1].
그 이유는 매출의 명확성과 공정한 세금부과를 위

하여 국가차원에서의 신용카드 사용 장려정책으로

인한 신용카드 사용이 보편화 되고 있고 특히, 전자

지불 시스템 중 신용카드 결제 시스템의 연구가 많이

진행되고 있어, 안전한 수단으로 자리매김하고 있기

때문이다[2][3].
인터넷 상에서 전자 지불 과정 즉, 전자상거래는
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판매자 서버에 접속한 후 상품 검색 단계, 지불단계, 
상품 획득 단계 그리고 판매자와 금융기관 사이의 실

제 화폐로 전환하는 단계로 나눌 수 있다[4]. 이 과정

에서 정보의 공유와 개방을 목표로 개발된 인터넷이

갖고 있는 근본적인 취약성 때문에 거래내용, 신용카

드정보, 은행계좌정보 혹은 비밀번호 등의 중요정보

들이 쉽게 노출 될 수 있다[5]. 최근들어 관련 기술들

이 발전하고 있지만 온라인 상에서 개인 정보의 노출

위험은 항상 존재하고 있다고 볼 수 있다[6][7][8].  
본 논문에서는 이러한 단점을 근본적으로 제거하

기 위하여 안전한 전자상거래 시스템의 개발에 대해

연구한다. 즉, 온라인 결제 시에 신용카드 정보의 노

출 위험 때문에 실제 카드번호가 아닌 가상카드번호

를 노출시킴으로써 카드정보 도용을 원천적으로 차

단하고자 한다. 따라서, 가상카드번호를 생성하는 알

고리즘에 중점을 두고 전반적인 시스템을 구성한다.

II. 개발 배경 및 목적

온라인 상에서 일반적인 카드 결제 과정을 도식적

으로 표현하면 다음 그림 1과 같다. 

쇼핑몰

카드사고객

승인결과통보

신용카드결제

승인요청

그림 1. 카드 결제 과정

Fig. 1 Process of a Credit Card Approval

고객이 쇼핑몰에서 구매를 위해 신용카드정보를

입력하면 결제가 이루어지고 쇼핑몰에서는 카드사에

신용카드결제에 대한 승인요청을 한다. 마지막으로

카드사는 이를 승인한다. 최근들어 대부분의 쇼핑몰

들은 안심클릭과 공인인증서를 통해 결제가 이루어

지기 때문에 비교적 안전하다고 할 수 있지만, 해킹

사고의 위험은 항상 존재하고 있다. 그리고, 쇼핑몰

자체의 보안 정책에 따라 고객관리를 하는 경우에는

특히 위험하다고 할 수 있다. 만일 고객의 신용카드

정보가 해킹된다면 이에 대한 피해는 막대할 수 밖에

없다. 이러한 위험을 방지하기 위하여 고객이 쇼핑몰

에서 결제하는 과정에서 실제 카드번호를 가상카드

번호로 바꾸어 결제가 이루어진다면 이를 효과적으

로 방지 할 수 있다. 이를 도식화하면 다음 그림 2와
같다.

쇼핑몰

카드사고객

승인결과
통보

가상카드
번호결재

승인요청

가상카드번호요청

가상카드번호발급

그림 2. 제안한 방법

Fig. 2 A Proposed Method

고객은 쇼핑몰에서 결제하기 전에 카드사로부터

가상카드번호를 발급받는다. 이것을 가지고 쇼핑몰

에 가상카드번호로 결제하고, 쇼핑몰은 카드사에 승

인을 요청 한다. 그림 2에서 보는것 처럼 실제 카드

번호가 노출되는 것을 원천적으로 방지함으로써 네

트워크상에서 안전한 거래가 이루어질 수 있다. 

III. 안전한 전자상거래를 위한 가상카드번호 

생성시스템의 개발

3-1 가상카드번호 생성시스템의 전체 구성도

가상카드번호 시스템(Virtual Card System, VCS)은
고객이 온라인 결제시에 실제 카드번호를 가상카드

번호로 변환시켜 쇼핑몰이나 PG(Payment Gateway)사
에 가상카드번호를 보냄으로써 실제 카드번호의 노

출을 사전에 막는 시스템이다. 이때 인증을 위한 실

제 카드번호와 가상카드번호의 매칭데이터는 해당카

드사 또는 은행의 서버에만 저장되므로 원천적으로

유출을 차단할 수 있다. 전체 구성도는 그림 3과 같다.
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그림 3. 가상카드번호 생성시스템

Fig. 3 Virtual Card Number Generation System

가상카드번호 생성시스템은 최초에 안심클릭시스

템으로부터 가상카드번호 생성 요청을 받게되고 이

에 따라 가상카드번호를 생성한다. 결제를 위해 카드

사 승인시스템으로 이미 생성된 가상카드번호와 실

제 카드번호를 함께 전송한다.

3-2 시스템 흐름 및 분석

카드사의 가상카드번호 생성시스템을 중심으로

고객, 쇼핑몰(PG) 그리고 카드사의 결제 과정의 흐름

을 그림으로 표현하면 그림 4와 같다.

.com

쇼핑몰
/PG

①신용카드 결제

⑫결재 완료

②ACS Popup

③실카드번호
⑨

가상카드
번호

⑩
승인
요청

⑪
승인
응답

⑤실카드번호

가상카드번호⑧

ACS

⑦가상카드정보

⑥
가상카드
정보생성

④
체
크

고객

카드사

VCS Main System

그림 4. 전체 시스템의 흐름

Fig. 4 System Overview

그림에서 원안의 번호는 결제의 흐름을 나타낸다. 

그리고, ACS는 카드 결제시에 생성되는 팝업창인 안

심클릭창을 생성하는 안심클릭 시스템을 의미한다. 
최초 고객이 쇼핑몰이나 PG에서 결제를 하게되면 안

심클릭 등의 팝업창이 뜨게 되고 결제과정이 이루어

진다. 이 과정에서 카드사내에 있는 가상카드번호 시

스템은 가상카드번호를 생성하고 이를 쇼핑몰이나

PG로 전송한다. 이를 가지고 카드사의 메인 시스템

으로 승인요청을 한다. 결국 가상카드 번호 정보만이

승인시 필요하기 때문에 해킹 시 실제카드번호를 알

수가 없다.

3-3 가상카드번호의 정의

가상카드번호의 일련번호 16자리를 다음과 같이

정의하였다.

X X X X   X X X X   X X X X   X X X X

Virtual 
Card BIN 
Number

Check 
Digit

Julian 
Date

Virtual 
Card 

Number

그림 5. 가상카드 번호 구성

Fig. 5 Formation of Virtual Card Number

그림 5에서 가상카드빈(BIN)번호 6자리는 신용카

드별식별번호로써 이를 가지고 해당카드가 어떤 카

드인지를 구분하는 용도로 사용한다. 따라서 신용카

드번호를 가상카드번호로 변환시킬 때, 신용카드 유

형에 따른 가상카드번호를 구분할 목적으로 가상카

드빈번호를 구성한다. 줄리안데이트는 가상카드번호

의 생성일에 대한 정보를 갖는다. 즉, 줄리안 데이트

는 가상카드번호 생성 날짜를 의미한다. 가상카드번

호는 6개의 디지트(digit)로 구성된 난수이다. 000001
∼999999사이에 해당하는 숫자 중 규칙에 의하여 가

상카드번호 생성시에 하나를 추출해서 사용한다. 체
크디지트는 카드번호가 유효한지를 점검하기 위해

만든다. 15자리의 카드번호를 일정 식에 대입해서 결

과가 같아야 유효한 것으로 판단한다.
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H/W S/W

CPU :
Intel Core Duo

Memory : 2GB

OS : Windows XP
DB : Oracle 8i
Java : jdk 1.5
Development Tool :

Eclipse

3-4 가상카드번호 생성 알고리즘

가상카드번호를 생성하는 핵심 알고리즘을 의사

코드(Pseudo Code)로 표현하면 각각 다음과 같다.

1) 가상카드빈번호 생성

GET INPUT 실카드번호 FROM 안심클릭

CASE 카드 빈 번호 OF

0 : "신용카드" -> 가상 빈 번호(신용카드)적용

1 : "체크카드" -> 가상 빈 번호(체크카드)적용

2 : "선불카드" -> 가상 빈 번호(선불카드)적용

6 : "기타" -> 가상 빈 번호(기타)적용

END CASE

SET 가상빈번호 TO 임시변수1

가상카드빈번호는 안심클릭 시스템으로부터 실카

드번호를 넘겨받아 카드종류에 따라 정해진 번호 6
자리를 생성한다. 이는 카드사마다 다르며, 카드의

종류에 따라 다르게 정해놓은 번호를 사용하면된다.

2) 줄리안데이트 생성

char* get_julian()

{

//가상카드번호에 포함시킬 julian date 변수 설정

char julian_date[4];

// julian date 구하기

strftime(julian_date, 4, "%j", localtime(&now));

return julian_date;

}

SET 줄리안데이트 함수 실행 TO 임시변수2

줄리안데이트는 기존의 함수를 활용하며, 가상카

드번호의 생성일을 알기 위함이다.

3) 가상카드번호 생성

SELECT 시작값,누적값,시드값,시드값카운트,전체카운

트 FROM DB WHERE 빈 번호 별

SET 누적값, 시드값카운트, 전체카운트 TO　１증가

SET 누적값 + 시드값카운트x시드값 TO 가상번호인덱

스

SELECT 가상번호 FROM 가상번호pool WHERE 가

상번호인덱스

SET 가상번호 TO 임시변수3

여기서, 시드값은 임의로 생성한 디지트로 가상번

호의 풀(Pool)에서 번호를 뽑아오기 위한 값이다.

4) 체크디지트 생성

SET 임시변수1+임시변수2+임시변수3 TO digit[15]

FOR( i=0; i<15; i++)

{

IF ( i%2 == 0 ) {

digit[ i] = digit[ i]*2/10 + digit[ i]*2%10;

}

digit_sum = digit_sum + digit[ i] ;

}

SET digit_sum TO 임시변수4

5) 가상카드번호 조합

SET임시변수1+임시변수2+임시변수3+임시변수4 TO 가

상카드번호

RETURN 가상카드번호 TO 안심클릭

이 과정을 통해 가상카드번호를 조합하고 다시 안

심클릭시스템으로 생성된 가상카드번호를 전송한다.
결국, 이 알고리즘은 가상카드번호 16자리를 생성

하는 과정이며, 각각 가상카드빈번호 6자리, 줄리안

데이트 3자리, 가상카드번호 6자리 그리고 체크디지

트 1자리를 생성하여 조합하는 과정이다.

IV. 실험 및 결과

먼저, 개발환경을 표로 요약하면 다음과 같다.

표 1. 개발환경

Table. 1 Development Environment

먼저 임의의 실카드번호(1234098712340987)를 기

준으로 가상카드번호를 생성하였다. 이것은 실제카

드번호 입력 시 가상카드번호가 생성 되는 지를 확인

하기 위해서이다. 결과는 그림 6의 (a), (b)와 같다.
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(a)

(b)

그림 6. 가상카드번호 생성 결과

Fig. 6 Generated Results of Virtual Card Number

위 그림에서 보여준 결과는 유형코드 즉, 신용카

드 유형을 0으로 고정시켜 실험한 결과이다. 따라서, 

유형코드 0에 대응되는 가상빈번호는 404143이므로

생성된 가상카드번호의 빈번호는 404143으로 나타나

고, 2월11일 기준 줄리안 데이트는 042 며 따라서 실

험을 통한 줄리안 데이트의 디지트는 모두 042로 나

타났다. 

다음은 임의의 실제카드번호(1234098712340987)

를 가지고 유형코드 즉, 카드유형 값(0,1,2,6)에 따른

가상카드번호를 연속으로 생성하였다. 여기서, 카드

유형 값 0은 신용카드, 1은 체크카드, 2는 선불카드

그리고 6은 기타카드들을 의미한다. 가상카드번호를

동시에 10회 생성하여 그 결과값이옳게 생성되었는

지를 알아보았다. 결과는 그림 7의 (a), (b), (c)와 같

다.

(a)

(b)

   (c)

그림 7. 각 유형에 따른 가상카드번호 생성 결과

Fig. 7 Generated Results of Virtual Card Number by 

Each Card Type

실험을 통하여 실카드번호에 대응되는 가상카드

번호가 생성되었음을 확인하였다. 그리고, 각 카드

유형에 따른 가상카드번호도 생성되고 있음을 확인

하였다.
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V. 결  론

현재 전자상거래의 규모와 거래금액이 매년 급격

히 증가하고 있다. 상대적으로 온라인상에서 이루어

지는 범죄의 양도 늘어나고 있는 실정임은 분명하다. 

특히, 개인 쇼핑몰 등 개인이 운영하는 전자상거래에

서는 문제가 더욱 심각해지고 있다. 본 논문에서는

보다 안전한 전자상거래를 위한 방법을 제안하였다. 

네트워크상에 중요한 개인정보인 카드번호가 노출될

위험이 있기 때문에, 가상카드번호로 변환 후 노출시

키면 도용의 위험은 전혀 없다. 

현 단계에서는 가상카드번호를 생성하는 알고리

즘에 초점을 맞추어 연구를 진행하였지만, 향 후 전

체 시스템 상에서 다양한 각도로 검증단계를 거쳐야

할 것이다. 
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