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1. 서 론

1992년, IBM에서 최 로 Simon 이라는 스마

트 폰을 선보 지만, 그 당시 미비한 모바일 네

트워크 인 라와 당시 기술  구  등의 문제로 

스마트폰의 성장이 걸음마 상태 지만, 2000년

에 들어 터치스크린의 구 , 최 의 스마트폰 

용 상용 OS인 Symbian OS가 출시되면서 스

마트폰 시장이 비즈니스를 심으로 성장하기 

시작하 다.

최근 들어서는 고도화된 모바일 네트워크 인

라, 기기의 고성능화, 다양한 랫폼들과 컨텐

츠들이 충족되면서 국내를 포함하여  세계

으로 스마트폰 사용자가 증가 추세에 있다.

하지만, 컴퓨터에서 취약  과 악성코드가 존

재하듯이 스마트폰에서도 다양한 보안 이 

차 으로 발생되어지고 있다.

2. 스마트폰 시장 동향

최근 Apple社의 iPhone이 출시되면서,  세

계 으로 일반 휴 폰에서 스마트폰으로 시장이 

변하고 있다. 이러한 변 상이 일어난 배경

으로는 더 이상 기본 인 이동통신 서비스(음성 

 문자 데이터 송.수신)만을 통해서는 사용자에 

한 욕구를 만족 시키지 못하지만, 스마트폰은 

장소에 구애 없이 기본 이동통신 서비스와 더불

어 자유롭게 인터넷 속이 가능하다는 과 다

양한 어 리 이션들이 제공된 다는 이 은 스

마트폰을 통해 본격 인 유비쿼터스 세상을 열

어가는 기반이 되어 다고 볼 수 있다. 이에 

한 근거로 세계 인 조사기  에 하나인 

Gartner 에서의 내놓은 스마트폰 시장 련 보고

서와 함께 Gartner에서는 2013년이면 사실상 스

마트폰이 PC를 체할 것이라고 측도 한 상황

이다.

<표 1>에서와 같이 스마트폰 매가 2008년 3

분기 총 매수가 36,557.4에서 2009년 3분기에

는 41,067.6으로 약 13% 증가 할 정도로 성장세

가 뚜렷하고, 국내 스마트폰 시장 동향 한 불

과 한달 사이에 격히 스마트폰 매가 증가할 

정도로 스마트폰에 한 심세가 뚜렷한 것을 

확인 할 수 있다.
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<표 1> 스마트폰 시장 점유율( 출처 : Gartner )

업 체
2009 3분기

판매수(천대)

2009년 3분기

시장 점유율(%)

2008 3분기

판매수(천대)

2008년 3분기

시장 점유율(%)

Nokia 16,156.4 39.3% 15,472.3 42.3%

RIM 8,552.7 20.8% 5,800.4 15.9%

Apple 7.040.4 17.1% 4,720.3 12.9%

HTC 2,659.5 6.5% 1,656.3 4.5%

Samsung 1,320.6 3.2% 1,114.8 3%

Others 5,368.0 13.1% 7,793 21.3%

Total 41,067.6 100% 36,557.4 100%

(그림 1) 국내 이동 통신사 자료

이러한 시장 성장 가능성에 힘입어 스마트폰 

랫폼의 주도권을 두고 여러 랫폼들이 시장

에 나타나 사용자의 선택 폭을 넓게 해주고 있는 

상황이다. (그림 2)는 스마트폰 랫폼 시장 과 

하드웨어 제조사 유율에 해 Canalys에서 조

사한 자료이다.

(그림 2) 스마트폰 플랫폼 점유율 및 제조사 점유율

재 시 에서 스마트폰 시장을 정 으로 

바라보는 시 이 많지만, 모바일 컨텐츠의 부족

을 해소하기 한 앱스토어처럼 컨텐츠를 활성

화 할 수 있는 방안들, 과도한 무선 인터넷 요  

해결, 무선 통신망의 트래픽 처리용량 확 , 향

후 발생 될지 모르는 모바일 보안  등의 문

제를 해결해야만 한다.

3. 스마트폰의 보안 위협

스마트폰이 과거에는 사용자도 고, 랫폼

의 기능  제약으로 인해 주목을 받지 못했지

만, 재 스마트폰은 고성능의 스펙을 갖추고 

있으며, WiFi, BlueTooth 등 다양한 속 경로를 

갖추고 다른 매체들 간의 연결도 편리해 졌다.

(그림 3) 스마트폰의 접속 경로

하지만, 보안을 고려해 본다면 근성이 좋아

졌다는 것은 보안 에 노출 될 수 있는 역이 

더 많아 진 것이며, 악성코드  경로 한 다

양해 졌다는 문제가 발생되었다. 한 스마트폰 
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사용자가 증가할수록 스마트폰 어 리 이션들

이 다양해 질수록 취약한 역이 많아지고, 취약

을 이용한 공격들과 더불어 SNS(소셜 네트워

크)를 통한 사회 공학  공격 기법들이 나타날 

수 있으며, 이외에 다양한 보안 이 발생할 수 

있다. 이러한 스마트폰 보안 에 응하기 

해서는 스마트폰이 주로 이용하는 무선 네트워크

망에 한 보안 강화 와 암호화 기술, 개인 정보

보호를 보호하기 한 기술 인 측면과 법 인 

측면에 한 연구가 필요로 되고 있다.

3.1 모바일 악성코드 

2004년 6월 14일 최 의 스마트폰 악성코드인 

Cabir Worm 이 블루투스를 통해 된 이후 

재까지 수천 종의 스마트폰 악성코드가 발견

되고 있으며, (그림 4)처럼 카스퍼스키랩 보고서

에 따르면 모바일 악성코드가 빠르게 증가하고 

있다는 것을 확인할 있다. 그리고 (그림 5)를 통

해 다양한 랫폼에서도 모바일 악성코드들이 

활동하고 있다는 도 알 수 있다.

(그림 4) 모바일 악성코드 증가.(2004~2009)

  
(그림 5) 플랫폼별 모바일 악성코드 현황

이러한 모바일 악성코드로 인한 피해 유형은 

스마트 폰의 내부 일 변조  삭제형, 베터리 

소모형,  피해 유발형, 정보 유출형, 특정 

문자 메시지 보내기형, 스마트폰 원격 제어 기능

등을 하는 모바일 악성코드들이 주로 발견되어 

지고 있다.

(그림 6) Worm/Commwarrior

(그림 7) Worm.SymbOS.Yxe

  

이외에 모바일 피싱인 SMS 와 Phishing 의 합

성어인 스미싱(SMiShing)은 문자 메시지에 

특정 사이트를 속할 수 있도록 유도하여, 

속 될 경우 개인 정보를 탈취해 가는 VBS/Eliles

라는 모바일 악성코드가 발견되기도 하 으며, 

Commwarrior 라는 악성코드는 감염된 스마트폰

의 화번호부에 등록되어진 사람들에게 MMS 

메시지를 보내는 기능을 하는 악성코드가 발견

되었다. 앞으로는 WiFi를 이용하여 악성코드를 

하는 악성코드가 발생 될 수 있고, 최근 모

바일 악성코드 동향에 비추어 볼 때 개인 인 측

면에서는 SNS(소셜 네트워크)를 통한 개인 정

보 유출  피싱을 활용한 모바일 악성코드의 출

이 발생 될 수 있다. 그리고 국가기 , 기업에
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서 스마트폰을 도입할 경우에는 악성코드 제작

자가 공공기  네트워크  기업 네트워크에 침

입할 수 있는 모바일 악성코드들이 출 할 가능

성이 높아지고 있다.

3.2 모바일 App 취약점 공격

앱스토더를 심으로 수 없이 많은 스마트폰

용 어 리 이션들이 개발되어 지고 있다. 하지

만 수 많은 어 리 이션에 한 정 한 보안 검

증을 할 수 있는 환경이 되지 않아 취약한 어

리 이션들의 취약 들을 이용한 공격이 나타나

고 있다. 

(그림 8) iPhone Safari exploit Code

최근에 발생된 로 iPhone에서 웹 라우

로 사용되고 있는 사 리의 취약 을 이용한 원

격 실행 DOS 취약  Exploit 코드가 공개된 사

례도 있다.

이러한 모바일 어 리 이션들이 다양해 질수

록 특정 인기 어 리 이션들의 보안 취약 을 

노린 공격은 불법 인 네트워크 근  모바일 

기기 제어 권한 획득 등의 문제가 발생될 수도 

있으며, 검증되지 않은 무료 제공 모바일 어 리

이션에 악성코드를 숨겨놓을 수 있다는 문제

가 제기되고 있다.

3.3 모바일 플랫폼 공격

모바일 랫폼의 취약 을 이용하여 제한되어

진 환경에서 벗어나 다양한 기능과 어 리 이

션을 구동시키기 한 연구가 활발히 진행 에 

있다. 최근 사례로 iPhone에서 제한된 기능을 사

용하기 해 JailBreak를 하여 제한된 기능을 사

용할 수 있도록 한 것이 이슈화 되고 있다.

(그림 9) iPhone JailBreak 

하지만 JailBreak 된 iPhone 은 기능 제한이 된 

상황에서 일어나지 않는 보안 에 노출 될 수 

있다는 문제 을 갖고 있으며, 험도가 높은 모

바일 랫폼 공격이 출 한다면 이동 통신망  

무선 네트워크 장애가 발생될 수 있다.

3.4 보안이 고려되지 않는 네트워크 접속

스마트폰이 사용하는 표 인 네트워크망은 

이동 통신사 망, WiFi(무선 인터넷 망), 블루투

스등이 사용되는데 창기 블루투스를 통해 

되는 악성코드가 출 하 으며, 앞으로는 이

동 통신사망, 보안이 취약한 WiFi 망에 속함

으로서 패킷 스니핑, 피싱 등의 공격에 노출될 

수 있다.

(그림 10) SmartPhone 환경에서의 MITM 공격 
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(그림 10) 과 같이 어떤 특정 AP에 속하여 

인터넷을 사용하고 있는 특정 스마트폰을 상

으로 MITM(Man-in-the-Middle) 공격을 시도

하여, (그림 11)와 같이 스마트폰 패킷 스니핑에 

성공할 수 있다.

와 같은 네트워크 취약성을 이용하여 통신 

패킷 정보를 수집하여 원하는 정보를 획득하거

나 네트워크망을 오염시킬 수 있는 문제가 발생 

할 수 있다.

4. 결 론

스마트폰 시 는 본격 인 유비쿼터스 세상으

로 진입하는 계기가 되고 있으며, 스마트폰을 기

반으로 한 새로운 서비스나 산업들이 조성될 수 

있는 기회가 되었다. 하지만 그 동안 발견되지 

않았던 새로운 보안 이 발생될 수 있는 가능

성 한 높아 만지고 있다. 

스마트폰의 보안 은 이동통신망, 무선 네

트워크, 블루투스 등 다양한 속 경로가 있으므

로 인해 악성코드등이 속히 될 수 있는 좋

은 환경이 될 수 있다. 해외의 경우에는 블루투

스를 이용한 악성코드 에 한 보안  사

례가 나오기도 했지만, 국내의 경우 재까지 이

슈가 될 만한 스마트폰 보안 이 발생되지 않

고 있다. 하지만 국내 스마트폰 사용자가 속하

게 증가하고 있는 상황에서 철 한 보안 정책과 

보안 시스템 구축에 소홀하게 된다면 최악의 경

우에는 통신망 장애가 발생될 수 있다. 

스마트폰의 보안 을 최소화하기 해서는 

통신 과정에서의 암호화 기술 사용, 스마트폰 보

안 솔루션 개발, 무선 통신망 보안 장비등에 

한 연구가 필요로 되어진다.
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