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변환키 비대칭 워터마킹 시스템의 강인성 분석 및 개선
☆
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Asymmetric Watermarking System
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요    약

본 논문은 변환키 비대칭 워터마킹 시스템의 강인성을 분석하고 이에 대한 개선을 제안한다. 먼저 비대칭 워터마킹 시스템
의 공개 검출을 불가능하게 하는 빼기공격의 상황을 가정하고 변환키 비대칭 워터마킹 시스템의 검출성능에 대한 척도를 제
안한다. 다음으로 빼기공격에 강인하기 위하여 변환키 비대칭 워터마킹 시스템이 갖추어야 할 최적의 조건을 분석한다. 또한 
변환키 비대칭 워터마킹 시스템 전체의 검출 성능을 개선하기 위하여 새로운 비공개 검출 방법을 제안한다. 제안하는 개선된 
방식은 빼기공격 뿐만이 아니라 Wu의 공격에도 강인함을 보인다. 

ABSTRACT

In this paper, we analyze the robustness of transformed-key asymmetric watermarking system and show its improvement by 

proposing a new detection method. Based on the assumption that the transformed-key asymmetric watermarking system is 

under the threat of subtraction attack, we first propose the criterion for the detection performance of the watermarking system 

and analyze the optimum condition on the system. Next, a new detection method is proposed to improve the detection 

performance of the system based on the criterion. The proposed improvement makes the system robust to not only subtraction 

attack but also Wu's attack.

☞ KeyWords : Asymmetric Watermarking(비대칭 워터마킹), TKW, Robustness analysis(강인성 분석), Detection Key(검출키)

1. 서   론

디지털 워터마킹은 디지털 멀티미디어에 사람

이 인지하지 못하는 정보를 삽입하는 기술로써 

저작권 보호 등에 사용된다 [1]. 많은 디지털 워터
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수행되었음.

마킹 기술들은 워터마크의 삽입과 추출을 위하여 

같은 키를 사용한다는 측면에 있어서 대칭적이다. 

하지만 이러한 방식은 일반 사용자가 워터마크의 

추출을 위한 키에 접근이 가능한 경우 삽입된 워

터마크를 너무도 쉽게 제거할 수 있다는 문제점

을 가지고 있다 [2][3].

민감도 공격은 그러한 예를 잘 보여주고 있다. 

멀티미디어 콘텐츠의 불법 복제를 제한하는 복사 

방지 기술의 경우, 일반적으로 워터마크 검출기가 

블랙박스 형태로 일반인들에게 공개된다. 이 때 

공격자들은 워터마크가 삽입된 멀티미디어 콘텐

츠에 임의의 신호를 삽입하고 워터마크 추출기의 

반응을 살핌으로써 실제 삽입된 워터마크를 예측

하게 된다. 이렇게 예측된 워터마크를 멀티미디어 

콘텐츠로부터 제거함으로써 공격자들은 워터마크

가 검출되지 않는 새로운 멀티미디어 콘텐츠를 
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획득하게 된다. 

이처럼 대칭형 워터마킹 방식의 보안문제가 두

드러지면서 이에 대한 해결책으로 비대칭 워터마

킹 방식이 제안되었다. 비대칭 워터마킹 방식은 

워터마크의 삽입을 위한 키(개인키)와 워터마크

의 추출을 위한 키(공개키)를 서로 다르게 설계함

으로써 멀티미디어에 삽입된 워터마크를 제거할 

수 없도록 한다. 따라서 비대칭 워터마킹 방식은 

대칭형 워터마킹 방식에 비해 보안성이 더욱 강

화된 워터마킹 방식이라 할 수 있다. 

많은 연구자들이 비대칭 워터마킹 방식들을 제

안해 왔다 [4-7]. 그중에서도 변환키 비대칭 워터마

킹 시스템 (transformed-key asymmetric watermarking 

system, TKW) [7] 은 매우 안전하면서도 강인한 

비대칭 워터마킹 방식으로 알려져 있다. 이 시스

템은 개인키와 공개키를 생성하기 위해 원시키 

에 각각 선형 변환 와   를 적용한다. 여기서 

 는 역전치를 의미한다. 선형 변환으로부터 생

성된 개인키 는 워터마크의 삽입을 위하여 사

용되고 공개키   는 워터마크의 검출을 위하

여 사용된다. 이때 워터마킹 알고리즘과 공개키를 

일반인들에게 공개한다.

변환키 워터마킹 방식의 가장 큰 장점은 빼기

공격에 강인하다는 것이다. 빼기공격은 임의의 상

수가 곱해진 공개키   를 워터마크가 삽입

된 신호로부터 뺌으로써 공개 검출을 불가능하게 

하는 공격이다. 변환키 워터마킹 방식은 개인키와 

공개키 간의 상관도 계수 , ( ≤ ≤ ) 를 적

절히 조절함으로써 빼기공격이 일어난 후에도 권

한이 있는 사용자에 의해 개인키를 이용한 워터

마크 검출을 가능 하게 한다 [7]. 이 때 가 클수

록 빼기공격이 발생하지 않은 경우의 공개 검출 

성능은 높아지며 반대로 빼기공격이 발생한 경우

의 비공개 검출 성능은 줄어들게 된다. 따라서 적

절한 를 선택하여 시스템 전체의 검출 성능을 

최대화 할 필요가 있다. 참고로 [7]에서 제안하는 

상관도 계수 값은   이며 우리는 이 값이 변

환키 시스템의 전체 검출 성능을 최대화 하지 않

음을 보일 것이다.

본 논문에서는 먼저 변환키 비대칭 워터마킹 

시스템의 검출 성능에 대한 척도를 제시한다. 제

안하는 척도는 빼기공격이 발생하지 않은 경우의 

공개 검출 성능과 빼기공격이 발생한 경우의 비

공개 검출 성능을 모두 반영하도록 정의된다. 따

라서 변환키 비대칭 워터마킹 시스템 전체의 검

출 성능을 나타낸다. 다음으로, 제안하는 척도로 

부터 변환키 시스템의 검출 성능을 최대로 하는 

를 분석한다. 또한 새로운 비공개 검출 방식을 

제안함으로써 변환키 비대칭 워터마킹 시스템의 

전체 검출 성능을 한 단계 더 높이고자 한다. 

변환키 비대칭 워터마킹 시스템의 신호처리 공

격, 예를 들어 JPEG 압축 등, 에 대한 강인성은 삽

입된 워터마크의 파워 및 워터마크가 삽입된 도

메인 등 에 의해 결정되며 그 결과는 [7]로부터 확

인할 수 있다. 따라서 본 논문은 오직 에 따른 

변환키 비대칭 워터마킹 시스템의 빼기공격에 대

한 강인성 분석 및 그 개선에 초점을 맞춘다. 

2. 변환키 비대칭 워터마킹 시스템

일반적인 워터마킹 시스템에서 워터마크 셋 

  은 원본신호 에 삽입되는 정규

화 된 직교 시퀀스 들이다. 워터마크 삽입기는 다

음의 수식을 통하여 워터마크를 삽입한다: 

  . 여기서 는 워터마크의 비인지성

을 결정하는 상수이다. 워터마크 추출기는 수신된 

신호 과 워터마크   사이의 상관도 값을 다음

과 같이 구한다.   
  


. 이 때 

 이고 은 공격 노이즈를 나타낸다. 만

약 워터마킹 시스템이 
≈ 와 

  를 

만족하도록 설계된다면, 미리 정해놓은 기준치 

와 을 비교하여 특정 워터마크의 존재 유무를 

파악할 수 있게 된다. 다음은 변환키 비대칭 워터

마킹 시스템을 설명한다. 

∙비대칭 워터마크의 생성과 삽입 : 원시키 
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(그림 1) 빼기공격에 대한 공개 및 비공개 검출

  와 를 각각 길이가 인 정규화 

된 직교 시퀀스와 크기가 ×인, 역함수가 

존재하는 행렬이라 정의하자. 변환키 시스템의 

정규화 된 개인키 와 공개키 는 다음과 같

이 정의된다.




 

  

  
 

              (1)

워터마크의 삽입은 

    에 의해 이루어지며 

오직   와 워터마킹 알고리즘만이 공개된다. 

∙비대칭 워터마크의 추출 : 워터마크의 추출

과정은 추출기 입력 과 공개키 사이의 상관도 

측정을 통하여 이루어진다.

  
  

   
  

 
  



   (2)

만약 변환키 비대칭 워터마킹 시스템이 


  ≈   을 만족하도록 설계된다면 

의 직교성으로부터  ≪     ≠ 

이 성립되며 최종적으로 를 기준치 와 비교

함으로써 워터마크의 유무를  판단한다. 끝으로 

권한이 부여된 그룹은 개인키 를 이용하여 삽

입된 워터마크를 추출할 수 있음을 언급한다.

워터마크의 추출을 위한 공개키는 워터마킹 알

고리즘과 함께 공개되기 때문에 공격자는 적당히 

상수가 곱해진 공개키  를 워터마크가 

삽입된 신호로부터 뺌으로써 공개 검출을 불가능하

게 할 수 있다:   . 여기서 는 임

의의 상수이다. 따라서 공개키를 이용한 검출 결과는 다

음과 같다:   
  

   . 

잘 설계된 변환 행렬 는 서로 다른 개인키 사이

의 상관도 값과 서로 다른 공개키 사이의 상관도 

값을 각각  ≈ 와  ≈ 로 만든다고 가정한

다. 또한 
    임을 가정하자. 여기서 

는 와  사이의 상관도 계수 이다. 마지막

으로 원본 신호와 워터마크 사이의 상관도 값이 

매우 작다고 가정한다면, 워터마크 추출기의 결과

는 다음과 같다.

  
   ≈      


   ≈    ≠ 

      (3)

만약 의 값이    을 만족하도록 정

해진다면 빼기공격에 의해 공개 검출이 불가능해 

진다. 변환키 비대칭 워터마킹 시스템의 장점은 

빼기공격이 일어난 후에도 개인키를 이용하여 삽

입된 워터마크를 추출할 수 있다는 것이다. 개인

키를 이용한 워터마크의 검출 결과는 다음과 같다.


′  

   ≈      


   ≈    ≠ 

     (4)

빼기공격에 강인하기 위한 변환키 비대칭 워터

마킹 시스템의 조건으로 [7]에서는   를 제

안하고 있으며 그림.1은 이때의 와 
′의 값을 

의 값에 따라 보여주고 있다. 그림에서 볼 수 있

듯이 개인키를 이용한 검출과 공개키를 이용한 

검출을 동시에 불가능하게 하는 는 존재하지 않

음을 알 수 있다. 따라서 변환키 비대칭 워터마킹 

시스템은 빼기공격에 강인함을 알 수 있다.

3. 변환키 시스템의 강인성 분석 및 개선

3.1 변환키 비대칭 워터마킹 시스템의 강인성 

척도

위에서 언급하였듯이 변환키 시스템의 가장 큰 

장점은 빼기공격 후에도 개인키를 이용한 워터마
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(그림 2) 값에 따른 검출 값의 변화

크 검출이 가능하다는 것에 있다. 따라서 변환키 

시스템의 검출 성능에 대한 척도는 공개키와 개

인키를 이용한 검출 결과를 모두 반영해야 한다. 

이를 위해 우리는 검출 성능 지표 를 다음과 같

이 제안한다.

  
  



   ′
             (5)

여기서 는 검출 성능을 나타내는 어떠한 지

표도 될 수 있으며,    , 

  이다. 만약 
와 

이 같은 

분산을 갖는 확률 밀도의 확률 변수일 경우 검출 

성능 지표 는 다음과 같이 표현될 수 있다.

    ′                (6)

여기서 는 평균을 의미한다. 결국 검출 성능 

지표 는 빼기공격이 발생한 후 개인키를 이용

한 검출  ′의 예측치와 빼기공격이 발생하지 않

은 상황에서 공개키를 이용한 검출 의 예측치 

중에서 더욱 작은 쪽을 선택함을 의미한다. 따라

서 검출 성능 지표 를 최대화함으로써 변환키 

비대칭 워터마킹 시스템 전체의 강인성을 최대화 

할 수 있다.

3.2 변환키 시스템의 강인성 분석

식 (3)에서   을 만족시키기 위해, 즉 변환

키 시스템의 공개 검출을 불가능하게 만들기 위

해 공격자는   을 선택할 것이다. 이 경우 

  ,  ′   이 된다. 그림 2는 값에 

따른 과  ′의 값의 변화를 보여주고 있다. 그림

에서 볼 수 있듯이 검출 성능 지표 는 과  ′
이 만나는 지점에서 최대가 된다. 즉 

    을 만족하는   가 변환키 

시스템의 강인성을 최대로 한다. 가정  ≤ ≤ 

을 바탕으로     ≈ 이다.

3.3 새로운 검출 방식의 제안

위 절 에서는 변환키 비대칭 워터마킹 시스템

의 강인성을 최대로 하는 최적의 에 대하여 논

의하였다. 이 절 에서는 비공개 검출 시 기존의 

개인키가 아닌 새로운 비공개 검출키를 사용함으

로써 변환키 시스템의 강인성을 더욱 높일 수 있

음을 보여준다.  

명제1 : 공개키  , 개인키  , 새로운 검출키 

를 각각 길이가 인 단위 벡터라 정의하고 각 

검출키와 원본신호 가 서로 직교임을 가정하자. 

그러면    
 

      

이고      ,   이다.

증명 : 와 를 기저로 갖는 벡터 공간 

를 정의하자. 또한 벡터 공간 를 의 직교 차

공간으로 정의하자. 그렇다면   로 

정의할 수 있게 된다. 여기서 와 는 을 

각각 벡터 공간 와 으로 사영 시킨 결과이다. 

즉 ∈ , ∈  이다. 마지막으로 

    이고, 와 는 임의의 상수로

서     을 만족한다. 


 을 만족하는 는 이므로 

 와 


 은 각각 다음과 같음을 보일 수 있다.


 
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[7] 제안1 제안2

공격 

없음

공개 0.500 0.618 0.707

비공개 1.000 1.000 0.707

빼기 

공격

공개 ≈0 ≈0 ≈0

비공개 0.750 0.618 0.707

Wu의 

공격

공개 ≈0 ≈0 ≈0

비공개 ≈0 ≈0 0.707

검출 성능 지표 0.500 0.618 0.707

(표 1) 공격에 따른 검출 성능 비교
  

   

 
  

  

 
  

 

     

≤      

   

  
 ≤ 

(7)

여기서 는 와 사이의 각도를, 는 

와 사이의 각도를, 는 와 사이의 각

도를 나타낸다. 위의 식으로부터    ,    

일 때 
 은 최대 값 을 갖음을 알 수 

있다. 따라서    일 때

   
  

 

    
  

 (8)

임을 알 수 있다. 

다음으로, 위에서   이므로 ∈이고 

따라서   로 표현이 가능하다. 여기

서 , 는 임의의 상수이다. 두 상수 , 을 얻기 

위해   의 양 변에 각각 와 를 

곱하면 다음의 연립 방정식을 얻게 되며












 




 


 

              (9)

이 연립방정식의 해는    ,   임을 

쉽게 알 수 있다. 따라서      이다.

∎ 변환키 시스템의 검출 성능 지표 와 개선된 

변환키 시스템의 검출 성능 지표 를 비교해 보면 

            

로 새로운 검출키의 제안이 변환키 시스템의 검

출성능을 높이고 있음을 알 수 있다. 

4. 검출 성능의 비교

4.1 Wu의 공격

 Wu [8] 는 변환키 비대칭 워터마킹 시스템을 

고려하여 공개 검출 뿐만이 아니라 비공개 검출

도 불가능하게 하는 새로운 공격을 제안하였다. 

Wu의 공격은 다음과 같이 이루어 진다: 

    . 여기서 는 상수이며 

는 다음과 같이 정의 된다.

    , 

         
              (10)

Wu의 공격 후 공개키를 이용한 검출 결과는 다

음과 같다.


   

  
   

≈  
 

    (11)

이 때 
   을 만족하는 를 찾으면 공개 

검출을 불가능 하게 할 수 있다. 다음으로, Wu의 

공격 후 개인키를 이용한 검출은 다음과 같다.
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
   

 ≈
                   (12)

식 (10)으로부터, 
 는 무작위로 선택된 의 

성분들의 합으로 생각할 수 있으므로 
 ≈ 

이다. 따라서 Wu의 공격은 기존의 개인키를 이용

한 검출을 불가능하게 한다. 

4.2 검출 성능의 비교

표 1은 변환키 비대칭 워터마킹 시스템 하에서 

기존의 검출 방식과 제안하는 새로운 검출 방식

과의 성능 비교를 보여주고 있다. 실험에서 사용

된 워터마크 셋   은 가우시안 분

포를 갖는 길이가 1024인 10개의 난수 시퀀스를 

직교화 및 정규화 과정을 통하여 획득하였다. 개

인키 및 공개키를 위한 선형 변환 행렬 는 [7]의 

방식을 이용하여 설계하였으며 개인키와 공개키

가 원본신호 와 직교임을 만족시키기 위해 우리

는 원본신호 로 길이가 1024인 가우시안 분포를 

갖은 난수 시퀀스를 사용하였다. 워터마크의 삽입 

세기는 약 10dB로 조정하였으며 이는 다음과 같

이 계산된다.




                        (13)

여기서 는 원본신호의 파워를, 는 워터마

크 신호의 파워를 나타낸다. 개인키 및 공개키로 

얻은 검출 값은 삽입된 워터마크 파워로 정규화 

됐으며 따라서 검출 값은 온전히 에 의해서 결

정되고 0과 1사이의 값을 갖는다. 마지막으로 표

는 본 실험을 3000번 반복해서 얻은 결과의 평균 

값을 보여주고 있음을 밝힌다.

표 1에서 [7]은 기존의 변환키 시스템 방식에 

  를 적용했을 때의 결과이며 ‘제안1’은 변

환키 방식에 3.2절에서 제안 하는 최적 상관도 계

수  ≈ 를 적용했을 때의 결과이다. ‘제안

2’는 3.3절의 새로운 비공개 검출키를 적용했을 

때의 결과 이다. 먼저 표의 검출 성능 지표 부분

을 살펴보면 ‘제안2’ 방식이 가장 성능이 우수함

을 볼 수 있다. 또한 ‘제안1’의 경우도 ‘변환키’ 보

다 더 나은 성능을 보임을 알 수 있다. 다음으로 

빼기공격의 경우 세 방식 모두 공개 검출은 불가

능 하나 비공개 검출은 가능함을 보여준다. 하지

만 Wu의 공격 하에서 [7]과 ‘제안1’의 경우 공개 

검출과 비공개 검출이 모두 실패하였으나 ‘제안2’

의 경우 비공개 검출이 가능하였다. 따라서 제안

하는 새로운 개인키는 기존의 변환키 비대칭 워

터마킹 시스템의 강인성을 한 단계 더 높임을 알 

수 있다. 

5. 결론

본 논문에서는 변환키 비대칭 워터마킹 시스템

의 강인성을 분석하고 개선 방향을 제안하였다. 

먼저 공개 검출과 비공개 검출이 모두 가능한 변

환키 비대칭 워터마킹 방식을 고려하여 워터마크 

제거 공격에 대한 워터마킹 시스템의 강인성 척

도를 새롭게 제안하였다. 또한 제안하는 척도를 

바탕으로 변환키 시스템이 워터마크 제거공격에 

강인해지기 위한 최적의 조건을 분석하였으며 그

에 더해 워터마킹 시스템의 강인성을 더욱 높이

기 위하여 새로운 개인키도 제시하였다. 워터마크 

제거 공격인 빼기공격(subtraction attack)과 Wu의 

공격에 대한 분석은 제안하는 새로운 개인키가 

기존의 변환키 시스템의 강인성을 개선시킴을 보

였다.
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