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요  약  본 논문은 원격장치를 공유하는 방법에 의해 자료를 공유하는 방법을 제시하는 연구에 대한 것이다. 원격장

치 공유는 실제로 서버 가상화 환경에서 개인화된 하나의 접근방법이 되는 USB장치의 연결기술을 그 기반으로 한다. 

가상화된 서버 환경에서 서버를 자유롭게 할당받아 사용하는 사용자는 원격컴퓨팅 환경을 로컬환경의 저장장치로의 

이동을 원할 수 있다. 또한 USB장치 같은 경우는 파일시스템 수준이 아니라 장치 드라이버 수준에서 공유를 구현하

여 장치접근에 관한 문제를 해결할 수 있다. 이에 본 논문에서는 서버가상화 환경에서 개인화된 서비스의 기반이 되

는 USB장치의 가상화 기술에 대한 구현연구이다. 이와 같이 장치 드라이버 수준에서 장치를 가상화하여 네트워크에

서 공유하게 된다. USB가 장치수준에서 가상화되기 때문에 USB의 파티션 위의 파일시스템 수준에서 데이터를 저장

하는 것에 대한 처리 뿐만아니라 장치수준에서 기록한 데이터에도 접근할 수 있게 된다. 

Abstract  This paper is related to the method for sharing some remote devices through USB/IP on the 

connected system environment. Sharing the remote devices is actually based on the connection technology using 

USB which is one way of access methods on virtualized server environment. The users who receive server 

computing unit might want to connect to remote allocated server with the local devices. We can solve the 

problem of the access methods related to the sharing devices through USB device emulation. This paper 

discusses the implementation of USB emulation which is based on personalized services on virtualized server 

environment. Like this, this paper will share devices on the level of USB device. This research can write to the 

device directly due to virtualizing the device level.
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1. 서론 

하드웨어 환경의 급속한 발전에 따라 컴퓨터 시스템의 

하드웨어 구성은 고성능화 되었고 범용 소프트웨어 수행

을 위해 요구되는 컴퓨팅 능력을 충분히 처리할 수 있다. 

이에 컴퓨터 시스템 상에 하드웨어를 소프트웨어로 가상

화하여 구현하게 되었다. 한 컴퓨터 하드웨어 상에 가상

화된 여러 소프트웨어 머신을 탑재할 수 있게 되었다. 컴

퓨터 주요기능수행에 있어서는 전혀 지장없이 하나의 컴

퓨터 상에 소프트웨어 머신들을 탑재할 수가 있었다. 하

드웨어가 분리된 것처럼 컴퓨팅요소로 채워지게 되었다. 

이에 따라 서버 가상화 환경에서 개인의 컴퓨팅을 위해 

컴퓨팅을 인가하는 환경에서 새로운 개인화에 관련한 서

비스가 필요하게 되었다. 하드웨어 환경이 소프트웨어의 

발전보다 훨씬 앞서는 형태는 결국 다시금 고성능서버로

부터 개인에게 필요에 따라 컴퓨팅을 빌려주는 형태로 

발전하게 되었다. 즉 개인이 필요에 의해 컴퓨팅을 요구

하면 그 요구 스펙에 맞는 소프트웨어 컴퓨터인 가상화

된 컴퓨터를 구성하여 빌려주게 된다. 이와 같은 컴퓨팅 

환경의 변화와 유비쿼터스 환경의 결합에 의해 어느 곳
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에서나 컴퓨팅 서버로부터 자원을 할당받는 형태의 컴퓨

팅 모델로 발전하게 되었다. 필요로 되는 시스템의 구성

요구에 의하여 주변 컴퓨팅 환경을 소집하여 요구에 의

한 시스템을 구성하게 되는 것이고, 시스템의 구성요소가 

가상화 되어 있기 때문에 가상환경으로 구성된 컴퓨팅 

요소를 필요에 의해 공유하거나 빌려줄 수 있다. 이러한 

시스템 구현 기술에 따라 본 논문에서는 가상 시스템의 

주된 컴퓨팅 구성요소 뿐만아니라 장치를 빌려주는 방법

에 대해서 논한다. 본 논문에서는 요구에 의해 구성되는 

시스템 상에서 원격장치를 사용하는 원격장치제어의 기

술적인 구현에 대해 논할 것이다. 

2. 연구배경 

2.1 배경과 대상장치 

본 절에서는 원격장치를 공유하는 기술에 대한 기술적

인 배경을 설명하도록 한다. 본 시스템의 배경은 기존의 

USB장치를 원격에서 접근하고자 하는 요구에서 비롯되

었다. USB의 경우 특성별로 접근하는 것보다 장치자체

로 접근하는 것이 유용한 사용을 제공하므로 유익하다. 

즉 USB특성별로 그 기능에 따라 공유하는 것이 아니라 

USB 장치의 모든 하드웨어에 대한 접근방법이 가능하게 

구성하는 것이다. 접근에 대한 구현이 하위수준에서 이루

어지기 때문에 상위에서 일어나는 것보다 모든 접근에 

대해 가능하다. 즉 USB장치의 하부에서 수정이 일어나

므로 수정되는 하부 이상의 부분에 대한 접근이 정상적

으로 인가되는 것이다.

2.2 가상화 시스템 

본 논문에서는 논문의 기본적인 수행환경이 가상화 시

스템인 것을 가정한다. 이 시스템 구성 상에는 장치들이 

혼재해 있다. 네트워크 상에 장치들이 흩어져 있고 로컬

시스템에 로컬장치로 설치가 되어 있다. 가상화 시스템은 

가상 컴퓨터와 또 다른 컴퓨터에 연결된 다양한 주변장

치로 구성된다. 가상화 컴퓨터는 자신의 Guest 영역을 관

리하며 다음과 같은 기능을 제공한다.

- 컴퓨팅 자원의 관리

- 사용자와 주변장치들의 재구성

- 자원의 동적인 할당

- 협업화된 가상머신 환경 수행

가상화 영역 내의 모든 컴퓨팅 자원과 주변장치들은 

가상화 컴퓨터의 자원관리자에 등록된다. 주변장치를 제

외한 모든 컴퓨팅환경은 Xen에 연관하여 구성된다.

2.3 USB와 USB/IP 

USB는 가장 널리 사용되는 컴퓨터 주변장치 중에 하

나이다. 거의 모든 주변장치가 USB 인터페이스를 지원

한다[3]. 즉 USB 장치를 통해 입출력장치를 정의할 때 가

장 일반적으로 사용되는 것이 될 수 있다는 뜻이다. USB

는 물리적 장치 뿐만아니라 소프트웨어 장치스택을 가지

고 있으며 주종관계를 통해 상당히 통제되고 에러없는 

사용방법을 제공한다. 아래 그림은 USB 전체의 스택에 

관한 것이다.

[그림 1] USB stack

그림에서 보는 것과 같이 가장 하부에는 호스트제어기

가 USB 버스 인터페이스를 통해서 주종관계로 연결되어 

있다. 이를 위해 호스트는 USB 장치를 구동시키는 시스

템 소프트웨어와 그 위의 각 장치별 장치구동 소프트웨

어로 스택이 구성된다. 이러한 호스트 스택은 여러 개의 

USB 장치를 제어할 수 있는 형태로 제공된다. 종속적인 

역할을 하는 USB장치는 소수의 기능단위 구현이 된다. 

위의 스택과 같이 구성되는 USB의 관계 중 가장 하위단

인 USB 버스 인터페이스 수준을 소프트웨어 버스로 연

결한다. 이를 통해 원격지에 있는 USB 장치를 마치 자신

의 로컬장치에 부착된 장치인 것처럼 사용할 수 있다. 실

제적인 연결을 IP네트워크를 통해 USB/IP를 구현한다

[1,2].

3. 원격장치서비스 

3.1 개관과 시나리오 

본 서비스 시나리오는 원격지의 저장장치를 이용하는 

것이다. 예를 들어 스마트폰 사용자가 늘어나는 상황을 

생각해 보자. 개인용 컴퓨팅 장치인 스마트폰을 가지고 
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이동하는 사용자가 방문한 위치 내의 가까운 컴퓨터에 

연결되는 방법을 제공하는 것이다. 스마트 폰에서 서버 

역할의 다른 컴퓨터에 있는 기억장치에 접근할 수 있다. 

반대로 서버에서 계산을 하고 스마트폰에 있는 기억장치

에 접근할 수도 있다. 이는 원격지 접근이 어떤 시나리오

를 가지는 가를 보면 알 수 있다. 본 연구에서 구현하는 

원격 저장장치 접근은 USB 장치를 빌려주는 것이다. 단

순히 파일시스템 개념의 디렉토리를 보여주는 것이 아니

라 USB 장치 자체를 빌려주는 것이다. 본 연구는 원격지

의 파일시스템을 접근하는 것이 아니라 원격지의 USB 

장치를 접근하는 것이다. 원격지의 파일시스템에 접근하

는 것은 하부가 파일시스템으로 이루어져 있어야 하며 

하부 파일시스템 아래로 접근은 불가능해진다. 장치를 빌

려준다는 것은 USB 장치 수준으로 원격지 접근을 가능

하게 하는 것이다. USB장치의 특정한 위치에 임의로 접

근하는 것은 파일시스템으로 접근하는 것으로는 한계가 

있다. USB를 장치수준으로 접근해야 해결할 수 있다. 파

일시스템은 파티션 위에 올라가는 소프트웨어 구조이다. 

디스크 장치는 장치 위에 512바이트의 MBR(Master Boot 

Record)와 최대 4개의 파티션으로 구성된다. 파티션은 다

시 부트레코드블럭, 슈퍼블럭, 아이노드리스트 그리고 데

이터블럭으로 이루어진다. 파일시스템이 파티션 위에 올

라간다 해서 파일시스템을 통해 파티션의 모든정보에 접

근가능한 것은 아니다. 파일시스템에서 인가한 함수에 의

해서만 파티션에 접근할 수 있다. 즉 파일시스템의 파일

접근 함수만을 이용할 수 있다.   

3.2 원격장치파일 생성방법 

USB 저장 장치의 파일시스템을 파일로 변화시키기 

위해 기존의 기법인 file-backed storage gadget(FSG)를 사

용한다. 우리는 스토리지 장치를 대신하는 파일을 만들 

수 있다. 우리는 파일시스템에 대한 접근을 하나의 파일

로 구성할 수 있다. 그명령은 다음과 같다.

# dd if=/dev/zero of=USB_storage bs=1024K count=64

위의 명령은 64M의 파일을 만들게 되며 64M USB장

치를 구성하는 것이다. 우리는 위 파일을 원격접근을 위

한 파일시스템으로 사용하기 위한 것이다. 파일을 파일시

스템으로 다루기 위해 운영체제에서 몇가지 작업이 필요

하다. file-backed storage를 사용하기 위해서는 그 기능을 

지원하는 USB 호스트 제어기가 전제되어야 한다. 그 

USB 호스트 제어기에 file-backed storage를 USB장치로

서 연결하게 된다. 시스템에서 부착된 file-backed storage

는 USB디스크로 보인다. file-backed storage인 파일은 이

제부터 USB디스크로 인식된다. fdisk를 수행하여 파티션

을 설정할 수 있으며 파일시스템처럼 접근할 수 있다[4].

3.3 시스템 명령 절차와 USB/IP구성 

3.3.1 USB/IP구성 

시스템은 사용을 위해 기본적으로 USB/IP설정을 해야 

한다. USB/IP는 커널영역에서 IP연결을 사용한다[1,2]. 

USB구성은 아래그림에서 보는 바와 같다.

[그림 2] USB 호스트와 장치 프로토콜 스택

USB는 원래 그림2와 같은 구성을 가지고 있다. 

USB/IP는 위 부분에서 호스트 스택의 가장 하위단을 하

위단 바로 위에 위치한 소프트웨어 수준에서 아랫단 하

드웨어를 대신 처리하게 된다. 하드웨어는 전송단에 해당

되며 상위스택에서 전달된 데이터를 USB장치로 전달하

게 된다. USB호스트의 하위 하드웨어를 소프트웨어로 

처리하여 USB장치의 연결을 소프트웨어적으로 임의로 

변경할 수가 있게 된다. 그림 2에서 보는 하위단을 물리

적인 연결이 아닌 IP연결을 사용하여 구현한다. 또한 이

러한 구현을 위해서는 USB호스트단의 하위 소프트웨어 

부분인 호스트제어기 드라이버를 새로 작성해주어야 한

다. 호스트 제어기단의 상세내역은 그림3과 같다.

[그림 3] 호스트 제어기 상세
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그림 3은 USB 호스트단의 상세한 내용을 보여준다. 

가장 상위단에서는 파일을 접근하는 것처럼 접근을 하게 

된다. 이는 아래로 내려오면서 트랜잭션들로 구성이 되고 

다시 패킷으로 구성된다. 이러한 자료구조 지원을 위한 

소프트웨어구조는 클라이언트 소프트웨어는 USB시스템 

소프트웨어에 연결이 되고 그 아래는 호스트 제어기로 

연결되기 위한 호스트 제어기 드리이버로 연결된다. 

USB/IP는 호스트 제어기 드라이버를 소프트웨어적으로 

재구성한다. 그래서 USB 호스트 제어기 드라이버를 커

널모듈을 새롭게 구성하여야 한다. 새롭게 구성된 USB

호스트 제어기는 커널에 독립된 USB 호스트 제어기로서 

등록된다. 독립적으로 구성된 USB 호스트 제어기에 

file-backed storage를 가상의 USB 디스크로 인식되는 파

일을 설정할 수 있다. 본 연구는 USB 호스트 제어기로 

연결되는 파일을 USB 디스크로 보이게 하여 원격에 위

치한 파일을 USB디스크로 부착시킬 수 있다. USB/IP는 

커널 모듈형태로 만들어져 커널에 로딩되어 수행된다[1].

3.3.2 커널 설정  

USB 호스트제어기의 사용과 그에 맞는 소프트웨어 

구성을 위한 커널설정을 해야한다.  

Configure kernel compile option in ‘Make menuconfig’ 

 Device  Driver ->  USB Support -> USB Gadget ->

               <*>  Support for USB Gadget

 Device  Driver ->  USB Support -> Driver Mode ->

               <*> Gadget Stack

 Device  Driver ->  USB Support -> USB Gadget ->

                USB peripheral controller

               <*> Inverntra (M) USB peripheral 

               <M> USB Gadget driver

               <M> File-backed Storage gadget

위와 같은 설정을 통해 커널이 가상의 호스트 제어기

와 file-backed storage를 구성할 수 있는 환경을 만드는 

것이다[4]. 

# modprobe g_file_storage file=USB_storage

위 명령에서 USB_storage는 만들어둔 64M 파일이며, 

위와 같은 명령을 사용하여 커널 내의 모듈로 로딩한 후 

USB_storage라는 파일로 USB 디스크를 구성하게 된다.

3.3.3 시스템 연결  

USB/IP연결이 된 후 USB호스트 제어기가 있는 시스

템에서는 원격의 USB장치가 USB호스트에 부착된 것을 

아래와 같이 확인할 수 있다.

# lsusb

Bus 001 Device 006: ID 03f0:a004 Hewlett-Packard DeskJet 

5850c

Bus 001 Device 004: ID 413c:2003 Dell Computer Corp. 

Bus 002 Device 001: ID 0000:0000  

Bus 002 Device 002: ID 047d:102e Kensington

호스트 제어기단에서 위와같은 확인이 이루어지면 성

공적으로 USB enumeration에 성공한 것이다. 위의 내용

은 USB버스는 2개가 있고 거기에 장치가 몇 개씩 부착

된 형태이다. 

4. 결론 

본 논문은 원격 저장장치 접근에 대한 기술적인 접근

에 관련한 것이다. 본 논문은 원격지 자원의 상호공유에 

관한 것이며, 그 방법의 일환으로 USB장치를 소프트웨

어로 이뮬레이션한 후 장치 간 통신을 위해 IP를 사용한

다. 이러한 일련의 과정은 커널 상에서 구현이 되고 이를 

USB/IP라 한다. USB/IP를 기반으로 USB장치를 공유하

게 된다. 자원공유를 위해서 USB 장치 중에 USB디스크

를 사용하여 디스크장치를 공유한다. 디스크장치를 유연

하게 사용하기 위해 파일로 연결시켜 접근할 수 있는 방

법을 모색한다. 디스크장치를 파일형태로 조작할 수 있게 

함으로써 소프트웨어 수준에서 하드웨어 조작을 처리할 

수 있게 되어 훨씬 다루기가 용이해지는 장점이 있다. 하

드웨어 부착장치를 소프트웨어로 구성하여 조작이 쉽고 

원격지에서 접근할 수 있게 하여 자원공유를 편리하게 

하였다. 

이러한 구성은 다음과 같은 시나리오로 응용이 될 수 

있다. 스마트폰을 가지고 있는 사용자가 어떤지역에 접근

했을 때 스마트폰에 있는 일정화일을 USB장치로 인식시

켜 암호와된 자신의 ID로 인식시켜 호스트 컴퓨터에서 

사용할 수 있게 할 수 있다. 또한 휴대용 저장장치의 무

선접근이 가능하게 하는 역할을 동시에 하여 그 편리성

과 휴대성을 가질 수 있다. 네트워크 연결만 되면 어디서

든 USB장치를 로컬이 아닌 곳에서 접근할 수가 있고 무

선환경이 제공되면 그 편리함을 그대로 이용할 수가 있

다. 무선네트워크를 이용할 경우에는 네트워크의 속도가 

USB 장치로서의 시간 요구사항을 만족시킬 수 있어야 
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한다는 조건이 따른다. 일반 안드로이드 단말에서 성공적

으로 접근이 되었다. 이러한 기술적 접근을 통해 댁내의 

원격지 USB 장치 접근이 용이하다는 것을 알았다. 이를 

응용하는 시나리오들이 편의를 제공할 것이다.
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