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요     약

‘페이스북’이나 ‘마이스페이스’같은 소셜 네트워크는 사람들끼리 심사를 공유하거나 인간 계를 유지·확장할 수 있는 유용한 도구로 인식되

고 있다. 그러나 한편으로 소셜 네트워크를 통해 개인정보가 유출될 험이 있으므로 이를 해결할 수 있는 방안이 필요하다. 기존 소셜 네트워

크 사이트들이 근 제어 방식을 통해 사용자 스스로 자신의 정보를 보호토록 하고 있으나 근을 허용한 사람을 통해 제삼자로의 정보 유출

이 가능하다는 에서 효과 인 해결책이 되지 못한다. 온라인 소셜 네트워크의 특성 상 자신이 잘 알지 못하는 사람에게 정보 근을 허용하

는 경우가 자주 발생하는 데 여기에는 정보 유출의 가능성이 내포되어 있다. 이러한 문제에 한 해결책으로 타인에 한 신뢰도에 기반을 둔 

근제어 방법이 사용될 수 있으나 이러한 방식 한 정보 유출의 객  험성을 반 하지 못한다는 한계를 가진다. 이에 본 논문은 이러한 

문제에 한 해결책으로 신뢰도와 정보 유출 험도를 합성한 지표를 기반으로 근 제어를 수행하는 방법을 제안하 으며, 다양한 실험을 통

해 정보 유출 험도가 온라인 소셜 네트워크에서의 근 제어에서 요한 역할을 할 수 있음을 보 다.

키워드 : 근 제어, 개인정보보호, 온라인 소셜 네트워크, 정량  모델, 신뢰도, 험도

An Access Control Method Based on a Synthesized Metric from Trust 

and Risk Factors for Online Social Networks
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ABSTRACT

Social Networks such as ‘Facebook’ and ‘Myspace’ are regarded as useful tools for people to share interests and maintain or expand 

relationships with other people. However, they pose the risk that personal information can be exposed to other people without explicit 

permission from the information owner. Therefore, we need a solution for this problem. Although existing social network sites allow users 

to specify the exposing range or users who can access their personal information, this cannot be a practical solution because the 

information can still be revealed to third parties through the permitted users albeit unintentionally. Usually, people allow the access of 

unknown person to personal data in online social networks and this implies the possibility of information leakage. We could use an access 

control method based on trust value, but this has the limitation that it cannot reflect the quantitative risk of information leakage. As a 

solution to this problem, this paper proposes an access control method based on a synthesized metric from trust and risk factors. Our 

various experiments show that the risk of information leakage can play an important role in the access control of online social networks.
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1. 서  론

1.1 온라인 소셜 네트워크의 개인정보보호 문제

계를 지향하는 인간의 성향은 온라인 소셜 네트워크의 

상을 뛰어 넘는 성공으로 이어지고 있으며, 사람들은 자

신의 심사나 일상 등을 리하거나 타인과 공유하기 해 

온라인 소셜 네트워크를 사용하고 있다. 그러한 결과로 온

라인 소셜 네트워크에는 방 한 개인 정보가 존재하게 되었

으며 이러한 데이터들은 향후 여러 분야에서 활용될 것으로 
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(그림 1) 신뢰 이의 원리

상되고 있다 [1, 2].

온라인 소셜 네트워크의 사용자 그 구도 자신의 개인 

정보가 원치 않는 군가에 의해 열람되거나 원치 않는 

군가에게 달되는 것을 바라지 않을 것이다. 그럼에도 불

구하고 온라인 소셜 네트워크의 각 사용자들이 온라인 공간

에 존재하는 자신의 정보를 리하는 일에 주의를 기울이지 

못하는 경우가 많다. 페이스북에 있는 카네기 멜론 학 소

셜 네트워크에 해 이루어진 조사[3]에 의하면 이용자들이 

자신의 다양한 개인정보를 명시 으로 공개하고 있음을 알 

수 있다. 한 사용자가 명시 으로 자신의 정보를 공개하

지 않았더라도 다른 정보를 통해 이를 추론할 수 있는 가능

성도 존재한다 [4, 5]. 를 들어 어떤 사람이 자신의 나이 

정보에 해 ‘공개하지 않음’으로 설정했다 하더라도 그 사

람의 친구들이 부분 20 라면 해당 사용자의 나이는 20

일 가능성이 높다. 결론 으로 온라인 소셜 네트워크는 자

신의 공간이 안 할 것이라는 사용자들의 일반 인 기 와

는 달리 재 개인정보에 한 한 보호를 제공하지 못

하고 있다 [6].

1.2 온라인 소셜 네트워크의 근제어 문제

온라인 소셜 네트워크에서는 개인정보 노출이 자연스럽게 

발생하므로 이에 한 보호 수단이 제공되어야 한다. 기존 

온라인 소셜 네트워크 사이트들이 제공하는 개인정보보호 

방식은 사이트마다 상이하나, 부분 근 제어를 이용하고 

있다. 근 제어는 정보보호 분야에서 기 성 보호를 해 

일반 으로 사용하는 방식인데, 온라인 소셜 네트워크에 

용함에 있어 몇 가지 고려해야 할 사항이 있다 [7, 10-12].

첫째, 보호 상의 범 이다. 각 사용자의 온라인 공간에 

존재하는 개인정보에는 서비스 가입 시 입력하는 나이, 성

별, 주소 등의 명시 인 개인 로 일 데이터와 개인이 남

기는 이나 사진 등에서 얻어지는 데이터가 있다. 이러한 

데이터  집 주소나 핸드폰 번호 같은 것은 민감도

(sensitivity)가 높으며 선호하는 화 장르 정보 같은 것은 

민감도가 낮다. 사용자는 이처럼 상이한 민감도를 가지는 

데이터들이 차등 으로 제어되기 원한다.

둘째, 온라인 소셜 네트워크의 근 제어가 실세계를 반

한 것이 되기 해서는 사용자간의 계에 기반을 둔 

근 제어가 가능해야 한다. 정보의 소유자는 자신과 좋은 

계를 유지하는 사람에게는 넓은 범 의 데이터 근을 허용

하려 하지만 그 지 않은 사람에게는 정보 근을 제한 으

로 허용하고 싶어 한다.

셋째, 온라인 소셜 네트워크상의 근 제어에 있어 한 가

지 더 고려해야 할 은 사용자가 자신과 직 인 계가 

없는 사람에게 데이터 근을 허용하는 경우가 있다는 것이

다. 사람에 따라서는 온라인 소셜 네트워크가 오 라인의 

소셜 네트워크를 그 로 옮겨놓은 것일 수 있으나, 어떤 사

람은 온라인을 통해 자신의 소셜 네트워크가 확장되는 것을 

기 한다. 실제로 온라인 소셜 네트워크에서는 잘 알지 못

하는 사람을 자신의 친구로 등록하는 경우가 존재한다. 

한 많은 온라인 소셜 네트워크에서는 ‘친구의 친구 (friend 

of friends)’라는 간  계에 해서도 데이터 근을 허용

하도록 하는데, 이는 자신이  알지 못하는 사람에게 데

이터 근을 허용하는 결과로 이어질 수 있다. 한국의 표

인 소셜 네트워크 사이트인 싸이월드의 경우에도 ‘친구’에 

해당하는 ‘일 ’ 계가 존재하며 일  계가 아니라 하더

라도 방문자가 남긴 이나 링크를 통해 다른 사람의 개인 

정보를 취득하는 것이 가능하다. 따라서 온라인 소셜 네트

워크의 근제어 방안은 간  계에 의한 개인정보 유출 

가능성을 고려한 메커니즘이어야 한다.

본 논문은 이러한 세 개의 요구사항  두 번째와 세 번

째 항목에 련된 문제를 다루고자 한다. 첫 번째 요구사항

과 련해서는 실제 공유의 상이 되지 않는 정보는 배제

된다고 가정하 다. 를 들어 사용자의 주민등록번호와 같

은 정보는 온라인 소셜 네트워크상에서 공유될 가능성이 희

박하다.

본 논문은 근제어의 문제를 다루고 있으므로 아이디 도

용이나 해킹 등을 통한 개인정보 유출 문제는 본 논문이 다

루고자 하는 역이 아니다. 를 들어 싸이월드를 통해 사

생활이 원치 않는 군가에게 알려지는 것은 아이디 도용이

나 해킹 등에 의해 발생하기도 하지만, 자신이 명시 으로 

공개 는 공유한 이나 사진 등을 통해서 발생하기도 한

다. 본 논문은 후자의 문제를 다루고자 한다. 다시 말해 우

리는 온라인 소셜 네트워크의 특성 상 자연스럽게 발생하는 

정보 공유와 정보 근 허용에 의해 발생하는 개인정보의 

유출을 막는 방안을 제안하고자 한다.

1.3 온라인 소셜 네트워크의 근제어 문제에 한 본 논문

의 제안

사용자간의 계 정도를 평가할 수 있는 요소에는 신뢰

도, 친 도, 계의 종류, 계 유지의 기간 등 여러 가지가 

있겠으나, 근 제어라는 에서 봤을 때 ‘신뢰도’가 유용

한 항목으로 사용될 수 있다. 즉 자신이 타인에 해 가지

는 신뢰의 정도에 따라 근 제어가 이루어진다면 이는 실

세계에 근 한 방식이 될 것이다.

간  계를 가지는 사람에 한 정보 근 허용 문제에

는 ‘신뢰 이의 원리[13]’를 이용하고자 한다. (그림 1)은 신

뢰 이의 원리를 보여주고 있다. (그림 1)에서 원은 사람을 

나타내고 화살표는 신뢰의 방향성을 나타내는 데, 사람 A는 

사람 C와 간  연결되어 있어 C의 신뢰도를 평가할 수 없

으나 자신이 신뢰하는 직  연결된 B의 추천에 의해 C를 
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(그림 2) 신뢰도와 정보유출 험도

(그림 3) (a) ‘주제별 신뢰’와 (b) '안 도 신뢰‘

신뢰하기로 결정할 수 있다. 이처럼 신뢰 이의 원리를 

용하면 간  연결된 사람의 신뢰도를 평가할 수 있고 이를 

기반으로 근 제어를 수행하는 것이 가능해진다.

그런데 이러한 신뢰도 기반의 근 제어는 각 사람이 가

지는 객 인 정보 유출 험도를 나타내지 못한다는 것에 

그 한계가 있다. (그림 2)와 같이 사용자들이 자신의 이웃에 

해 가지는 신뢰도를 1에서 10까지의 숫자로 나타냈다고 

가정해 보자 (큰 값일수록 신뢰도가 높은 것을 의미한다). 

사람 A는 사람 B보다 C에게 높은 값을 부여함으로써 자신

이 B보다 C를 더 신뢰함을 나타내고 있다. 그런데 만약 A, 

B, C 모두가 ‘친구의 친구’에게 데이터 근을 허용했다면 

C를 통해 A의 데이터에 근할 수 있는 사람의 수가 B를 

통해 A의 데이터의 근할 수 있는 사람의 수의 3배가 된

다. 이러한 상황에서 A가 자신의 이웃에 해 주 으로 

부여한 신뢰도 값을 정보 근을 허용하는 유일한 근거로 

사용하는 것은 합하지 않다. 온라인 소셜 네트워크에서의 

근 제어가 보다 효과 인 것이 되기 해서는 각 사람이 

가지는 정보 유출 험도를 객 으로 평가하고 이를 반

할 수 있는 방안이 필요하다. 이에 본 논문은 정보 검색 분

야에서 각 웹 페이지가 가지는 요도를 평가하는 페이지랭

크가 고리즘[18]의 메커니즘을 채용하여터각 사용자가 가지

는 정보 유출 험도를 확률 으로 평가하고 이 값을 신뢰

도 값구’합성한 지표를 정의한 후 이를 기반으로 근 제어

를 수행하는 방법을 제안하고자 한다. 

본 논문의 구성은 다음과 같다. 먼  2장에서는 ‘신뢰’의 

개념과 신뢰도 정량화 방식의 분류를 기술한 후 온라인 소

셜 네트워크의 근 제어에 합한 신뢰도 정량화 방식을 

정의한다. 이어지는 3장에서는 온라인 소셜 네트워크에서 

각 사용자가 가지는 정보 유출 험도를 산출하는 방법을 

제시한다. 4장에서는 신뢰도와 정보 유출 험도를 합성하

는 방법과 합성된 지표를 기반으로 근 제어를 수행하는 

방법을 기술하며 5장에서는 실험을 통해 제시한 방법의 유

용성을 평가한다. 6장에서는 온라인 소셜 네트워크의 근

제어에 한 기존 연구를 정리하고 마지막으로 7장에서는 

본 논문의 제안을 정리하고 향후 연구 과제를 기술한다.

2. 온라인 소셜 네트워트의 근제어에 합한 

신뢰도 모델

2.1 신뢰도의 정의 

‘신뢰도’는 사람이 어떤 선택을 내릴 때 이를 뒷받침하는 

근거로 사용된다. 를 들어 어떤 사람이 온라인 쇼핑몰에

서 물건을 사고자 할 때 구매자가 매자에 해 가지는 신

뢰도가 구매 결정에 있어 요한 요소로 작용한다. P2P 

일 공유 시스템이나 추천 시스템에서도 데이터 소스를 선택

하는 기 으로 신뢰도를 이용한다. 이처럼 신뢰도는 데이터

나 물건의 제공자를 선택하는 기 으로 사용될 수 있는 데 

본 논문에서는 이러한 상황에서 사용되는 ‘신뢰’의 개념을 

‘주제별 신뢰 (topical trust)’라고 정의한다. [7, 13, 14] 그런

데 근 제어에서 신뢰도를 사용할 경우 ‘주제별 신뢰’의 개

념은 합하지 않다. 왜냐하면 근 제어에서는 신뢰도를 

평가하는 사람과 데이터의 제공자가 동일하기 때문이다. 따

라서 근 제어에서의 신뢰도는 다른 사람이 나에게 해가 

되는 행동을 하지 않을 것이라는 기 의 정도를 나타내는 

것으로 생각할 수 있다. 본 논문에서는 이러한 상황에서 사

용되는 ‘신뢰’의 개념을 ‘안 도 신뢰 (safety trust)’라고 정

의한다. [7, 15]

2.2 신뢰도의 정량화 모델

신뢰도가 여러 분야에서 유용한 도구로 주목받으면서 이

를 정량화하는 다양한 방식이 제시되었다. 사람을 원으로 

표시하고 사람 사이의 계를 에지로 표시한다면 사람 사이

의 신뢰도는 그래 를 구성하게 되고 신뢰도 계산 방식은 

이러한 그래 에서 각 사람의 신뢰도를 정량 으로 계산해 

낸다. 



18  정보처리학회논문지 C 제17-C권 제1호(2010.2)

(그림 4) 신뢰도 지표 분류 

(그림 5) 지역 인 신뢰도 계산

(그림 6) 명성 지표에 기반을 둔 근 제어의 험성 
Ziegler는 [20]에서 여러 연구자들에 의해 제시된 신뢰도 

계산 방법들을 체계 으로 분류하 는데, 이는 (그림 4)와 

같은 특성 항목에 기반을 두고 있다. 여기서 ‘ 앙 집 ’과 

‘분산’은 신뢰도 계산이 이루어지는 치에 한 특성이다. 

한 ‘ 역 (global)’은 신뢰도 지표가 그래  체 정보로

부터 계산되는 것을 의미하고, ‘지역 (local)’은 신뢰도 지표

가 그래  정보 일부로부터 얻어짐을 의미한다. 연구자에 

따라서는 지역  신뢰도만이 개인화된 신뢰도 값으로서의 

실제 의미를 가진다고 주장한다. [21] 이러한 주장은 (그림 

5)에서 A가 D에 한 신뢰도를 계산할 때 자신의 이웃인 B

와 C의 의견은 참고하지만 자신과 계없는 E의 의견을 반

할 필요가 없다는 생각에 기 를 두고 있다.

신뢰도의 계산이 역 으로 이루어지는 것( 는 지역

으로 이루어지는 것)이 타당한지의 여부는 그것이 용되는 

상황에 종속 이다. 를 들어 온라인 쇼핑몰의 경우 자신

과  계없는 사람들이 매자나 제품에 해 평가한 

내용이 구매 결정에 요한 근거로 사용된다. (이러한 경우

에 사용되는 신뢰도를 ‘명성(reputation)’이라는 별도의 지표

로 정의하기도 한다. [22]) 그러나 근 제어에 있어서는 이

러한 방식이 험할 수 있다. 극단 인 이기는 하나 (그림 

6)에서 ‘Corp A’ 회사의 직원들에 의해 높은 명성 값을 부

여받은 ‘Corp A’ 회사 직원 ‘A’를 ‘Corp B’ 회사 직원 ‘B’가 

자신의 회사 정보에 근하도록 허용하는 것은 합하지 

않다.

마지막으로 ‘그룹’과 ‘스칼라’는 산출되는 신뢰도 값에 

한 특성이다. ‘스칼라’의 경우 소스로부터 목 지를 따라가며 

단일 신뢰도 값이 산출되는 반면, ‘그룹’의 경우 신뢰도 값이 

계산에 포함된 사람들 사이의 상 인 순 (rank)로 산출

된다. 웹 페이지의 요도를 평가하는 페이지랭크 알고리즘

[23]이나 Levien의 Appleseed[20]가 신뢰도를 그룹 지표로 

산출하는 표 인 알고리즘들이다.

본 논문은 소셜 네트워크에서의 근 제어 문제를 다루고 

있으므로 ‘안 도 신뢰’에 해당하며, 신뢰도 계산이 지역 으

로 이루어지는 것이 타당하다. 본 논문이 기여하고자 하는 

바는 신뢰도와 정보 유출 험도를 합성한 새로운 지표를 

이용하여 소셜 네트워크에서의 근제어를 수행하는 방법을 

제시하는 것이므로 여러 신뢰도 지표를 용하는 것보다는 

단일의 신뢰도 지표와 정보 유출 험도를 다양하게 조합하

고 이에 따른 근 제어 결과를 분석하는 방식이 합할 것

이다. 신뢰도 지표로는 지역  스칼라 신뢰도 지표의 표

인 알고리즘인 Golbeck의 TidalTrust[24]를 사용한다. 

TidalTrust의 정의는 다음과 같다.

tis는 사람 ‘i’가 사람 ‘s’에 해 가지는 신뢰도 값이며, 

adj(j)는 ‘i’의 이웃에 해당하는 사람을 말한다. 각 사람은 자

신의 이웃에 해 1부터 10까지의 자연수 값  하나를 신

뢰도 값으로 부여한다. (값이 클수록 높은 신뢰도를 의미한

다.) ‘tij ≥ max’는 ‘i’의 이웃들 에서도 ‘i’가 가지는 신뢰

도 값이 max 이상인 사람들의 의견만 반 하겠다는 것을 

의미한다. TidalTrust는 원래 ‘주제별 신뢰’에 해당하는 신뢰

도의 계산에 사용되나, ‘주제별 신뢰’와 ‘안 도 신뢰’의 신뢰

도 계산에 있어 그래  토폴로지는 동일하므로 TidalTrust

를 이용하는 것이 가능하다.

3. 정보 유출 험도 지표

(그림 7)은 작은 소셜 네트워크를 나타내는 그래 인데, 

여기서 화살표의 방향은 한 사람이 다른 사람에게 자신의 

정보 근을 허용한 것을 나타낸다. 즉 사람 A와 사람 B의 

경우 사람 A가 사람 B에게 정보 근을 허용한 것이며 사

람 A와 사람 C의 경우에는 상호간에 정보 근을 허용한 

것이다.
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(그림 7) 작은 소셜 네트워크를 나타내는 그래  

(그림 7)의 그래 는 아래와 같은 특성을 가진다.

1) 방향성 있는 에지는 웹 페이지들 사이의 링크 연결을 

나타내는 것과 동일하다. 

2) 각 사람이 가지는 정보 유출의 가능성은 자신이 정보 

근을 허가해  직  연결된 이웃 노드들의 정보 유

출 가능성을 다 더한 값으로 정의할 수 있다. 를 들

어 사람 A의 정보 유출 가능성은 A가 정보 근을 

허용해  사람 B와 사람 C의 정보 유출 가능성을 더

한 값으로 정의할 수 있다. 

1)과 2)에 의해 각 사람이 가지는 정보 유출의 가능성은 

페이지랭크 알고리즘을 응용하여 모델링 할 수 있다. 우선 

각 사람이 가지는 정보 유출 가능성을 구하는 기본 식은 아

래와 같이 정의된다. [18]

  
∈



(1)

사람 Pi의 정보 유출 험도 r(Pi)는 Pi가 자신의 정보에 

근을 허용해  각 이웃 Pj의 정보 유출 험도를 Pj에게 

정보 근을 허용해  이웃의 수로 나 어 얻은 결과 모두

를 더한 값으로 정의된다. 각 사람의 정보 유출 험도 값

이 주어지는 것이 아니므로 소셜 네트워크에 존재하는 사람

의 수가 n이라면 모든 사람의 정보 유출 확률은 1/n로 동일

하게 정의된다. 이를 기 값으로 하여 식 (2)와 같이 반복

을 수행하면 각 사람의 정보 유출 험도는 단일 값으로 수

렴하게 된다.

   
∈



(2)

사람들 사이의 정보 근 허용에 따른 정보 유출 험도 

 계를 행렬 H로, 각 사람의 정보 유출 험도를 행벡

터 R로 표시하면 식 (2)는 식 (3)과 같이 나타낼 수 있다.

 ×  (3)

(그림 7)의 그래 에 해 행렬 H는 다음과 같이 정의된다.

이 행렬이 의미하는 바는 어떤 사람이 다른 사람에게 자

신의 개인 정보에 근할 수 있도록 허용하면 그 사람의 정

보 유출 가능성의 일정 부분을 자신의 정보 유출 가능성에 

추가하게 된다는 것이다. 3행 1열의 경우 사람 A만이 사람 

C에게 정보 근을 허용해 줬기 때문에 사람 C의 정보 유

출 가능성의 부를 사람 A의 정보 유출 가능성에 추가하

게 된다. 사람 D의 경우 사람 E와 사람 F로부터 정보 근 

허가를 받았으므로 사람 E와 사람 F에게 자신의 정보 유출 

가능성을 반씩 나눠 다.

(그림 7)에서 각 사람의 정보 유출 가능성 기 값은 1/6

로 정의되고, 감쇠 인자(damping factor) 0.9를 용하면 아

래와 같은 행벡터로 수렴하게 된다.

(0.390686 0.016700 0.407190 0.069684 0.069684 0.048058)

결과 으로 (그림 7)의 소셜 네트워크에서 사람 C가 근

을 허용해 줬을 때 정보를 유출할 가능성이 가장 높으며, 

사람 B가 가장 낮은 가능성을 가진다.

4. 신뢰도와 정보 유출 험도의 합성 지표를 기반

으로 한 근 제어 방법

본 논문에서는 온라인 소셜 네트워크에서의 근 제어를 

해 앞에서 제시한 신뢰도 값과 정보 유출 험도 값을 합

성한 지표를 이용하고자 한다. 그런데 신뢰도 값은 스칼라 

값으로 정의되는 반면 정보 유출 험도는 사람들 사이의 

상 인 순 로 정의되므로 둘의 합성을 해서는 정보 유

출 험도를 스칼라 값으로 변환하는 과정이 필요하다.

정보 유출 험도를 스칼라 값으로 변환하는 방식은 다음

과 같다.

1) 1에서 10까지의 총 10단계의 안 도 벨을 정의 (안

도 벨 1이 가장 안 한 사용자 그룹임)

2) 각 사용자가 가지는 정보 유출 험도 순 를 기 으

로 사용자가 속하는 안 도 벨을 결정

3) 안 도 벨 1에 안 도 수 (Risk-Free Score, 이하 

RFS) 10을 부여 (안 도 벨이 하나씩 증가할 때마

다 RFS 1씩 감소, 안 도 벨 10은 RFS가 1임)

안 도 벨과 안 도 수의 계가 반드시 의 정의와 
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(그림 8) 실험에 사용된 작은 소셜 네트워크 

단
정답 차단 허용

차단 True Positive (TP) False Negative (FN)

허용 False Positive(FP) True Negative(TN)

<표 1> 결과의 분류 같을 필요는 없다. 를 들어 안 도 벨과 안 도 수를 

동일시하는 것도 가능하다. 단 여기에서는 안 도 벨 값

이 작을수록 안 도가 높은 것으로 정의하 고 우리가 식 

(4)에서 정의한 합성지표 HTRS는 값이 클수록 좋은 것으로 

정의하 기에 안 도 벨 1이 안 도 수 10을 가지도록 

정의하 다. 한 안 도 수는 계산 모델에 따라 다르게 

정의될 수 있는 값으로 만약 HTRS의 최댓값을 1로 정의하

다면 안 도 벨 1의 안 도 수는 1이 되어야 한다.

정보 유출 험도를 스칼라 값으로 변환하는 방식에서의 

문제는 2)의 과정 즉 사용자가 가지는 정보 유출 험도 순

에서 어떻게 안 도 벨을 결정하는가이다. 이러한 문제에

서 일반 으로 많이 쓰이는 방법은 수 스 일(logarithmic 

scale)을 이용하는 것인데, 이를 용할 경우 다수의 사용

자가 안 도 벨 9와 10에 속하게 된다. 를 들어 수

(base) 7을 사용할 경우 약 3억 명의 사용자  98%가 안

도 벨 9와 10에 속하게 되는 데, 이는 다수의 사용자에 

한 간  연결이 거부되는 결과로 이어질 수 있으므로 

합하지 않다. 본 논문에서는 이와 련하여 체 사용자 수

를 10등분 하여 안 도 벨을 부여하는 단순한 방식을 사

용하 다. 정보 유출 험도를 안 도 벨로 변환하는 보

다 정 한 방식은 후속 연구를 통해 찾아내고자 한다.

사람 A가 B에 해 가지는 직  는 간  신뢰도 값을 

TRS (TRust Score)라고 정의하면 합성된 지표 HTRS 

(Hybrid TRS)는 다음과 같이 정의된다. 

HTRS(A, B) = α × TRS(A, B) + (1- α) × RFS(B), 

0 ≤ α ≤ 1 (4)

HTRS(A, B) 값은 상수 α에 의해 조 된다. α가 1인 경

우 RFS는 HTRS 계산에 반 되지 않으므로 근제어가 신

뢰도 값에 의해서만 이루어지는 것이며, α가 0인 경우 근

제어는 안 도 수에 의해서만 이루어지는 것이다.

마지막 단계로 우리는 HTRS 값에 기반을 둔 근 제어 

조건을 다음과 같이 정의하 다.

[정의] ( 근 조건) 온라인 소셜 네트워크 OSN이 주어졌

을 때, 근 조건은 튜  (v, α, HTRSth)로 정의된다. v는 

정보 소유자가 직간 으로 연결되는 사용자이며, α는 TRS

와 RFS의 볼록 결합(convex combination)에 사용되는 상수

로 [0, 1]의 범 를 가진다. HTRSth는 근이 허가되는 최

소 HTRS 값으로 1에서 10 사이의 자연수  정보 소유자

에 의해 결정된다.

일반 으로 근 제어는 개별 일이나 폴더 같은 단

(granularity)에서 이루어지나 본 논문에서는 특정 사람이 

소유하는 데이터 체에 해 근을 허용하거나 차단하는 

것으로 가정하 다. 에서 정의한 ‘ 근 조건’을 소단

(fine-grained) 수 으로 확장하는 것은 어렵지 않다고 생각

한다.

5. 실험  평가

5.1 실험 데이터  인자 설정

우리가 제안한 근 제어 방법을 평가하기 한 실험에 

(그림 8)과 같은 소셜 네트워크를 사용하 다. 해당 소셜 네

트워크는 총 200명의 사용자로 구성되며 도는 약 0.15이

다. 어떤 사용자가 다른 사람에게 자신의 정보 근을 허용

한 경우 신뢰도는 1에서 10 사이의 무작  값을 부여하 으

며, 각 사용자의 정보 유출 험도 계산에 감쇠 인자는 0.85

를 용하 다. 한 간  연결 신뢰도 계산에는 앞서 정의

한 로 TidalTrust 알고리즘을 이용하 다.

5.2 평가 방법

근 제어에는 불확실성(uncertainty)의 문제가 수반되므

로 [19] 성능 평가가 쉽지 않다. 여기서 불확실성이란 군

가에게 정보 근을 허용했을 때 이것이 타당한 결정인지의 

여부를 객 으로 증명하는 것이 어렵다는 것을 말한다. 

이에 본 논문에서는 다음과 같은 시뮬 이션을 통해 우리가 

제안한 근 제어 방법의 성능을 평가하 다.

1) 단계 1: 각 사용자가 다른 사용자에 해 가지는 신뢰

도 값을 생성함

2) 단계 2: 체 사용자  일정 비율이 악의 인 사용자

인 것으로 가정

3) 단계 3: 1)의 값을 입력으로 하여 간  연결된 사용자

에 한 신뢰도 값 계산

4) 단계 4: 상수 α와 임계값 선택

5) 단계 5: 근 조건에 따라 차단/허용 여부 결정

5)에서 나온 결과에 한 성능 측정은 다음과 같이 수행
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입력 

변수

구분

이웃에게 부여한 신뢰도 값 α 임계값

시나리오 1
1부터 10까지 균등한 비율로 

생성
1, 0.5, 0

1부터 

10까지 사용

시나리오 2

모든 신뢰도 값을 7 이상으로 

생성 (7, 8, 9, 10의 분포가 

균등함)

시나리오 

1과 동일

시나리오 

1과 동일

시나리오 3 시나리오 2와 동일 1, 0.2, 0
시나리오 

1과 동일

<표 2> 실험 시나리오별 입력 변수 구성  설정

(그림 9) 시나리오 1에 사용된 신뢰도 값의 분포와 TidalTrust에 의해 계산된 간  신뢰도의 분포

하 다. 먼  정보 소유자가 다른 사용자의 정보 근을 차

단하거나 허용하기로 결정한 결과를 <표 1>과 같이 네 가

지로 분류하 다. 악의 인 사용자가 자신의 정보에 근하

려고 한다면 이를 차단하는 것이 옳다. 즉 어떤 사용자의 

정보 근을 차단하 는데 차단된 사용자가 악의 인 사용

자 다면 이는 ‘True Positive’에 해당한다. 이에 반해 악의

인 사용자에게 정보 근을 허용했다면 이는 ‘False 

Negative’에 해당한다. 한 선의의 사용자를 차단했다면 

‘False Positive’, 허용했다면 ‘True Negative’이다.

<표 1>의 분류를 바탕으로 ‘차단’과 ‘허용’에 한 ‘정확

도(Precision)’와 ‘재 율(Recall)’을 식 (5)에서 (8)과 같이 정

의하 다. 여기서 Nv는 체 꼭짓 의 수를 Pbad는 악의 인 

사용자 비율을 나타낸다. 식 (5)에서 (8)은 모든 꼭짓 이 

하나 이상의 들어오는 에지와 나가는 에지를 가지는 경우에 

용될 수 있다. (TP#, FN#, FP#, TN#은 순서 로 True 

Postive, False Negative, False Positive, True Negative에 

해당하는 결과의 수를 말한다.)

- 차단의 정확도: DP = TP# / ( TP# + FP# ) (5)

- 차단의 재 율: DR = TP# / 차단되어야 하는 근의 

개수 (6)

차단되어야 하는 근의 개수 = ( Nv - 1 ) × ( Nv × 

Pbad )

- 허용의 정확도: AP = TN# / (FN# + TN# ) (7)

- 허용의 재 율: AR = TN# / 허용되어야 하는 근의 

개수 (8)

허용되어야 하는 근의 개수 = Nv × ( Nv - 1 ) - ( Nv 

× Pbad )

5.3 실험 시나리오  결과

HTRS의 계산과 근 조건에 있어 입력 변수는 ‘각 사용

자들이 자신의 이웃(직  연결된 사람)에게 부여한 신뢰도 

값’, α 값, 임계값(HTRSth), ‘안 도 수’ 총 4가지이다. 그

런데 각 사용자의 안 도 수는 네트워크 토폴로지에 의해 

결정되고 본 실험에 사용된 소셜 네트워크는 하나(그림 8)

이므로 각 사용자의 안 도 수는 일정한 값을 가진다. 따

라서 실험에서는 ‘각 사용자들이 자신의 이웃에게 부여한 

신뢰도 값’, α 값, 임계값(HTRSth) 3가지를 변화시키면서 

결과를 구하 다.

실험은 총 3개의 시나리오로 구성되는데, <표 2>는 각 

시나리오의 입력 변수 설정에 한 설명이다. 각 사용자가 

이웃에게 부여한 신뢰도는 무작 로 선택되었지만 <표 2>

에 설명된 바와 신뢰도 값이 1부터 10까지 균등하게 분포하

는 경우와 7이상의 값만이 사용된 경우 2가지를 실험하 다. 

이는 신뢰도 값의 분포가 간  연결 신뢰도 값에 향을 주

기 때문인 데, (그림 9)와 (그림 10)은 이러한 향을 보여

다. 신뢰도의 분포가 편 된 경우를 실험에 포함시킨 것

은 사람들이 다른 사람을 평가하는 것에 부담감을 가진다는 

사실에 근거한 것이다. 를 들어 eBay의 매자와 구매자 

간에 부여한 평 을 분석해 보면 좋은 평 을 주는 경우가 

압도 으로 많다 [16, 17]. 따라서 시나리오 2와 3에 사용한 

신뢰도 값의 분포는 실세계의 신뢰도 값 분포에 보다 근

한 것이라 할 수 있다.

α 값은 시나리오 1과 2에서는 동일하게 1, 0.5, 0인 세 가

지 경우를 실험하 으며, 시나리오 3은 α 값이 1, 0.2, 0인 

세 가지 경우에 해 실험을 수행하 다. 시나리오 2와 시

나리오 3은 α 값을 제외하면 실험의 입력 변수가 동일하므

로 α값이 결과에 미치는 향을 분석하는 데에 사용될 수 

있다. 각 시나리오의 성능 측정은 실험을 100회 이상 실행

한 후 평균으로 제시하 다. 1회 실험마다 사용자 상호간의 

신뢰도 값이 새롭게 생성되었고 악의 인 사용자는 5%만큼 

무작 로 선택하 다. (그림 11)에서 (그림 16)은 3개의 시

나리오에 한 실험 결과를 보여주고 있다.
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(그림 10) 시나리오 2와 3에 사용된 신뢰도 값의 분포와 TidalTrust에 의해 계산된 간  신뢰도의 분포

(그림 11) 시나리오 1에서 근이 거 된 경우의 정확도와 재 율 

(그림 12) 시나리오 1에서 근이 허용된 경우의 정확도와 재 율

5.4 실험 결과 분석

5.4.1 신뢰도 값이 균등한 분포를 가지는 경우

(시나리오 1)의 결과 분석

1) ‘거부’의 정확도와 재 율

- ‘거부’의 정확도: (그림 11)의 2개의 그래 에서 알 수 

있는 바와 같이 사용자가 선택하는 임계값과 상수 α에 

상 없이 근을 거부한 경우의 정확도는 약 5%이다. 

임계값이 높아질수록 악의 인 사용자의 정보 근을 

거 하는 숫자(TP#)가 증가하나 허용해 주어야하는 사

용자를 거 하는 경우(FN#)도 증가하므로 DP 값은 동

일하게 나타난다. 이를 통해 알 수 있는 것은 근제어

에서 근이 거부되는 사용자의 다수가 선의의 피해

자( 근이 허용되어야 하나 거부된 사용자)일 수 있다

는 것이다. 

- ‘거부’의 재 율: 근 거부의 재 율은 임계값이 커질

수록 증가하는 것을 (그림 11)의 오른쪽 그래 에서 볼 

수 있다. 임계값이 커질수록 거부되는 사용자의 

인 숫자는 증가하게 되고 결과 으로 악의 인 사용자

들의 정보 근이 거부될 가능성이 증가하므로 이러한 

결과는 당연한 것이다.

2) ‘허용’의 정확도와 재 율

(그림 12)는 시나리오 1에서 근을 허용했을 때의 정확



신뢰도와 험도로부터 합성된 지표에 기반을 둔 온라인 소셜 네트워크를 한 근 제어 방법  23

(그림 13) 시나리오 2에서 근이 거 된 경우의 정확도와 재 율

(그림 14) 시나리오 2에서 근이 허용된 경우의 정확도와 재 율

(그림 15) 시나리오 3에서 근이 거 된 경우의 정확도와 재 율

(그림 16) 시나리오 3에서 근이 허용된 경우의 정확도와 재 율
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(그림 17) 친 도가 표시된 소셜 네트워크

도와 재 율을 보여주는 데, (그림 11)과 비교했을 때 정반

의 패턴을 보임을 알 수 있다. 즉 정확도의 경우 사용자

가 선택하는 임계값과 상수 α에 상 없이 95%로 일정한 값

을 가지며 재 율은 임계값이 높아질수록 감소한다.

3) 결과에 한 분석

- (그림 11)과 (그림 12)에 제시된 4개의 그래 는 근

제어 방식이 가지는 한계를 그 로 보여주고 있다. 즉 

근 제어 조건을 엄하게 가져갈수록 악의 인 정보 

근을 차단할 가능성은 높아지나 선의의 피해자가 발

생할 가능성 한 높아져서 정보의 원활한 유통과 공

유가 어려워지는 문제 을 가진다. 물론 본 실험은 모

든 사용자간에 직간  연결이 존재하여 모든 사용자간 

상호 정보 근이 일어나는 경우에 해 평가를 수행

한 것이므로 이들의 부분집합에 해 성능 측정을 하

면 결과가 달라질 것이라 생각한다. 이처럼 모든 사용

자 사이에 직간  연결이 존재하는 것은 간  연결의 

거리에 제약을 두지 않았기 때문이므로 후속 연구에서

는 HTRS의 계산 인자에 거리를 포함시킬 정이다.

- 시나리오 1에 한 실험 결과를 통해 직  신뢰도 값

이 균등한 분포를 가질 때 간  신뢰도나 정보 유출 

안 도가 정보 근을 제어하는 효과 인 기 이 될 

수 없음을 알 수 있다.

5.4.2 신뢰도 값이 편 된 경우(시나리오 2와 3)의 결과 

분석

1) ‘거부’와 ‘허용’의 정확도

시나리오 2의 결과는 TidalTrust를 통해 계산된 신뢰도 

값이 7 이상이므로 임계값이 7 미만일 때 근이 거 된 경

우가 존재하지 않는다는 을 제외하면 근이 거 된 경우

와 근이 허용된 경우의 정확도는 시나리오 1과 동일한 결

과를 보인다.

2) ‘거부’와 ‘허용’의 재 율 

- α 값이 1일 때 근이 거 된 경우의 재 율은 임계값

이 7 이상일 때부터 계산되며 임계값이 10이 될 때까

지 가 르게 상승한다. 

- α 값이 0.5일 때 근이 거 된 경우의 재 율은 임계

값이 약 4일 때부터 계산되는 데, 이는 HTRS가 정보 

유출 안 도 값에 의해 조정되었기 때문이다.

- 정보 근이 허용된 경우의 재 율은 시나리오 1과 마

찬가지로 정보 근이 거부된 경우의 재 율과 반 의 

패턴을 보인다. 

- α 가 0.2인 경우의 재 율에 한 그래 는 α 가 0.5 

인 경우에 비해 α 가 0 인 그래 에 더 가깝게 된다.

3) 결과에 한 분석

- (그림 13)에서 (그림 16)까지 8개의 그래 를 통해 편

된 분포의 신뢰도 값들에 있어 정보 유출 안 도가 

효과 인 제어기로 동작함을 알 수 있다.

- 시나리오 2와 3의 결과는 각 사용자가 자신의 이웃에

게 부여한 신뢰도 값들이 편 된 분포를 가질 때 α값

이 근제어의 재 율에 직 인 향을 끼침을 보여

다. 따라서 근제어의 재 율 성능을 높이기 해서

는 최 의 α값을 찾는 것이 필요하다. 그런데 문제는 

근 ‘거 ’과 ‘허용’의 재 율 값이 α값에 따라 서로 

반 되는 패턴을 가진다는 것이다. α값이 커지면 ‘거 ’

의 재 율 값은 낮아지고 ‘허용’의 재 율 값은 높아지

며, α값이 작아지면 ‘거 ’의 재 율 값은 높아지고 ‘허

용’의 재 율 값은 낮아진다. 다시 말해 HTRS의 계산

에 있어 신뢰도 수의 비 이 커지면 ‘거 ’의 재 율 

값은 낮아지고 ‘허용’의 재 율 값은 높아지며, 안 도 

수의 비 이 커지면 ‘거 ’의 재 율 값은 높아지고 

‘허용’의 재 율 값은 낮아진다. 결론 으로 신뢰도 쪽

에 비 을 두고 근 제어를 하면 타인의 정보 근을 

최 로 허용해  수 있으나 그만큼 정보가 유출된 가

능성은 크며, 안 도 쪽에 비 을 두고 근 제어를 하

면 정보 유출의 가능성은 최소화될 수 있으나 타인과

의 정보 공유에 지장을 받게 된다. 이러한 특성은 각 

정보의 민감도에 따른 차등 인 근제어에 이용될 수 

있을 것이라 생각하며 이는 후속 연구에서 수행할 

정이다.

 

6. 련 연구

D-FOAF[8]은 온라인 소셜 네트워크에서 근 권한 양

(delegation)을 해 친 도 지표(friendship level metrics)와 

거리에 기반을 둔 정책을 이용하는 방안을 제시하 다. (그

림 17)은 간단한 소셜 네트워크를 나타내고 있다. 각 에지 

의 숫자는 친 도 지표로 0부터 1까지의 값을 가진다. (1

은 으로 신뢰하는 것을 의미한다.) 거리는 소스로부터 

목 지까지의 최단 경로에 해 소스 노드를 제외하고 목

지를 포함하는 노드의 개수로 정의된다. 를 들어 사용자 

B가 C에 해 가지는 친 도는 0.7이며, 사용자 A에서 F까

지의 거리는 3이다. 한 간  연결 친 도 지표는 최단 경

로에 존재하는 모든 친 도 값들을 곱한 값으로 정의된다. 
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(그림 18) 계 타입과 신뢰도가 표시된 소셜 네트워크

를 들어 사용자 A가 사용자 E에 해 가지는 간  연결 

친 도는 0.567이다. D-FOAF에서는 친 도와 거리 값을 조

하여 사용자의 정보 근을 제어한다. 를 들어 근을 

허용하는 친 도의 임계값을 0.5로 정의하 다면 사용자 A

의 정보에 B (0.9), C (0.63), E (0.567)는 근이 허용되나, 

D (0.45), F (0.315)는 근이 거부된다. 한 근 허용 거

리를 2로 정의하 다면, 사용자 A의 정보에 E와 F는 근

할 수 없다.

[7]은 온라인 소셜 네트워크를 한 규칙 기반 근 제어

를 제시하고 있는 데, 기본 인 모델은 D-FOAF와 유사하

나, 사용자 간의 계가 타입을 가진다는 것과 거리를 깊이

(depth)로 친 도를 신뢰도(trust level)로 명명하는 이 다

르다. (그림 18)은 (그림 17)의 소셜 네트워크에 계 타입

이 추가된 경우이다 (원 논문에서는 화살표의 방향이 반

이다). 여기서는 간  연결이 계 타입에 의해 제약을 받을 

수 있다. 를 들어 A와 F 사이에는 간  연결이 성립되지

만, A와 E 사이에는 간  연결이 성립되지 않는다. 뿐만 아

니라 정책이 규칙 형태로 정의된다. 를 들어 깊이 1에서 

friendOf type을 가지면서 신뢰도가 0.7 이상이고, 거리 2에

서 friendOf 타입을 가지면서 신뢰도가 0.6 이상인 간  연

결을 정의할 수 있다.

이러한 방식들은 계의 속성인 타입, 거리, 신뢰도를 기

반으로 한 근 제어를 제공함으로써 소셜 네트워크의 특징

을 반 하고 있다는 장 이 있다. 그러나 [8]의 경우 간  

연결에 한 신뢰도 계산 방식이 합하지 않다고 단되며, 

[7]의 방식을 용하려면 사용자가 일일이 규칙을 정의하는 

것이 필요한 데, 이는 사용자에게 큰 부담으로 작용할 거라 

생각한다. 본 논문에서 제안한 방식은 간  연결의 신뢰도 

계산에 잘 알려진 TidalTrust 알고리즘을 이용하 으며, 사

용자는 근 제어를 해 신뢰도 임계값만 선택하면 되는 

간단한 방식을 제공한다. 특히 근제어의 기 이 되는 지

표로 신뢰도와 정보 유출 험도를 합성한 값을 이용함으로

써 기존 근제어 방식들과 차별화된 특성을 가진다.

7. 결론  향후 연구과제

향후 다양한 연구와 활용의 상이 될 것으로 상되는 

온라인 소셜 네트워크에 있어 개인 정보 보호 장치를 마련

하는 것은 반드시 필요하다. 재 이러한 문제를 해결하기 

한 몇 가지 시도가 진행 이나 통 인 기 성 보호 방

식인 근 제어 기법에 기반을 두고 있기 때문에 정당한 사

용자에 의한 정보 유출 문제를 해결하지 못한다. 온라인 소

셜 네트워크는 그 특성상 자신이 잘 알지 못하는 사람에게 

정보 근을 허용해야 할 필요가 있으므로 이를 고려한 

한 해결책이 필요하다. 이에 본 논문에서는 사용자 간 신

뢰도와 각 사용자의 정보 유출 험도를 합성한 지표를 기

반으로 근 제어를 수행하는 방안을 제안하 다. 실험을 

통해 직  는 간  연결된 사용자의 정보 근 제어에 있

어 정보 유출 험도가 요한 역할을 담당할 수 있음을 알 

수 있었다. 그러나 재까지의 실험 방식과 결과가 본 논문

이 제시한 근 제어 방식이 가지는 실효성을 온 히 증명

하지는 못한다고 생각하며 향후 지속 인 연구를 통해 검증 

방법을 찾고자 한다. 

정보 유출 험도를 통해 부여되는 정보 유출 안 도 값

은 특정 사용자가 직  연결된 다른 사용자의 신뢰도 값을 

부여하지 않은 경우나 간  연결이 존재하지 않는 사용자의 

경우에 정보 근을 제어하기 한 기 으로도 사용될 수 

있다고 생각한다. 뿐만 아니라 각 한 개인의 공간에 존재하

는 정보들이 상이한 민감도를 가지는 실에서 민감도에 따

른 차등 인 근 허용을 용함에 있어 정보 유출 안 도 

값이 유용한 제어 기 으로 사용될 수 있다고 생각한다.

본 논문을 통해 신뢰도를 기반으로 하는 온라인 소셜 네

트워크의 근에 있어서 신뢰도 값의 분포 특성이 요한 

인자로 작용하는 것을 확인할 수 있었으며, 향후 이에 한 

추가 인 연구가 필요하다고 생각한다. 한 본 논문에서 

정보 유출 안 도 순 를 안 도 벨로 변환할 때 단순한 

방식을 사용하 는데, 이에 한 추가 인 연구도 향후 진

행할 정이다. 
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