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요     약

러딩은 무선 네트워크에서 모든 노드들에게 패킷을 달하는 가장 간단한 방법이다. 하지만, 기본 인 러딩은 모든 노드가 로드캐스

트 패킷을 한 번씩 송을 하게 되고, 결과 으로 로드캐스트 폭풍(broadcast storm) 문제를 일으킨다. 이는 네트워크 자원  에 지를 심각

하게 낭비시키는 결과를 래한다. 특히, 무선 센서 네트워크에서는 노드들은 제한된 배터리에 의해 력을 공 받기 때문에 력은 가장 요

한 자원 의 하나이다. 다시 말해, 기본 인 러딩은 많은 복 패킷을 생성하기 때문에 력 소비가 많고, 무선 센서 네트워크의 수명을 단

축시키게 된다. 이 로드캐스트 폭풍 문제를 해결하기 해서 본 논문에서는 이웃 노드 정보를 이용하여 자식 노드 수와 형제 노드 수에 따른 

동 인 확률  러딩 기법을 제안한다. 시뮬 이션 결과에서 제안 알고리즘은 기존의 기법들과 비교하여 패킷 발생 수는 유사하게 유지하면서 

은 노드 수에 해서도 높은 달율을 보인다.
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Dynamic Probabilistic Flooding Algorithm based-on the Number of Child 

and Sibling Nodes in Wireless Sensor Networks
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ABSTRACT

The flooding is the simplest and effective way to disseminate a packet to all nodes in a wireless sensor network (WSN). However, 

basic flooding makes all nodes transmit the packet at least once, resulting in the broadcast storm problem in a serious case, in turn 

network resources become severely wasted. Particularly, power is one of the most valuable resources of WSNs as nodes are powered by 

battery, then the waste of energy by the basic flooding lessens the lifetime of WSNs. In order to solve the broadcast storm problem, this 

paper proposes a dynamic probabilistic flooding that utilizes the neighbor information like the number of child and sibling nodes. 

Simulation results show that the proposed method achieves a higher packet delivery ratio with the similar number of duplicate packets as 

compared to existing schemes.
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1. 서  론 1)

무선 센서 네트워크는 컴퓨  능력과 무선 통신 능력을 

갖춘 센서 노드들을 실내 외에 배치하여 센서 노드 주변의 

환경에 한 정보를 수집하고, 센서 노드 간에 자율 으로 

네트워크를 형성하며, 센서 노드가 획득한 정보를 무선 네

트워크를 통해서 송수신할 수 있다. 한 네트워크를 통해 

원격지에서 제어  감시에 활용할 수 있다. 센서 네트워크
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에서 사용하는 센서 노드들은 크기가 작아야 하며, 소비 

력이 어야 한다. 그 기 때문에 데이터 처리 능력이나 메

모리에 많은 제한이 있다[1]. 이러한 네트워크에서 로드캐

스트 명령을 송하거나 라우  경로를 설정하기 해서 많

이 사용되는 방법이 러딩(Flooding)이다. 기본 러딩 기

법은 블라인드 러딩(Blind flooding)[2] 는 순수 러딩

(Pure flooding)[3]이라고도 불린다. 통신 가능한 모든 노드

에 패킷을 로드캐스  하고, 수신한 패킷을 다시 재 송

하되 그 패킷을 한번이라도 송한 경우에는 다시 송하지 

않는다. 러딩은 구 이 간단하고, 토폴로지 변화에 강하다

는 장 이 있지만, 모든 단말이 최소한 한 번씩은 송을 

해야 하기 때문에 많은 트래픽이 발생하고 네트워크 수명이 
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단축되는 주요 원인이 된다. 즉, 러딩에서는 네트워크 

체의 노드들에게 로드캐스트 정보를 달하기 해서 모든 

노드가 한 번씩은 송을 해야 하고 이에 따라 많은 복 패

킷이 발생하게 된다. 이를 로드캐스트 폭풍(broadcast 

storm)[4]이라 하고, 이 때문에 패킷의 충돌  무선 매체 

유를 한 노드 간의 심한 경쟁을 일으켜 네트워크의 혼

잡을 가져온다. 이러한 단 을 해결하기 해 노드의 치 

정보에 기반 하거나 송할 확률에 기반 하는 방법 는 

복 패킷의 수를 이용하는 등 패킷의 복된 송수신을 억제

시키는 러딩 기법들이 연구되었다[5]. 이에 본 논문에서는 

다양한 기법들의 장단 을 분석하고, 기존의 단순 노드 

집도에 따른 동  확률  러딩 기법보다 주변 상황을 더 

잘 고려한 새로운 동  확률  러딩 기법을 보인다. 앞으

로 다룰 본론에서 러딩에 련된 표 인 연구들을 소

개하고, 제안 알고리즘을 소개한다. 한 시뮬 이션 결과

를 토 로 기존 알고리즘과 비교하여 제안 알고리즘의 성

능을 평가해 본다. 마지막으로 결론에서 본 논문에서 다룬 

내용을 정리하고 향후 용 방안  연구 계획에 해 설

명한다.

2. 련 연구

일반 으로 러딩 기법은 GPS나 RTLS(Real Time 

Location System)에 의한 얻어진 치 정보를 이용하는 

치 정보 기반 러딩 기법과 치 정보를 이용하지 않는 

러딩 기법으로 나  수 있다[2]. 치 정보를 획득하기 해

서는 추가 인 비용이 들고, 이는 센서네트워크에서는 제약

사항이 된다. 그래서 본 논문에서는 치 정보를 사용하지 

않는 기법들을 소개하고, 이를 바탕으로 한 제안 기법을 소

개한다.

2.1 확률  러딩 (Probabilistic flooding) 기법 

패킷을 수신한 노드는 p의 확률로 재 송 여부를 결정하

게 된다. 정  확률  러딩 알고리즘[6]에서는 확률이 고

정되어 일정 확률로 송을 하게 되고, 동  확률  러딩 

알고리즘[7]에서는 복 패킷 기반 러딩 알고리즘과 결합

하여 주  노드의 집도에 따라 송 확률을 동 으로 바

꿈으로써 로드캐스트 폭풍 문제를 해결하도록 시도하

다. 확률  러딩 알고리즘 기법은 구 이 간단하고, 단순 

러딩 방법에 비해 로드캐스트 지연이 고 역폭 소비

를 여 다. 그러나 로드캐스  횟수는 일 수 있는 반

면 네트워크의 특성에 맞는 라미터 설정이 어렵고 패킷 

송을 확률에 기반 하기 때문에 경우에 따라 모든 노드로

의 패킷 송을 보장할 수 없다.

2.2 복 패킷 기반 러딩 (Counter-based flooding)

처음 패킷을 수신한 노드는 미리 결정된 시간 길이(RAD: 

Random Assessment Delay)동안 기하며, 그 시간 동안 

수신한 패킷에 한 복 패킷을 기 한다. 미리 결정된 n 

개만큼의 복패킷을 수신하지 못하면 해당 노드는 자신의 

송 역 내에 패킷을 수신하지 못한 노드가 있는 것으로 

간주하고 수신 패킷을 재 송한다. 그러나 이와 같은 동작 

방식은 [4]에서 논의된 것과 같이 네트워크상의 모든 노드에

게 패킷이 달된다는 것을 보장하지 못한다.

2.3 이웃 노드 정보 기반 (Neighbor-knowledge based flooding) 

기법 

로드캐스트 패킷을 보내기 에 이미 각 노드들은 

“Hello” 메시지를 통하여, 이웃 노드의 정보를 가지고 있게 

된다. 처음의 로드캐스트 송신자가 자신의 이웃 노드 리

스트 정보를 추가하여 패킷을 보내게 되면, 패킷을 받은 노

드들은 자신의 이웃 노드 리스트와 패킷에 기록된 이  홉 

노드의 이웃 노드 리스트를 비교하게 된다. 패킷에 기록된 

이웃 노드 리스트에 자신의 이웃 노드 리스트가 포함된다면 

로드캐스트를 하지 않고, 만약 다른 노드 정보가 포함되

어 있다면 이 노드 한 자신의 이웃 노드 리스트를 첨가하

여 로드캐스트를 하게 된다[8]. 이 기법은 되도록 짧은 시

간 내에 범  내의 모든 노드들에게 패킷을 달할 수 있다

는 장 이 있는 반면, 이웃 노드 정보를 함께 보내야 하므

로 노드의 수가 증가하게 된다면 패킷 송에 큰 비용을 

래하게 된다.

3. 제안 알고리즘

3.1 기존 확률  러딩의 문제

기존 확률  러딩 기법에서는 고정 확률로 인해 노드의 

집도에 큰 향을 받는다. 한 노드 집도에 따른 동  

확률  러딩 방법에서도 (그림 1)에서 보는 바와 같이 단

순 노드 집도에 의한 재 송 확률값의 선택은 균등 분포가 

아닌 환경에서는 항상 만족스러운 결과를 보장하지 못한다.

(그림 1) 기존 확률  러딩 기법의 문제

3.2 제안 알고리즘

기존 동  확률  러딩 방법에서는 단순히 복 패킷의 

수에 따라 기본 인 확률 값에 일정한 확률값 d를 가감하여 

송확률을 조정하여 고정 확률  러딩 방법에 비해 성능

을 향상 시켰으나, 본 논문에서는 이웃 노드의 정보를 이용

하여 자식 노드와 형제 노드 수에 따라 송 확률을 조 하

는 동  확률 러딩 방법을 제안한다. 보통 형제 노드 수

가 많다는 것은 자신이 패킷을 송을 하지 않아도 이웃 노
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(그림 2) 제안 알고리즘의 

Nodes/Range Initial Probability

0～3 1

4～5 0.9

6～7 0.8

8～13 0.6

14～30 0.4

31～ 0.2

(그림 3) 기본 확률의 결정

<표 1> 기 확률 값(Pinit)드에 의해 달될 가능성이 높음을 뜻하고, 자식 노드 수가 

많은 노드는 만족스러운 패킷 달율을 달성하기 해서 

송 확률이 높아야 한다. 그러므로 형제 노드 수와 자식 노

드 수에 한 정보를 통해 더욱 신뢰성 있는 동  확률  

러딩을 할 수 있다.

제안 알고리즘은 크게 3단계로 구성이 되며 먼  노드들

은 ‘Hello’ 메시지를 통해 서로의 정보를 교환하게 된다. 그

리고 수집 노드(Sink Node)에서 한 번의 수집 명령을 달

하게 되면, 노드들의 벨을 얻기 하여 기본 인 러딩

을 한번 수행하게 된다. 한 번의 러딩 후에 벨 정보에 

따라 형제 노드와 자식 노드를 구분하고 그 수를 세어 각 

노드는 자신의 송 확률을 결정하게 된다. 그 다음부터 수

집 노드로부터의 명령은  단계에서 구해진 송 확률에 

의해 각 노드는 송 여부를 정한다. 제안 알고리즘의 를 

(그림 2)에 나타내었다. 그림에서 보는바와 같이 이웃정보 

리스트 내에는 이웃 노드의 ID, 벨 정보, 자신과의 계(P 

: 부모노드, S : 형제 노드, C : 자식 노드), 자신의 벨 정

보 등이 포함되고, 최종 으로 각 노드 종류에 따라 그 수

를 계산하게 된다. Nc는 자식 노드의 수, Ns는 형제 노드의 

수, Nn는 총 이웃 노드의 수를 각각 나타낸다.

한, 제안 알고리즘에서 송 확률 Ptrans를 얻기 해서 

형제 노드 수 Ns과 자식 노드 수 Nc에 따른 송 확률 식

(1)을 이용하 다.
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만약 형제 노드가 존재하지 않고 자식 노드만 존재한다면 

무조건 송을 하고, 형제 노드만 존재한다면 송할 필요

가 없다. 그 지 않은 경우에는 식(1)에 의해서 송 확률이 

결정되게 된다. Pinit은 노드 집도에 따른 기 송 확률 

값으로 [4]의 시뮬 이션 결과와 실험을 바탕으로 값을 결정

하 다. 

기존의 확률  러딩 기법들에서는 기 확률 값을 0.6

으로 설정을 하 는데 이는 평균 인 확률 값이므로 이웃 

노드 수가 다양한 동 인 환경에서는 합하지 않다. 그래

서 기 확률 값을 노드 집도에 따라서 다르게 용해야

만 한다. 

식 (1)을 자세히 보면, 첫 항에서 자신과 형제 노드 수 합

의 역수로 기본 확률을 결정하게 된다. 이는 가장 단순하고 

일반 인 확률론에 근거한 것으로 만약 (그림 3)과 같이 

A~D의 노드가 같은 자식 노드를 가질 때 각자 1/4의 확률

을 가지면 된다. 하지만, 실제에서는 같은 형제 노드 수를 

가진다고 하더라도 각기 다른 자식 노드 수를 가지게 되므

로 송 확률은 다르게 용되어야 한다.

식 (1)의 두 번째 항을 보면, 노드 집도에 따른 기 

송 확률(Pinit)에서는 자식 노드 수에 한 고려가 없다. 즉, 

이웃 노드들을 모두 자식노드로 본다는 제를 가지고 있

다. 그러므로 총 노드 수에서 자식 노드 수만큼의 비율로 

기 송 확률을 조정함으로써 자식 노드 수에 따른 추가

인 확률값을 정할 수 있다. 
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(그림 4) 순수 러딩에서 각 시행마다 변화하는 토폴로지 

정보의 

(그림 5) 노드 계의 변화

<표 2> 노드간의 계 변화정도

계 변화 경우의 수 비율

변하지 않음

P->P

57.7%S->S

C->C

1-단계 변화
P<->S

19.1%
S<->C

2-단계 변화 P<->C 23.2%

3.3 발견 사항

연구를 진행하던  흥미로운 사실을 발견하게 되었다. 

이론 로라면 순수 러딩 기법에서는 모든 노드가 한 번씩 

재 송을 수행하게 되고 재 송된 모든 메시지는 이웃 노드

들에 의해 모두 받아져야 한다. 하지만 충돌로 인해 노드들

이 러딩 메시지를 완벽하게 받지는 못한다. 실험에서 한 

번의 러딩으로 자신의 주변 노드 수에 비해 평균 약 60%

의 정보밖에 얻지 못하는 결과를 보 다. 한 충돌로 인해 

매번 같은 노드로부터 메시지를 수신하는 것이 아니라는 것

이다. 즉, 충돌로 인한 정보 불완 획득 상은 토폴로지의 

잦은 변화라는 문제를 발생시키게 된다. 이 에 자신의 부

모 던 노드가 다음 러딩에서는 형제노드나 자식노드가 

되는 경우가 발생하 다. (그림 4)에서 이와 같은 상을 보

여 다.

그림 표시 설명

센서 노드

처음으로 도착한 러딩 메시지의 달 경로 

(토폴로지 생성)

첫 번째는 아니나, 이웃 노드에게 달된 러딩 경로

달되지 못한 러딩 메시지 

(양방향 단  는 단방향 단 )

이런 상으로 인해 (그림 5)와 같이 노드간의 계가 변

할 수 있다. 

<표 2>는 노드수가 50개일 때 이웃 정보를 5회 획득하여 

평균을 낸 실험값으로 노드 간의 계 변화정도를 나타낸 

것이다.

계 변화가 없는 경우와 1-단계 계 변화의 경우, 2-단

계 계 변화의 경우가 각각 57.7%, 19.1%, 23.2%로 나타났

다. 와 같은 계 변화는 이웃 노드 정보를 여러 번 획득

할수록 1-단계, 2-단계 경우의 수가 많아지게 되고, 노드 

집도가 증가할수록 계변화정도가 심해진다. 만약 네트워

크가 이상 으로 배치가 되어있다면 계가 변하는 경우는 

없을 것이다. 계가 변하는 경우에는 노드들 간의 집도

나 간섭과 경쟁 정도가 심하다는 것을 알 수 있다. 시뮬

이션 환경보다 실제 환경에서는 고려해야 할 요인들이 더 

많이 있으므로 센서 노드들이 조 하게 배치된 환경에서는 

이 상이 더 심화된다. 이러한 상으로 인해 트리 기반 

러딩 기법들에서 트리구성  유지에 많은 향을 끼칠 

수 있다.

3.4 수정 제안

제안 알고리즘에서 자식 노드수와 형제 노드수를 계산하

기 해서는 이웃 노드들로부터 메시지를 모두 수신하여야 

하는데 충돌로 인해 이 과정이 사실상 어렵게 된다. 그래서 

주변 노드 정보를 만족할만한 수 까지 얻을 수 있는 최소

한의 러딩 횟수를 실험을 통해 구했으며 5회 정보의 순수 

러딩이 수행되고 난 다음에 제안 알고리즘을 용하 다. 

만약 노드가 허용할만한 범  내에서 이동성이 주어진 환경 

하에서도 최근 5개의 러딩 내역을 참조하여 제안 알고리

즘을 용할 수도 있다. 이는 메시지나 자원 소비 면에서 

오버헤드에 해당되지만 이 과정을 통해 주변 노드와의 정확

한 계가 정립된다면 네트워크 생명시간을 고려했을 때 허

용할 만하다. 왜냐하면 주변 이웃 노드와의 계를 알게 되

면 한 송확률도 용가능하고, 충돌 회피 기법을 안

정 으로 용가능하기 때문이다.

한 이웃 노드들의 계가 계속 변하는 상황을 용하기 

해서 각 이웃 노드에 해 Pparent, Psibling, Pchild 개념을 도
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노드-X의 이웃정보 리스트 ( level / relation )

Number ID      
BrNum

[1] [2] [3] [4] [5] Pparent Psibling Pchild

1 A 1 / P 1 / P ... ... ... 1.0 0 0

2 B 2 / S 2 / P ... ... ... 0.4 0.6 0

3 C 2 / S 3 / S ... ... ... 0 1.0 0

4 E 2 / S 4 / C ... ... ... 0.2 0.4 0.4

5 F 3 / C 3 / S ... ... ... 0 0.2 0.8

6 G 3 / C 4 / C ... ... ... 0 0 1.0

노드-X의 벨 2 3 ... ... ... Np 1.6 Ns 2.2 Nc 2.2

<표 3> 계속 변화하는 노드 계를 한 이웃 노드정보 리스트 구조의 

라미터 값

시뮬 이터 QualNet 4.5

네트워크 크기 1000m * 1000m

송 범 200m

노드 수 50 ~ 90 (10개 단 )

역폭 2Mbps

트래픽 종류 CBR

패킷 송률 1 packet / 10 second

패킷 크기 64bytes

시뮬 이션 시간 300second

시도 횟수 20

MAC 로토콜 IEEE 802.11

<표 4> 시뮬 이션 라미터

(그림 6) 노드 수에 따른 패킷 달율

입한다. 이는 각각 이웃 노드에 해 부모노드가 될 확률, 

형제노드가 될 확률, 자식노드가 될 확률이 된다. <표 3>의 

를 보면 노드-X의 이웃 노드들은 각각 계가 정해지고 

모든 이웃들의 Pparent, Psibling, Pchild를 각각 더하게 되면 노드

-X의 이웃 노드들에 해 자식노드수(Nc), 형제노드수(Ns)

를 획득할 수 있다. <표 3>에서 이를 나타내었으며, 이 값

들로 식 (1)을 이용하여 송확률을 계산할 수 있다.

4. 실험 결과

제안 알고리즘의 성능 평가를 해 QualNet 네트워크 시

뮬 이터[9]를 이용하 다. 노드의 배치는 노드 간 연결되는 

링크가 어도 하나라도 있어야 하므로 기본 으로 균등분

포(uniform distribution)를 따랐다. 달손실 모델로 Two 

Ray모델을 용하 고, 노드 이동이 없는 상황을 가정하

다. 제안 알고리즘은 앞서 소개한 기본 인 러딩 기법, 고

정 확률  기반 러딩 기법, 단순 노드 집도에 따른 동

 확률  기반 러딩 기법을 상으로 하 다. 각 실험의 

결과 값은 노드 수를 50에서 100까지 변경해가며 10번 시행

하여 얻었다. 자세한 시뮬 이션 환경은 <표 4>와 같다.

(그림 6)은 노드 수를 50개에서 100개로 변경시켜가며 

체 노드에 한 패킷 달율을 표시하 다. 알고리즘에 따

라 기본 러딩 기법은 무조건 한 번씩은 송을 해야 하므

로 가장 좋은 성능을 낸다. 고정 확률  러딩 기법은 재

송 확률이 0.6로 고정되어 있어 체 네트워크를 커버하

지 못하는 것을 확인할 수 있다. 한 기존 동  확률  

러딩 기법에서는 노드 집도에 의해서 확률을 조 하지만 

이 역시 체 네트워크를 커버하는 데 한계가 있다. 그에 

반해 제안 알고리즘은 기존 확률  러딩 기법들보다 훨씬 

우수한 성능을 보인다. 그 이유는 이웃 노드들 간의 계에 

기반하여 송확률을 결정하게 되므로 기존 확률  러딩

에 비해 더 응 으로 송확률을 결정할 수 있기 때문이

다. 여기서 실험값이 체 네트워크를 커버하지 못하는 것

은 충돌로 인해 패킷 달이 이루어지지 않은 경우를 포함

하기 때문에 평균값 계산에서 완벽하게 패킷 달율이 1에 

도달하지는 못하 다. 

(그림 7)은 노드 수를 변경시켜가며 각 알고리즘 별로 발

생한 송 패킷 수를 나타낸 것이다. 기본 러딩 기법은 

앞서 설명한 바와 같이 각 노드는 무조건 한 번의 송을 

해야 하므로 노드 개수만큼의 패킷 송이 발생하 고, 나

머지 러딩 기법은 패킷 발생 수가 히 낮아짐을 확인

할 수 있다. 패킷 발생 수에서는 기존 확률  기법들이 우

수해 보이나 (그림 6)과 비교해 볼 때 이러한 기법들은 패

킷 달율이 좋지 못하다. 하지만 제안 알고리즘은 (그림 6, 

7)에서 보듯이 노드 집도에 상 없이 일정한 패킷 달율

을 달성하면서 송 패킷 발생 수에서 반 이상의 감소를 

이루었다. 특히 노드 수가 많아지더라도 어느 정도 일정량

의 송만으로도 충분한 패킷 달율을 보이는 것은 여겨

볼만하다. 다시 말해 종합하면 제안 알고리즘은 노드의 
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(그림 7) 노드 수에 따른 패킷 송 수

집도에 계없이 은 수의 패킷 송만으로 패킷 달율을 

일정하게 만족시킬 수 있음을 알 수 있다.

5. 결  론

본 논문에서는 기존에 소개된 GPS 기반의 치 정보를 

이용하지 않는 기법들의 특징을 분석하여 높은 패킷 송률 

(Packet Delivery Ratio)을 달성하면서 되도록 은 양의 패

킷이 발생하도록 하는 것에 을 맞추어 자식 노드 수와 

형제 노드 수에 따른 동 인 확률  러딩 기법을 제안하

다. 제안 알고리즘은 단순 이웃 노드 수가 아니라 이웃 

노드와의 계 정보를 이용함으로써 순수 러딩과 비교하

여 노드 커버리지는 높게 유지하면서 발생하는 복 패킷 

수를 다. 순수 러딩에서 발견한 상과 문제 을 풀

기 해서 기존의 다른 연구들에 비해 계산 오버헤드가 있

지만 러딩 시 발생하는 상들에 해 고려하 으므로 기

존의 연구들과 차별성이 있다. 기존 알고리즘들은 단순히 

메시지 달만을 한 응용을 해서는 우수한 성능을 발휘

할지 모르나 자신의 주변 상황을 고려하지 않음으로써 다양

한 환경에서 일정하게 체 네트워크를 커버한다는 것을 보

장 할 수 없다. 이에 반해 제안 알고리즘은 이웃 간의 계

에 의해 노드 집도  노드 분산도가 균등분포가 아닌 환

경 등에 상 없이 일정 수  이상의 커버리지를 제공해 

다. 한 임의 네트워크의 체 토폴로지를 GPS나 RTLS 

(Real Time Location System)의 도움 없이 측할 수 있다

는 장 도 가진다.

앞으로 본 연구를 토 로 실제 센서 네트워크 테스트 베

드에 목을 해 으로써 실  가능성과 타당성을 증명하도

록 할 것이다. 사실 실제 환경에서는 더욱 많은 환경 인 

요인이 무선 통신에 향을 주므로 토폴로지 변화는 시뮬

이션에서보다 더 많을 것으로 상된다. 그 변화에 히 

응하여 불확실한 네트워크 토폴로지 생성  러딩 메시

지 송에 큰 도움을  것으로 상한다. 
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