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성균관대학교 전자전기 컴퓨터 공학

요  약 

 2004년 이후 정보기술의 성장과 더불어 게임 서비스에 대한 피해 사례가 해 마다 빠르게 증가하고 있는 실정이다. 특히 

게임 봇(자동사냥 프로그램)에 대한 피해규모가 가장 크게 조사되고 있으며 이를 방지하기 위한 연구도 활발히 진행되고 

있다. 게임 봇은 사용자가 입력하는 키보드나 마우스의 움직임을 대신해 자동으로 게임을 수행하는 프로그램으로 어떠한 

사용자의 조작 없이도 게임 속에서의 이득 활동을 무한정 행할 수 있다. 이와 같은 행동은 일반적인 사용자에게 상대적인 

불쾌감을 줄 뿐만 아니라 게임의 수명을 단축시키는 등 게임 회사 및 사용자에게 큰 피해를 발생시키고 있어 이를 방지하

기 위한 방법이 주목 되고 있다. 기존의 게임 봇 검출 연구들은 단순이 사용자 개인 PC에 설치되어 동작중인 프로그램을 

감시하기 때문에 게임 봇 사용자의 조작에 의해 쉽게 피해갈수 있는 단점을 가지고 있다. 따라서 본 논문에서는 게임 서버

측면에서 사람과 게임 봇의 행동을 비교하여 게임 봇 사용자들이 조작이나 회피가 힘든 게임 봇 검출 방법을 제안한다. 제

안 방법으로는 게임 봇과 사람의 행동 패턴 차이 모델을 정의하고 나이브 베이지안 분류기를 사용하여 게임 봇을 검출한

다.

키워드 : 게임 봇 탐지, 행동 패턴 모델, 인공지능, 온라인 게임

Abstract

Korean Game industry, especially MMORPG(Massively Multiplayer Online Game) has been rapidly expanding in these 

days. But As game industry is growing, lots of online game security incidents have also been increasing and getting 

prevailing. One of the most critical security incidents is ‘Game Bots’, which are programs to play MMORPG instead of 

human players. If player let the game bots play for them, they can get a lot of benefic game elements (experience 

points, items, etc.) without any effort, and it is considered unfair to other players. Plenty of game companies try to 

prevent bots, but it does not work well. In this paper, we propose a behavior pattern model for detecting bots. We 

analyzed behaviors of human players as well as bots and identified six game features to build the model to 

differentiate game bots from human players. Based on these features, we made a Naive Bayesian classifier to 

reasoning the game bot or not. To evaluated our method, we used 10 game bot data and 6 human Player data. As a 

result, we classify Game bot and human player with 88% accuracy.

Key Words : Game bot detection, Behavior pattern model, Artificial intelligence, MMORPG, Online Game

1. 서  론

고속 인터넷이 보급된 이후 국내 온라인 게임 산업은 매

년 평균 30%이상의 성장률을 보이며 빠르게 발전해 왔다. 

하지만 성장 배경과 더불어 해킹 및 불법 프로그램 사용 등 

온라인 게임 서비스 도중에 발생하는 피해 사례도 늘고 있

다. 특히 2009년 기준, 전년도에 비해 해킹 툴 접수사례가 

약 6.2배 증가하는 등 그 피해의 심각성이 날로 중요해지고 

있다. 안철수 연구소에서 조사한 기록에 따르면 게임 오토 

혹은 게임 봇 이라 불리는 자동사냥 프로그램에 의한 피해

가 가장 큰 규모로 집계되고 있다[1]. 게임 봇은 사용자가 

입력하는 움직임을 대신해 자동으로 게임을 행할 수 있도록 

설계된 자동화 프로그램으로 사용자의 조작 없이도 게임 속

에서의 이득 활동을 무한정 수행할 수 있게 도와준다. 이와 

같은 무분별한 이득활동은 일반 게임 사용자에게 불쾌감을 

줄 뿐만 아니라 게임 속 시장 구조에 큰 영향을 끼쳐 게임 

시장을 붕괴시키고 결국엔 게임의 수명을 단축시키는 등 게

임 회사 및 사용자에게 큰 피해를 발생시키고 있다.

기존 게임 봇 검출 연구들의 대부분이 사용자 개인 PC에 

설치되어 동작중인 프로그램을 감시하는 방법을 취하기 때

문에 게임 봇 사용자의 조작에 의해 쉽게 변조 가능하다는 

단점을 가지고 있다. 즉 쉽게 무력화가 가능하여 더 이상 게

임 봇 방지 대책으로 적합하지 않다[2]. 따라서 본 논문에서

는 게임 서버측면에서 사람과 게임 봇의 행동을 비교하여 봇 

사용자들이 조작이나 회피가 힘든 게임 봇 검출 방법을 제안

한다. 제안 방법으로는 게임 서버에서 수집 가능한 행동 패턴 
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정보를 이용하여 게임 봇과 사람의 차이 모델을 정의하고 나

이브 베이지안 분류기(Naive Bayesian Classifier)를 사용하

여 게임 봇을 최종적으로 검출한다. 

본 논문의 구성은 다음과 같다. 2장에서는 본 논문과 관

련된 연구에 대해 소개하고 3장에서는 게임 봇과 사람을 비

교하기 위해 6가지 행동 패턴 모델을 제안한다. 제안하는 

게임 봇과 사람의 6가지 행동 패턴 모델 차이를 검증하기 

위한 실험과 결과에 대해 4장에서 기술하고 5장에서는 결론

과 향후 연구에 대해 기술한다. 

2. 관련 연구

봇 방지를 위해 다양한 방법이 연구되고 있으며 이는 크

게 클라이언트영역에서의 감지를 통한 봇 방지 방법, 서버 

영역에서의 감지를 통한 봇 방지 방법, 하드웨어를 통한 봇 

방지 방법 이렇게 3가지로 분류할 수 있다. 클라이언트영역

에서의 감지를 통한 봇 방지 방법은 일반적으로 플레이어 

개인 PC에 설치되어 현재 동작중인 프로세스들을 분석하는 

방법으로 봇을 감지한다. 국내에서는 소프트웨어 보안업체

인 Inca Internet[3]과 안철수 연구소[1]를 중심으로 활발히 

연구되고 있으며 현재 봇 방지를 위해 가장 활발히 사용되

고 있는 방법이다.

국외에서는 Themida[4]와 SecurePlay[5] 등이 많은 게

임에 적용되어 실제로 봇 방지를 위해 사용되고 있다. 하지

만 이와 같은 방법은 감지프로그램에서 동작 상태 조건을 

필요로 하는데, 봇 사용자들은 이러한 감지를 회피하기 위

하여 감지 패턴을 역이용하는 경우도 있다[6]. 따라서 클라

이언트 영역 접근 방법은 일정 기간만을 방지해 줄뿐 완벽

한 봇 방지는 어려운 한계성을 가지고 있다.

서버 영역에서의 감지를 통한 봇 방지 방법은 최근에 활

발히 연구가 시작되고 있으며 클라이언트영역 접근 방법에

서 가지는 보안적 한계성, 즉 봇 사용자들의 감지방법 회피

를 막을 수 있다는 장점을 가지고 있다[7]. 하지만 클라이언

트 영역 봇 방지 접근 방법에 비해 아직 연구들이 부족하여 

실제로 게임에 사용되지 못하고 있다.

마지막으로 하드웨어를 통한 봇 방지 방법이 연구되고 

있다[8]. 이 방법도 역시 서버영역 봇 방지 접근 방법과 동

일하게 보안의 한계성 없이 완벽한 봇 방지 방법을 제시하

고 있다. 하지만 기기 설치, 가격 면에서 많은 단점이 존재

한다.

본 논문에서는 봇 사용자들이 보안적 회피가 어려운 서

버영역에서의 봇 감지 접근 방법을 제안한다. 서버 영역에

서 클라이언트로부터 주고 받는 패킷 데이터를 분석하여 플

레이어와 봇의 행동을 모델링 하고 이 두 모델의 차이점을 

비교하여 봇과 사람을 구분하는 방법을 제안한다.

3. 제안 방법

이번 장에서는 게임 봇과 사람의 차이를 정의하기 위해 

역방향 이동(Counterturn), 지역 이동 (Map Movement), 

경험치 획득 (Experience Point), 몬스터 죽인 시간 

(Monster Killing Time), 마을 체류 시간 (Staying in 

Town), 휴식 상태 추출 (Rest State Extraction) 등 총 6가

지 행동 패턴 모델을 제안하고 게임 봇과 사람을 분류하기 

위한 나이브 베이지안 분류기 설계 방법에 대해 설명한다.

 3.1 게임 봇과 사람의 행동 패턴 차이 모델

게임 봇을 검출하기 위한 방법으로서 사람과 게임 봇의 

행동 패턴 차이 모델을 제안 한다. 게임 봇과 사람이 가지

는 행동 패턴의 차이는 게임 봇이 가지는 균일성과 사람이 

가지는 행동의 다양성을 관찰하여 나타내고 이를 기준으로 

6가지 행동 패턴 모델을 정의하였다. 표 1은 제안 하는 모

델을 정리한 내용을 나타낸다.

표 1. 게임 봇 검출을 위한 행동 패턴 차이 모델.

Table 1. Behavior Pattern Model. 

검출 속성
행동 패턴

플레이어 게임 봇

역방향 이동 가끔 발생 빈번이 발생

지역이동
지역 이동 변화가 

다양함
지역 이동 변화가 균일함

경험치 획득
단위 시간당 경험치 

획득양의 차이가 

다양함

단위 시간당 경험치 

획득양의 차이가 균일함

몬스터  

죽인시간

몬스터 종류별 

죽이기까지 소요시간 

변화가 다양함

몬스터 종류별 죽이기까지 

소요시간 변화가 균일함

마을  

체류시간

마을에서의 체류시간 

변화가 다양함 

마을에서의 체류시간 

변화가 균일함 

휴식 상태  

추출

휴식 행동 발생 기준 

값이 다양함

휴식 행동 발생 기준 값이 

균일함

게임에서 봇이 가지는 이동은 크게 세 가지로 나눌 수 있

다. 첫 번째는 중심점과 반경을 설정하여 그 반경 안에서만 

목표를 찾아 움직이는 방식이며 두 번째는 무작위성을 가지

고 이동하는 방식이고 마지막으로 세 번째는 미리 설정된 

이동 경로를 그대로 이동하는 방식이다. 역방향 이동 속성

은 무작위성을 가지는 봇의 이동을 검출하기 위한 속성으로 

이동시 방향의 유사성을 가지는 사람의 행동과 다르게 역방

향 행동을 보이는 무작위 이동 봇의 행동을 확인할 수 있다.

  


(1)

tp : 총 플레이 시간

    cf : 역방향 행동 빈도수       

캐릭터의 이동 행동 및 이동 경로는, 게임 캐릭터의 행동 

패턴을 분석하여 봇을 감지하는 연구에서 가장 많이 사용되

고 있는 행동 요소이다. 앞에서 설명한 3가지 봇의 이동패

턴 중 무작위 이동을 제외한 나머지 이동 행동들은 봇만이 

가지는 고유한 이동 패턴을 쉽게 파악할 수 있기 때문이다. 

본 논문에서 제안하는 지역 이동 속성은 사람 혹은 봇이 가

지는 이동 변화비교를 통해 봇이 가지는 고유한 이동 패턴

을 정의한다. 이동의 변화 정도는 전체 맵의 이동 빈도수와 

이동한 맵의 종류 수를 가지고 측정한다.

 


(2)

mc : 이동한 맵의 종류 수

  tm : 맵 이동의 전체 빈도수 
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대부분 MMORPG에서는 사냥과 같은 게임 속 특정 행

위를 통해 경험치를 획득하고 자신의 캐릭터를 성장시킨다. 

본 논문에서는 이 경험치 요소의 단위시간당 획득 변화량을 

측정하여 게임 봇과 사람의 행동 차이를 밝힌다. 경험치의 

단위시간당 획득 변화량은 사람의 기분 및 상황 변화에 영

향을 받아 변화하기 때문에 감정을 지닌 사람과 기계적으로 

행동하는 게임 봇을 구분하는 좋은 속성이다.

Exp


(3)

   se : 획득 경험치 표준편차

ae : 획득 경험치 평균

MMORPG에서 캐릭터가 몬스터를 사냥하는 경우, 몬스

터를 죽이는데 걸리는 시간은 얼마나 게임 캐릭터가 공격적

으로 행동했는가에 대한 지표로서 정의할 수 있다. 만약 캐

릭터가 강력한 기술을 자주 사용할 경우 몬스터를 죽이는 

시간은 매우 짧아질 것이며 반대로 일반적인 약한 공격만 

자주 사용할 경우 죽이는 시간은 길어질 것이다. 일반적으

로 봇은 설정된 공격 방식대로 행동하므로 동일한 종류의 

몬스터를 사냥할 경우 죽이는데 걸리는 시간이 비슷하게 나

올 것이다. 하지만 사람의 경우 자신의 캐릭터가 위험한 경

우 같이 게임 내 적으로 나타나는 다양한 상황에 맞춰 공격

적인 상태 변화가 다양하게 나타나므로 몬스터를 공격하기 

시작한 시점으로부터 죽이는 시간까지 걸리는 시간 변화가 

다양하게 나타난다. 따라서 본 논문에서는 게임 속에서 사

냥하는 몬스터를 공격을 시작한 시점부터 죽이는데 까지 소

비한 시간을 추출한 후 이 측정값들의 변화 정도를 분석한

다. 

 


(4)

sm : 킬링 시간 표준편차

am : 킬링 시간 평균   

대부분의 MMORPG에서, 게임 캐릭터는 한가지 이상의 

특정한 마을을 저장 포인트로서 지정하는 특징을 가지고 있

다. 이렇게 지정된 마을은 그 캐릭터에 대해 안식처로서 작

용할 뿐만 아니라 각종 활동에 대한 준비의 공간으로서의 

역할도 수행한다. 따라서 일반적으로 캐릭터는 대부분의 게

임 활동을 시작하기 이전에 지정한 마을에서 준비의 시간을 

가진다. 봇은 설정된 행동에 따라 지정한 마을에서 매번 같

은 행동을 반복하는데 반해 사람은 지정한 마을에서 매번 

행동의 변화를 가진다. 따라서 지정한 마을에서 체류하는 

시간의 변화 수치를 통해, 봇과 사람과의 차이를 비교할 수 

있다. 따라서 본 논문에서는 각종 활동의 준비 공간인 마을

에서의 체류 시간을 추출하여 변화량을 측정한다. 이는 사

람이 가지는 마을에서의 행동의 다양함과 설정된 행동만을 

수행하는 봇의 균일함을 잘 설명하는 속성이다.

 


(5)

st : 마을체류시간 표준편차

at : 마을체류시간 시간 평균  

게임 속에서 게임 캐릭터는 자신의 상태에 문제와 같은 상

황이 발생할 경우, 예를 들어 체력 혹은 마력 수치가 낮을 

경우 회복을 위해 휴식 행동을 취한다. 일반적으로 봇은 휴

식 상태를 위한 조건이 사용자에 의해 정해져 있다. 따라서 

휴식 행동 조건이 만족되는 상황이 발생할 경우 반드시 휴

식 행동을 취하게 된다. 반대로 말하면 휴식 상태가 발생했

을 경우의 봇 사용자의 캐릭터 상태 값을 분석해 보면 유사

한 수치를 확인할 수 있다. 플레이어는 플레이어 자신이 캐

릭터에게 휴식이 필요함을 인식하였을 경우에 휴식 행동을 

취하므로 휴식 행동이 발생하였을 경우의 상태 값이 다양하

게 나타난다. 따라서 본 논문에서는 게임 캐릭터가 자신의 

상태의 회복을 위해 휴식 동작을 취하는 시점의 체력 혹은 

마법력 같은 상태요소를 추출하여 변화량을 측정한다. 이는 

사람이 위험하다 인지하는 상태 수치의 불확실함을 나타낼 

수 있다. 반면 게임 봇은 설정된 상태의 수치 값에서 정확히 

휴식 동작을 취하므로 균일한 휴식 상태 값을 보인다.

  


(6)

sr : 휴식 상태수치 표준편차

ar : 휴식 상태수치 평균 

3.2 나이브 베이지안 분류기 설계

나이브 베이지안 분류기는 수집된 데이터로부터 생성한 

확률 추론 모델을 통해 새로운 데이터를 분류하는 기계 학

습 방법 중 하나이다. 본 연구에서는 아래 그림 1에서 보이

는 것과 같이 게임 봇과 사람의 행동 패턴 차이 모델로부터 

확률 테이블을 생성하고 이를 토대로 나이브 베이지안 분류 

방법을 사용하여 새로운 데이터에 대해 사람인지 봇인지 추

론해 내었다. 

표 2. 나이브 베이지안 분류기.

Table 2. Naive Bayesian classification.

확률 테이블에 필요한 임계값은 사람과 게임 봇에서 측

정된 결과 수치를 가지고 두 그룹간의 중간점에서 평균값으

로 나누는 방법을 통하여 구하였다. 

결과적으로 총 6개의 속성으로 구성된 16개의 데이터 집

합을 만들었으며 이를 통해 나이브 베이지안 분류기를 생성

하였다. 
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4. 실험 및 결과 

4.1 실험 환경

본 논문에서 제안하는 행동 패턴 모델의 검증을 위해 그

림1과 같이 라그나로크[9] 게임 기반 게임 봇 프로그램 

‘Ragnarok OpenCore’[10]를 사용하였다. 

‘Ragnarok OpenCore’봇 프로그램의 특징은 게임 봇 개

발자들이 온라인 포럼을 통해 연구의 목적으로 개발되었으

며 지금까지 4년이 넘는 시간동안 무료로 공개되어 많은 사

람들에 의해 끊임없이 수정 및 보완이 이루어진 가장 완성

도 높은 봇 프로그램이다. 따라서 사용자가 거의 대부분의 

봇 행동을 설정할 수 있어 라그나로크 게임 속의 환경에 맞

춰 다양한 설정 변화가 가능하다는 장점을 가지고 있다. 

그림 1. Ragnarok OpenCore 프로그램

Fig. 1. Ragnarok OpenCore Program

   

본 연구에서는 게임 봇이 실제로 라그나로크 게임에서 

자주 사용하는 게임 봇 설정을 받아 총 50시간의 게임 봇 

데이터를 수집하였으며 비교를 위해 총 30시간의 데이터를 

사람으로부터 수집하였다. 실험에는 게임 봇 및 사람 데이

터를 각각 5시간씩 나누어 10개의 봇 데이터 집합을, 6개의 

사람 데이터 집합을 사용하였으며 게임 봇과 사람의 게임 

플레이 행동 차이 모델 비교 실험을 진행하였다.

4.2 행동 차이 모델 비교 실험 결과

   아래 그림 2, 3, 4는 본 논문에서 제안한 게임 봇과 사

람의 6가지 행동 차이 모델을 통해 비교한 실험 결과이다.

그림 2. 봇과 사람의 행동 패턴 차이 그래프. (좌)역방향 

이동, (우)맵 이동

Fig. 2. Different behavior patterns between 

Game Bot and players.

(left)Counterturn, (right)Map Changes

그림 2에서 (좌)역방향 이동, (우)맵 이동 속성 모두 봇과 

사람의 행동 패턴 결과에서 차이가 남을 확인할 수 있다. 

다만 (우)맵 이동 속성에서는 5시간의 플레이 시간 동안 맵 

이동 행동이 전체적으로 너무 낮은 빈도로 관찰되어 상대적

으로 봇과 사람의 차이가 많이 드러나지 않았다. 

그림 3를 살펴보면 (좌)경험치 획득, (우)몬스터 죽인 시

간 속성 모두에서 높은 행동 패턴 차이를 보임을 확인할 수 

있다. 이 결과는 감정을 가지며 게임 상황에 맞춰 다양한 

행동을 보이는 사람과 다양한 게임 속 환경변화에 대해 대

응하지 못하고 단순이 미리 설정된 룰에 맞추어 움직이는 

게임 봇의 차이를 잘 증명한 행동이라 할 수 있다. 

그림 3. 봇과 사람의 행동 패턴 차이 그래프. (좌)경험치 

획득, (우)몬스터 죽인시간

Fig. 3. Different behavior patterns between 

Game Bot and players.

(left)Exp Point, (right)Monster Killing Time

그림 4를 살펴보면 (좌)마을 체류 시간, (우)휴식 상태 추

출 두 속성 모두 봇과 사람이 행동 패턴의 차이를 보임을 

확인할 수 있다. 특히 (우)휴식 상태 추출 속성을 보면 대부

분 결과 수치가 유사함을 통해 미리 설정된 수치에서만 휴

식을 취하는 봇의 특성이 잘 반영되었다는 것을 확인할 수 

있다.

그림 4. 봇과 사람의 행동 패턴 차이 그래프. 

(좌)마을 체류시간, (우)휴식 상태 추출

Fig. 4. Different behavior patterns between 

Game Bot and players.

(left)Stay in Town, (right)Rest States Extraction
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그림 2, 3 4의 결과를 살펴보면 대부분의 속성에서 사람

과 게임 봇의 행동 차이가 측정됨을 확인할 수 있다. 특히 

몬스터 죽인 시간과 경험치 획득, 휴식 상태 추출에서 큰 

차이를 보임을 확인할 수 있었다.

4.3 나이브 베이지안 추론 결과

최종적으로 그림 1에서 보이는 것과 같이 사람과 게임 

봇의 행동 패턴 차이 모델을 가지고 게임 봇을 검출하기 위

해 앞의 행동 패턴 모델 비교 실험에서 생성된 5시간 게임 

봇 데이터 10개의 집합, 6개의 사람 데이터 집합, 총 16개의 

데이터 집합을 무작위로 섞은 후 확률 테이블을 생성하고 

나이브 베이지안 분류기를 사용 4-fold cross-validation 방

법으로 추론 결과를 산출하였다.

그림 1과 표 3에서 보이는 것과 같이 3번째 테스트에서 

사람을 봇으로, 4번째 테스트에서 봇을 사람으로 각각 한 

번씩 잘못 구분했을 뿐 나머지에서 모두 정확한 결과를 보

이며 총 88%의 정확도로 게임 봇과 사람을 구분하는 것을 

확인할 수 있었다.

표 3. 게임 봇 검출 결과.

Table 3. Result of Game Bot detection. ( %)

Test set
F alse

Positive

F alse

Negative
Accuracy

Test 1 0.00 0.00 1.00

Test 2 0.00 0.00 1.00

Test 3 0.00 0.25 0.75

Test 4 0.33 0.00 0.75

Total 0.08 0.06 0.88

5. 결론 및 향후 연구

온라인 게임 산업의 발전에 따라 게임 서비스 피해도 증가

하고 있다. 다양한 피해 사례 중 특히 가장 큰 규모로 보고되

고 있는 게임 봇을 검출하기 위해 연구를 진행하였다. 기존에 

문제시 되던 개인 PC에서 동작하는 게임 봇 검출 방법의 한

계성을 극복하기 위해 게임 서버에서 동작하며 사용자들의 

행동 데이터를 분석하는 방법을 제시하였다. 제안하는 방법

으로는 6가지 사람과 게임 봇의 행동 차이 모델을 제안하였

으며 라그나로크게임 기반의 ‘Ragnarok OpenCore’봇 프로

그램을 이용한 50 시간의 봇 데이터와  30시간의 사람 데이

터를 분석하여 이를 검증하였다. 또한 나이브 베이지안 분류

기를 사용하여 최종적으로 88%의 정확도로 게임 봇과 사람

을 구분해 내는 결과를 보였다.

향후에는 게임 봇과 사람의 행동 차이가 상대적으로 크

게 나타나는 경험치 획득, 몬스터 죽인 시간, 마을 체류 시

간, 휴식 상태 추출 속성들처럼 행동 패턴의 변화량 측정에 

초점을 둔 새로운 속성을 추가하고 실험 환경을 늘려 더 많

은 실험 환경과 데이터를 통해 의미 있는 속성들로 새롭게 

행동 패턴 차이 모델을 정의할 예정이다. 또한 본 논문의 

장점을 검증하기 위해 관련 논문과의 비교 실험을 진행할 

예정이다.  
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