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요  약  최근 All-IP 네트워크 환경이 구축되면서 다양한 형태의 트래픽이 송수신되고 있으며, 이와 더불어 악의적 

공격이 급증하고 있어 이에 대한 능동적 대응 방안이 제시되어야 한다. 기존 연구로는 SPIE 시스템을 통해 일방향 

해쉬함수와 Bloom Filter 방식을 적용한 라우터 중심 패킷 경로 추적 기법이 제시되었으나, DDoS 공격이 발생할 경

우 이를 능동적으로 차단하면서 공격 근원지를 효율적으로 추적하기에는 문제점이 있다. 따라서 본 연구에서는 기존 

SPIE 및 Sinkhole 기반 라우터 기법의 장단점에 대한 분석을 통해 두 방식의 장점을 결합하여 All-IP 네트워크 환경

에 적합한 IP 추적 방식을 설계하고 이를 구현하였다. 본 연구에서 제시한 기법은 기존의 Sinkhole 방식과 유사하게 

공격 패킷에 대한 수집/모니터링 기능을 제공하면서도 추적 패킷 Manager 시스템을 기반으로 공격 패킷에 대한 판단 

및 수집/제어기능을 제공하여 성능 향상과 함께 DDoS 공격에 대한 능동적 대응이 가능하였다.

Abstract  An advanced and proactive response mechanism against diverse attacks on All-IP network should be 

proposed for enhance its security and reliability on open network. There are two main research works related to 

this study. First one is the SPIE system with hash function on Bloom filter and second one is the Sinkhole 

routing mechanism using BGP protocol for verifying its transmission path. In this study, we proposed an 

advanced IP Tracing mechanism based on Bloom filter and Sinkhole routing mechanism. Proposed mechanism 

has a Manager module for controlling the regional router with using packet monitoring and filtering mechanism 

to trace and find the attack packet’s real transmission path. Additionally, proposed mechanism provides advanced 

packet aggregation and monitoring/control module based on existing Sinkhole routing method. Therefore, we can 

provide an optimized one in All-IP network by combining the strength on existing two mechanisms. And the 

Tracing performance also can be enhanced compared with previously suggested mechanism. 
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1. 서론 

현재 인터넷의 개별적인 유/무선 환경에서의 공격탐지 

기술과 추적 기술이 존재하고 있다. 하지만 차세대 네트

워크 환경의 All-IP에서의 문제는 그리 간단하지 않다. 각

각의 망에서의 단순한 공격탐지의 문제가 아닌 통합망에

서 유연성을 가진 통합 공격탐지 기술과 추적 기술에 대

한 연구가 미흡한 실정이다. 따라서 기존의 탐지 기법들

처럼 각 망에 대한 공격만을 탐지하는 것이 아니라 

All-IP 환경에서의 능동적이 탐지가 필요한 실정이다. 

기존의 IP 추적 방법으로 Bloom Filter[1] 기반 

SPIE(Source Path Isolation Engine)[2] 시스템이 제시되었

다. Bloom Filter는 Burton H. Bloom에 의해서 고안된 확

률적 데이터 구조(Probabilistic Data Structure)로서 공간
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의 효율성을 높이는 장점을 가지고 있다. Bloom Filter는 

일방향성 해시 함수를 사용하여 데이터를 저장하기 때문

에 사용되었던 키를 복원하는 것이 불가능하다. 즉, 해당 

데이터가 데이터 셋에 속하는지에 대한 유무만을 판단할 

뿐이고 해당 데이터를 원형대로 저장하지는 않다. 따라서 

Bloom Filter는 검색하고자 하는 데이터가 해당 데이터 

셋에 속하는 지에 대한 유무를 판단하는데 매우 효율적

이다. 이러한 방식의 데이터 구조는 매우 작은 데이터 공

간 (=메모리)을 사용하여 매우 많은 정보를 저장할 수 있

고 운영하는 방식에 따라 검색에 소모되는 프로세스 부

하, 소요 시간을 줄일 수 있어 효율적인 검색을 할 수 있

다[3]. 

SPIE 시스템에서는 Bloom Filter를 사용함으로써 라우

터를 지나가는 패킷의 정보를 저장하게 된다. Bloom 

Filter는 시스템의 저장 공간을 최소화 할 수 있다는 큰 

장점이 있지만, False positive 라는 단점이 있다. SPIE 시

스템에서 발생하는 False Positive는 DGA의 Bloom Filter

에서 공격 패킷이 라우터를 지나가지 않았는데도 지나갔

다고 판단하는 경우이다. 이 문제는 SPIE에서 사용하는 

Bloom Filter에 중복되는 값을 표시하기 방법이 없기 때

문에 발생한다[2,3]. 

SPIE 시스템에서 추적 기능을 제공하기 위해서 STM, 

SCAR, DGA의 3 가지 Component가 설치되어 있어야 한

다. 이 중에서도 모든 라우터에 DGA가 설치가 되어 있어

야만, 라우터에 공격 패킷이 지나간 것에 대한 여부를 알 

수가 있다. DGA가 설치되어 있지 않은 라우터에 Request 

메시지를 보낸다고 하더라도 이 Request 메시지를 처리

할 수 없을 뿐만 아니라, Request 메시지를 받더라도 

DGA의 Bloom Filter에 패킷의 Digest 정보를 가지고 있

지 않기 때문에 Tracing을 할 수 가없다. 따라서 SPIE 시

스템의 큰 취약점은 Tracing을 하기 위한 라우터에는 

DGA가 모두 설치되어 있어야 한다. 

따라서 본 연구에서는 기존의 SPIE 시스템에서 사용

하는 Bloom Filter 기반 추적 기법 기법의 문제점을 개선

하기 위해 Sinkhole 라우터 기반 트래픽 분석 기법을 적

용한 IP 추적 기법을 제시하였다. 본 연구에서  제시한 

기법은 기존 SPIE 시스템의 문제점을 해결하면서 

Sinkhole 라우터와 연계한 추적 방법으로 최근 급증하고 

있는 DDoS 공격에 능동적으로 대응할 수 있는 방법을 

제시할 수 있었다.

2. Bloom Filter 기반 SPIE 시스템 

2.1 Bloom Filter 구조 및 동작방식

Bloom Filter는 일방향성 해시 함수와 비트열의 벡터

로서 구성 된다. n개의 원소를 가지는 집합 S = {x1,x2

,…,xn}가 있다. 집합 S의 각각의 원소들은 저장하고자 

하는 데이터를 의미하며 m 비트열과 k 개 (h1,h2,…,hn)

의 서로 독립적인 해시 함수 (Hash function)들로서 표현

된다. 각 해시 함수들의 입력 값에  대한 출력 값의 범위

는 {0, 1,… , m-1}까지 되고 모든 출력 값이 동일한 확률

로 나오게 되는 uniformly distributed  난수의 형태를 가

진다. 따라서 집합 S의 각 원소가 평균적으로 사용하는 

비트의 수는 m/n이 된다[1,3].

Bloom Filter는 초기화, 입력, 그리고 검색의 세 가지 

과정으로 동작한다. 초기화 과정에서는 m 비트의 열을 

모두 0으로 초기화를 한다. S 집합에 속하는 하나의 원소

인 si에 대해서 k개의 해시 함수에 각각 si 를 입력 값으

로 넣는다. 그리고 m 비트열 중 각각의 해시 함수의 출력 

값에 해당하는 위치의 비트를 1로 설정한다. 만약 해시 

값이 같을 경우에도 1로 설정할 수 있으며 다른 제약은 

없다.

그림 1은 데이터에 대한 Bloom Filter의 동작과정을 

보여주고 있다. 일반적으로 해시 함수를 이용한 해시 테

이블(Hash table)은 k가 1인 특별한 경우의 Bloom Filter

라 할 수 있다.

[그림 1] Bloom Filter 구조

앞서 본 입력 과정 이후에 각 데이터가 집합 S에 속하

는지에 대한 질의 과정은 쉽게 수행된다. 주어진 하나의 

원소 x 가 집합 S 에 포함되는지 확인하기 위해서 k개의 

해시 함수에 x를 입력한다. 각 해시 함수의 출력 값에 해

당하는 비트가 모두 1이면 해당 원소는 집합 S에 포함되

고 하나라도 1이 아니면 포함되지 않는 원소임을 판단 할 

수 있다. 

3개의 해시 함수와 14비트의 비트열을 가지는 Bloom 

Filter가 있을 경우 비트열에서 속이 빈 원은 0을 의미하

고 속이 찬 원은 1을 의미한다. 다음 그림 2와 같이 모든 

비트를 초기화 한다.



싱크홀 라우터 기반 IP 추적 시스템 설계 및 구현

2735

[그림 2] Bloom Filter 비트 초기화

만일 ‘Bloom' 이라는 문자열을 3개의 해시 함수에 각

각 입력할 경우 입력 된 문자열에 대해서 각각의 해시 함

수의 출력 값이 각각 다음 그림 3과 같고 이에 해당하는 

비트를 1로 설정한다.

[그림 3] Bloom Filter 입력 과정

2.2 Bloom Filter의 특징 및 적용분야

Bloom Filter는 다양한 컴퓨터 응용 분야에서 사용되

고 있다. Bloom Filter는 분산 캐시 시스템, DB 및 

Peer-to-Peer 응용 프로그램 등에 활용될 수 있으며, 최근 

IP Tracing 구조에 활용되고 있다[3]. 네트워크상에 한 패

킷에 대한 라우팅 기반 추적 과정을 수행하고자 할 경우 

모든 라우터들이 자신이 처리한 모든 패킷들에 대한 정

보를 기록하는 방법을 사용할 수 있다. 그리고 추적하고

자 하는 패킷에 대한 정보를 각각의 라우터에게 질의하

고 라우터 내에 일치하는 정보가 있다면 질의가 시작된 

처음 시스템으로 응답을 함으로서 패킷이 거친 경로를 

추적할 수 있다. 하지만 이 방법은 라우터의 리소스 낭비

와 프로세스 오버헤드가 발생 하는 문제가 있다. 

이러한 문제를 해결하기 위해서 Bloom Filter를 사용

할 경우 각각의 라우터에서 기록해야 할 패킷 정보를 

Bloom Filter로서 저장하고 추적하고자 하는 패킷에 대한 

질의가 왔을 때 단순히 Bloom Filter를 검색하여 존재 여

부를 판단하기 때문에 IP 추적 모듈에 적용시 라우터의 

리소스 사용량과 프로세스 오버헤드를 줄일 수 있는 이

점이 있다.

2.3 기존 시스템[2,4]의 문제점

SPIE 시스템은 IP 추적 기능을 제공하기 위해 Bloom 

Filter 기반 해쉬 기술을 이용한다. SPIE 시스템에서는 라

우터에서 최근에 포워딩한 트래픽에 대한 패킷 Digest 정

보를 DGA(Data Generation Agents) 시스템 내부에 

Bloom Filter 형태로 저장 관리한다. 만약에 IDS에 의해

서 어떤 패킷이 위험성이 있고 공격적인 패킷이라는 것

이 판단이 되면, Alerts를 발생시킨다. Alerts이 발생하면 

아래 그림 4와 같이 SPIE 시스템의 STM(SIPE Tracing 

Manager)은 어떤 경로를 통하여 패킷이 지나갔는지 확인

하기 위해서, 공격 패킷에 대한 Request 메시지를 만들어

서 SCAR(SPIE Collection and Reduction Agents)에게 보

낸다. 이 메시지를 시작하는데, 이 때 Bloom Filter의 

Digest 값과 비교하게 된다.

[그림 4] SPIE 시스템 구조

기존의 SPIE 시스템에서는 라우터에 설치된 DGA에

서 라우터를 지나가는 패킷의 정보를 Bloom Filter에 저

장한다. 이 Bloom Filter는 메모리에 저장이 되는데, 

Paging 기법에 의해서 10초에 한 번씩 저장 된다. 따라서 

최대 100개 까지 저장이 되는데 이것을 시간으로 환산하

면 약 16분이 지나면 패킷의 정보가 저장된 Bloom Filter 

정보가 사라지게 된다.

결국 16분 안에는 메모리에 라우터를 지나간 패킷의 

Digest값이 Bloom Filter에 저장이 되어 있지만, SPIE 시

스템에서는 이 정보를 가지고 다시 Tracing 하는 기능이 

포함이 되어 있지 않다. 즉, 일정 시간이 지난 후에 다시 

추적 과정을 수행할 수 있는 기능은 포함되어 있지 않기 

때문에 16분이 지나면 패킷에 대한 정보를 저장하고 있

는 Bloom Filter가 메모리에서 삭제가 되어 Tracing을 할 

수가 없다.

기존에 다양한 형태의 추적 기법[4,5]이 제시되고 있으

며 DDoS 대응을 위한 추적[7,8,10] 등이 제시되었다. 하

지만 아직까지 Sinkhole 라우터 방식을 적용한 추적 방식

은 제시되고 있지 않다. 따라서 본 연구에서는 기존의 

SPIE 시스템에서 제시한 Bloom Filter 기반 IP 추적 방법

의 단점을 보완하면서 DDoS 공격 대응에 능동적인 기능

을 제공하는 Sinkhole 라우터 기반 방식을 결합하여 보다 

개선된 IP 추적 기법을 제시하고자 한다. 
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3. 기존의 Sinkhole 기반 공격 대응

3.1 Sinkhole 기반 공격경로 추적

대부분의 서비스거부공격에서는 근원지 추적을 피하

기 위해 Source IP주소를 Spoofing하는 것이 일반적이어

서 이를 추적하는 것은 쉽지 않다. 기존의 추적 기술 중 

Cisco사의 Netflow를 이용하여 추적이 가능하지만, 공격 

경로상의 라우터들이 Cisco사의 제품이어야 하고, 라우

터에 접근할 수 있는 권한을 가져야 하고, 공격이 진행 

중인 동안에만 분석할 수 있다는 단점을 가지고 있다. 따

라서, 공격 관련된 패킷들을 특정 네트워크로 끌어들여서 

분석하는 기술이 필요하다.

다음 그림 5는 목적지 기반 원격구동 블랙홀 라우터에 

의해 drop된 패킷들에 대한 ICMP Unreachable 패킷을 수

집하여 공격 진입지점을 추적하는 시나리오를 보인다.

[그림 5] Sinkhole 라우터 기반 공격경로 추적

3.2 Sinkhole 설정 방식 및 문제점

선택된 주소공간을 관할하는 Sinkhole 라우터에 다음

과 같이 ACL을 설정한다.

이 설정은 ICMP unreachable 메시지를 기록하도록 하

는 명령으로, ACL이 설정된 라우터의 터미널 모니터링

을 통해 unreachable 패킷이 발송되는 근원지를 찾을 수 

있다. unreachable 패킷이 발송된 인터페이스가 공격 트

래픽이 유입되고 있는 지점이며, 이 인터페이스에 연결되

어져 있는 네트워크에서 공격 트래픽이 생성되는 근원지

라는 것을 확인할 수 있다.

아래 내용은 공격으로 인해 Sinkhole 라우터에 ICMP 

unreachables 메시지가 기록된 예이다.

위의 로그에 나타난 ICMP 패킷의 목적지 주소

(99.141.160.46와 97.147.124.71)는 공격시 처를 Spoofing

하기 위해 임의로 생성된 공격자의 Source 주소로써, 패

킷이 수집된 것을 확인할 수 있다.

위 로그에서 중요한 것은 ICMP 패킷의 출발지 주소이

다. 이 로그를 통해 공격 패킷이 유입되고 있는 네트워크 

인터페이스가 65.208.80.242임을 쉽게 알 수 있다. 이 주

소는 Null0 라우팅 되도록 미리 설정한 edge 라우터들 중

의 하나로써, 해당 edge 라우터에 연결된 sub 네트워크로

부터 공격이 들어오고 있음을 알 수 있다. 이처럼 

Sinkhole 기반 공격 추적 기법은 아주 짧은 시간에 효과

적으로 공격 근원지가 속한 네트워크까지 찾아낼 수 있다. 

하지만 기존의 Sinkhole 라우팅 기반 대응 방식은 추

적 근원지에 대한 정보까지는 제공하지 못하며 네트워크 

전체에 대한 관리 및 공격이 발생하였을 경우 공격 패킷

에 대한 근거자료 등을 제공하지 못한다는 문제점이 있

다. 따라서 SPIE 시스템에서 제공하는 Bloom Filter를 적

용하여 보다 효율적이면서도 성능이 개선된 추적 기법을 

제공할 필요가 있다.

4. 제안 시스템 설계 및 구현 

4.1 Digested Sinkhole 기반 IP 추적 구조

본 연구에서 제시하는 방식은 기존 SPIE 시스템과 

Sinkhole 라우터 방식의 장단점을 비교 분석하여 최적의 

해결 방안을 제시하였다. 그림 6과 같이 라우터를 중심으

로 패킷에 대한 공격 발생시 Sinkhole 라우터로 해당 패

킷에 대한 정보를 전송하고 공격 추적 정보를 생성/관리

하는 구조를 설계하였다.

[그림 6] 제안하는 공격 패킷 추적 구조
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위 그림에서 주요 작동 방식은 Victim 사이트로 공격 

발생시 해당 네트워크에 소속된 라우터로 통보하여 

Sinkhole 라우터에 대한 정보를 전송하고, 이후에 개별 

라우터에 수신되는 패킷에 대해서는 Sinkhole 라우터로 

전송하는 방식이다. 따라서 이를 위해서는 각 라우터에 

기존의 SPIE 시스템과 유사한 형태로 패킷에 대한 요약

(Digest) 정보를 저장하는 구조가 추가로 구현되어야 한

다. 아래 그림과 같이 각각의 라우터에서는 개별적으로 

캐쉬 구조를 갖고 있으면서 라우터를 거치는 패킷에 대

해 Bloom Filter 방식을 적용해서 패킷에 대한 요약 정보

를 구축하게 된다.

각각의 라우터에서 구축하게 되는 Bloom Filter 모듈

에서는 아래 그림 7과 같이 IP 패킷의 해더를 포함하여 

처음 24바이트 정보를 취하여 이에 대해 해쉬 함수를 적

용하게 된다. 

[그림 7] 패킷내 Bloom Filter 적용 24바이트

4.2 개선된 Bloom Filter 적용 

아래 그림 8과 같이 각각의 라우터에서는 수신된 패킷

의 처음 24바이트 정보에 대해 두가지형태의 해쉬 함수

를 이용하여 해쉬 값을 생성하고 이를 Bloom Filter에 저

장하고 라우터를 통해 다음 홉으로 패킷을 전송하게 된

다.

만일 공격 형태에 해당하는 패킷일 경우 공격 리스트 

파일에서 검색하고 만일 공격에 해당한다면 이를 

Sinkhole 라우터로 전송하게 된다.

각각의 라우터에서 적용하는 해쉬 함수의 작동 과정을 

좀더 자세히 살펴보면 다음과 같다. 암호학적으로 안전한 

해쉬 함수는 SHA-256 함수를 사용할 수 있다. 이 경우 

임의의 비트에 해당하는 패킷이 입력으로 들어오면, 항상 

256비트의 출력값을 갖는 경우이다.

[그림 8] 제안하는 패킷 처리 구조

Bloom Filter인 경우 전체적인 크기는 해쉬 함수의 출

력 비트 크기에 영향을 받기 때문에, 일반적으로 저장용

량 및 Bloom Filter의 크기를 생각한다면 일반적으로 32

비트 정도가 적절하다. 따라서 본 연구에서는 기존에 암

호학적으로 안전하다고 알려진 SHA-256 함수를 이용하

면서 Folding 방식을 이용하여 최종적으로 32비트 값의 

해쉬 값을 계산하도록 하였다.

그림 9와 같이 각각의 라우터에서는 개별적으로 캐쉬 

구조를 갖고 있으면서 라우터를 거치는 패킷에 대해 

Bloom Filter 방식을 적용해서 패킷에 대한 요약 정보를 

구축하게 된다. 

[그림 9] 패킷에 대한 Bloom Filter 적용

개별 라우터에서는 다음 그림 10과 같은 데이터 구조

를 갖는다. 라우터 내부에는 각각의 라우터에서 설정한 

두 개의 해쉬 함수에 대한 정보를 저장하고 있으며, 

Sinkhole 라우터에 대한 정보 등을 관리하면서, 공격 패

킷에 해당하는 정보 등을 해쉬 함수에 대한 정보와 함께 

리스트를 관리하고 있다. 물론 각 라우터에는 Bloom 

Filter 정보도 저장/관리하고 있게 된다.

각 라우터가 속한 네트워크 내 설정된 Sinkhole 라우

터에 대한 정보를 가지고 있으면서 공격 패킷에 대해 전
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송하는 기능을 수행하며 Bloom Filter 값을 저장하기 위

한 구조도 설정되어 있다.

또한, 위에서 제시한 Bloom Filter 생성 구조를 이용하

여 각각의 라우터에서는 개별 패킷에 대해 해쉬 함수를 

적용하여 자신의 필터 구조 내에 기록하게 되며, 부가적

인 정보에 대해서는 Sinkhole 라우터로 전송하여 공격 경

로 등을 판별하게 하는 구조를 제안하였다.

[그림 10] 라우터 내부 구조

4.3 패킷 추적을 위한 Manager 시스템 

본 연구에서 제안한 Manager 시스템은 기본적으로 네

트워크 그룹에서의 라우터 관리 기능을 한다. 자신이 관

리하는 라우터들 안에서 Sinkhole 라우터를 설정하고 모

든 라우터들의 정보를 유지, 갱신, 관리를 한다. Manager 

시스템은 라우터 관리를 이용하여 설정된 Sinkhole 라우

터를 통해 공격 패킷에 대한 정보를 획득하며, 획득된 공

격 패킷을 이용하여 Bloom Filter를 사용하는 라우터들을 

이용하여 공격 트래픽을 확인하고 추적을 수행한다.

Manager 시스템에서 관리하는 데이터 구조는 다음 그

림 11과 같이 해당 네트워크 내에 있는 각 라우터에 대한 

정보와 각각의 라우터에서 사용한 해쉬 함수에 대한 정

보를 기록하고 있으며, 공격으로 판단된 패킷에 대한 리

스트와 IP 추적에 관한 정보를 관리하게 된다.

[그림 11] Manager 시스템 내부 구조

Manager 시스템은 기본적으로 네트워크 그룹에서의 

라우터 관리 기능을 한다. 자신이 관리하는 라우터들 안

에서 Sinkhole 라우터를 설정하고 모든 라우터들의 정보

를 유지, 갱신, 관리를 한다. Manager 시스템은 라우터 관

리를 이용하여 설정된 Sinkhole 라우터를 통해 공격 패킷

에 대한 정보를 획득하며, 획득된 공격 패킷을 이용하여 

Bloom Filter를 사용하는 라우터들을 이용하여 공격 트래

픽을 확인하고 IP 추적 기능을 제공한다.

 아래 그림 12와 같이 라우터 시스템은 크게 두 가지

로 분류할 수 있다. 하나는 일반적인 라우터 기능을 수행

하며 Bloom Filter를 적용하는 방법을 제공하는 라우터와 

다른 하나는 그 기능과 더불어 Sinkhole 기능을 수행하는 

Sinkhole 라우터이다. 두 라우터는 모두 자신을 지나가는 

패킷에 대해 해쉬 함수를 적용하여 두 개의 해쉬 값을 추

출한다. 추출된 해쉬 값은 Bloom Filter에 적용하여 패킷

이 지나갔는지의 유무를 판단할 수 있다.

[그림 12] Manager 시스템의 모듈 구성도/작동방식

4.4 구현결과

본 연구를 통해 개발된 시스템은 리눅스 환경에서 ‘IP 

Queue’를 이용하여 패킷을 추출하며, 추출된 패킷에서 

필요한 바이트를 ‘SHA-256’알고리즘을 이용한 해쉬 함

수를 적용하여 해쉬 값을 생성한다. 파일시스템에 생성된 

Bloom Filter에 생성된 해쉬 값을 기록하고 패킷의 처리

를 진행한다. 그림 13과 같이 라우터에 들어오는 패킷은 

모두 ‘IP Queue’에 쌓이게 된다. 개발 시스템은 ‘IP 

Queue’에 쌓인 패킷을 하나씩 읽어 처리한다.
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[그림 13] 라우터 수행 과정

또한, ‘SHA-256’ 알고리즘을 이용하여 256비트의 해

쉬값을 생성하여 Bloom Fliter에 기록된다. 그 후에 아래 

그림 14와 같이 라우터가 소유하고 있는 공격 해쉬 목록

에서 해쉬값을 검사하고, 존재할 경우 패킷을 거부하는 

방식으로 공격을 탐지하고, Sinkhole 라우터로 전송하며 

존재하지 않을 경우 패킷을 승인시켜 일반적인 라우팅이 

진행되도록 한다.

[그림 14] 공격 패킷의 판단 화면

아래 그림 15와 같이 공격 패킷 리스트에 있는 3개의 

패킷 중 실험 대상이 되는 ‘패킷 1’에 대해 ‘Attack 

Packet’으로 설정한다. 설정과 함께 Manager 시스템은 

‘Hashed Value’메시지를 모든 라우터에게 전송하고, 그 

메시지를 받은 라우터는 그 결과를 ‘Packet Passed’메시

지로 응답한다. Manager 시스템은 모든 라우터에게 

‘Packet Passed’메시지를 받은 후, Passed 값이 true인 라

우터의 ID를 보여줌으로써 어느 라우터를 통해 전송되었

는지 확인이 가능했다.

[그림 15] 공격 경로 추적 실험 결과

5. 결론

최근 All-IP 네트워크 환경이 구축되면서 다양한 형태

의 트래픽이 송수신되고 있으며, 이와 더불어 다양한 형

태의 공격이 급증하고 있어 이에 대한 능동적 대응 방안

이 제시되어야 한다. 이에 본 연구에서는 All-IP 네트워크 

환경을 중심으로 DDoS 공격 등이 발생하였을 경우 공격 

근원지 정보를 추적할 수 있는 기술에 대해 연구하였다. 

기존의 기법은 All-IP 네트워크 환경에 적용할 경우 최

적의 성능을 제공하지 못하기 때문에 이에 적합한 공격 

추적 방법을 제시할 필요가 있었다.

따라서 본 연구에서는 기존 SPIE 및 Sinkhole 기반 라

우터 기법의 장단점에 대한 분석을 통해 두 방식을 결합

하여 All-IP 네트워크 환경에 적합한 방식으로 개선하였

으며, 이를 통해 공격 추적 기능을 개선하고자 하였다. 제

안한 기법에서는 특정 네트워크를 관리하는 Manager 시

스템을 두어 패킷에 대한 관리 및 모니터링 기능을 제공

하며 공격 발생시 Sinkhole 라우터로 해당 패킷을 전달하

는 기능을 제공한다.

본 연구에서 제시한 개선된 추적 기법인 경우 기존 

SPIE 시스템보다 간편하고 최소화된 메모리 구조를 이용

하여 Bloom Filter 정보를 저장할 수 있으면서도 효율적

인 공격자 추적 기능을 제공한다. 또한 본 연구에서 제시

한 기법인 경우 기존의 Sinkhole 방식과 유사하게 공격 

패킷에 대한 수집/모니터링 기능을 제공하면서도 

Manager 시스템을 기반으로 공격 패킷에 대한 판단 및 

수집/제어 기능을 제공한다. 

따라서 본 연구에서 제시한 기법은 기존 기법의 장단

점에 대한 분석을 통해 두 방식을 결합하여 All-IP 네트

워크 환경에 적합한 방식으로 개선하였으며, 이를 통해 

공격 추적 기능을 개선할 수 있었다. 
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