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요     약

랜덤 치 기법은 실용 인 라이버시 보호 방법으로 다양한 응용 가능성과 라이버시 손상 의 안 성을 보장할 수 있다는 장 이 있

다. 하지만 데이터 유용성을 한 랜덤 치 기법의 정확성을 향상시키는 방법에 해서는 그동안 면 히 연구되지 않았다. 본 논문에서는 랜덤

치 기법의 표 오차에 한 보다 진 된 이론  분석을 실시함으로써 정확성을 개선할 수 있는 알고리즘을 제안한다. 다양한 실험을 통하여 

균등분포와 정규분포를 따르는 원본 데이터에 한 랜덤 치 기법의 용이 실용 이지 못한 정확성을 나타낸다는 사실과 함께 개선된 알고리

즘의 정확성 향상 정도를 확인한다. 우리가 제안하는 알고리즘은 기존의 랜덤 치 기법과 동일한 라이버시 수 을 유지한 상태에서 정확성을 

원하는 수 만큼 높일 수 있는 방법이며, 이를 해 추가로 소요되는 계산량은 실용 인 면에서 여 히 수용 가능한 것임을 밝힌다.  
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ABSTRACT

The merits of random substitutions are various applicability and security guarantee on the view point of privacy breach. However there 

is no research to improve the accuracy of random substitutions. In this paper we propose an algorithm for improving the accuracy of 

random substitutions by an advanced theoretical analysis about the standard errors. We examine that random substitutions have an 

unpractical accuracy level and our improved algorithm meets the theoretical results by some experiments for data sets having uniform and 

normal distributions. By our proposed algorithm, it is possible to upgrade the accuracy level under the same security level as the original 

method. The additional cost of computation for our algorithm is still acceptable and practical.
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1)1. 서  론

실용 인 라이버시 보호 기술의 표 인 응용 분야인 

라이버시 보존형 데이터 마이닝에서는 정보제공자의 비  

데이터를 보호하기 해서 변형된 데이터를 마이 에게 제

공한다. 데이터의 변형은 라이버시 련 정보를 노출시키

지 않기 함이며, 데이터 변형의 가장 실용 인 방법이 랜

덤화(randomization) 기법이다. 최근에 발표된 랜덤 치(random 
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substitutions)는 랜덤화 기법 의 하나로 안 성과 효율성

이 높고, 다양한 분야에 응용 가능한 방법으로 알려져 있다. 

하지만 데이터 유용성을 한 랜덤 치 기법의 정확성을 높

이는 문제는 지 까지 면 히 연구되지 않았다. 본 논문에

서는 랜덤 치 기법의 정확성에 하여 심도 있는 분석을 

실시하고, 다양한 실험을 통하여 랜덤 치 기법에 의한 균

등분포와 정규분포를 따르는 데이터 변형 과정이 재구축 과

정에서 비실용 인 정확성을 가진다는 을 밝힌다. 한, 

랜덤 치 기법의 표 오차에 한 이론  분석을 진 시킴

으로써 이에 기반한 정확성 개선 알고리즘을 제안하고 이를 

실험 으로 확인한다. 우리가 제안하는 알고리즘은 원래의 

랜덤 치 기법과 동일한 라이버시 수 을 만족한 상태에

서 원하는 수 만큼 정확성을 향상시킬 수 있는 방법이다. 

물론 추가 인 계산량이 소요되지만 실용 인 면에서 이 계

산량은 여 히 수용 가능한 것임을 밝힌다.
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2. 라이버시 보존형 데이터 마이닝

인터넷과 자상거래가 속도로 보 되면서 용량의 데

이터를 자동으로 수집하는 것이 용이하게 되었다. 컴퓨터 

 네트워크 기술의 발달로 과거에는 가능하지 않았던 거

한 양의 데이터를 우리 주변에서 쉽게 볼 수 있는 시 가 

된 것이다. 하지만 이 게 모아 놓은 데이터로부터 유용한 

정보를 찾아내어 마 이나 회사의 이익을 효율 으로 증

시키기 해서 사용하는 데는 아직 많은 어려움이 남아 

있다. 데이터 마이닝(data mining) 기술은 이러한 용량의 

데이터로부터 유용하고 값진 정보를 효율 으로 찾아내어 회

사뿐만 아니라 개인의 일상생활에도 편리하게 도움을  수 

있다. 한마디로 표 하면 데이터 마이닝은 용량의 데이터에 

함축 으로 들어있는 지식이나 패턴을 발견해내는 기술이다. 

재 상용 데이터 마이닝 소 트웨어에서 제공되는 요 알

고리즘에는 연  규칙(association rules), 분류(classification), 

순차 패턴(sequential patterns), 군집화(clustering), 아웃라이

어 별(outlier discovery) 등이 있다.

한편, 데이터 마이닝 기술의 유용성 이면에는 라이버시 

문제가 존재한다. 데이터를 모으고 이를 여러 가지 방법으

로 분석하는 과정에서 라이버시와 련된 문제가 자연스

럽게 두된다. 기 성을 요하는 데이터를 보호하고자 하는 

욕구는 단지 개인의 문제만이 아니다. 경쟁 계에 있는 회

사들이 서로의 이윤 추구를 해서 력하는 경우에도 개별 

회사의 요 정보 노출은 꺼리게 된다. 국가 간의 력을 

도모하는 경우에도 이러한 문제는 여 히 요한 이슈이다. 

와 같은 문제는 정보를 공유하는 것과 라이버시를 유지

하고자 하는 것의 취사선택(trade-off) 문제이다.  이와 같은 

취사선택 문제를 해결하기 한 기술  의 노력들을 학

계에서는 라이버시 보존형 데이터 마이닝(PPDM, Privacy- 

Preserving Data Mining)[1-3]이라 부른다. PPDM 기술에서 

요한 사항은 참여자의 라이버시 보호 수 과 공유된 유

용한 정보의 품질을 결정하는 정확성(accuracy)을 논리 으

로 취사선택하는 방법이라 할 수 있다. 실용  측면에서의 

PPDM 기술의 유용성은 계산 효율성이 좌우하므로 라이

버시 수   정확성을 높이는 것과 함께 용하려는 컴퓨

 환경에 한 합성도 요한 요소가 된다.

2.1 랜덤화 기반 PPDM

PPDM 련 연구는 크게 두 가지로 별된다. 먼  라

이버시를 보존하는 통계  데이터베이스로 종종 언 되는 

것으로 데이터를 마이닝 상으로 사용되기 이 에 변환하

는 기술이다. 원래의 데이터에 노이즈를 첨가하거나 다른 

종류의 랜덤화(randomization)를 용시키는 것이 이 방법의 

이다. 랜덤화에 의한 라이버시 보호 방법은 암호  방

법에 비해 안 성이 떨어짐에도 불구하고 매우 효율 이란 

장  때문에 실용 으로 리 사용되고 있다. 하지만 오리

지  데이터의 변형에 기인한 데이터 마이닝 결과의 정확성

(accuracy)은 해결되어야할 요한 문제로 남는다. 랜덤화를 

이용한 PPDM의 흐름도는 (그림 1)에 나타나 있다.

(그림 1) 랜덤화를 이용한 PPDM 모델

  

2.2 SMC 기반 PPDM

PPDM에서 라이버시를 보호하는 두 번째 방법은 데이

터 마이닝에 암호 원천 기술이라 할 수 있는 SMC(secure 

multiparty computation)[4] 기술이 용된 것이다. 이 경우

의 모든 개체는 자신의 입력과 계산 결과 이외에는 어떠한 

정보도 얻을 수 없다. SMC를 사용한 PPDM은 데이터 변형

이  없는 것으로 가정되기 때문에 데이터 송신  단계

에서 데이터를 변형시키는 랜덤화 기법에서 발생할 수 있는 

정확성(accuracy) 문제는 발생하지 않는다. 그러나 SMC 기

반 PPDM 기술은 계산 효율성이 매우 낮기 때문에 아직까

지 실용 이지 못하다는 한계를 지닌다. 여기에서는 아직까지

는 다분히 이론 인 단계에 머물고 있는 SMC 기반 라이버

시 보호 기술에 해서는 깊이 있게 다루지 않기로 한다.

3. 랜덤 치 기법 

우리가 다루고자 하는 랜덤 치 기법은 행렬 기반 랜덤화

의 일종으로 볼 수 있다. 행렬 기반 랜덤화 기법은 기존의 

랜덤화 기법들을 변환 행렬 에서 통합 으로 찰할 수 

있는 방법으로 재까지 가장 발 된 형태의 랜덤화 기법이

라 할 수 있다. 본 장에서는 행렬 기반 랜덤화 기법의 표  

연구 결과인 Agrawal-Harista[5-7]의 FRAPP(Framework 

for High-Accuracy Privacy-Preserving Mining) 개념을 기

술한다. 이를 하여 먼  라이버시 보호의 정도를 측정

하는 측도로 리 사용되고 있는 라이버시 손상(privacy 

breach)에 하여 살펴본다.

3.1 라이버시 손상

라이버시 손상(privacy breach) 개념은 기존의 상호정

보(mutual information) 개념을 이용한 라이버시 측도의 

안으로 Evfimievski-Gehrke-Srikant[8]가 제안한 것이다. 

Agrawal-Agrawal[9]은 신뢰구간의 길이로 라이버시를 측

정하는 기존 방법의 불합리성을 지 하면서 Shannon의 정

보이론에 입각한 상호정보 기반의 측도를 제안하 다. 상호

정보를 이용한 라이버시 측도가 상당히 일반 이고 합리

인 것처럼 보이지만 모든 상황에서 합리 으로 용할 수 



랜덤 치 기반 라이버시 보호 기법의 정확성 개선 알고리즘  565

있는 것은 아니다. 상호정보를 사용한 라이버시 측도는 

평균(average)의 의미가 강한 측도이지 드물게 발생하는 노

출 가능성까지를 탐지해내지는 못하기 때문이다. 라이버

시 손상 개념은 이러한 노출 험성을 탐지해낼 수 있다. 

일반 으로 라이버시 손상은 어떤 성질 에 하여 

변형되어 공개된 정보 가 이 성질의 노출 확률을 에 띠

게 증가시키는 상황을 의미한다. Evfimievski-Gehrke- 

Srikant[8]에 나타나 있는 라이버시 손상의 엄 한 정의는 

다음과 같다.

[정의 3.1]  와  는 확률변수이고,  와  는 각각 

 와  가 취할 수 있는 값의 역이라 하자. 이 때, 성질 

에 하여 상향식  →  라이버시 손상이 발생한다는 의

미는  ≤   이고      ≥ 를 만족하

는 어떤 ∊ 가 존재한다는 것이다. 반 로 하향식  

 →  라이버시 손상이 발생한다는 의미는  ≥   

이고      ≤  을 만족하는 어떤 ∊ 가 존

재한다는 것이다. 여기에서       이고    

이다. 

정의 3.1에서 기술하고 있는 라이버시 손상의 직  

의미는 다음과 같다. 성질 는 랜덤화 되기 이 의 개

인정보 분포를 의미하는 확률변수  에 한 사건(event)이

며, 확률변수  는 데이터 마이닝 서버에게 공개된 마이닝 

수행 직 의 데이터 분포를 의미한다. 그러므로 상향식 

 →   라이버시 손상이 발생했다는 의미는 비  상태

의 원본 데이터에서 이하의 확률이었던 사건이 마이닝 서

버 입장에서 복구된 데이터 분포로부터 조건부 확률을 구할 

경우 이상의 확률을 갖는 사건으로 변한다는 것이다. 반

로 하향식  →  라이버시 손상이 발생한다는 것은 

비  상태의 원본 데이터에서 이상의 확률이었던 사건이 

마이닝 서버 입장에서 복구된 데이터 분포로부터 조건부 확

률을 구할 경우  이하의 확률을 갖는 사건으로 변한다는 

의미이다. 그러므로 비 인 원본 데이터 분포로부터 구한 

원확률과 서버에게 주어진 데이터 분포로부터 구하는 조건

부확률의 차이가 클수록 라이버시 손상이 많이 발생한다

고 직 으로 설명할 수 있다.  

다음으로 임의의 성질에 하여 정보를 노출하지 않는 랜

덤화 작용소에 한 조건을 정의한다. 실용 으로 유용한 

랜덤화 작용소는 임의의 ∊ 에 해서 서로 다른 

∊ 에 한 작용소의 변환확률  → 를 비교해

으로써 정보 노출의 정도를 측정할 수 있다. 모든 값이 유

사한 가능성을 가지고  로 랜덤화 된다면, 직 으로 

“   ”는 에 한 정보를 많이 노출하지 않는다고 

볼 수 있다. 이러한 에서 랜덤화 작용소의 정보 노출 

정도를 다음의 증폭 개념으로 측정한다.

[정의 3.2] 랜덤화 작용소 가 ∊ 에 하여 기

껏해야 -증폭이라는 의미는

∀ ∊   →

 → 
≤ 

가 성립한다는 것이다. 여기에서 ≥ 이고,  →  

이다. 그리고 모든 ∊ 에 해서 기껏해야 -증폭

일 경우에 작용소 는 기껏해야 -증폭이라고 말

한다. 

랜덤화 작용소 가 기껏해야 -증폭이라는 직  

의미는 임의의 과 에 하여 각각의 변환확률이 

→≤  →를 만족한다는 것이므로 랜덤화 과

정에서의 모든 변환확률의 차이는 기껏해야  배를 넘지 않

는다는 것이다. 

[정리 3.1] (Evfimievski-Gehrke-Srikant[8])  을 랜덤화 

작용소, ∊ 를 ∃  →  을 만족하는 랜덤화된 

값이라 하고 정의 3.1로부터의        을 두 확률 

값이라 하자.  은  에 해서 기껏해야 -증폭이라고 가

정하자. 그러면 “   ”로부터 노출되는 정보는




⋅


 

를 만족할 때, 상향식  →  라이버시 손상과 하향식 

 →  라이버시 손상이 발생하지 않는다. 

[정의 3.3] 랜덤화 작용소  이 정리 3.1의 조건을 만족

할 경우에  은    라이버시 보증을 지지한다고 말

한다.

3.2 랜덤 치 기법의 수행 과정

여기에서는 먼  정보 제공자는 이산(discrete) 형태의 정

의역을 갖는 단일 속성 에 한 데이터 코드들을 가지

고 있다고 가정한다. 연속(continuous) 형태의 데이터는 

한 구간으로 나  경우 이산 형태로 변환하는 것이 용이

하다. 그리고 다수의 속성을 갖는 데이터 집합에 해서는 

단일 속성에서 개한 논리를 데이터 코드의 형태가 벡터 

값인 경우로 확장함으로써 원하는 결과를 얻을 수 있다. 

3.2.1 원본 데이터의 변형 과정

Agrawal-Harista[5]에서 자들은 라이버시 손상 

의 안 성 요구조건과 행렬의 조건수(condition number) 

의 정확도 요구조건을 만족시키는 최 의 랜덤화 기법 의 

하나를 제안하 다. 이 랜덤화 기법을 Dowd-Xu-Zhang[10]은 

랜덤 치 기법(random substitutions)이라 명명하 다. 랜덤 
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치의 기본 인 아이디어는 각 데이터 코드의 속성 값을 

어떤 확률 모델에 따라 속성의 정의역으로부터 랜덤하게 선

택된 다른 값으로 바꾸는 것이다. 이 확률 모델은 각 속성 

값이 바뀔 확률을 나타내는 변환행렬을 생성하여 정의할 수 

있다. 속성의 정의역을 ⋯ 라 가정하고 한 데이

터의 속성 값 가 로 바뀔 확률을 다음과 같이 정의한다.

 →      .

이 게 정의된 확률 값 를 성분으로 하는 ×  크

기의 행렬을  이라 놓는다. 각 속성 값은 자기 자신을 포

함해서 반드시   안에 있는 값으로 바 기 때문에 각 열의 

합은 1이 된다. 그러므로 행렬  에서 각 열은 합이 1인 확

률분포로 정의 될 수 있고, 열의  분포함수를 이용함으

로써 속성 값을 변형할 수 있다. 랜덤 치 기법으로 데이

터를 변형하는 방법을 알고리즘으로 표 하면 다음과 같다.

알고리즘 1. 랜덤 치 기법의 데이터 변형 방법

입력 : 개의 코드로 이루어진 원본 데이터 집합 ,

속성 에 한 정의역 ⋯ , 에 

한 변환행렬 × .

출력 : 변환된 데이터 집합 

수행 과정 :

모든 코드 ∊에 해 다음을 실행한다.

1. 가 가지는 속성 값의 인덱스 값 를 구한다.

즉, 가 가지는 속성 값은 이다.

2. (0, 1] 상의 균등분포로부터 랜덤수 을 선택한다.

3. 다음을 만족하는 정수 ≦ ≦  를 찾는다






   ≦ 






4. 에 응되는 변환된 코드의 속성 값을로

결정한다.

  

랜덤 치 데이터 변형 알고리즘의 계산복잡도는 

⋅ 이다. 정리 3.1의 라이버시 손상 의 안 성 

요구조건을 만족하고, 최소 조건수 의 정확도 요구조건 

하에서, 정의 3.2의  를 사용한 최 의 변환행렬은 

  의 형태를 가지는  - 각 행렬이 된다는 사실이 

알려져 있다[10]. 이 때, 와 는 다음과 같이 주어진다. 




  











   ⋯
   ⋯
   ⋯
⋮⋮⋮⋱

(1)

행렬 × 을 정의역과 치역이 모두 

⋯ 인 랜덤화 작용소로 볼 때, 변환행렬의 조건

∀≤  ≤  ≥   




  

을 만족하고, 정의 3.3의   라이버시 보증을 지지하

기 하여 다음 조건

∀≤  ≤ , 


≤ ≤


 

을 만족한다. 정확도 에서는 행렬의 조건수를 고려할 경

우에 변환행렬 × 의 조건수는  

으로 계산되고, 칭 변환행렬의 경우에는 이 값이 최소값

이 된다는 사실이 밝 져 있다[6]. 그러므로 조건수를 측도

로 사용하는 정확도 에서는 한 제한 조건 아래에서 

수식 (1)을 만족하는 행렬 × 이 최 의 선택 

 하나라는 사실을 알 수 있다. 

3.2.2 원본 데이터 분포의 재구축 과정

분포 재구축 과정은 변형된 데이터 집합으로부터 원본 데

이터의 분포를 추정하는 과정이다[5,6]. 데이터 분포의 추정

은 변형된 데이터 집합  와 변환행렬  을 이용한다. 즉, 

 은 제공자와 마이 가 사 에 미리 설정하거나 공개되는 

정보이다. 각  ∊ 에 해서,  를 변형된 데이터 집합

에서  의 개수라 하고, 를 원본 데이터 집합 내에서 의 

개수라고 하자. 즉,  ⋯ 
 와  ⋯ 



는 각각 원본과 변형된 데이터 집합에서 속성의 도수를 표

하는 열벡터이다. 여기에서 원본 데이터와 변형 데이터의 

체 도수는

  




  






라 놓는다. 그러면 주어진 에 해서  에 한 기댓

값은 다음과 같이 구할 수 있다.

   ⋯ 
   

만일  이 가역(invertible)이고,  가 알려진 경우라

면, 방정식     를 풀어냄으로써  를 구할 수 

있다. 그러나  의 분포는 공개되지 않는 정보이므로, 실제

로는  를 로부터 계산해낼 수가 없어서  이 가역 

행렬인 경우라도 정확한  의 값은 알아내기 어렵게 된다. 

서버는 정확한  의 값을 계산해낼 수는 없지만 공개된 

정보를 바탕으로  의 추정값을 구할 수는 있다.  를 추정

하기 해서 변형된 데이터 집합에서 들의 도수를 나타내

는 벡터  의 측값    ⋯  을 이용하면 에 

한 추정량  의 추정값  을 얻을 수 있다. 즉, 추정량을 
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확률변수

  ⋯ 


   

로 정의한다. 여기에서         이므로, 추

정량  은 기 값이 원래의 값  와 일치하는 비편향 추정

량이 된다. 그러므로  을 재구축된 데이터 분포로 놓으면, 

통계 으로 원본 데이터 분포와 유사한 분포를 얻게 되는 

것이다.

랜덤 치 기법의 효율 인 구 을 하여 데이터 재구축 

과정에서 필요로 하는 역행렬을 구하는 공식은 [11]의 정리 

2.2에서와 같이 간단히 얻을 수 있고, 다음 정리 3.2에서와 

같이 쉽게  를 재구축할 수 있다.

[정리 3.2]   ,   인 - 각 행렬  에 해서, 

체   




개의 코드에 한 
는 다음과 같다. 

 
   

  

.

[증명]   ⋯ 
 

     이므로

  
  

 ⋯ 




  
  

≠







  
  





 






  
  




4. 랜덤 치 기법의 정확성 분석

본 장에서는 랜덤 치 기법의 정확성을 이론 으로 분석

하고, 그에 따른 실험을 통하여 랜덤 치 기법이 정확성 

에서 취약함을 밝히고자 한다. 

4.1 이론  측면의 정확성 분석

변환 행렬로  - 각 행렬을 사용하는 랜덤 치 기법의 

정확성은 3장에서 살펴본 바와 같이     를 만족

하는 원본 데이터의 도수를 나타내는 벡터  와 
   로 계산되는 추정량  의 차이를 측정함으로

써 알 수 있다. 따라서 랜덤 치의 표 오차를    로 

정의한다. 여기에서  의 표 편차는  
 

     으로 주어지고, ⋅  는 벡터의 유클리

드 노름을 의미한다. 표 오차의 이론 인 상계를 계산하기 

하여 필요로 하는  는 [11]에 나타난 바와 같이 

계산된다. 즉,

          

 
 

이다. 이제 표 오차의 이론 인 상계를  와 련하

여 다음과 같이 계산할 수 있다.

[정리 4.1]  ⋯ 
 와  ⋯

 
 는 

각각 원본과 재구축된 데이터 집합에서 속성의 도수 분포를 

표 하는 열벡터이고,   




  




 일 때,  의 표

오차  

 는 변환 행렬 × 이 수식 (1)과 같

은  - 각 행렬로 주어질 경우 다음과 같이 계산된다.

 


≤
 

  

[증명] 알고리즘 1에서 랜덤수를 의미하는 라미터 를 

원본 데이터 원소들마다 독립 으로 추출하기 때문에 확률

변수  ≤ ≤   들은 서로 독립이므로, 

   




 이다. [정리 3.2]로부터 

 
   

  

 이므로, 는 다음과 

같이 계산할 수 있다.

   







 



 
 








 

 
 

 를 계산하기 해, 와 련하여 Cauchy-Schwarz 부

등식을 이용하면,    






∙


≤ 





⋅







임을 만족한다. 




  ,   




∙


이므로, 
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(그림 2)   ,  일 때, 속성값 분포(정규)

(그림 3)   ,  일 때, 속성값 분포(균등)

 는 다음과 같다. 

  








 ≥ 


.

결과 으로  


는 

 


≤

 





 

와 같이 계산된다.

랜덤화의 정확성을 결정하는 주된 요소는 추정량  의 

표 편차 는 분산이란 것은 주지의 사실이다. 하지만 정

리 4.1에서 우리가 주목할 사항은 표 편차를 결정하는 

라미터들의 차수(order)이다. 즉,  의 표 편차가

 
 

로 계산되기 때문에  의 표 편차는 근사 으로  과 

에 비례하고,  에 반비례함을 알 수 있다. Dowd-Xu- 

Zhang[10]는 연속형 자료를 이산형 자료로 변환(discretize)

하여 랜덤 치 기법을 용함으로써 라이버시 보존형 의

사결정나무 분석에 용하 다. 참고문헌 [10]에서 자들은 

데이터의 차원을 의미하는 라미터  을 히 선택하여 

이산화를 수행함으로써 정확성과 라이버시 수   계산 

효율성을 취사선택할 수 있는 방안을 제시하 다. 하지만 

라이버시 보존형 연 규칙 마이닝 등에 랜덤 치 기법을 

용할 경우 라미터  은 데이터 속성의 개수를 의미함

으로 고정된 경우가 부분이다. 그러므로 라미터  을 

조정함으로써 정확성을 확보하고자 하는 방법은 제한 일 

수 밖에 없다. 정리 4.1에서 우리가 얻은 결과는 데이터의 

총량을 의미하는 라미터 이 정확성에 향을 미친다는 

것을 단 으로 보여 다. 라미터 는 라이버시 수 을 

먼  고려할 경우 최 값으로 고정시킬 수 있으므로 을 

조정함으로써 원하는 수 의 정확성을 만족시키는 방법은 

단히 유용한 것이다. 

한편, 을 증가시키면  에 비례하여 표 편차는 증가

하여 단순히 정확성이 떨어질 것이라 상할 수 있지만, 데

이터 총량을 고려한 상  정확성 측도인 표 오차  



를 고려할 경우 에 따른 표 편차의 증가 비율이 더욱 

요한 요소가 된다. 직 으로  는 에 비례하여 증가

하므로 표 오차는 체 으로  에 반비례할 것이란 것

을 알 수 있으며, 이를 이론 으로 분석해낸 결과가 정리 

4.1이다. 주어진 데이터에서 총량  을 배 증가시킨다는 의

미는 랜덤 치 알고리즘을 수행할 때 동일한 데이터 코드

에 하여 번의 랜덤 치를 용한다는 것이다. 이러한 기

본 인 생각을 용하여 새롭게 제안한 정확성 향상 알고리

즘의 세부 내용은 5장에서 다룬다. 

4.2 실험  측면에서의 정확성 분석

실험을 통해서 정확성에 향을 미치는 세 개의 라미터 

     에서 의 감소와  의 증가에 따른 정확성의 

변화를 측정하고자 한다. 실험 후의 실제 표 오차는 10회 

평균값으로 측정 할 것이며, 실험 결과를 단하기 한 두 

개의 조군을 선택하 다. 하나는 실제 표 오차가 

인 정규분포를 따르는 데이터 집합이고, 다른 하나는 실제 

표 오차가 인 균등분포를 따르는 데이터 집합으로 

선택하 다. 각 조군에 사용된 라미터는    , 

  ,    으로 동일하고, 이론 인 표 오차의 상

계는 이다. 정규분포를 따르는 데이터에 해 랜덤

치를 수행한 결과는 (그림 2)와 같고, 균등분포를 따르는 데

이터에 해 랜덤 치를 수행한 결과는 (그림 3)과 같다. 

여기서 의 값을 으로 감소시키고 나머지 조건을 

동일하게 유지하여 이론 인 표 오차의 상계가 인 

라미터에 한 정규분포 데이터 집합의 실험 결과는 (그

림 4)와 같고, 균등분포 데이터 집합의 실험 결과는 (그림 

5)와 같다.
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(그림 4)   ,  일 때, 속성값 분포(정규) 

(그림 5)   ,  일 때, 속성값 분포(균등) 

(그림 6)  ,   일 때, 속성값 분포(정규)

(그림 7)  ,   일 때, 속성값 분포(정규)

(그림 2)와 (그림 4), (그림 3)과 (그림 5)를 각각 비교하

면 두 데이터 집합 모두에서 정확성이 히 떨어졌음을 

쉽게 확인할 수 있다. 한편, 정리 4.1의 이론 인 결과는 

의 증가 비율  에 따라, (그림 4)와 (그림 5)의 실

제 표 오차는 각각  배 만큼 증가하여 와 

일 것이라고 상할 수 있다. 실제로 각각의 표 오차

는 과 로 측 값에 근사함을 확인할 수 있다.

직 으로 랜덤 치의 랜덤화는 균등한 분포로부터 값

이 랜덤하게 선택되어진다는 것에 기인한다. 하지만 동일한 

50개의 속성값으로 랜덤화가 이루어짐에도 (그림 1)에서는 

각 속성별 데이터 수가 부분 1000개 이상이었지만, (그림 

4)에서는 부분 200개도 넘지 않는다. 이 듯 체 데이터 

수의 감소로 값이 충분히 균등하게 선택되어질 만큼 각 속

성별 데이터의 수가 많지 않아서 정확성이 떨어진 것을 확

인할 수 있었다. 

다음으로  의 값을 100으로 증가시키고 나머지 조건을 

동일하게 유지하여 이론 인 표 오차의 상계가 인 

라미터에 한 실험을 하 다. 정규분포 데이터 집합의 

실험 결과는 (그림 6)과 같고, 실제 표 오차 을 가진

다. 균등분포 데이터 집합의 실험 결과는 (그림 7)과 같고, 

실제 표 오차는 과 같다.

각각 (그림 2), (그림 3)과 비교해보면 가시 으로도 정확

성이 많이 떨어지는 상을 발견할 수 있다. 정리 4.1의 이

론  결과는  의 증가비율  에 따라 정규분포 

데이터 집합은  , 균등분포 데이터 집합은 의 

표 오차가 발생할 것이라고 상할 수 있다. 이는 실험

으로 얻은 표 오차 값인 와 에 매우 가까운 

수임을 확인할 수 있다.

5. 정확성 개선을 한 -확장 랜덤 치 기법

랜덤 치 기법의 정확성은 세 개의 라미터 (, , )

에 의해 결정된다. 우리는  이 원본 데이터 집합의 속성 

도메인의 기수(cardinality)이므로 주어진 데이터에 해 항

상 일정하게 유지되는 값으로 놓는다. 연속형 자료인 경우 

이산화 정도에 따라  이 변할 수 있으나, 연 규칙 마이닝 

등에 용할 경우의 이산형 자료는 원본 데이터의 형태를 

유지하는 것이 합리 이므로  을 고정된 수로 보는 것이 

타당하다. 한, 는 라이버시를 해 일정한 값 이하로 

유지해주어야 하므로 정확도를 올리기 하여 데이터 총량

인  의 값을 증가시키는 방안을 고려한다. 하지만 주어진 

데이터에 임의로 새로운 데이터를 만들어 추가를 할 수는 

없으므로, 주어진 데이터를 배 확장하여 랜덤 치를 한 후

에 각 속성 값 별 분포를 로 나 어 원본 데이터의 추정값

을 구하고자한다. 이로 인해 각 속성별 데이터의 수는 배

가 되어 4장에서 지 되었던 많은 속성 개수를 가지는 은 

양의 데이터 집합에 해서도 고른 랜덤성을 확보할 수 있

게 되어 결과 으로 정확성을 높일 수 있다는 것이 우리의 

직 인 생각이다. 
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5.1 라이버시를 고려한 -확장 랜덤 치 기법

랜덤 치의 안 성은 -증폭과 련한    라이버

시 보증에 의존한다. 그런데 -확장 랜덤 치에서는 하나의 

데이터에 하여 개의 랜덤화된 데이터를 생성하고자 하므

로 랜덤 치와는 달리 개의 랜덤화된 데이터에 같은 데이

터가 복되어 생성되는 경우가 발생할 수 있다. 이러한 상

황을 고려하여 -확장 랜덤 치의 -증폭을 다시 계산하여

야 한다. -확장 랜덤 치에서 임의의 한 원소를 번 랜덤

화하여 생성된 데이터 개로 구성된 다 집합(multi-set)을 

라 하자. 다 집합   내의 개 원소 에서 임의의 속

성  가 복되어 나타난 회수를   ≤  ≤  라 할 때, 

속성 가 집합 
로 랜덤화 될 이확률(transition 

probability)이

 →  



과 같이 계산된다.  ≥  이므로, 모든 에 하여  랜덤

화될 확률이 가장 큰 는    일 때이고, 그 확률이 가

장 작은 때는  인 
이다. 따라서  -확장 랜덤화의 랜

덤화된 집합 에 한  -증폭은 다음과 같다.

∀  ∈  
 → 



 → 
 
≤

 

  .

따라서 [정리 3.1]에 의해  -확장 랜덤 치는 다음을 만족하

는 
, 

에 의해 
 

  라이버시 보증을 만족한다.

     








⋅







   .

이는 사 확률이 
이하인 어떤 성질도  -확장 랜덤 치

를 통해 사후확률이 
를 넘을 수 없다는 것을 의미한다. 

그런데   ≥  이므로, 동일한 사  확률에 해서 -확장 

랜덤 치로 인한 사후확률의 상계가 더 크거나 같다. 즉, 하

나의 원본 데이터에 한 개의 랜덤화된 데이터에 해 

복이 을수록 기존의 랜덤 치와 비슷한 안 성을 보이고, 

복이 없다면 동일한 안 성을 보이게 된다. 복된 데이

터가 발생할 확률은 다음과 같이 계산할 수 있다.

[정리 5.1] 를 임의의 원본 데이터 가  -확장 랜덤

치를 통해, 개의 데이터 로 랜덤화 될 때의 복수라고 

하면, 에 와 동일한 데이터가 복되어 존재할 확률은 

  ≥  와 같고, 다음과 같이 계산된다. 

  ≥     
   





  .

[증명]  ≥   이므로,  ≥         이고,  

   은 의 개의 램덤화된 데이터가 서로 다를 확률

이므로, 원본 데이터 의 포함여부와 련하여 

    ∈ 와    ∉ 로 나 어 계산할 수 

있다. 가 로 랜덤화될 확률은   이고, 복

이 일어나지 않고 가 아닌 데이터로 랜덤화될 확률은 랜

덤화가 수행되는 순서에 따라 당한  ≤ ≤ 에 

하여     이다. 번의 랜덤화가 진행되는 

동안 각각의 랜덤화 과정은 서로 독립이고, 내에서 가 

발생하는 가지 순서의  경우를 모두 고려하면,  

    ∈  
 




  

이 된다. 유사한 방법으로     ∉ 는

     ∉   






 

이다. 그리고     는      ∈ 와    
∉ 의 합이므로, 

   
  





 

이다. 결국 복된 데이터가 발생할 확률은

  ≥    
  





 

와 같이 계산된다.

정리 5.1에 의하면 복된 데이터가 발생할 확률은 에 

반비례하고, 와 에 비례하여 증가한다. -확장 기법은 

의 값이 비교  클 경우에 사용이 되므로 복이 일어날 확

률은 을 것이다. 하지만 복이 일어날 확률이 다는 것

이지 없다는 것은 아니다. 정확성은 직 으로   값에 비

례하고, 라이버시는   값에 반비례하므로 주어진 데이터 

집합과 목 에 따른 최선의   값을 선택하여야 한다. 그리

고 어느 정도 발생할 것으로 기 되는 복 데이터에 해

서는 동일한 안 성을 해 복이 발생하지 않도록 복이 

발생한 속성 값에 해서 재랜덤화를 하여 복이 일어나지 

않도록 한다. 이러한 아이디어를 용한  -확장 랜덤 치 

알고리즘은 다음과 같다.

-확장 랜덤 치의 재구축은 정리 3.2와 동일한 방법으로 

분포 
를 계산하면,

     ⋅ 
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 알고리즘 2. -확장 랜덤 치 기법

입력 : 개의 코드로 이루어진 원본 데이터 집합 ,

속성 에 한 정의역 ⋯ , 에 

한 변환행렬 ×  , ≥ .

출력 : 변환된 데이터 집합 

수행 과정 :

모든  ∊에 해 다음 과정을 실행한다.

1. 가 가지는 속성 값의 인덱스 값 를 구한다.

즉, 가 가지는 속성 값은 이다.

2. ≤ ≤  에 하여 다음을 실행한다.( ∅)

  2.1. (0, 1] 상의 균등분포로부터 랜덤수 을 선택한다.

  2.2. 다음을 만족하는 정수 ≦ ≦  를 찾는다.






   ≦ 




.

  2.3. if ∉  

          then 의 번째 랜덤화 속성값 =   ,

                ∪.

       else go to 2.1.

3. 에 응되는 변환된 코드의 속성값의 집합을

로 결정한다.   

이 성립한다. 즉, 원본데이터 집합을 배하여 랜덤화를 수행

하 으므로, 최종 으로 재구축된 분포는 
를 로 나 어 

계산을 해  값인 
  로 정의하면 타당한 추정량(estimator)

이 된다. 이 추정량은  -확장 기법을 용하지 않은 기존의 

랜덤 치 추정량에 비하여 정확성이 개선된 것이다. 다음 

소 에서 우리는 개선된 정확성에 하여 논한다.

5.2  -확장 랜덤 치 기법의 정확성 분석

-확장 랜덤 치는 기존 개의 코드를 배 확장 하는 

것이므로, 다음과 같은 에서 랜덤 치를 수행한다.

         

                   

따라서 의 속성별 빈도수 는 다음과 같이 표 할 수 

있다.

          .

의 정확도가 와 비교하여 얼마나 향상 되었는지를 

계산하기 하여,   와  를 비교하면 다음

과 같다.

 

[정리 5.2] 의 속성별 빈도수를 , 변형된 데이터의 

속성별 빈도수를 라 했을 때, 기존의 랜덤 치와 비교하

여  -확장 랜덤 치의 재구축된 데이터의 분포의 분산 

  은 다음과 같다.

   

  .

[증명] 우선 의 분산을 계산하기 해, 랜덤변수 


를 성공 확률    →를 가지는 Bernoulli 

랜덤 변수 



로 표 하자. (
    ) 


  



 





 



  만일 
 →

 그렇지않은경우

그러면 



     이므로, 
의 분산은 

의 분산과 련하여 다음을 만족한다.




 










    ⋯ 

    ⋯  

  







 

따라서 의 분산은

   





 

 






   

 

이 된다. 한편, 

 



 


 이므로, 결과

으로 
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(그림 8)  ,  일 때, 속성값 분포(정규) 

(그림 9)  ,  일 때, 속성값 분포(균등) 

(그림 10)  ,   일 때, 속성값 분포(정규) 

(그림 11)  ,   일 때, 속성값 분포(균등) 

 





 

 




와 같이 계산된다. 

의 정리로 부터 
의 에 한 정확도는 기존의 랜

덤 치와 비교하여 다음과 같이 향상되었음을 알 수 있다.

 




 


 


.

5.3  -확장 랜덤 치 기법의 계산량 분석

 -확장 랜덤 치 알고리즘은 하나의 데이터 코드에 

하여 개의 랜덤화된 데이터를 생성하고, 랜덤화 과정에서 

복이 발생하지 않을 경우 원래의 랜덤 치 방식에 비해 

배 정도의 계산량을 요한다. 정리 5.1에서 보는 바와 같이 

복이 발생할 확률은 라미터  ,  ,  에 의존하지만, 

와  은 고정된 값으로 보아야 하므로 값에 따라 복 확

률은 변한다고 할 수 있다. 값이 커지면 복이 발생할 가

능성은 증가하지만, 실용 인 면에서 정확성 향상이 필요한 

데이터는  이 큰 경우이므로 복 발생 확률은 상 으

로 낮아지게 된다. 이러한 환경을 고려해볼 때, 실용  

에서  -확장 랜덤 치 알고리즘의 계산복잡도는 기존 랜덤

치 기법에 비하여 배 보다 심각히 증가하는 상은 발생

하지 않을 것이다. 실제로 6장에서 기술할 시뮬 이션 결과 

의 값이  값의 10%를 넘지 않을 경우 거의 배만의 계

산량 증가가 발생함을 확인할 수 있다.     

6. 시뮬 이션 결과

실험은 랜덤 치에서와 동일한 환경에서 값에 변화를 주

어 찰하 다. 다음 각각의 그림은   일 때의 -확장 랜

덤 치 결과를 나타낸다.    

(그림 4)와 (그림 5)의 실험을 -확장 랜덤 치로 수행한 

결과는 (그림 8)과 (그림 9)에 나타나 있다. 5.1 의 -확장 

랜덤 치의 정확성 분석에 의하여, 원본 데이터 집합을 

  로 확장하여 랜덤 치를 수행할 경우, 정확성이 2배 향

상될 것이라 기 할 수 있다. 따라서 각각 과 

의 배인 과 의 표 오차가 생길 것이라 

상된다. 실제로 (그림 8)과 (그림 9)의 표 오차는 

와 으로 측 값에 거의 일치함을 확인할 수 있다. 

한 (그림 6)과 (그림 7)의 실험을 -확장 랜덤 치로 수행

한 결과는 (그림 10)과 (그림 11)로 나타난다. 각각의 실제 

표 오차는 이  랜덤 치에 비해 거의 배인 과 

임을 확인할 수 있다.

다음 표는 각 라미터별 값의 변화가 정확성에 끼치는 

향을 측정하기 한 실험으로 5.1 에서 계산한 표 오차
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실제 표 오차 0.6812 0.4760 0.3401

이론  상계 1.3328 0.9424 0.6664

계산량

(랜덤 횟수)
5,000 10,131 20,806

 
  

실제 표 오차 0.8837 0.6082 0.4444

이론  상계 1.6984 1.2010 0.8492

계산량

(랜덤 횟수)
5,000 10,088 20,529

<표 1>   일 때, 표 오차 비교(정규)  

        

  
  

실제 표 오차 0.2623 0.1862 0.1589

이론  상계 0.4214 0.2980 0.2107

계산량

(랜덤 횟수)
50,000 101,326 208,105

 
  

실제 표 오차 0.3358 0.2380 0.1817

이론  상계 0.5370 0.3800 0.2685

계산량

(랜덤 횟수)
50,000 100,884 205,274

<표 2>   일 때, 표 오차 비교(정규) 

        

  
  

실제 표 오차 1.3351 0.9409 0.6341

이론  상계 1.3328 0.9424 0.6664

계산량

(랜덤 횟수)
5,000 10,134 20,810

 
  

실제 표 오차 1.6918 1.1773 0.8209

이론  상계 1.6984 1.2010 0.8492

계산량

(랜덤 횟수)
5,000 10,087 20,525

<표 3>   일 때, 표 오차 비교(균등) 

        

  
  

실제 표 오차 0.4289 0.2926 0.2054

이론  상계 0.4214 0.2980 0.2107

계산량

(랜덤 횟수)
50,000 101,331 208,130

 
  

실제 표 오차 0.5374 0.3763 0.2617

이론  상계 0.5370 0.3800 0.2685

계산량

(랜덤 횟수)
50,000 100,884 205,269

<표 4>   일 때, 표 오차 비교(균등) 

를 각 라미터별로 100회 반복실험을 실시하여 계산한 표

이며, 기존의 랜덤 치 알고리즘은   일 때와 같다.

의 결과에서는 실제 표 오차의 감소 비율이  에 약

간 못 미치는 것을 확인 할 수 있다. 이는 -확장 랜덤 치

에서 임의의 데이터가 개로 랜덤화 될 때, 랜덤 치와 동

일한 라이버시를 유지하기 하여 재랜덤화를 시행하여 

랜덤화가 다소 균등하게 일어나지 않은데 원인이 있다. 따

라서 -확장 랜덤 치의 실행 시에는 세 라미터 

    에 따라 충돌이 되도록 최소가 되도록 값을 결

정하여야 할 것이다.   

7. 결  론

정확성 개선을 한 -확장 랜덤 치는 앞서 제안된 랜

덤 치의 라이버시 수 을 유지하면서 보다 정확하게 원

본 데이터의 분포를 재구축할 수가 있다. 이로 인해 연 규

칙 마이닝, 의사결정나무 마이닝 등 여러 데이터 마이닝 기

법에서 SMC등과 결합되어 보다 실용 으로 사용될 수 있

다. 하지만 정확도가 증가하는 만큼의 계산량이 늘어나기 때

문에 앞으로도 정확도와 안 성, 그리고 계산량에 한 심도 

있는 연구가 지속 으로 수행되어야 할 것으로 보인다.
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