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1. 서론

양자이론의초기부터양자이론을통신에응용했던연

구결과와양자얽힘에관련한논의는꾸준히있었으나,

최근10여년은양자얽힘및양자상태의정보관점에서

의이해에관한연구가가장활발한시기였으며, 현재는

양자 정보 이론이라는 한 분야로 자리매김하게 되었다

[1~3]. 그시작이되었던두가지사실은, 오늘날사용하

고있는RSA 암호체계가소인수분해문제의계산복잡

도를보안성의기반으로하고있다는점과, 미래에개발

될양자컴퓨터 (양자이론에기반을둔전산계)가 현재

사용하고있는컴퓨터 (전자기학에기반을둔전산계, 양

자와대비해서고전컴퓨터라고부르겠다)에비해뛰어난

전산능력을가질수있다는점이다. 1994년 P. Shor는

양자소인수분해알고리즘을통하여양자컴퓨터가고전

컴퓨터에 비해서 소인수분해를 매우 빠른 시간에 할 수

있음을보여주었고, 이로 인하여고전컴퓨터의계산복

잡도에기반을둔현재의RSA 암호체계는언젠가는안

전하지 않을 수 있다는 사실이 암시되었다 [4]. 실제로,

오늘날 은행 혹은 대개의 다른 보안 시스템에서는 RSA

암호 체계를 사용하고 있으므로, 양자 컴퓨터가 개발될

어느순간에는실제로안전하지않을수있다. 양자컴퓨

터의개발은그렇다면언제쯤이나가능할까? 아직, 이에

대한답을알수없으나, 20년, 30년혹은 100년후에도

양자컴퓨터가만들어지지않을것이라고쉽게장담할이

는없을것이다. 

한편, 보안이라는주제는, 현재의도청자에게안전해야

할 뿐 아니라 미래의 새로운 기술에 대해서도 안전해야

한다는 면에서, 현재형인 동시에 미래형이기도 하다. 따

라서, 계산복잡도에기반을둔보안체계(computational

security)가 아닌, 정보 이론 측면에서의 보안성 (infor-

mation-theoretic security)에대한연구가요구되었으며,

소위 one-time pad라고불리는프로토콜은이러한조건

을만족한다. One-time pad에서는비밀 (secret key) 공

유가첫과정이자보안에서가장중요한과정이다. 여기

서 비밀은 암호의 두 당사자, 흔히들 이름 짓는, 앨리스

(Alice)와밥(Bob)이나눠가진값들이며, 그값들의확률

분포는다음의성질을만족한다. 0과 1의이진수를가정

했을때, 확률분포는

, (1)

(2)

이다. 첫번째조건(1)은, 앨리스(Alice)와밥(Bob)이가

지고있는시스템은0과1 중특정값에대해서치우친분

포를 나타내지 않음을 의미하며 이로 인해 도청자 이브

(Eve) (E)는 앨리스(Alice)와 밥(Bob)이 공유한 값들을

임의로예측할수없게된다. 두번째조건(2)는, 앨리스

(Alice)와 밥(Bob)의 시스템이 제공하는 값들이 도청자

이브(Eve)와 독립임을 나타낸다. 고전 암호에서 앨리스

(Alice)와 밥(Bob)이 멀리 떨어져서 대중 대화 시스템

(Public communication)만 사용한다면, 불행하게도 비

밀을나눠가질수없음이알려져있다. 이브(Eve)가모든

통신을다듣게되어서(2)의조건을만족시킬수없기때

문이다[5].
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정보 이론 관점에서의 보안성 (information-theoretic

security)이 요구됨으로인해, 1984년 C. Bennett과 G.

Brassard이개발했던양자 분배프로토콜이, 약 15년이

지난 90년대 후반에 새롭게 인식되었다 [6]. 간략히

BB84로불리는이프로토콜은이진수0 혹은1을전송하

는대신그에대응하는양자상태들을전송하고측정함으

로써비밀키를공유할수있도록한다. 이러한 양자 키

분배는 원칙적으로 안전하다는 사실이 이론적으로 증명

되었다[15, 16]. 이론적으로증명할때사용하는몇가지

가정이 있는데, 가장 중요한 가정은, 앨리스(Alice), 밥

(Bob), 이브(Eve)의 시스템이 양자 이론의 지배를 받는

다는사실이다. 즉, 미시세계의물리학을기술하는양자

이론이옳다는가정하에서양자키분배의보안성은증

명될수있다. 양자키분배에대한관심을시작으로, 양

자상태를정보론관점에서이해하려는연구가급속히진

행되었다. 암호학보다더넓은관점인통신이론에서양

자상태를고려하고, 또한통신이론에양자상태를적용

하여고전계로는가능하지않았던정보처리과정들이양

자계에서는가능하게됨을보이기도했다. 

양자 키 분배를 실제로 구현할 때에는, 분배하는 양자

상태의 재료로서 광자의 편광을 사용한다. 광자는 주변

환경과상호작용이상대적으로적어, 결맞음이오래동안

지속된다는장점을지니고있으므로현재로서가장적합

한양자상태전달의매개체이다. 본글에서는양자키분

배의보안성에대한논의중심으로양자키분배의이해

및이론연구를간략히정리하고자한다. 이를위해서양

자키분배의과정을소개한후, 보안성에대한간략한증

명을스케치하고관련된이론적주제들을논하겠다.

2. 큐빗과양자얽힘

양자정보이론에서는양자이론의지배를받는물리계

를정보전달의매개체로사용한다. 정보이론에서정보를

전달하는단위가0 혹은1의값을가지는비트(bit) 상태

였다면, 양자 정보이론에서정보의단위는에너지준위

를두개로가지는임의의모든입자가될수있다. 이를

흔히, 양자 비트 (quantum bit)라고 하고 줄여서 큐빗

(Qubit)이라고한다. 이진수값0 (1)을두에너지준위의

고유벡터들인 |0> (|1>)으로대응하자. 그렇다면, 큐빗의

양자상태는두상태 |0>과 |1>의임의의중첩이될것이

다. 이는 블로흐구 (Bloch sphere)라고 불리는구의한

점으로표현될수있다.

양자 얽힘은두개이상의입자들의상태를기술할때

나타나는데, 양자 상태에 있는 입자들 사이에 존재하는

양자 상관 관계(quantum correlations)이다. 이러한 상

관 관계는 고전계들이 지니는 상관관계(classical

correlations)로설명할수없다. 개개의입자들의상태들

을조합해서전체양자상태를묘사할수없을때, 양자

계는 양자 상관관계를 지니고 있다고 하거나 혹은 얽혀

(entangled) 있다고한다. 얽혀있지않은상태들은고전

계들이갖는상관관계만을갖고있다. 예를들어, 두개의

입자 A와 B가 있다고 할 때, 각각의 입자들의 상태는

및 로표현된다고하자. 전체상태 가국소

상태들로만 생성된 의 상태 혹은 그들이 어떠

한고전계들의상관관계 (통신을통하여준비될수도있

는)들로만묘사될수있는경우, (즉, 다음처럼표현할수

있다)

분리가능한상태들의표현: 

전체상태는분리가능한(separable) 상태라고한다. 그

렇지않은경우에대해서, 전체상태는얽혀있다고한다.

양자얽힘은고전계가흉내낼수없다. 얽힌상태의대표

적인예로는양자상태 인데,

이상태를포함한다음세개의상태들은최대로얽힌상

태 (maximally entangled states)들이며 벨 상태들이라

고부른다:
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주어진양자상태가얽혀있는지혹은분리가능한지를

판별하는문제는매우어려운것으로알려져있으며, 일

반적인해법은양의변환함수(positive map) 을양자

상태에적용하는것이다. 양의 변환함수는양자상태를

다른양자상태로변환한다. 그러나이는실제로물리적

인변환은아닌데, 그이유는전체계의부분계에만취했

을경우부분계는양자상태일수있으나전체계는물리

적으로 해석이 어려운 음의 기대치를 제공할 수가 있기

때문이다. 양자 계에대해서양의변환함수가고전계와

는다르게이러한성질을갖게되는이유는양자이론에

서얽힌양자상태들이존재하기때문이다. 

그럼에도불구하고, 특정한범위의양자상태에대해서

는주어진상태가얽혀있는지혹은분리가능한지를판별

하는방법이알려져있다. 두개의큐빗상태에대해서는,

양의변환함수중에하나인전치변환(transpose) 함수,

는상태가얽혀있는분리가능한지에대한대답을정

확히제공한다. 벨 대각화상태라고불리는다음의상태

가얽혀있을조건을살펴보자,

벨대각화상태:

.

벨 대각화 상태에 전치 변한 함수를 취하게 되면,

으로부터, 네개의고유치는( )/2,

( )/2, ( )/2, ( )/2

으로 얻게 되고, 양자 상태가 규격화 되어 있다는 조건,

=1 으로부터, , , , 중어느하나

만이라도1/2 보다크면 는얽힌상태라고결정할수

가있다. 예를들어, 상태 의

B 시스템에전치변환함수를적용하면고유치들은1/2,

1/2, 1/2, -1/2 이므로음의기대치의존재를통해서얽힌

상태임을판별할수있다[7].

일반적으로임의의차원의양자상태 가얽혀있는

지분리가능한지를판별하는과정은다음과같다. 특정

양의변환함수 를부분계에취한후, 

으로부터, 물리적으로해석할수없는음의기대치가존

재하는지를분석해서, 존재한다면상태 는얽혀있다

고결정할수있다. 그역으로, 상태가얽혀있다면, 음의

기대치를제공하는양의변환함수가존재한다. 즉, 얽힌

상태의존재와양의변환함수의존재는필요충분조건

이다. 이와 같은일반적인방법이알려져있음에도불구

하고, 이문제가일반적으로어려운이유중하나는, 양의

변환함수들의성질들에대한이해가아직부족하기때문

이며, 양의 변환함수에대한연구는수학에서오랫동안

연구되고있는분야이기도하다[2].

3. 양자키분배프로토콜

BB84은양자키분배프로토콜중가장먼저개발되었

는데, 그럼에도불구하고양자키분배의대표적인프로

토콜이라고 할 수 있다. 후에 D. Bruss에 의해서 six-

state 프로토콜로 일반화 되었다 [8]. A. Ekert는 1991

년양자얽힘에기반을둔E91 프로토콜을개발하였는데,

이는양자얽힘이비국소성을지닌다는아이디어에기인

하고있다[9]. 1992년C. Bennett, G. Brassard, N. D.

Mermin은, 앞서언급한모든프로토콜들이양자얽힘기

반의프로토콜(Entanglement-based scheme)로전환될
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수있음을보였다. 위에서언급한각각의프로토콜자체를

통신의한방법으로소개하는논문이나글들은많이있으

므로, 여기서는양자키분배프로토콜을양자얽힘의관

점으로설명하고자한다. 특별히, BB84 및 six-state 프

로토콜을예로들겠다.

먼저실험으로구현가능한방법인, 준비- 및-측정방식

(Prepare-and-measure scheme)으로 BB84를 설명하

자. BB84 프로토콜에서는네개의기저를이진수값0과

1을전송하는데사용한다. 네개의기저는큐빗의z축의

직교 기저 와 x축의 직교 기저

이다. 앨리스(Alice)는 Z 및 X의 집합

에서, 0의값을 |0> 상태에대응하고1의값을11> 상태

에 대응시켜서, 양자 상태를 보낸다. 이 때 앨리스

(Alice)의 Z 및 X 기저를 선택은 무작위(random)로만

한다. 만일 도청자가 기저의 선택을 예측할 수 있다면,

도청자는 그에 대응하는 직교 기저를 선택해서 측정하

여앨리스(Alice)가보내고자했던값들을쉽게얻을수

있을 것이다. 앨리스(Alice)가 기저를 무작위로 선택하

여상태를전송한후에, 밥(Bob)은기저 Z 및 X를임의

로바꾸어가며측정한다. 이 때, 밥(Bob)의 선택이우

연히 앨리스(Alice)의 선택과 일치할 경우 앨리스

(Alice)와 밥(Bob)은 완벽한값을공유하게되지만, 그

렇지 않다면, 정확히 같은 값을 나눠 가지지 못할 것이

다. 양자 상태측정후에, 앨리스(Alice)는 자신이선택

했던 기저들이 X 인지 Z 인지를 밥(Bob)에게 발표하

는데이과정은도청자에게노출되어도상관없다. 도청

자는자신이이전에정했던기저로이미상호작용을끝

낸후이기때문에그후에측정기저를알게된다하더

라도 앨리스(Alice)와 밥(Bob)의 관심 대상이 되는 측

정데이터를알게된다는것이외에) 더 새로운정보를

얻을수는없다. 그래서밥(Bob)은기저가일치하지않

는경우를모두걸러내어기저가일치하는경우만앨리

스(Alice)에게알려주어서두당사자의기저선택이일

치하는 경우에 측정한 값들만 모은다. 이 과정을 키 거

름과정(sifting)이라고 하고키거름과정이후에얻은

측정값들을“걸러진키들(sifted raw key)”이라고부른

다. 양자 키 분배는 이러한 걸러진 키들로부터 고전 통

신 기술들, 오류 수정 및 보안성 증폭 과정 (error-

correction and privacy amplification)의 기술들을 통

해서비밀키를얻어내는과정이다. Six-state 프로토콜

은 BB84에 기저를 BB84의 네 개의

기저에 더 포함한 프로토콜이며, 나머지 과정은 BB84

와동일하다.

양자 키 분배 프로토콜이 고전 프로토콜과 다른 점은

상태분배과정에서양자상태에0과1의값을대응시켰

다는 점이다. 이는 다음의 사실을 의미한다. 첫 번째는

앨리스(Alice)와기저의선택이일치하는사람만이양자

앨리스(Alice)가대응시켰던값들 0 혹은 1의값을얻어

낼수있다는점이다. 더욱 중요한사실은, 주어진양자

상태가어떤상태인지알지못하는상황에서그양자상

태에대한정보의증폭은불가능하다. 그양자상태를복

사하거나혹은상태가무엇인지에대한정보를증폭하는

일은 불가능하다. 이는 고전 물리계의 상태들과 구별되

는 성질이며, 전파 불가능(no-broadcasting) 혹은 복제

불가능 정리(no-cloning) 라고 한다. 가령, 고전 물리학

의경우종이에씌여진글이무슨내용인지보지않았다

하더라도 그 종이에 씌여진 내용을 복제하는 방법이 있

다. 하지만, 양자계의상태들을이용하여정보를표시했

고, 그 내용을알지못한다면, 그 정보를완벽히복제하

는방법은존재하지않는다. 복제불가능정리가양자키

분배에서 의미하는 바는 다음과 같다. 앨리스(Alice)가

X 및 Z의 상태를임의로선택하여보냈을때, 도청자가

그상태를알기위해서약한상호작용을했다고하면, i)

도청자는 어느 양자 상태인지 정확히 알지 못하므로 그

양자 상태에 대한 정보를 증폭하는 것이 불가능하고 따

라서어느상태인지에대한정보를모두얻을수없으며,

ii)약간의 상호작용으로 인하여 앨리스(Alice)가 보냈던

초기상태는변하게되었으므로밥(Bob)은자신의상태

가 얼마나 변했는지를 확인하여 도청자가 어떻게 어느

정도 관여했는지를 측정 데이터를 통해서 알아낼 수가

있다. 즉, 도청자의흔적이밥(Bob)이받는상태에남는

다는것을의미한다.

양자얽힘기반의프로토콜. 위의프로토콜들을동일한

과정인양자얽힘기반의프로토콜로이해할수있다[11].

앨리스(Alice)는최대로얽힌상태

를생성한다. 앨리스(Alice)는첫번째입자를측정하는데

이때0의값이측정될지1의값이측정될지는양자이론

의성질대로무작위(random)로 주어진다. 이를양자상

태에 원칙적으로 존재하는 무작위성 (quantum

randomness)이라고하는데, 이러한성질때문에앨리스
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(Alice)가 0과 1의 값을무작위로생성하는과정을상태

발생과측정으로대신할수있다. 그 후앨리스(Alice)는

두번째 입자를 밥(Bob)에서 보내는데, 보내는 과정에서

두번째입자는주변의모든환경을포함한도청자와약

한상호작용(근사적인양자상태복제과정)을하게된다.

그결과앨리스(Alice)가보낸상태에에러들이존재하게

되고에러가존재하는상태(corrupted state)를 밥(Bob)

은받게된다. 그러한에러들은|0> 상태를|1> 상태로변

환하거나혹은|1> 상태를|0> 상태로변환하는비트에러

(bit-error)가 있고, 상태 를

로변환하거나혹은

상태를 로 변환하여 위상에 에러

를 발생시키는 위상에러 (phase-error)이다. 물론 더 일

반적인에러들이생길수는있으나, 그러한에러들은앨

리스(Alice)와 밥(Bob)의 국소작용을통해제거하여위

의 두 가지 종류의 에러들로 귀결시킬 수 있다. 따라서,

앨리스(Alice)와 밥(Bob) 사이의양자상태는에러생성

확률에의해서다음의벨대각화상태가될수있는데,

여기서비트에러의비율은다음과같이계산할수있고, 

위상에러의비율은다음과같이계산할수있다,

앞에서설명한BB84 프로토콜과 six-state 프로토콜에

서는비트에러의비율과위상에러의비율이같고, 그 값

을 양자에러비율 (Quantum Bit Error Rate-QBER)이

라고부른다. BB84 프로토콜은, X기저와Z 기저는측정

의 대칭성을 지니고 있으므로, 앨리스(Alice)와 밥(Bob)

이각각Z 축으로측정했을때와X 축으로했을때, i) 같

은값의양자에러비율 (QBER)을얻어야하며 ii) 또한

같은값의성공비율을얻어야한다. 이두가지조건들과

양자상태는규격화되어있다는세가지조건으로BB84

에대응하는네개의변수 , , , 들을하나의자

유변수 와양자에러비율값q= + 두가지로

결정할수있다[11]: 

여기서, 자유변수 는앨리스(Alice)와밥(Bob)의양

자에러비율(QBER)에측정되지않는양으로서도청자

가임의대로결정할수있는데, 보안성증명을위해서는

앨리스(Alice)와 밥(Bob)이 비밀키를나눠갖지못하는

최적의값으로결정한다고가정한다. Six-state 프로토콜

의경우는, Y축에대한대칭성을더추가함으로서네개

의조건을갖게되며, 네 개의 변수를 정확히결정할수

있게된다.  

양자얽힘기반의프로토콜방식으로BB84와six-state

프로토콜들을변환했을경우, 보안성에대한성질은양자

상태의얽힘과관련한다. 앨리스(Alice)가최대로얽힌상

태를만들어한입자를보내고, 도청자가그입자와자신

의입자가얽힌상태에있도록작용한다면, 밥(Bob)이앨

리스(Alice)와나눠가진상태의얽힘정도는도청자와앨

리스(Alice)의상태의얽힘정도만큼감소하게된다[12].

즉, 한사람앨리스(Alice)가양자얽힘을다른여러사람

들과나눠같고자할경우, 앨리스(Alice)가각사람개별

과나눠가진양자얽힘의정도는약화된다. 이를양자얽

힘의일부일처성질(monogamous)이라고한다[13]. 양

자 키 분배에서는 양자 얽힘의 이러한 성질이 반영되는

데, 앨리스와밥은양자에러비율을통해서이를확인할

수있다. 에러비율이너무크다면, 둘사이의양자얽힘

정도가작다는뜻이며, 에러비율이매우작다면둘사이

의양자얽힘의정도는충분히크다는뜻이다. 그렇다면,

보안성을의미하는양자에러비율의크기는얼마일지알

아보자.
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4. 양자키분배의보안성

위의양자키분배과정을구현했다고했을때, 양자상

태를 전송하고 측정 후에 남는 것은 최종적으로 걸러진

키(sifted raw key)이며, 이들은 특정 확률 분포를 지닌

이진수 0과 1의데이터이다. 여기서, 앨리스(Alice)와 밥

(Bob)이 나눠 가진 상태를 으로 알고 있다고 했을

때, 확률 분포는 으로주어

질 것이며 여기서 는 앨리스(Alice)와 밥(Bob)의

측정연상자이다. 여기서상태 가얽힌양자상태가

아니라면, 즉분리가능한상태라면키분배는성립될수

없다. 왜냐하면 에서앨리스(Alice)와밥(Bob)이

서로독립시행이되거나혹은독립시행들의조합으로표

현될수있으므로고전암호학의확률분포와동일해지

게된다, 결국, 도청자는밥(Bob)이얻을수있는정보만

큼얻을수있음을의미하게되며, 키는 생성할 수없게

된다. 그러므로, 양자얽힘은양자키분배가가능하게되

는필요조건이다.

양자 상태분배및측정후의과정은고전암호학에서

사용하는후처리(에러수정와보안성증폭과정)이며이

를통해서최종적으로보안성을증명할수있게된다. 가

령, 다음의측정데이터가있다고하자:

A B   

1 1 (a)

0 0 (b)

0 1 (c)

1 1 (d)

A는 (a)와 (b)의값들을더한 1의값을B에게알려준

다. B는자신의값이0과1을더한1임을알려주지않고

기록만한다. A는다시 (b)와 (c)를더하고0임을알려준

다. B는자신의경우가 1임을기록해두고, (b)와 (c) 중

에 에러가 존재함을 기억하지만 어느 것인지는 모른다.

앨리스(Alice)는 (a)와(d), (c)와 (d)에대해서같은방법

을취하는데, 이를통해서밥(Bob)은 자신의 (b)의 값에

는에러가없음을확신하고(c)의값을1에서0으로수정

한다. 이는단방향에러수정의한예이며실제로는더욱

복잡한에러수정코드가사용된다. 1978년에 I. Csiszar

와 J. Korner는앨리스(Alice)와밥(Bob)이공유한정보,

I(A:B)가 앨리스(Alice)와 이브(Eve)가 공유한 정보

I(A:E) 보다더많을때, 

I(A:B) > I(A:E)

으로 표현할수있으며, 단방향후처리를통하여비밀키

를만들어낼수있음을보였다. 이를Csiszr-Korner 정리

라고한다 [14]. 여기서 I(A:X)는 A와 X가지닌교류정

보(mutual information)이며, 이는 확률 분포

로부터얻을수있다. 

도청자 이브(Eve)가 양자 상태를 언제 측정하는 지의

여부는양자키분배에서중요하다. 도청자가측정을했

다면I(A:E)는확률분포로부터얻을수있으므로위에서

의Csiszr-Korner 정리를이용하여키를얻을수있는양

자상태의조건을구해낼수있다. 이경우보안성을제공

하는양자에러비율(QBER)은약 14%로알려져있다.

즉, 양자 에러 비율이 14% 이하일 경우에만, 앨리스

(Alice)와 밥(Bob)은 단방향후처리통신을사용하여키

를얻을수있다.

측정하지않고양자상태를보관함으로기다리고있다

면, 고전 (앨리스(Alice)는 측정 후 이므로)-양자 (도청

자는양자상태를보관하고있으므로) 상태간의공유정

보 I(A:E)를 정량화할 양이 필요하다. 소위 Holevo
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quantity에서 I(A:E)를 얻어낼 수 있는데, Holevo

quantity는 주어진 양자 상태로부터얻을수 있는최대

의고전정보량을정량화한다. 도청자가양자상태에머

물 때에 키 생성에 대한 조건은 I. Devetak과 A.

Winter, 그리고 R. Renner에 의해서 각각 독립적으로

보여졌다 [15,16]. 이는 양자 키 분배에서 가장 일반적

인보안성을증명하는과정이다. 이증명과정을BB84에

적용했을때, 보안성을제공하는 QBER는 11% 이하의

범주에 있다 [17]. 즉, 앨리스(Alice)와 밥(Bob)이 raw

key 로부터 QBER를 측정했을때 11% 이하였다면, 단

방향키생성방식을통해서키를생성해낼수있다. 그

러나, 11% 이상의QBER 가안전하지않다는뜻은아니

다. 다만, 안전한지안전하지않은지아직대답할수없

음을뜻한다. 최근, 11%를발전시켜12.4% 까지증명되

었고 [18], 그 후 12.8% 까지도보여졌다 [20]. 그러나

이러한값들이더이상발전하지못하는지역시알려지

지않았다. 단방향보다더일반적인양방향통신을사용

할경우, 20% 까지도안전함이알려져있으나, 20% 이

상으로더발전하지못하는지에대한여부도알려져있

지않다[21].

5. 양자키분배를위한가정들

양자 키 분배를 위한 과정을 다시 살펴보면, 앨리스

(Alice)와 밥(Bob) 및 도청자 이브(Eve)가 양자 이론에

의해서지배된다는사실이외에도몇가지실제적인가

정이더있다. 양자키분배를구현하는문제는양자이론

만의일은아니기때문이다. 이러한가정들은정말로안

전한양자키분배장치를현실에서갖게될수있는지에

대한여부에관한중요한주제일뿐아니라, 물리계를포

괄적으로이해하는데새로운방법을제시하기도한다. 그

러한가정들을하나씩살펴보자[3].

i) 실험실의장치의국소화문제

첫번째로양자키분배를하는두실험실이멀리떨어

져있다고했을때, 각실험실의장치들은도청자의장치

와독립적이어야한다. 혹은 각실험실의장치들이수행

하는작업의어떤신호도실험실밖을나가서어떠한작

업이진행중인지에대한정보를제공해서는안된다. 이

렇게정보가세어나가게되면, 그 정보를이용하여도청

자는새로운공격을할수있게된다. 그렇다면, 앞서했

던증명이유효하지않다. 이는 물리학의일반적인가정

인국소성(locality) 가정과관련이있다. 

이를 해결하기위해서는, 앨리스(Alice)의 어떤장치도

외부에정보를제공하지않음을증명해야한다. 혹은, 어

떤 고전적인 정보가 세어나가서 이브(Eve)의 도청에 도

움을준다하더라도, 양자키분배가안전하다는것을증

명해야한다.

ii) 0과 1의무작위(random) 생성문제

앨리스(Alice)는 0과 1의값을무작위로생성해내야만

한다. 값들이어떠한주기적성질을지니고있다는사실

이드러난다면이브(Eve)는그러한정보를통해서, 측정

기저를예측할수있게되어, 위의보안성증명이더이상

유효하지않게된다. 이문제는앞서설명한측정장치의

국소화문제와도관련된다.

iii) 사용하는양자상태의차원문제

앨리스(Alice)와밥(Bob)은양자상태를생성하고측정

할때, 자신들의상태가 2차원의상태, 즉큐빗이라고가

정한다. 더욱 고차원의 상태가 생성되어 전송한다고 해

도, 밥(Bob)은 2차원의 값들로만 측정하고 해석할 것이

다. 만일앨리스(Alice)와밥(Bob)이구입한장치를만든

사람이도청자이브(Eve)였고, 도청자이브(Eve)는장치

가몰래 2차원이상의양자상태를생성하도록만들었다

면, 2차원을가정하고보안성을증명한위의증명은더이

상 유효하지 않다. 이러한 시나리오를 가정하는 이유는,

앨리스(Alice)와 밥(Bob)이궁극적으로보안성을얻고자

하기때문이며, 사용하는장비에대한신뢰도는보안성의

증명에중요하기때문이다. 

이 문제를 해결하기 위해서는, 앨리스(Alice)와 밥

(Bob)은 자신들의 양자 상태가 존재하는 힐버트 공간의

크기를 분석해 낼 수 있는 방법을 찾아야 한다. 실제로,

벨부등식은차원에따라위반하는정도가다르다. 이사

실을이용하여, 힐버트공간의크기측정문제의부분적

인결과가존재한다[19]. 
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iv) 단광자생성의문제

위의가정들을다수용한다고하더라도, 실제실험에서

단광자를생성하여전송하는것은쉽지않다. 레이저빛

을충분히약화시켜평균광자개수를약0.1 - 0.2개정

도로조절한후에빛을내보낸다하더라도, 두개의광자

가생성될확률은여전히존재한다. 광자가두개이상전

송되게되면, 도청자는광자개수를세는방법을통해공

격하는 방법을 생각하게 되는데, 이를 광자 개수 분리

(Photon Number Splitting) 공격이라고한다. 이공격에

서는, 광자의개수가1개이면도청자는중간에서막고전

송되지않도록한다. 두개이상이면도청자는하나만보

내고 다른 하나는 저장하여 기다리다가 앨리스(Alice)가

측정기저를발표할때동시에측정한다. 이렇게한다면,

앨리스(Alice)의정보는여러정보로나눠질수있게되어

서, 위의증명이유효하지않다. 

이문제는실험장치의불완전한부분이므로, 훗날단광

자를생성해내는장치가개발된다면해결될것이다. 흥

미롭게도, 실험의불완전한부분을이론적인개선으로보

완할수있음이다음의두결과에의해서보였다. 전남대

학교 황원영 교수님께서 개발한 미끼를 이용한 방법

(Decoy state) [22] 과 (키분배에서미끼가되는채널을

포함시킨다), 제네바 그룹(V. Scarani, A. Acin, G.

Ribody, N. Gisin)에서 BB84의sifting 과정을변형하여

개발한 Scarani-Acin-Ribody-Gisin (SARG) 04 프로토

콜이다[23]. 

6. 장치독립적양자키분배

양자키분배의모든증명과정에서는양자이론이미시

세계를묘사하는이론으로가정하였으나, 양자이론이옳

은이론인지알수없으며, 다만현재까지양자이론의실

험결과들을잘예상하고있다는것으로양자이론을간

주할뿐이다. 만일, 양자키분배가양자이론뿐아니라

그이상의다른물리학이론에서도, 혹은미래에알게될

물리학의새로운이론의지배하에서도, 여전히안전할지

는물리적으로흥미로운주제이다. 최근 이에대한연구

가진행중인데, 이를장치독립적양자키분배(Device-

independent Quantum Key Distribution) 프로토콜이

라고한다[24].

장치 독립적양자키분배프로토콜의과정은양자키

분배과정과동일하다. 차이점은, 벨부등식을위반할때

사용하는기저들로서BB84를구성하며,  보안성을증명

하는데있어서는장치독립적양자키분배에서는양자

이론에서양자상태들의공간으로가정하고있는힐버트

공간을고려하지않는다. 앞서서언급했던가정들중양

자상태들의차원도가정하지않는다. 또한, 측정장치가

어떠한 정보를 이브(Eve)에게 주는 지도 신뢰하지 않는

다. 다만, 양자상태를생성했다고가정하고이를통해서

측정값의확률분포P(AB| )를 얻을수있다고가

정하고그확률분포만을신뢰한다. 실험을통해, 양자이

론을고전세계에서볼수있는방법중하나는바로확률

분포이므로이러한가정은좀더실제적이라할수있다.

그러나, 광학실험에서의측정문제(detection loophole)

로 인해서 확률 분포 P(AB| )를 정확히 신뢰할 수

있는지는여전히가정으로남아있으며. 또한, 앞서서언

급한0과1의무작위(random) 생성문제역시해결하지

는못하고있다.

장치 독립적 양자 키 분패 프로토콜은 양자 이론보다

더일반적인이론을가정한후얻어진확률분포만을신뢰

하므로, 물리적으로 흥미있고 의미있는 연구이다. 또한,

양자이론의근간이되는비국소성논의에직접적관련이

있기도하다. 그러나, 현재까지도장치독립적양자키분

배 프로토콜의 가장 일반적 보안성은 증명되지 않았다.

비국소성(벨부등식의위반)이보안성의필요조건이라는

결과가알려져있다 [25]. 즉, 확률분포P(AB| )가

벨부등식을위반하지않는다면, 다시말해서, 두당사자

앨리스(Alice)와 밥(Bob)의 확률 분포를 설명하는 국소

적모델(local model)이존재한다면, 앨리스(Alice)와밥

(Bob)은 안전하지 않다. 이는 양자 키 분배와 대응하여

매우흥미로운관계를보여주고있다. 양자키분배에서

는, 앨리스(Alice)와 밥(Bob)이 나눠가진 상태 의

얽힘이앨리스(Alice)와밥(Bob)의보안성에필요조건임

이알려져있기때문이다 [26]. 보안성을위한충분조건

은, 흥미롭게도, 두경우모두에도알려져있지않다. 

보안성을위한필요조건 보안성을위한충분조건
양자키분배 양자얽힘 ?
장치독립적양자키분배 비국소성(벨부등식위반) ?
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7. 양자얽힘과비밀키의인터페이스

양자암호를좀더일반적인관점에서본다면다음의과

정으로이해할수있다: 얽힌양자상태를측정하여, 양자

얽힘이측정값들의상관관계로얻어서, 그상관관계를비

밀키로변환하는과정이다. 여기서도청자가어떠한능

력을가지고있는지를제한하느냐에따라, 보안성에대

한조건과증명이달라진다. 도청자가양자상태를저장

하는메모리가없거나혹은있거나, 혹은 양자이론보다

더일반적인다른어떤확률분포를제공하는영역에있

거나 하는 등의 가정을 통해서 보안성의 분석과 조건이

달라진다. 

양자 이론이 미시세계를 묘사하는 올바른 이론이라고

가정하자. 이 경우, 모든양자얽힘은측정후유용한고

전정보로변환될수있는것일까? 고전이론과양자이론

에서의각각상태들에서, 상태들안에존재하는양자및

고전 상관관계 (classical and quantum correlations)는

확연히다르다. 여기서, 고전상관관계는양자얽힘상태

들을사용하지않고시늉낼수있는상관관계이며, 양자

상관관계는두입자의상관관계를묘사할때양자얽힘

상태들이필연적으로필요한경우의상관관계이다.  

여러입자들의상태가고전상관관계만를지닌다면, 그

러한 양자 상태는 국소 준비 과정(local operations and

classical communication)만으로생성될수있으며, 따라

서그들의확률분포는도청자가언제가알아낼수있는

독립시행들의조합이다:

.

얽힌양자상태를측정할경우, 위의확률분포처럼되

지않도록하는측정기저가존재함이알려져있다. 다시

말하면, 양자 상태가분리가능한경우만위의확률분포

처럼쓸수있고, 얽힌상태의경우국소적준비과정만으

로준비할수없는확률분포를제공한다.

따라서, 모든얽힌양자상태은측정을했을때상관관

계를보여주는데, 그상관관계는고전계들의국소준비

과정 (local operations and classical communication)만

으로시늉낼수없는상관관계를지닌확률분포이다. 그

러한확률분포가비밀키로사용될수있을까? 혹은정보

이론에어떻게쓸모있을까? 만일얽힌상태를측정해서

비밀키를얻어낼수없는양자상태가존재한다면, 자연

계에는갇힌정보 (bound information)이존재한다는것

을뜻한다. 특정상관관계(classical correlations)가자연

계에존재하지만, 비밀키로서사용할수없도록갇혀있

다면그것은무엇을의미할까? 이는여전히진행중인연

구주제들이다. 흥미롭게도, 세사람이상사이의확률분

포에서갇힌정보는존재함이알려져있다 [27]. 두사람

사이의갇힌정보의존재는가설로남아있다.

고전 정보 이론에서 갇힌 정보의 존재는, 흥미롭게도,

양자 정보 이론의 갇힌 얽힌 상태 (bound entangled

state)의 존재로부터추측되었다. 갇힌얽힌상태는국소

작용(local operations)들을 통해서 최대 얽힌 상태

(maximally entangled state)로 변환될수없는얽힌양

자 상태들이다. 갇힌 얽힌 양자 상태를 준비하려고 하는

경우최대얽힌상태들이필요하지만, 그역과정으로갇힌

얽힌상태들로부터최대얽힌상태를얻어내기는불가능

하다. 두입자들이갇힌양자상태에있다는것은, 과거어

느 시점 두 입자가 상호작용하여 얽히게 되었고

(entangled), 그얽힘은최대얽힌상태들로변환되지못

고전계를통한확률분포

얽힌양자상태의측정을통한확률분포
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하는것을설명하는데, 이러한현상이물리계의어떤현상

을반영하여의미하는지에대한이해는아직부족하다.

8. 맺음말

양자키분배가관심을끌게된배경부터양자키분배

의보안성, 최근의연구진행상황및관련연구분야까지

간략히 살펴보았다. 기술적인 자세한 과정은 참조 논문

[1, 3, 11, 16, 18] 을참고하기바란다. 넓은관점에서양

자키분배는얽힌양자상태를측정함으로통해얻은확

률분포에서비밀키를얻는과정이다. 이러한인터페이

스의측면에서, 양자얽힘이확률분포에서의상관관계와

어떻게대응되는지논의하였고관련된연구주제들또한

간략히살펴보았다.

다음의주제들은본글에서포함하지않았다. 보안성증

명에서도청자가제시하는상호작용을묘사하는, 양자대

칭상태들정리(quantum de Finetti)는본글에서는생

략하였다 [16, 28]. 양자키분배와관련된양자통신용

량(quantum communication channel capacity)의정보

론적인논의와양자상태들을얽힌정도에관련된내용도

제외하였다 [2]. 장거리사이의키분배를위해서는양자

중계기(quantum repeater)를사용해야하는데, 이에대

한논의도생략하였다. 자세한관련내용은참조논문[2]

와 [3]을참고하기바란다. 또한, 국소환경이키분배시

스템과고전적인상관관계를지니고있는경우의양자키

분배도생략하였다. 이 경우에는보안성증명이다소다

르다[2]. 

양자 정보이론은물리계를정보의측면으로해석함으

로서자연계에대한새로운관점을제시한다. 양자 정보

이론에서연구하는주제들중, i) 양자상태들의정보론에

응용성연구와 ii) 양자이론을측정한측정값들의정보론

적해석, 등을기반으로양자키분배의보안성을논의할

수있다. 양자키분배는양자이론을정보이론에직접적

으로적용하는응용성을지니고있으며, 물리학및정보

론각각에서가장핵심적인질문들, 가령 i) 자연계에비

국소적숨은변수 (non-local hidden variable)가존재할

것인가혹은, 자연은비밀공유를원칙적으로허락할것

인가, 그리고 ii) 비밀을공유할수있도록용납하는자연

계의 최소조건은 무엇인가, 등의 메세지를 포함하고 있

다. 특별히, 장치독립적양자키분배에서양자이론에서

의도청자보다더일반적인도청자를가정함으로서, 양자

이론보다더일반적인이론 (양자상관관계보다더강력

한상관관계를지닌다는측면에서더일반적이다)에대한

현재의양자키분배의보안성은매우흥미롭다. 또한양

자이론을포괄하는새로운이론을얻는방법에대한연

구도진행중이다. 관련실험들이진행중에있으며, 최근

에는양자얽힘의실험을통해서비국소적숨은변수 (혹

은숨은변수들간의비국소적통신)는존재하기힘들것

이라는실험적증거와설명이제시되었다[29]. 

흥미롭게도, 양자이론을정보처리에직접적으로응용

하고있는양자키분배에서, 1900년양자이론이태동하

던시기에양자이론근본에대해던져졌던질문들이다

시금고려되고재해석되며기존물리학이제시하지못했

던양자이론의새로운의미들을보여주고있다. 양자키

분배의연구는양자이론및물리학의근본에대한질문

및이해와응용을향한연구를동시에수반한다. 양자키

분배연구에서는, 양자 이론을정보이론의재료로서적

용하는중이며, 물리학자들이오랫동안기대해왔던포스

트양자이론 (post quantum theory)의모습을밝혀가

고있는중이다.
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