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무선 센서 네트워크에서 자기 전달 신호를 활용한 전송 

제어 방법

A link control method using self relay signal in wireless sensor

networks
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요  약 안정적인 유비쿼터스 센서 네트워크 서비스가 운용되기 위해서는 센서 네트워크 내에서 신뢰성이 확보되어
야 하며, 이중에서도 전송 신뢰성의 확보는 다른 어떤 것보다 시급하다. 특히 무선 센서 네트워크의 활용이라는 측면
을 보았을 때 전송 신뢰성은 단순히 안정적인 전송만을 생각하기 보다는 성능 향상이라는 부분도 생각해야 한다. 이
를 위해서 본 논문에서는 전송 신뢰성 확보와 성능 개선이라는 두 가지 모두를 확보 할 수 있는 방법을 제안한다. 제
안하는 방법은 무선 환경 내에서의 자기 전달 신호를 활용하여 ACK를 대신하고 이를 바탕으로 다음 데이터의 전송
을 시작하도록 한다. 성능 개선을 확인하기 위해서 제안 방법의 수학적 분석과 시뮬레이션을 통한 검증을 실시한다.

Abstract  Reliability should be assured to support the stable ubiquitous sensor network services in wireless 
sensor networks. Data transmission reliability is the most important one in the reliability factors in USN. When 
we consider the wireless communication environment of sensor networks, data transmission reliability requires 
the performance improvement. For this, this paper introduces the method that can handle the reliability and the 
performance together. The proposed scheme uses the self relay signal between sensor nodes to deliver the ACK 
and the next data is scheduled to be sent on acceptance of this self relay signal. For the evaluation of the 
performance improvement, the analysis and the simulation have been done.
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Ⅰ. 서  론
유비쿼터스 센서 네트워크는 차세대 방송 통신망의

근간을 이루며 새로운 네트워크 서비스를 구현하고 궁극

적으로는 유비쿼터스 서비스가 가능하도록 하는 근간이

될 것이다. 이를 위해서는 무선 센서 네트워크를 활용하

는 방법에 있어서 신뢰성이 무엇보다 중요하게 된다. 유

비쿼터스 센서 네트워크에서 신뢰성이란 크게 세가지 의

미로 설명이 가능하다.

첫 번째는 네트워크 신뢰성이다. 네트워크 신뢰성이란

통신환경을 비롯한 네트워크 토폴로지, 에너지 소모 등

을 포함한 물리적 특성에 따른 신뢰성을 말한다. 유비쿼

터스 센서 네트워크는 서비스에 따라 설계가 다르게 된

다. 때문에 초기 설계시의 네트워크 신뢰성을 확보하는

것은 물론, 서비스를 변경하거나 추가하려고 할 때 네트

워크 신뢰성이 유지되도록 하여야 한다.

두 번째는 서비스 신뢰성이다. 서비스 신뢰성은 기존

의 네트워크에서는 중요시 되지 않았지만, 유비쿼터스

센서 네트워크에서는 매우 중요시되는 부분이다. 크게

이벤트 중심 서비스, 질의 중심 서비스, 데이터 중심 서비
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스 세 가지로 서비스를 분류하여, 네트워크에서 해당 서

비스가 얼마나 잘 운용되며 안정적인지를 나타낸다.

마지막으로 데이터 전송 신뢰성이다. 네트워크에서 데

이터를 전송할 때 보이는 신뢰성을 말하는 것으로, 데이

터가 안전하게 목적지까지 전달됨을 나타낸다. 데이터가

전달될 때 높은 데이터 처리율과 저비용으로 데이터를

전달해주는 것을 포함하며, 데이터 복구 및 혼잡 제어 등

의 기법 등을 적용하여 데이터 전달 신뢰성을 높일 수 있다.

이들 중에서 데이터의 전송 신뢰성은 센서 네트워크

를 근본적으로 안정하게 운영되도록 하는 근간이 된다.

본 논문에서는 이러한 전송 신뢰성 확보를 위한 방법으

로 무선 환경에서 자기 전달 신호를 활용하여서 데이터

안정성과 성능 향상 두가지를 한꺼번에 만족시키기 위한

방법을 제안한다. 그리고 성능 비교를 위해서 수학적 분

석을 실시하고 컴퓨터 시뮬레이션을 통해서 기존의 방법

과 비교 분석한다.

II. 본 론
1. 제안 방법
제안하는 방법은 센서노드가 무지향성 무선통신을 하

는 것을 전제로 하고 있다. 이에 무지향성 안테나를 이용

하는 무선통신망으로 구축된 네트워크에서 성능향상을

기대할 수 있으며, 네트워크 내의 통신은 동일한 통신 구

조를 지녀야 한다는 것을 전제로 한다.

본 논문에서는 기존의 네트워크망과 라우팅 프로토콜

및 데이터 구조를 그대로 이용하며, 데이터 송수신을 담

당하는 계층을 새로이 제안한다. 이는 별도의 라우팅 프

로토콜을 이용하여 하나의 전송경로를 결정하고, 그 경

로를 따라 데이터를 전송하는 상황을 가정하고 있다.

무선 환경에서 데이터를 전송함에 있어 가장 큰 문제

점은 송수신과정에서 여러 외부요인으로 인해 손실이 일

어나는 것이다. 이를 해결하기 위한 고전적 방법으로 데

이터가 도착하는 최종 목적지에서 해당 데이터의 수신을

확인하고 최초 전송지에 알려주는 종단간 전송 기법과,

라우팅 경로 내에 존재하는 각각의 노드에서 데이터의

수신을 확인하고 이전노드에 알려주는 홉간 전송 기법이

있다. 종단간 전송 기법은 라우팅 경로가 길어지면 각 노

드간의 에러가 누적되어 에러 율이 높아지는 단점이 있

으며, 홉간 전송 기법은 각 노드 간에서 전송확인을 위한

통신을 함으로써 통신량이 많아져 전송효율이 떨어지게

된다.

두 가지 방법의 단점을 해결하는 방법으로 무선통신

의 특성을 이용한 묵시적 전송 기법을 제안한다. 이는 하

나의 노드가 데이터를 송신하면 이웃하는 노드 모두에

데이터가 수신되는 것에 착안하여, 별도의 통신 없이 각

노드에서 데이터의 전송 리포트를 얻게 한다. 하나의 노

드가 데이터를 전송하면 라우팅 경로내의 다음 노드는

데이터를 수신 받아 전달한다. 이때 처음 데이터를 전송

한 노드에게도 그 전달데이터가 도달하므로 전송이 되었

음을 알 수 있게 된다. 결과적으로 각 노드에서 전송한

데이터가 무사히 도착했는지 확인 가능하지만, 별도의

추가 통신이 발생하지 않게 된다.

2. 성능 비교 설명
2.1 종단간 전송 방법 (End-to-End Delivery)
이 방법은 기본적으로 유선망에서 사용되는 방법으로

데이터의 전달이 종단간에 이뤄지는 방법을 의미한다.

하지만 여기서는 센서 노드와 싱크 노드간의 데이터 전

송을 가정한다. 종단간 전송시 센서 노드는 아래의 그림

1에서와 같이 싱크 노드에게 데이터를 전송하고 이에 대

한 확인을 바탕으로 새로운 데이터를 전송한다고 가정하

도록 한다. 데이터의 전송은 Go-back-N ARQ에 기초하

여 이뤄진다고 가정하여서 성능을 분석하도록 한다.

이때 사용되는 변수들은 표1과 같이 정의된다.

변수명 의미

 링크의 비트에러율(BER)

 전방전송 패킷 에러 확률

 후방전송 패킷 에러 확률

 센서 노드간의 왕복 전파지연

 센서 노드에서의 패킷 전송 시간

 전송패킷의 비트수

 ACK 패킷의 비트수

표 1. 사용되는 변수
Table 1. Parameters

그림1에서 보는 바와 같이 n개의 센서 노드로 구성된

센서네트워크에서 종단간 데이터 전송을 생각할 때 센서
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노드로부터 싱크노드까지의 전송 시간은 크게 세부분으

로 구성되어진다. 이는 기본 전송시간, NAK기반의 재전

송 시간 그리고 Time-Out에 기초한 재전송 시간이 된다.

pf

pb

n Sensor Nodes

Sending Node Sink Node

(n-1)t

pf

pb

n Sensor Nodes

Sending Node Sink Node

(n-1)t

그림 1. 종단간 데이터 전송
Fig. 1 End-to-End Data Delivery

우선 첫 번째로 센서 노드는 기본적으로 무조건 다음

의 전송 시간이 필요하게 된다. 그 시간은 다음과 같다.

    (1)

이 시간은 기본적으로 센서 네트워크에서는 충돌 회

피로 인해서 한번패킷을 전송한 센서 노드는 이웃 노드

가 그패킷을 다음 노드에게 전달하기 위한 시간이필요

하다는 가정에 근거한다.[10] 하지만 만일 전송한패킷이

오류가 있거나 이전 패킷의 오류로 인해서 데이터 패킷

을 다시 전송해야 한다면 기본적으로 추가 시간이더필

요하게 된다. 이때필요한 추가 시간은 그림1에서 보듯이

다음과 같이 구해질 수 있다.

        (2)

이러한 시간이필요하게 될 확률은 다음과 같다. 우선

전방향으로 패킷을 전송할 때 발생할 수 있는 에러율은

링크의 BER과 패킷의 길이에 따라서 다음과 같이 구해

진다.

전방향 전송 에러 확률:     
  (3)

후방향 전송 에러 확률:      


이를 바탕으로 재전송이 필요한 확률을 구해보면 다

음과 같다.

 
 ⋯



 






 




(4)

다음으로는 센서 노드의 데이터가 전송되지못하거나

혹은 싱크노드에서 이를 제대로 알릴수 없는 경우에 송

신 센서 노드에서는 이미 전송한 데이터 패킷들에 대해

서 타임아웃이 발생하게 되어 재전송이 필요하게 된다.

이때 필요한 재전송 시간은 보통 앞서서 정의하였던 전

송오류에 따른 재전송 시간의 두배를 잡는 것이 기본이

므로 다음과 같이 정의될 수 있다.

   (5)

앞서서 설명하였듯이 이러한 상황은 두가지 경우에

있어서 발생가능한데, 첫 번째는 센서노드에서 전송한

패킷이 중간에 손실되고 이를감지한 싱크노드가 전송한

NAK가 손실되는 경우이고 다른 하나는 패킷이 제대로

전송되었으나 이에 대한 ACK패킷이 중간에서 손실되는

경우이다. 이를 확률식으로 표현하면 다음과 같다.

 









(6)

여기서 는 ACK 패킷이 에러가 발생할 확률이다.

이제부터 통신채널을 통한 전송방법의 처리율과 데이터

의 전송 지연에 관하여 분석하도록 한다.

먼저 센서노드에서 보낸 데이터가 겪는 전송 시간을

T라고 하면 이 시간은 재전송을 i번 경험하게 되고또한

time-out을 j번 경험하게 된다. 여기서 i 와 j 는 각각 확

률변수(Random Variable)이고 이때 전송 시간은 다음과

같다.

  (7)

또한 이러한 경우 전송 시간이 T일 확률을 구해보면

이는 위에서 다음과 같이 된다.

Pr{ } =    (8)
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윗식은 결국 확률변수 T는 재전송이 i번 발생하고 타

임아웃이 j번 발생한뒤에 결국은 제대로 전송될 수 있었

다는 의미가 된다.

따라서 전송 평균 시간은 다음과 같이 계산된다.
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∞


 

  
  

∞


  

∞


 

 
 

    
























(9)

여기서 이상적인 상황을 생각하면 ,즉 전송단의 전송

하려는 데이터가 풍부한 경우를 생각하면 식(9)는 이상

적인 경우의평균전송 시간이 된다. 이를 이용하여 전송

처리율을 구해보면 이는 다음과 같다.



 (10)

여기서 는 기본적으로 데이터 패킷을 송신하

는데 필요한 overhead를 의미한다.

2.2 묵시적 전송 방법 (Implicit Way Delivery)
제안하는 방법은 홉간 전송을 기반으로 하되 이웃 노

드의 데이터 전달 상황을 이전 노드에서 확인함으로써

묵시적으로 다음 노드를 전송 할 수 있도록 하는 묵시적

확인을 통한 전송 방법이다. 제안하는 묵시적 전달 방법

은 센서 노드에서 데이터를 전송하고 이웃 노드가 그 데

이터를 제대로 다음 노드에게 전달하는 것을 확인할 수

있다는 가정하에 정의된 방법이다.

먼저 이런 묵시적 전송 방법에서는 기본적으로 채널

을 공유하거나 또는 서로 같은 채널의 사용으로 인해서

기본적으로 하나의 데이터를 성공적으로 보내는데 사용

되는 시간은 다음과 같다고 할 수 있다.

   (11)

이런 상황은 그림 2에서 보는 바와 같이 하나의 데이

터를 센서 노드가 보내고 다음 노드가 이를 성공적으로

전송하는 것을 확인하는 동안은 기다린다는 가정을 사용

하도록 하였다. 이런 상황은 Go-back-N ARQ가 적용되

어도 마찬가지로 기본적으로 하나의 데이터를 성공적으

로 보내는데꼭필요한 시간이식 (19)와 같이 된다는 사

실을 알 수 있다.

그림 2. 묵시적 전송 방법의 데이터 전송시 기본 사용시간
Fig. 2 Implicit Data Delivery

또한 노드간의 전체시간은 이웃 노드가 재전송을 요

구하는 경우에 있어서 증가하게 된다. 이러한 상황은 이

웃 노드가 NAK를 전송하고 이에 대해서 센서 노드가 해

당패킷을 재전송 할때 발생하게 된다. 이때필요한 시간

은 다음과 같다.

   (12)

이런 경우는 앞선 홉간 전송의 경우와 마찬가지로 다

음의 확률을 가지고 발생하게 된다.

   (13)

묵시적 전송 방법에서도 센서 노드에서의 타임 아웃

으로 인하여 데이터를 재전송하여야 할 필요가 생기게

되는데, 이때 묵시적 전송 방법에서의 타임아웃값은 일

반적으로 다른 방법에 비해서 작을수 있게 된다. 이유는

바로채널모니터링에 있다. 즉데이터를 전달한 센서 노

드는 다음 노드의 데이터 전송을 어떠한 방법으로든 모

니터링 하여서 묵시적 ACK를 획득하려고 할텐데 이 묵

시적 ACK는 일반적으로 연속성을 가지기 때문이다. 따

라서 묵시적 전송방법에서는 다음과 같은 타임아웃 시간

을 설정할 수 있다.

   (14)

이러한 상황은 두가지 경우, 즉데이터 전송시 에러가
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발생하였고 이에 대한 NAK가 전송되지 않는 경우와 에

러가 발생하지는 않았지만 이웃 노드에서 다음 노드로는

문제가 없이 전송되었으나 처음의 센서 노드로는오류를

않고서 전달되었을 때 발생하게 된다. 다시 말해서 두 번

째의 경우는 특별히 확인하는쪽에서만오류가 추가되는

경우를 의미한다. 이는 무선 통신 환경에서 한쪽방향만

장애물이 있는 상황에 해당한다.

따라서 이런 상황의 확률은 다음과 같이 된다.

 (15)

여기서 은 전달된 패킷이 처음 센서 노드의 모니

터링시 에러가 발생할 확률이 된다. 이제 이러한 모든상

황을 가지고 앞서 계산하였던 방법과 동일한 방법을 이

용하면평균시간을 구할 수 있다. 먼저앞선식(9)에서의

결과를 이용하여 노드간 각각의 경우에 대한 확률 변수

와 해당 확률값을곱하면 노드간평균전송 시간이 구해

지고 여기에 센서 네트워크의 노드의개수 n을 고려하면

다음과 같이 센서 노드에서 싱크노드로의 평균 전송 시

간을 구할 수 있게 된다.

 
  

∞


 

∞

 
   

   





 (16)

3. 수학적 분석 결과
성능의 비교 분석을 위해서 사용된 공통적인 환경 변

수는 표2와 같이 지정 되었다.

환경변수 변수값

링크전송 속도 250Kbps

데이터 패킷 길이 250bits

ACK/NAK 패킷 길이 100bits

노드간 왕복 전파지연 () 10ms

링크 비트에러율 (BER)  ∼ 

센서노드의 갯수 1~100 개

표 2. 비교 분석 변수 설정
Table 2. Parameters Values

그림 3는 링크의 BER값의 변화에 따른 처리율 변화를

나타낸다. 이를 위해서 센서 노드와 싱크 노드사이에 20

개의 노드가 존재한다고 가정하였다. 결과에서 볼 수 있

듯이 BER 10-4 이하에서는 종단간 전송 방법이 좋은 성

능을 보이는 것을 알 수 있다. 무선 통신이 ISM대역에서

이뤄지는 점을 고려하면 현실적으로 BER이 10
-4

이상이

라고 가정하는 것이 바람직하다. 따라서 이 경우에는 묵

시적 전송 방법이 좋은 성능을 보이는 것을 알 수 있다.

그림 4는 센서 노드와 싱크노드 사이에 있는 센서 노

드 개수의 변화에 따른 처리율을 비교한다. 이를 위해서

링크 BER은 10-4로 지정하였다. 결과에서 알 수 있듯이

처리율은 노드 개수가 증가할수록 감소하는 것을 알 수

있다. 하지만 이때도 여전히 묵시적 전송 방법이 가장좋

은 효율을 보이는 것을 알 수 있다.

그림3과 4를 통해서 일반적으로 전송 방법의 지연은

노드의개수와 링크의 BER에 영향을 받는 것을 알 수 있

는데 만일 모든 방법에서 단일 데이터 전송시 소모되는

에너지가 동일하다면 묵시적 전송 방법이 가장 작은 에

너지를 소모하게 된다는 것을 유추할 수 있다.

그림 3 BER변화에 따른 처리율 변화
Fig. 3 Throughput Variation

그림 4 노드수 변화에 따른 처리율 변화
Fig.4 Throughput Variations
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Ⅲ. 시뮬레이션 분석
제안 방법의 성능 검증을 위하여 실험을 실시하였다.

시뮬레이션은 NS-2 를 이용하여 수행하였다. 표 3과 같

이 값을 설정하였으며, 시뮬레이션에서는 경로 설정이

된 센서 네트워크의 조합을 가정하였다.

시뮬레이션 지정 변수 설정 값

시뮬레이터 NS-2 2.29

장비

설정

Channel Type Wireless Channel

Antenna Omni-Antenna

Radio-Propagation Model TwoRay Ground

Network Interface WirelessPhy/802.15.4

MAC IEEE 802.15.4

Radio Range 5m

실험

설정

노드간 거리 5m

패킷 크기 250byte

패킷 생성간 평균시간 20ms

에러율 0% ~ 30%

노드 개수 5~50 개

표 3. 비교 분석 변수 설정
Table 3. Parameters Values

기존 종단간 전송 방식과 제안하는 묵시적 전송 방식

두 가지에 대해 비교분석 하였다. 에러율과 종단간에 존

재하는 노드 개수를 변화시켰을 때, 패킷이 모두 전달되

어 통신이 종료되는 시간을 측정하여 분석된 결과와 비

교하였다.

결과는 그림 5와 6에 나타난 것과 같이 종단간 전송

방법과 제안한 묵시적 전송 방법의 처리율과 노드수 변

화에 따른 전송 지연을 비교하였다. 결과에서 알 수 있듯

이 제안하는 묵시적 전송 방식은 처리율과 평균전송 지

연에서 종단간 방법에 비해서 우수한 것을 알 수 있었다.

이는 분석된 결과와 유사 한 것으로 판단할 수 있다.

IV. 결 론
본 논문에서는 유비쿼터스 통신 서비스 지원을 위한

센서 네트워크에서의 전송 신뢰도를 지원하기 위한 방법

을 제안하였다. 제안한 방법은 기존의 방법중 종단간 전

송에 기반한 방법과 비교되었으며 성능 개선 효과를 알

아보기 위해서 수학적 분석과 컴퓨터 시뮬레이션을 실시

하였다. 결과를 통해서 알 수 있었듯이 제안한 묵시적 전

송 방법이 효율도좋으면서또한 소모 전력도 적은 방법

이 될 것임을 알 수 있었는데, 이를 바탕으로 무선 센서

네트워크에서 효과적이면서 동시에 신뢰성 보장이 가능

한 전송 방법에 대한 지속적인연구가필요하다고 할 수

있다.

그림 5. 패킷 손실율에 따른 처리율 비교 (노드수: 20)
Fig. 5 Throughput Variations

그림 6. 노드갯수 변화에 따른 평균전송시간 비교 (패킷손실율: 
1%)

Fig. 6 Average Delay Variations
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