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ABSTRACT

When sensor networks are deployed in open environments, an adversary may compromise some sensor nodes and 
use them to inject false sensing reports. False report attack can lead to not only false alarms but also the depletion 
of limited energy resources in battery powered networks. The Interleaved hop-by-hop authentication (IHA) scheme 
detects such false reports through interleaved authentication. In IHA, when a report is forwarded to the base station, 
all nodes on the path must spend energies on receiving, authenticating, and transmitting it. An dversary can spend 
energies in nodes by using the methods as a relaying attack which uses macro. The Adversary aim to drain the finite 
amount of energies in sensor nodes without sending false reports to BS, the result paralyzing sensor network. In 
this paper, we propose a countermeasure using fuzzy logic from the Denial of Service(DoS) attack and show an effi-
ciency of energy through the simulataion result.
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요   약

무선 센서 네트워크는 열린 환경에 배치되기 때문에 노드는 공격자들로부터 포획당하고 허위 보고서를 삽입 될 수 있다. 
허위 보고서 삽입 공격은 허위 경보를 유발할 뿐만 아니라 네트워크의 제한된 에너지를 고갈 시킨다. Interleaved hop-by-hop 
authentication(IHA)은 인터리브드 검증을 통하여 허위 보고서를 탐지하는 기법이다. 하지만 모든 센서 네트워크에서와 같이 

IHA에서도 보고서를 BS로 전달 할 때 모든 전송 노드들은 보고서를 송/수신, 인증만으로도 에너지를 소비한다. 공격자는 이것

을 이용함으로써 허위 보고서 배포 목적이 아닌 단지 에너지 소비만을 유도하여 결과적으로 네트워크의 마비를 초래하는 것을 

목표로 서비스 거부 공격을 한다. 본 논문에서는 이러한 서비스 거부 공격에 대응하기 위하여 퍼지 로직 시스템를 이용하여 

허위 보고서 재전송 공격을 방어하는 기법을 제안한다. 그리고 시뮬레이션을 통해 기존의 기법과 제안한 기법을 비교하여 에너

지 효율성을 증명한다.

주요어 : 무선 센서 네트워크, IHA, 퍼지로직, 서비스 거부 공격
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1. 서  론

최근 마이크로 전자장치시스템과 무선 통신 기술의 발

전은 저비용, 저전력, 다기능을 갖춘 센서 네트워크 발전

을 가져왔다. 이러한 무선 센서네트워크(wireless sensor 
network; 이하 WSN)의 발전은 군사, 의료, 환경 등에서 

응용이 실현 가능하게 되었다. WSN는 수 많은 센서노드

들이 조밀하게 배치되어 있고 이러한 센서 노드들은 감지, 
데이터 처리, 그리고 통신으로 구성되며 무선 센서 노드

는 오직 제한된 전력 자원으로 이루어져 있으므로. 센서 

노드 생존기간은 배터리 생존기간과 강하게 의존된다
[1]. 

WSN에서 센서 노드들은 일반적으로 열린 환경에서 

독립적으로 동작하기 때문에 보안 공격에 취약하다
[2]. 만
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그림 1. 허위보고서 삽입 공격

약 공격자가 노드를 포획하여 허위 정보를 담은 허위 보

고서(false report)를 생성해서, 이 허위 보고서를 공격자

에게 포획 당한 노드를 통해 센서 네트워크에 삽입할 수 

있다. 이 허위 보고서 공격은 그림 1과 같이 허위 보고서

를 베이스 스테이션(base staion 이하 BS)에 전달함으로

써 허위 경보(false alarm)을 유발시킬 수 있을 뿐 아니라, 
센서 노드들의 제한된 에너지 자원을 고갈시킨다. 이는 

센서 네트워크 전체 수명을 단축시켜 네트워크 기능의 마

비를 초래하게 된다
[4]. 허위 보고서의 피해를 최소화하기 

위해서는 가능한 빨리 허위 보고서를 전송 중에 탐지고 

폐기되어야 하며, 폐기되지 않은 허위 보고서는 BS에서 

탐지하고 폐기 되어야 한다
[3]. 허위 보고서 삽입 공격을 

방어하기 위해 다양한 기법들
[4-7] 이 제안되었다.

Interleaved hop-by-hop authentication(이하 IHA) 기
법은 노드에서 감지된 이벤트 보고서를 전달 노드를 통해 

전달 중 허위 보고서를 탐지 및 폐기할 수 있는 기법 중 

하나이다. 그러나 모든 센서 네트워크에서와 같이 IHA에

서도 보고서를 BS로 전달 할 때 모든 전달 노드들은 보고

서를 송/수신, 인증만으로도 에너지를 소비한다
[8]. 이러한 

특성을 이용하여 공격자는 허위 보고서가 탐지되어 폐기 

되어도 상관하지 않고, 단지 허위 보고서를 인증하고, 송/
수신 하여 센서 노드의 에너지 소모를 목적으로 허위 보

고서를 재전송하는 DoS(Denial of Service)공격을 시도

한다.
본 논문은 이러한 허위 보고서 재전송 공격을 방어하

기 위해 퍼지 로직 시스템을 이용하여 전송 노드에 보고

서에 대한 인증 및 수신하는 것을 제한하는 기법으로써 

에너지 소모를 줄일 수 있는 방안을 제시한다.
본 논문은 다음과 같이 구성된다. 2장에서는 배경이론

으로 IHA의 개념 및 동작원리와 동기에 대해 설명하며 3
장에서는 퍼지기반 경계 값 결정기법을 기술한다. 마지막

으로 4장에서는 결론 및 향후과제에 대해 언급한다.

2. 배경이론 및 동기

2.1 Interleaved hop-by-hop authentication 

scheme
이 장에서는 IHA기법의 동작원리를 설명한다. IHA는

노드의 초기화 및 배치(node initialization and deploy-
ment), 연합 노드 발견(association discovery), 리포트 서명

(report endorsement), 그리고 여과 단계(en-route filtering) 
4가지 단계로 구성된다.

• 노드의 초기화 및 배치

키 서버에 모든 노드 u에 대해서 각 노드의 ID 와 각각

의 Ku를 적재한다. 노드 u가 배치되어진 후, 각 노드는 

하나의 홉에 이웃노드를 발견하고 그 이웃 노드들과 각각 

페어와이즈(pairwise) 키가 생성된다. IHA는 LEAP을 사

용하여 한 홉의 페어와이즈 키를 생성한다
[11].

• 연합노드 발견

각 노드는 그 노드와 연합된 노드들의 ID들 찾는다. 각 

노드는 t + 1 홉수 만큼 떨어진 페어와이즈 키를 공유하

는 연합된 상위노드와 하위노드를 갖는다. t는 파라미터

를 나타낸다. 각 클러스터는 센서노드 t + 1를 갖는다. 예
를들어, 그림 2를 보면 t = 3이다. u3은 4홉 떨어진 상위 

연합 노드(upper associated node) u7를 선택하고, 하위 

연합 노드(lower associated node) v3를 나타낸다. 
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그림 2. IHA에서의 연합된 상위노드와 하위노드

• 리포트 서명

이벤트가 발생되면, t + 1 클러스터 노드들은 협력하여 

두 종류의 메시지 인증 코드(message authentication 
code 이하; MAC)들을 계산하여 보고서를 생성한다. 하
나는 BS와 공유된 키를 사용한 MAC 그리고 상위 연합 

노드와 공유된 페어와이즈 키를 사용하여 MAC을 생성한

다. 그리고 생성된 보고서는 BS쪽으로 전달된다. 

• 여관단계

이벤트를 탐지하고 생성된 보고서는 BS로 전달되어 

진다. 중간 노드가 보고서를 받았을 때, 다음 절차를 통하

여 인증을 통하여 확인한다. 연합된 하위 노드와 공유된 

페어와이즈 키를 사용한 페어와이즈 MAC을 계산한다. 
다음 보고서에 첨부된 첫 번째 페어와이즈 MAC과 새로 

생성된 MAC을 비교하고 인증이 되었다면 연합된 상위 

노드와 공유된 키를 사용하여 다른 MAC을 생성하고 보

고서에 첨부해서 BS쪽으로 전달한다.

그림 3. 허위보고서 탐지 및 폐기

만약 그림 3과 같이 v3노드를 제외한 나머지 노드가 

포획된 후 허위보고서를 전달하여도 v3는 포획당하지 않

았기 때문에 전달 노드 u3에서 MAC을 비교하여 탐지 및 

폐기된다.

2.2 동기
IHA는 비록 허위 보고서를 여과 하는데 매우 효율적

이라도 여전히 결점은 남아 있다. 센서 네트워크에서 보

고서를 BS로 포워드 할 때 모든 전송 노드들은 보고서를 

송/수신, 인증만으로도 에너지를 소비한다. 공격자는 이러

한 특성을 이용한다. IHA에서 허위 보고서가 탐지되고 

인증하여 폐기 되어도 공격자는 MAC을 인증함으로써 사

용된 에너지를 목표로 한다. 그림 4와 같이 공격자는 계

속 허위보고서를 이용한 재전송 공격을 하여 노드의 에너

지를 고갈시켜 결국 센서 네트워크를 마비시킬 수 있다. 

그림 4. 허위보고서 재전송 공격에 따른 노드의 에너지 고갈

3. 퍼지 기반 경계 값 결정 기법

3.1 가정
각 노드들은 배치 후 여러 개의 클러스터로 구성되어진

다고 가정한다. CH는 노드 간의 에너지 균형을 위해서 순

차적으로 교대되어진다. BS는 클러스터 내의 노드 수를 알 

수 있고, 방송 메시지를 인증할 수 있는 메카니즘을 가지고 

있으며, 각 노드들은 이를 검증 할 수 있다고 가정한다
[6]. 

또한 BS는 물리적 공격으로부터 안전하다고 가정한다.

3.2 개요
본 논문에서는 허위 보고서에 대한 재전송 공격을 방어
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하기 위해 IHA내에 퍼지 로직 기반 시스템을 적용하였다. 
퍼지 로직은 1960년대 중반 Lotfi-Zadeh[12]

이 소개하였고 

오직 참 그리고 거짓만을 선택할 수 있는 디지털 장치의 

특성을 보안하기 위한 기법으로 IF-THEN 규칙을 통하여 

명확하게 이분화되지 않는 상황에서 적절한 결과 값을 도

출해내기 위한 방법 중 하나이다
[13]. 노드가 같은 노드에

서 또 다시 허위보고서가 재전송되면 퍼지를 이용하여 입

력 값 노드의 에너지 잔여량(이하 NEL), MAC인증 실패

횟수(이하 FMC), 수신된 보고서 횟수(이하 RRC)를 도출

된 보안 경계 값(이하 ST)이 BS로 전달되고 BS는 모든 

노드들에게 방송한다. 각 노드는 ST값으로 허위보고서 재

전송 공격을 당하면 인증을 안거치고 바로 허위 보고서를 

무시함으로써 에너지 소모를 줄일 수 있다. 또한 인증을 

하지 않더라도 보고서를 받는 자체만으로도 에너지 소모

가 되므로 계속 적인 허위 보고서를 보내면 퍼지를 이용하

여 공격 받는 노드를 강제로 대기모드로 전환시킨다.

그림 5. 제안된 퍼지 기반 기법의 개요

3.3 퍼지 논리 설계
다음 그림은 제안된 퍼지 로직 시스템의 입력 값 3가지

(NEL, FRC, RRC)에 대한 멤버쉽 함수이다.

그림 6. 퍼지 입력 값 멤버쉽 함수 

다음은 퍼지 입력 변수들의 명칭을 나타낸다.
• NEL = { Very Low, Low, Above Half }
• FMC = { Small, Medium, Large }
• RRC = { Very Small, Small, Medium, Large, Very 

Large }

그림 7. 퍼지 출력 값 멤버쉽 함수

그림 7은 제안된 펴지 로직 시스템의 출력 값을 나타내

며, 각 명칭들은 다음과 같다.
• ST = { Activity, Drop, Sleep }
다음은 퍼지 규칙들의 일부이다. 기본적으로 퍼지 규칙 

시스템은 NEL를 기반으로 ST를 결정한다. 

RULE 3 : IF Node Energy Level is Very Low
AND False MAC Count is Small
AND Receiving Report Count is Small
Then Security Threshold is Activity

RULE 12 : IF Node Energy Level is Low
AND False MAC Count is Large
AND Receiving Report Count is small
Then Security Threshold is Drop

RULE 24 : IF Node Energy Level is Above Half
AND False MAC Count is Very Large
AND Receiving Report Count is Large
Then Security Threshold is Sleep

4. 시뮬레이션 분석

제안 기법의 에너지 효율성을 증명하기 위해 허위 보

고서를 이용한 재전송 공격에 따른 기존 IHA에서와 퍼지

를 적용한 IHA의 에너지 효율성을 비교한다. 각 노드는 

송수신에너지로 각각 16.25μJ, 12.5μJ를 소모한다고 가
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(a) NEL 25% 미만

(b) NEL 25%~50%

(c) NEL 50%이상

그림 8. 노드 에너지 잔여량에서 허위 보고서 재전송 수에 

따른 에너지 소비량 측정

정했으며, 보고서 검증을 위해서 소비되는 에너지는 15μJ
이다

[11]. 최초 전송 메시지 크기는 24byte이고, MAC은 

1byte이다. 그림 8은 재전송 공격에 기존의 IHA와 퍼지

를 입력한 IHA의 시뮬레이션 결과이다. 그림 8(a), (b), 
(c)는 노드의 에너지 잔여량을 다르게 하여 허위 보고서 

재전송 수에 따른 에너지 소모를 보여준다. 그림 8을 보

면 IHA에서 허위 보고서를 폐기 하여도 인증 에너지와 

수신에너지가 계속 적으로 소모되는 것을 볼 수 있다. 결
국 노드는 에너지가 고갈되어 네트워크의 마비를 초래할 

수 있다. 그러나 퍼지로직을 이용 할 경우 그림 8(a)와 같

이 노드 에너지가 25%미만일 경우 에너지를 고려하여 허

위 보고서가 5번이상 인증 실패를 하면 노드는 더 이상 

인증을 거부하고 보고서를 바로 폐기하게 된다. 하지만 

허위보고서를 재전송시 메시지를 수신하는 것만으로도 

소모가 되므로 12회이상 보고서가 수신되면 노드는 강제 

대기 모드로 들어 간다. 각 그림 8(a), (b), (c)들은 노드에

너지의 잔여량에 따른 퍼지로직에 시뮬레이션 값을 보여

준다.

6. 결론 및 향후 과제

본 논문에서는 IHA를 적용한 무선 센서네트워크에서 

서비스 거부 공격에 대한 방어 기법을 제안하였다. IHA
는 조합된 노드들의 페어와이즈 MAC을 이용함으로써 허

위 보고서를 검증하나 허위 보고서 재전송 공격에 대한 

에너지 소모를 줄일 수 있는 대책은 없었다. 본 논문은 기

존의 IHA에서 퍼지 로직 시스템을 적용하여 입력 값을 

받아 출력 값 ST를 적용하여 에너지 소모를 줄일 수 있는 

효율적인 방안을 제시하고 기존의 IHA와 비교하여 시뮬

레이션을 통해 효율성을 검증하였다. 그러나 제안기법은 

정상 보고서를 허위보고서로 오인할 수도 있다는 단점이 

있다. 본 논문에서 보여준 ST를 좀 더 효율적으로 도출하

기 위한 입력 값 및 다른 방식을 찾아보고자 한다.
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