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ABSTRACT

Since wireless sensor networks are deployed in open environments, an attacker can physically capture some sensor 
nodes. Using information of compromised nodes, an attacker can launch false data injection attacks that report non- 
existent events. False data can cause false alarms and draining the limited energy resources of the forwarding nodes. 
In order to detect and discard such false data during the forwarding process, various security solutions have been 
proposed. But since they are prevention-based solutions that involve additional operations, they would be energy- 
inefficient if the corresponding attacks are not launched. In this paper, we propose a detection method that can detect 
false data injection attacks without extra overheads. The proposed method is designed based on the signature of false 
data injection attacks that has been derived through simulation. The proposed method detects the attacks based on 
the number of reporting nodes, the correctness of the reports, and the variation in the number of the nodes for each 
event. We show the proposed method can detect a large portion of attacks through simulation.
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요   약

무선 센서 네트워크는 개방된 환경에 배치된 이후에 방치되므로 공격자는 센서 노드를 물리적으로 포획할 수 있다. 공격자

는 포획한 노드의 정보를 사용하여 실재하지 않는 사건을 보고하는 위조 데이터 주입 공격을 수행할 수 있다. 위조 데이터는 

허위 경보와 전달 노드들의 제한된 에너지 자원을 고갈시킬 수 있다. 위조 데이터를 전달 과정 중 탐지하여 폐기하기 위한 

다양한 보안 기법들이 제안되고 있다. 그러나 이들은 추가적인 작업을 수반하는 예방 기반의 기법들로, 공격이 발생하지 않은 

경우에는 에너지 효율적이지 않을 수 있다. 본 논문에서는 추가 비용 없이 위조 데이터 주입 공격을 탐지할 수 있는 기법을 

제안한다. 시뮬레이션을 통해 위조 데이터 주입 공격의 서명을 도출하고 이를 기반으로 탐지 기법을 설계한다. 제안 기법은 

각 이벤트별로 보고한 노드들의 수, 보고서들의 정확도, 보고 노드 수의 변화량을 기반으로 공격을 탐지한다. 시뮬레이션을 

통해 제안 기법이 대부분의 공격을 탐지할 수 있음을 보인다.

주요어 : 무선 센서 네트워크, 네트워크 보안, 보안 공격 탐지, 위조 데이터 주입 공격
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1. 서  론

무선 센서 네트워크(wireless sensor network; 이하 

WSN)는 다수의 센서 노드들과 소수의 기지 노드(base 
station; 이하 BS)들로 구성된다

[1]. 일반적으로, 센서 노드

는 (조도, 온도, 습도, 움직임 등의) 감지, 컴퓨팅, 무선 통

신 능력을 가지며 배터리로 구동된다
[2]. 노드들은 감시 대

상 지역에 무작위로 배치(항공기에 의한 살포 등)되어, 특
정 이벤트가 발생하면(적 전차의 출현, 타이머 발생, 사용

자의 요청 등) 감지 보고서를 생성하여 BS에게 전달한다. 
노드의 통신 범위는 제한적이므로, 대부분의 보고서는 다

수의 노드들을 거쳐서 BS에게 전달된다. BS는 보고서들

을 모아 사용자에게 전달하거나 사용자의 질의를 해당 노
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그림 1. 위조 데이터 주입 공격
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그림 2. 위조 데이터 여과 기법

드에게 전달한다.
WSN에서 노드들은 배치된 이후 별도로 관리되지 않

으므로 악의를 가진 공격자는 노드를 손쉽게 물리적으로 

파괴, 포획(capture), 훼손(compromise)할 수 있다
[3]. 또

한 공격자는 그림 1과 같이 훼손한 노드의 암호 키를 사

용하여 실재하지 않는 사건을 보고하는 위조 데이터 주입 

공격(false data injection attack)을 가할 수 있다
[4]. 이러

한 위조 데이터는 실세계에서의 대응 노력(병력 투입 등)
을 낭비할 수 있는 허보(false alarm)를 유발할 수 있을 뿐

만 아니라, 전달 노드들의 제한된 에너지 자원을 고갈시

킬 수도 있다
[5]. 위조 데이터 주입 공격으로부터 네트워크

의 피해를 최소화하기 위해서는 위조 데이터를 전달 과정 

중에 탐지하여 폐기할 수 있어야하며 탐지되지 않은 나머

지 위조 데이터는 BS에서 식별될 수 있어야한다
[6]. 링크 

계층의 암호화는 네트워크를 외부 공격자에 의한 위조 데

이터 주입 공격으로부터 보호할 수 있으나 훼손된 키를 

가진 내부 공격자의 공격으로부터는 보호할 수 없다
[7].

노드 훼손 하에서의 위조 데이터를 탐지 및 폐기하기

위한 몇몇 보안 기법들
[4-11]

이 제안되고 있다. 이들의 특성

은 서로 다르지만 기본 아이디어는 유사하다. 각 노드는 

특정 노드들과 키를 공유한다(그림 2(가)). 이벤트가 발생

하면 감지 보고서를 생성하는데, 여기에는 사전에 정의된 

수 t만큼의 노드들이 자신의 키를 사용하여 보고서 내용에 

대하여 생성한 메시지 인증 코드(message authentication 
code; 이하 MAC)들이 포함된다(그림 2(나)). 보고서는 

여러 노드들을 거쳐 BS에게 전달되는데, 이 때 각 전달 

노드는 가능한 경우 자신의 키를 사용하여 보고서를 검증

한다(그림 2(다)). t보다 작은 수의 MAC들을 가졌거나, 
검증에 실패한 보고서는 즉시 폐기된다. 이러한 보안 기

법은 공격자가 t보다 작은 수의 노드들을 훼손한 경우까

지 위조 데이터 주입 공격으로부터 네트워크를 보호할 수 

있다. t개의 노드들을 훼손하지 못한 공격자가 위조 데이

터 주입 공격을 수행하기 위해서는 t보다 작은 수의 MAC
들을 가진 보고서를 생성하거나 최소한 1개의 MAC을 위

조해야하는데, 이와 같은 보고서들은 대부분 전달 중에 

탐지 및 폐기되기 때문이다. 보안 기법은 이를 통해 네트

워크의 에너지 자원을 보존한다. 위조 데이터 주입 공격

이 발생한 상황에서는 이러한 보안 기법들을 적용하는 편

이 적용하지 않는 편보다 분명 에너지 효율적이다. 그러

나 공격이 발생하지 않는 상황에서 보안 기법들은 미적용

한 경우보다 많은 에너지를 소비(주로 전달 과정 중 검증

으로 인한)하는 문제점을 공통적으로 가진다.
본 논문에서는 이동 물체 추적을 위한 WSN에서 전달 

과정 중 추가 에너지를 소비하지 않는 위조 데이터 주입 

공격 탐지 기법을 제안한다. 제안 기법은 BS 내에 위치하

며, 수집된 보고서들은 버퍼에 일정 시간동안 저장된다. 
제안 기법은 수집한 보고서들을 이벤트 단위로 분석하여 

공격 여부를 판별한다. 시뮬레이션을 통해 도출된 위조 

데이터 주입 공격의 서명(signature)을 기반으로 공격을 

판별한다. 시뮬레이션을 통해 제안 기법이 대부분의 공격

을 탐지할 수 있음을 보이며, 보고서들이 버퍼에 저장되

는 시간을 늘림에 따라 위양성 비율(false positive ratio) 
및 위음성 비율(false negative ratio) 비율을 줄일 수 있음

을 보인다. 위조 데이터 주입 공격이 탐지된 후에 기존의 

보안 기법들을 가동시킨다면 보다 에너지 효율적으로 공

격에 대응할 수 있을 것이다.
본 논문의 구성은 다음과 같다. 2장에서는 위조 데이터 

주입 공격의 대응 기법들을 간단히 소개하며, 3장에서는 

제안 기법을 자세히 설명한다. 4장에서는 시뮬레이션 결

과를 살펴보고, 5장에서는 결론 및 향후 과제를 논한다.

2. 위조 데이터 주입 공격의 대응 기법

본 장에서는 대표적인 위조 데이터 주입 공격에 대한 
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그림 3. 대표적 보안 기법들에서의 키 공유 방식들

보안 기법들을 간단히 소개한다.

2.1 통계적 여과 기법
Ye et al.이 제안한 통계적 여과 기법(statistical en- 

route filtering; 이하 SEF)[7]
은 노드 훼손 하에서의 위조 

데이터 주입 공격 문제를 다룬 최초의 보안 기법이다. 
SEF는 이후 제안된 보안 기법들의 기초가 되었다. SEF에
서 BS는 모든 키들을 전역 키 풀(global key pool)에 두

어 관리하며, 노드는 키 풀에서 무작위로 선택된 소수의 

키들을 배치 전에 공유한다(그림 3(가)). 이벤트가 발생하

면 이를 감지한 각 감지 노드는 자신이 가지고 있는 키들 

중 하나의 키를 사용하여 MAC을 생성한다. 대표 노드는 

이들 MAC들을 모아 보고서를 생성하여 BS로 전달한다. 
보고서가 BS를 향해 전달될 때, 각 전달 노드는 보고서에 

포함된 MAC들을 만든 키들 중 하나를 가지고 있다면 보

고서를 검증하며, 그렇지 않으면 검증하지 않고 다음 노

드에게 넘긴다. SEF에서 보고서는 확률적으로 검증되므

로, 위조 데이터는 전달 과정 중 탐지되지 않을 수도 있다. 
그렇지만 BS는 모든 키들을 가지고 있으므로 위조 데이

터는 BS에서 탐지된다. SEF의 장점으로는 라우팅 프로

토콜에 독립적이라는 점과 낮은 검증 비용을 들 수 있다. 
그러나 SEF는 전달 중 위조 데이터 탐지 확률이 상대적

으로 떨어지며
[12], 노드 훼손에 따른 피해를 전역적으로 

받는다는 단점도 가진다. 즉, 공격자가 일정 수 이상의 노

드들을 훼손한 경우, 전체 네트워크가 위조 데이터 주입 

공격에 무력해질 수 있다.

2.2 인터리브드 홉단위 인증 기법
Zhu et al.이 제안한 인터리브드 홉단위 인증 기법(inter-

leaved hop-by-hop authentication; 이하 IHA)[4]
은 SEF

와는 달리 위조 데이터를 결정적으로 탐지하는 보안 기법

이다. 두 기법들과는 달리 클러스터 기반의 계층적 라우

팅 프로토콜을 적용한 WSN에서 사용할 수 있다. 각 노드

는 라우팅 경로 상에서 일정 홉만큼 떨어진 상류(BS 방
향) 노드 및 하류(단말 노드 방향) 노드와 키들을 공유한

다(그림 3(나)). 이벤트가 발생하면 이를 감지한 클러스터 

내의 각 노드는 상위 노드와 공유하는 키를 사용하여 

MAC을 생성한다. 클러스터 헤드(cluster head; 이하 CH)
는 이들 MAC들을 모아 보고서를 생성하여 BS로 전달한

다. 각 전달 노드는 하류 노드와 공유하는 키를 사용하여 

보고서의 해당 MAC을 검증한다. 검증에 성공한 경우, 해
당 MAC을 제거하고 상류 노드와 공유하는 키를 사용하

여 MAC을 생성하여 보고서에 덧붙인다. 마지막으로 다

음 노드에게 보고서를 전달한다. IHA에서 위조 데이터는 

일정 홉 이내에 반드시 탐지된다. IHA는 빠른 위조 데이

터 조기 탐지 능력과 노드 훼손에 의한 피해가 라우팅 경

로로 국한되는 장점으로 가진다. 그러나 모든 전달 노드

가 검증에 참여하므로 높은 검증 비용을 필요로 하며
[12], 

라우팅 경로 변화에 따른 비용 역시 매우 크다는 단점을 

가진다.

2.3 동적 여과 기법
Yu and Guan이 제안한 동적 여과 기법(dynamic en- 

route filtering; 이하 DEF)[8]
는 SEF의 개선 버전이라고 

할 수 있다. DEF에서도 SEF와 같이 전역 키 풀에서 임의

의 키(DEF에서는 ‘비밀 키’라고 함)들이 노드에 배치 전

에 탑재되는데, 추가적으로 BS와 공유하는 인증 키도 탑

재된다. 노드 배치 이후 노드들은 자신의 인증 키를 비밀 

키들로 암호화하여 주위 노드들에게 무작위로 배포한다

(그림 3(다)). 이를 받은 노드들 중 인증 키를 암호화한 키

들 중 하나를 가진 노드는 이를 복호화하여 저장한다. 에
너지 절약을 위하여 암호화된 인증 키는 일정 홉까지만 

전달된다. 인증 키의 분배가 완료된 이후, 이벤트가 발생

하면 이를 감지한 각 감지 노드는 자신의 인증 키를 사용

하여 MAC을 생성한다. 대표 노드는 이들 MAC들을 모

아 보고서를 생성하여 BS로 전달한 다. 각 전달 노드는 

보고서에 포함된 MAC들을 만든 인증 키들 중 하나를 가

지고 있다면 보고서를 검증하며, 그렇지 않으면 검증하지 

않고 다음 노드에게 넘긴다. DEF에서 역시 보고서는 확

률적으로 검증되어 위조 데이터가 전달 과정 중 탐지되지 

않을 수도 있다. 그렇지만 인증 키들이 주위 노드들에게 

배포됨으로써 SEF보다 위조 데이터를 조기 탐지할 가능

성이 높으며, 역시 BS에서 모든 위조 데이터의 식별이 가

능하다. DEF도 역시 라우팅 프로토콜에 독립적이며 일정 

홉을 지난 이후에는 인증 키들이 배포되지 않아 검증 비
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용을 크게 주는 장점을 가진다. 또한, SEF와는 달리 DEF
에서 노드 훼손으로 인한 피해는 지역적이다. 그러나 DEF
는 전달 중 폐기되지 않는(그러나 BS에서는 식별되는) 위
조 데이터를 손쉽게 주입할 수 있는 문제점을 가진다. 이
는 인증 키들이 일정 경계 이상으로 배포되지 않는 것에 

기인한다.

2.4 키 상속 기반 여과 기법
키 상속 기반 여과 기법(key inheritance-based filtering; 

이하 KIF)[9]
는 조기 탐지 능력을 극대화한 IHA의 확장 

버전이다. KIF에서 위조 데이터는 위조 데이터를 주입한 

바로 다음 노드에서 탐지되어 폐기된다. KIF에서 각 노드

는 일정 홉 안의 모든 상류 노드들과 키를 공유한다(그림 

3(라)). 이벤트가 발생하면, 클러스터의 각 노드는 자신의 

키들을 사용하여 MAC들을 생성하고, CH는 이를 수집하

여 보고서를 생성한다. 보고서는 다수의 홉들을 지나 BS
에 전달되는데, 각 전달 노드는 자신의 키들을 사용하여 

MAC들을 생성하고, 보고서에 첨부된 MAC들과 비교한

다. 하나를 제외하고 모든 MAC들이 일치하는 경우 보고

서는 인증된다. 보고서가 인증되면 노드가 생성한 MAC
들을 기존 보고서의 MAC들 위에 덮어쓰고 상류 노드로 

전달한다. 인증에 실패한 보고서는 즉각 폐기된다. KIF에

서 위조 데이터는 최대 1홉까지 이동할 수 있으며(즉, 결
정적이다), 클러스터 기반의 계층적 라우팅 프로토콜을 

적용한 WSN에서 동작한다. KIF의 조기 탐지 능력은 위

의 보안 기법들보다 뛰어난 것은 장점이나, 이에 따른 막

대한 검증 비용은 큰 단점이다
[12]. KIF에서 노드 훼손에 

따른 피해는 IHA와 동일하게 지역적이다.

3. 위조 데이터 주입 공격 탐지 기법

본 장에서는 제안 기법에 관하여 자세히 설명한다. 먼
저 시뮬레이션을 통해 위조 데이터 주입 공격의 특징을 

분석하고, 이를 기반으로 공격 탐지 시스템을 제안한다.

3.1 네트워크 모델
제안 기법에서는 WSN의 가장 중요한 응용분야들 중 

하나인 이동 물체 추적
[13]

을 위한 대규모 WSN을 고려한

다. 센서 노드들은 높은 밀도로 배치되어 하나의 물체를 

다수의 노드들이 감지할 수 있다고 가정한다. 물체를 감

지한 각 노드는 감지 보고서를 작성하여 BS로 전달하는

데, 보고서에는 노드의 식별자, 물체의 종류, 감지 시각, 
물체의 위치, 보고서 내용에 대한 MAC 등이 포함된다. 

각 노드는 BS와 유일한 키를 공유하며, 보고서에 포함되

는 MAC은 이 키를 사용하여 생성한다. 보고서는 다수의 

노드들을 거쳐 BS로 전달되는데, 이 때 에너지를 절약하

기 위하여 전달 중에 보고서들이 결합될 수도 있다. 그러

나 보고서들에 포함된 MAC들은 버려지지 않는다고 가정

한다. 각 노드의 컴퓨팅 및 통신 능력, 에너지 자원은 현

세대 노드(MICAz[14] 등)와 유사하다. 노드는 물리적으로 

포획될 수 있으나, 비용 문제로 변경 방지(tamper-resistant) 
하드웨어에를 적용하지 않는다. 그러므로 공격자는 포획

된 노드를 훼손하여 다양한 보안 공격을 가할 수 있다. 그
러나 BS는 훼손되지 않는다고 가정한다. BS는 각 노드의 

대략적인 위치를 알고 있다. 이동 물체들은 센서 필드 밖

에서 필드 안으로 움직임으로써 추적이 시작된다고 가정

한다. 즉, 물체가 센서 필드의 경계가 아닌 중간 지역에서 

나타나지는 않는다고 가정한다.

3.2 공격자 모델
공격자는 외부 노드들을 사용하거나 네트워크의 노드

들을 포획 및 훼손하여 위조 데이터 주입 공격을 네트워

크에 가할 수 있다. 발각되지 않고 다수의 노드들을 훼손

하는 것은 극히 어려우므로, 다수의 노드들을 훼손할 수

는 없다고 가정한다. 공격자는 훼손된 노드들의 정보를 

활용하여 훼손된 노드들이 배치되었던 지역이 아닌 네트

워크 내의 다른 지역에서 공격을 수행할 수도 있다. 또한, 
공격자는 공격의 효과를 극대화하기 위하여 하나의 노드

가 다수의 노드들을 표현하는 사이빌(Sybil) 공격
[15]

을 병

행할 수 있다. 그러나 공격자는 훼손하지 않는 노드들의 

식별자와 위치는 알 수 없다. 제안 기법에서는 위조 데이

터 주입 공격의 탐지만을 대상으로 한다. 위조 데이터 주

입 공격 탐지 이후의 조치나 다른 보안 공격의 탐지는 본 

논문의 범위를 벗어난다.

3.3 위조 데이터 주입 공격의 서명
위조 데이터 주입 공격의 탐지를 위해서는 먼저 공격

의 서명을 분석할 필요가 있다. 위에서 설명된 네트워크 

및 공격자 모델에 대하여 시뮬레이션을 수행하여 위조 데

이터 주입 공격의 서명을 분석해 보았다. 시뮬레이션을 

통해 도출된 공격의 서명은 다음과 같다.
일정 시간 동안 하나의 이동 물체를 보고한 보고서들

의 평균 정확도(correctness)가 낮은 경우 위조 데이터 주

입 공격일 가능성이 높다. 보고서가 정확한지 여부는 보

고서의 MAC 검증 결과 및 노드와 물체와의 거리를 기반

으로 결정된다. BS는 하나의 보고서를 받으면, 보고서를 
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BS

소수에의한보고(나)

낮은정확도(가)

그림 4. 위조 데이터 주입 공격의 대표적인 서명

BS

(나)
탐지 시스템(가) 사건버퍼

그림 5. 제안 공격 탐지 기법의 구조

생성한 노드와 공유하는 키를 사용하여 보고서의 MAC을 

검증한다. 또한, 노드가 보고한 물체가 노드의 감지 범위 

내에 있는지를 확인한다. MAC 검증을 통과하고, 물체가 

노드의 감지 범위 내에 있는 경우에만 보고서는 정확하며, 
그렇지 않은 경우에는 보고서는 부정확하다. 한 물체에 

대하여, 보고서들의 평균 정확도는 정확한 보고서들의 수

를 전체 보고서들의 수로 나누어 구한다. 실재 이동 물체

를 보고한 정상 보고서들의 경우, 평균 정확도는 100%에 

근접한다. 이에 반해 외부 공격자가 위조 데이터 주입 공

격을 가한 경우, 위조 MAC들을 붙이므로 평균 정확도는 

0%에 근접한다. 또한, 내부 공격자가 사이빌 공격과 함께 

위조 데이터 주입 공격을 가한 경우에도 흉내 내려는 노

드(표현 노드)들의 키들을 가지고 있지 않으므로 대부분

의 보고서들에 위조 MAC들을 붙일 수밖에 없어 평균 정

확도가 매우 떨어진다(그림 4(가)). 추가적으로, 실재하지 

않는 물체가 이동하는 것처럼 위장하기 위하여 보고서에

서 위치를 조작하는 경우에도 평균 정확도가 떨어진다. 
그러므로 보고서들의 늦은 평균 정확도는 위조 데이터 주

입 공격의 서명이라 할 수 있다. 그러나 내부 공격자가 훼

손한 노드들의 키들만을 사용하여 위조 데이터 주입 공격

을 가한 경우에는 평균 정확도는 정상 보고서들의 정확도

와 유사할 수 있다.
일정 시간 동안 하나의 물체를 보고한 노드들의 수가 

작은 경우 위조 데이터 주입 공격일 가능성이 높다. 공격

자가 발각되지 않고 다수의 노드들을 훼손하는 것은 매우 

어렵다. 그러므로 공격자는 소수의 훼손된 노드들만을 사

용하여 위조 데이터 주입 공격을 가할 수밖에 없다(그림 

4(나)). 이에 반해 실재 이동 물체는 네트워크의 밀도가 

매우 높으므로 다수의 노드들에 의해 감지된다. 또한, 물
체가 실제 센서 필드 위에서 이동함에 따라 이를 보고하

는 노드들의 수 역시 증가한다. 즉, 실재하는 이동 물체의 

경우, 이를 보고하는 노드들의 수가 일반적으로 일정 수 

이상이 된다. 그러므로 이동 물체를 보고하는 노드들의 

수가 작은 것은 위조 데이터 주입 공격의 서명이라 할 수 

있다. 그러나 사이빌 공격과 위조 데이터 주입 공격을 조

합한 경우에는 이동 물체를 보고하는 노드들의 수가 실재 

물체를 보고하는 노드들의 수와 유사할 수 있다. 또한, 실
제 이동 물체가 센서 필드로 진입하는 경우(즉, 추적이 시

작되는 시점)와 이동 물체가 센서 필드를 탈출하는 경우

(즉, 추적이 종료되는 시점)에는 정상임에도 불구하고 이

를 보고하는 노드들의 수가 작을 수 있다.
이 외에도 다양한 위조 데이터 주입 공격의 서명이 존

재한다. 예를 들어, 센서 필드의 경계가 아닌, 필드 내부 

지역에서 이동 물체가 출현한 경우 위조 데이터 주입 공

격일 가능성이 높다. 또한, 거의 움직이지 않는 물체들은 

위조 데이터 주입 공격일 가능성이 높다. 그러나 대부분

의 현상들은 앞서 도출된 두 서명을 동반한다. 공격을 통

해 센서 필드 내부에서 물체가 출현한 것처럼 만든 경우, 
이를 보고한 노드들의 수가 작거나, 수는 많지만 정확도

가 떨어진다. 거의 움직이지 않는 물체의 경우 이를 보고

한 노드들의 수가 작을 수밖에 없다.

3.4 위조 데이터 주입 공격 탐지 기법의 구조
그림 5는 제안 위조 데이터 주입 공격 탐지 기법의 구

조를 나타낸 그림이다. 제안 기법은 BS 또는 사용자 시스

템 내에 위치하며, 사건 버퍼와 탐지 시스템으로 구성된

다. BS에서 수집된 감지 보고서들의 사본은 제안 기법의 

버퍼에 사건별로 분류되어 사건 정의된 단위 시간 T동안 

저장된다(가). 탐지 시스템은 사건 버퍼에 저장된 보고서

들을 각 사건 별로 분석하여 공격 여부를 판별한다(나). 
공격으로 판별된 사건의 경우, 사용자에게 해당 사건을 
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보고한 노드들과 사건의 위치를 알린다. 사용자는 해당 

사건을 검토한 이후, 적절한 보안 기법을 활성화하거나 

대응 인력을 투입하는 등의 조치를 취한다.

3.5 공격 여부의 판별
제안 기법에 포함된 탐지 시스템은 감지 보고서들을 

분석하여 위조 데이터 주입 공격 여부를 판별한다. 먼저 

시스템은 사건 버퍼에 저장된 각 사건에 대하여, 해당 보

고서들을 분석하여 T 동안 사건을 보고한 보고서들의 평

균 정확도 C, T 동안 사건을 보고한 노드들의 수 N, T 동
안 N의 변화량 V를 구한다. V가 음의 값인 경우에는 사라

져가는 사건(물체가 센서 필드 밖으로 나가거나 파괴됨)
임을, 양의 값인 경우에는 새로이 나타나는 사건(물체가 

센서 필드 안으로 진입함)임을 의미한다.
먼저 C가 사전에 정의된 임계 값(threshold value) Cmin

미만인 경우(즉, C < Cmin), 탐지 시스템은 해당 사건을 

공격으로 판별한다. 해당 조건은 보고서들에 첨부된 

MAC들 중 대부분이 틀리거나, 사건의 위치가 이를 보고

한 대부분의 노드들의 탐지 범위 밖에 있음을 의미하고, 
이는 외부 공격자에 의한 위조 데이터 주입 공격이나, (내·
외부 공격자에 의한) 사이빌 공격이 병행된 위조 데이터 

주입 공격의 전형적인 서명이기 때문이다.
C가 Cmin 이상이지만, N이 사전에 정의된 임계 값 Nmin

미만이고, V가 사전 정의된 임계 값 Vmin이상인 경우(즉, 
C ≥ Cmin ∧ N < Nmin ∧ V ≥ Vmin), 탐지 시스템은 

해당 사건을 공격으로 판별한다. N < Nmin은 해당 사건이 

작은 수의 노드들에 보고되었음을 의미하고, 이는 제한된 

수의 훼손된 노드들을 사용한(내부 공격자에 의한) 위조 

데이터 주입 공격의 전형적인 서명이다. 이 공격에서는 

훼손된 노드들 사용하므로 일반적으로 C ≥ Cmin이다.
그러나 실재 물체가 파괴되거나 센서 필드 밖으로 이

동하는 등 사라져가는 경우에도 비슷한 현상이 나타날 수 

있다. 즉, 이러한 사건들의 N은 실재 사건임에도 불구하

고 임계 Nmin을 넘기지 못할 수 있다(물론, 실재 사건이므

로 일반적으로 C ≥ Cmin이다). 그러므로 제안 기법에서

는 사건을 보고하는 노드들 수의 변화량(V)을 함께 고려

한다. 일반적으로 사라져가는 사건의 경우에는 V는 음수

(즉, 보고 노드들의 수가 줄어듦)이지만, 위조 데이터 주

입 공격에서 V는 양수(즉, 공격 시작으로 보고 노드들의 

수가 늘어남)이기 때문이다.
또한 실재하는 물체가 새로이 나타나는 경우에도 보고 

노드들의 수가 임계 값 미만일 수 있으나, 이는 큰 값의 

T를 적용함으로써 제외시킬 수 있다. 물체가 센서 필드에 

진입할수록 이를 보고하는 노드들의 수가 늘어나기 때문

이다. 또한, 이 경우에도 일반적으로 V가 양수가 되므로, 
공격이 아님을 판별할 수 있다.

제안 기법은 이를 종합한 ((C < Cmin) ∨ (C ≥ Cmin 

∧ N < Nmin ∧ V ≥ Vmin)) ⇒ Attack 규칙을 적용함으

로써 위조 데이터 주입 공격을 판별한다. 특정 사건이 위

조 데이터 주입 공격으로 판별된 이후에는, 공격자가 훼

손한 노드들의 수를 C와 N을 기반으로 추정(C × N)하여 

사용자에게 보고할 수 있다. 예를 들어, C = 100%, N = 
5인 경우, 5개의 노드들이 훼손되었다고, C = 50%, N = 
20인 경우, 10개의 노드들이 훼손되었다고 추정할 수 있다.

사용자는 제안 기법의 공격 탐지 보고를 바탕으로 적

절한 조치를 취할 수 있다. 예를 들어, 소수의 노드가 훼

손되었고 공격 트래픽의 양이 많지 않다면, SEF와 같은 

가벼운 보안 기법을 활성화할 수 있다. 만약 공격 트래픽

의 양이 전체 트래픽의 대부분을 차지한다면 KIF와 같은 

조기 탐기 보안 기법을 적용할 수 있다. 훼손된 노드들의 

수가 일정 이상인 경우에는, 해당 지역에 대응 인력을 투

입하는 물리적인 방법을 활용할 수도 있다.

4. 시뮬레이션 결과

제안 기법을 검증하기 위하여 시뮬레이션을 수행하였

다. 센서 노드 5,000개가 균일하게 배포된 1,000×100m2 
크기의 센서 필드를 사용하였으며, BS는 필드의 끝에 위

치한다. 모든 노드는 이동 물체를 감지한 경우 매 2 단위 

시간마다 감지 보고서를 생성하여 전달한다. 한 바이트의 

전송/수신에는 16.25/12.5μJ을 소비하며, 하나의 MAC 
생성에는 15μJ을 소비한다

[8]. 원본 감지 보고서의 크기는 

24바이트이며 하나의 MAC 크기는 1바이트이다. 각 이동 

물체는 필드의 경계에서 나타난다. 물체는 단위 시간 당 

U(5,10) 미터 속도로 이동하며 임의의 중간 지점들을 통

과한다. 공격자는 DU(0,5)개의 노드들을 훼손할 수 있으

며 DU(50,200)개의 위조 데이터들을 주입한다. 보고서 

주입 간의 간격은 U(0.2,1)이다.
제안 기법의 평가 지표로는 위양성 비율과 위음성 비

율이 사용되었다. 위양성 비율은 공격으로 판별된 사건들 

중 위조 데이터 공격이 아니었으나 공격으로 판별된 사건

들의 비율이며, 위음성 비율은 공격이 아닌 것으로 판별

된 사건들 중 위조 데이터 공격인 사건들의 비율이다. 그
림 6은 제안 기법에서 보고서 수집 시간 T에 따른 위양성 

비율이다. 위양성은 주로 새로이 나타나거나 사라져가는 

물체들에 기인한다. 그림에서 보는 바와 같이, T를 증가시
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그림 6. 위양성 비율

그림 7. 위음성 비율

킴에 따라 위양성 비율이 줄어든다. 이는 T를 늘릴수록 

새로이 나타난 물체를 감지하는 노드들이 늘어날 확률(N 
≥ Nmin)이 증가하고, 사라져가는 물체의 경우, V < Vmin

일 확률이 증가하기 때문이다. 그러나 T의 증가는 제안 

기법에서의 공격 탐지 시간과 공간 복잡도를 증가시킨다.
그림 7은 제안 기법에서 보고서 수집 시간 T에 따른 위

음성 비율이다. 위양성에서와 같이, T 증가에 따라 위음성 

비율이 줄어듦을 알 수 있다. 이는 수집 시간을 늘림에 따

라 위조 데이터 공격의 서명이 명확하게 드러나고, 공격

자가 실수할 가능성이 높아지기 때문이다.

5. 결론 및 향후 과제

본 논문에서는 이동 물체 추적을 위한 WSN에서 전달 

과정 중 추가 에너지를 소비하지 않는 위조 데이터 주입 

공격 탐지 기법을 제안하였다. 이를 위하여 먼저 시뮬레

이션을 통하여 위조 데이터 주입 공격의 서명을 도출하였

다. 제안 기법은 사건을 보고한 노드들의 수, 보고서들의 

정확도, 보고한 노드들의 수 변화량을 기반으로 공격 여

부를 판별하였다. 시뮬레이션을 통해 제안 기법이 대부분

의 공격을 탐지할 수 있음을 보였으며, 보고서들이 버퍼

에 저장되는 시간을 늘림에 따라 오류를 줄일 수 있음을 

보였다. 위조 데이터 주입 공격이 탐지된 후에 기존의 보

안 기법들을 가동시킨다면 보다 에너지 효율적으로 공격

에 대응할 수 있을 것이다. 향후에는 제안 기법에서의 오

류를 줄이기 위한 연구와 제안 기법에서 다루지 않은 공

격들에 대한 공격 탐지 기법에 대한 연구를 수행할 계획

이다.
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