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요     약

RFID 기술은 유비쿼터스 환경을 구 하기 한 핵심기술  하나로 물리 인  없이 인식 가능한 기술로써 기업과 학술  분야에서 많

은 심을 받고 있다. 특히 물류 환경에서 RFID 기술 기반의 물류 환경 리는 비용  납기의 개선 등에 큰 효율성을 가져올 수 있다. 이 논

문에서는 국제 물류 로세스에 한 보안 요구사항을 분석하고 RBAC 기반의 근 제어 모델을 제안한다. 그리고 근제어의 제약조건을 

UML로 표 한다.
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ABSTRACT

RFID technique which is recognizable without the physical contact between the reader and the tag is the core to archive ubiquitous 

environment, and has been attracting a lot of interest from both industry and academic institutes. Especially, RFID based logistic service 

management can get the low priced cost and the advancement of the appointed date of delivery. In this paper, we first analyze security 

requirements of international logistics process, and then propose a RBAC based security model and represent access control constraints 

using UML.
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1. 서  론1)

RFID(Radio Frequency IDentification) 시스템은 무선 통

신 기술을 이용하여 직  하지 않고 RFID 태그 정보를 

식별할 수 있기 때문에 기존의 바코드 시스템보다 많은 장

을 갖는다. 즉, 주 수를 사용하여 태그에 직  하지 

않고도 한 번에 다수의 태그를 읽을 수 있다. 이러한 RFID

의 장  때문에 기존의 표 화된 제품을 량 생산하는 방

식에서 탈피하여 RFID 시스템을 기반으로 하는 고객의 다

양한 요구에 맞추어 제조, 납품하는 량 맞춤 서비스가 보

편화되고 있으며 SCM(Supply Chain Management)을 한 

비즈니스 솔루션이 등장하게 되었다[1, 2]. RFID를 이용한 

제품의 제조  유통과정에서 제품의 흐름에 한 가시성을 

확보할 수 있어 업무 효율성이 향상되고 체 인 물류 유

통흐름에서 보다 효과 인 재고 리  제품 추 이 가능
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하며, 제품 무결성이 향상되고 제품 손실률을 일 수 있는 

장 이 있다[2-4]. 그러나 RFID기반의 국제 물류 서비스 

랫폼에서의 효율 인 물류처리 서비스에서는 우선 으로 물

류 정보의 보안 문제를 해결해야 한다. 제품 정보에 한 

보안뿐만 아니라 도용, 치 추 , 물리  공격 등 RFID 기

반 물류 환경의 특성상 나타나게 되는 여러 가지 에 

한 보안정책과 라이버시 문제가 드러나고 있으며 이는 

RFID기술 기반 물류 환경 리의 기술발 과 보 을 해

하는 요인이 되고 있다. 

EPCglobal Network[5-7]는 RFID 태그 정보의 구조, 의미, 

달방법에 한 표 을 제공하며, 개별기업은 EPCglobal 

Network 상에서 발생하는 정보를 각 기업과 기 의 방화벽 

안에서 개별 으로 리하고, 이 정보는 ONS(Object 

Naming Service)와 Discovery Service를 통해 공유하는 방

식으로 운 된다. 이 게 EPCglobal Network는 거 한 물

류환경에서 EPC(Electroic Product Code) 정보의 분산 리

와 달 효율성을 높일 수 있으나 각 기업과 기 의 방화벽

과 같은 보안계층으로만 요소를 모두 제거할 수 없으며 

국제물류 서비스 로우상에서 나타나는 에 한 보안 

요구사항의 분석  보안 모델은 재 미비한 단계이다.

이 논문에서는 RFID기반의 국제 물류 서비스 랫폼에서
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(그림 1) Inter-Enterprise Architecture

의 신뢰성과 제품 무결성의 보장  EPC Network 상에서 

물류 정보와 사용자 정보를 보호하기 해 EPCglobal의 보

안 가이드라인을 기반으로 하는 국제 물류 서비스에서의 보

안 요구사항  보안 정책방안을 기술하고 역할기반 근제

어 모델인 RBAC(Role Based Access Control Model)을 

용한 정보보호 모델을 제한한다. 그리고 근 제어의 제약

조건을 UML로 표 한다. 

이 논문의 구성은 다음과 같다. 2장에서는 먼  NIST 

(National Institute of Standards and Technology)의 RFID 

시스템의 보안 가이드라인의 내용을 기술하고 3장에서는 

RFID 기반 EPC 네트워크 응용 서비스에서의 보안 요구사

항을 설명한다. 4장에서는 국제 물류 로세스 상에서 고려

해야 할 보안   로세스 각 단계에 한 보안 요구 

사항을 기술한다. 5장에서는 국제 물류 로세스에 한 

RBAC 기반의 보안 모델을 제시하고 근 제어의 제약조건

을 UML로 표 한다. 6장에서는 결론과 향후 연구 계획을 

기술한다. 

2. 련연구

EPCglobal 아키텍처 임워크는 EPC를 사용하여 공

/유통망 강화라는 공동 목표를 해 서비스하는 것이다. 즉, 

EPCglobal과 임기 이 운용하는 코어서비스(EPCglobal 

Core Service)와 데이터 인터페이스, 소 트웨어, 하드웨어 

련 표 (EPCglobal Standard)의 종합이다[5].

2.1 EPCglobal 네트워크

EPCglobal 네트워크란 EPC 코드와 RFID 기술을 바탕으

로 제품에 식별번호를 부여하고 정보를 장할 수 있는 공

간을 네트워크로 연동하여 공 자, 수요자, 그리고 소비자가 

제품에 련된 정보를 알 수 있게 해주는 시스템이다. 즉, 

RFID 리더와 같은 여러 데이터 자원에서 하나 이상의 EPC 

데이터를 수집하고, 사용자의 요구에 맞게 필터링  그룹화 

하여 다양한 형태로 보고하거나 EPC IS(Information Services)

에 처리된 데이터를 장할 수 있는 표 이며, 애 리 이

션 비즈니스 로직과 인 라스트럭처 컴포 트 사이에 독립

성을 제공한다. 

EPCglobal 네트워크기반의 RFID 응용 시스템은 다양한 

응용분야에서 기본 으로 (그림 1)과 같은 Inter-Enterprise 

Architecture 임 기반으로 용 가능하다. 오  네트워

크 형태이든지 혹은 클로즈드 네트워크을 기반으로 하든지 

기본 구조는 (그림 1)과 같은 형태의 엔터 라이즈 서 시

스템의 연동을 통해서 응용서비스를 수행하게 된다[8, 9].

2.2 EPCglobal의 보안 가이드라인

RFID 시스템과 연 된 비즈니스 리스크를 이기 한 

EPCglobal의 보안 가이드라인의 보안 정책(security control) 

[10]에 해 기술한다. 보안 정책에 있어 시스템의 리에 

한 제어는 RFID 시스템의 리  보안 유지를 해 필

요한 정책을 의미하며, 이는 험평가, 시스템 설계 그리고 

시스템 인증 등과 연  있다. 즉, 개인정보와 같은 요한 

데이터는 태그에 직  장하는 신 엔터 라이즈 서 시

스템에 장하고, 태그의 아이디를 이용하여 검색할 수 있

게 해야 한다. 이것은 정당한 근자만 근 가능하게 한다. 

그러므로 데이터 암호화와 근 제어는 RF 서 시스템보다 

엔터 라이즈 서 시스템에서 수행하는 것이 비용면에서 더 

효율 이다. 그러나 노출되어 있는 EPC 포맷의 식별자를 

사용할 경우 공격자가 요한 정보를 가로챌 수 있고, 엔터

라이즈 서 시스템에 있는 데이터도 네트워크를 통해 데

이터 공격에 여 히 노출될 가능성이 있다. 

RFID 시스템 작업에 배정된 개인과 조직의 역할에서 인

증된 사용만을 허용하도록 하는 사용 인증  RFID와 연

된 IT 보안 정책을 고려하여 RFID 서 시스템, 네트워크, 

데이터베이스 등에 한 보안정책도 시스템 리를 통한 보

안 정책의 한 방법이다. RFID에 한 근제어, 포트와 

로토콜들을 포함하는 주변기기  서 시스템에 한 보호, 

패스워드 리, RFID 보안 교육, 암호시스템의 리 등의 

이와 련된다. 따라서 이 정책은 엔터 라이즈 서 시스템과 

련된 RFID 시스템 구 에 용가능하다. 이러한 에서 

RFID 시스템의 개별  리, 구   디자인을 한 가이드

를 제공할 수 있다는 장 이 있다. 한편 정책 수행을 해 

효율성을 고려하는 당한 기술  제어의 수행이 필요하다.

시스템의 기술  제어는 시스템 동작에 한 제한과 시스

템의 가동상황을 모니터하기 한 기술  정책과 련된다. 

RFID 시스템의 서 시스템을 한 가장 일반 인 기술은 

패스워드, 키-해쉬 메시지 인증 방식 그리고 디지털 서명이

다. 키-해쉬 메시지 인증 방식은 알고리즘의 조합에 의해 

공통된 비 키를 공유하여 보안을 유지하는 정책이다. 디지

털 서명 방식은 태그 트랜잭션 처리와 련된 이벤트 데이

터, 타임 스탬 (time stamp), 태그 식별자 등을 디지털로 

서명하는 암호화방식이다. 그리고 이들 방법의 주된 목 은 

태그에 해 인증되지 않는 사용자의 읽기를 방지하는 것이다. 
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암호화기반의 인증 기술은 인증 트랜잭션의 데이터에 한 

무결성 서비스를 제공한다.

그리고 태그는 정확한 패스워드가 아니고는 password- 

protected command(태그의 읽기, 쓰기)를 허용하지 않는다. 

이 정책을 사용하면 패스워드 리 시스템을 향상시킬 수 

있다. 패스워드는 도청을 막기 해 주변 환경을 물리 으

로 보호하는 차원에서 각각의 태그에 지정해야 한다. 즉, 태

그간의 패스워드를 공유하지 말아야 한다. 

한 보안 유지를 해 시스템 리자와 사용자가 수행해

야 하는 행동(action)과 련된 보안 정책은 요하다. 일반

으로 물리  근 제어는 fence, gate, wall, locked door와 

같은 근 제어 장치를 이용하여 사용자에 한 시스템  

데이터 근을 제한한다.

공격의 험 요소에는 태그에 한 인증되지 않은 읽기, 

쓰기, 태그 복제, 사용자 스푸핑(spoofing), RFID의 물리  

괴, 인증되지 않은 커맨드(command)를 서비스하는 부정

행  등이 있다. 이를 방지하기 한 물리  근제어의 정

책의 장 은 RFID 시스템 컴포 트에 근하는 공격 가능

성을 제한할 수 있다는 이다. 그러나 내부에서의 공격을 

막을 수 없고, 주 수 방해와 같은 공격에 한 실질 인 

보안 정책은 될 수 없다는 단 이 있다.

한 태그와 리더를 당한 치에 설치하는 것은 자  

방출에 한 험과 방해를 피할 수 있다. 이를 해 불필

요한 자  방출(electromagnetic radiation)을 최소화 시킬 

수 있는 곳에 RFID 시스템 장비를 두어야 한다. 이러한 정

책의 장 은 도청  권한 없는 자의 근 등을 방지할 수 

있다는 것이고 한편으로는 모바일에 용할 때와 같이 태그

의 치를 항상 제어할 수 없을 경우에는 효율성이 떨어지

게 된다.

더 이상 유용하지 않은 태그는 물리  는 자  폐기 

 보안 정책을 한 합한 가이드라인과 정책을 따르도록 

시스템 사용자를 교육하는 것도 요하다. 보안에 한 지

식과 기술을 익히도록 하고, 인증되지 않은 사용  식별 

방법, 반을 발견했을 때 구에게 보고할 것인지 등을 교

육해야 한다. 

3. RFID 시스템의 보안 요구사항

RFID 시스템은 태그, 리더, 서버(미들웨어  응용 서비

스 랫폼)로 구성되고 유무선 통신망과 연동되어 사용된다. 

태그는 객체를 인식할 수 있는 정보를 가지고 네트워크 상

에 치하며, 리더는 객체의 정보를 수집하고 이를 처리하

며 송신, 수신하는 기능을 가진다. 서버는 객체의 정보를 활

용하여 응용처리를 수행한다. 이 장에서는 RFID 시스템의 

주요 구성요소인 태그, 리더기, 안테나에 한 보안 험  

이를 고려하는 보안 요구사항을 기술한다. 

3.1 태그(tag) 보안 

기본 인 물품 코드 정보를 포함하고 있는 태그에 한 

보안 정책 방안으로 태그에 패스워드를 부여하여 인증하는 

방식을 사용한다. 패스워드는 도청을 막기 해 주변 환경

을 물리 으로 보호하는 차원에서 사용될 수 있으므로 각각

의 태그에 지정해야 한다. 그리고 태그 간에 서로 다른 패

스워드를 지정하여 공유할 수 없도록 해야 한다. 이러한 태

그의 패스워드 부여와 더불어 안 한 보안을 해 태그에 

데이터를 장하기 에 데이터에 한 암호화를 하는 것이 

필요하다. 패스워드가 출되어 태그에 근했을 때에도 데

이터에 한 암호화로 인해 실제 데이터를 읽을 수 없도록 

하는 방법이 필요하다.

RF 인터페이스에서 리더기와 태그간의 교류가 자주 발생

하지 않는 태그에 해 일시 으로 정지(turn off)가 가능하

도록 한다. 이것은 공격자로부터의 도청이나 공격을 일수 

있는 방법이 될 수도 있다. 그러나 이와 같은 일시  정비 

방법은 태그와 리더기간의 교류 횟수에 한 측을 할 수 

있는 경우에 용할 수 있다. 이와 같은 방법의 하나로 태

그를 비활성화(deactivate)상태에 두고 있다가 스 치가 켜

지면 다시 RF와 태그가 교류할 수 있도록 활성화하는 방법

도 가능하다. 리더기는 주기 으로 태그의 지속 인 존재와 

동작 상태를 확인할 수 있는 모니터링을 수행하여 태그에 

인증받지 않은 근자의 탐지  기치 않은 데이터 교환 

등을 즉시 식별할 수 있도록 해야 한다.

이와 같은 태그 보안 정책과 더불어 태그와 련하여 신

호를 송하고 받는 radio frequency는 태그의 수행에 있어 

태그의 동작 범 , 속도, 데이터 송률과도 연 된다. 그러

므로 태그가 반응할 수 있는 범 , 주 수의 충돌 가능성, 

주 수 변화에 따른 태그의 이동성 등을 고려해야 한다. 

3.2 리더기(reader) 보안 

리더기와 태그 간의 커뮤니 이션을 해서는 표 을 따

라야 한다. 이를 해 일반 으로 같은 벤더의 태그와 리더

기가 사용된다. 리더의 형태에는 유선 리더와 무선 리더가 

있다. 유선 리더는 고정된 치에 있으면서 리더에 근하

여 태그를 읽는 형태가 있다. 이러한 로써 신호 반 카

메라가 이에 속한다. 그리고 무선 리더는 이동 가능한 리더

를 의미한다. 모든 리더기는 태그와 소통할 수 있는 RF 서

시스템이 있다. 그리고 엔터 라이즈 서 시스템과 소통할 

수 있는 인터페이스가 있다. 엔터 라이즈 서 시스템 인터

페이스는 분석  처리를 해 리더로부터 엔터 라이즈 서

시스템의 컴퓨터까지 RFID 데이터의 송을 지원한다. 

각 리더기에는 허용되는 power output 과 duty cycle이 

있다. duty cycle는 장치가 일정기간동안 에 지를 방출하는 

시간의 퍼센트(1분에 30  소통시-50%)를 의미한다. 수동태

그와 통신하는 리더는 능동 태그와 통신하는 것보다 더 큰 

power output를 필요로 한다. 강력한 력의 duty cycle를 

가진 리더는 더 먼 거리로부터 는 정확하게 태그를 읽는

다. 그러나 무 강력한 력은 도청 험을 증가시킬 수 

있으므로 이를 고려해야 한다. 

리더기는 일반 으로 다양한 안테나 타입을 사용하여 태
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(그림 2) RFID Enterprise Subsystem

그와 소통할 수 있다. 특히, 분리된 안테나(detachable 

antenna)는 리더의 요구사항에 맞게 선택 으로 용될 경

우에 합하다. 그러므로 안테나의 특징들을 기반으로 하여 

태그와 안테나의 커뮤니 이션 방법을 이해하고 이를 고려

해야 한다. 한 여러 개의 태그가 근 해 있을 때 리더기

가 특정 태그를 식별하고 처리할 수 있는 개별화

(Singulation)할 수 있어야 한다. 리더기가 특정 태그에게 질

의를 보낼 때 리더기는 여러 개의 태그로부터 동시에 응답

을 하지 말아야 한다. 즉, 태그는 랜덤하게 주어지는 번호에 

일치할 때 응답하고, 리더기는 충돌되는 태그가 없다는 것

을 확인하고 태그와 정보를 커뮤니 이션해야 한다.

3.3 안테나(antenna) 보안 

태그에서 보내온 신호를 수신하는 안테나를 한 보안 정

책 방안으로 가장 일반 인 방법은 부서지기 쉬운 안테나를 

사용하는 것이다. 이것은 RFID 태그는 공격자가 태그를 수

정  변경하거나 태그를 제거하는 것을 방지하기 해 

조가 불가능하도록 공격자의 근했을 때 안테나가 오작동

을 일으켜 태그에 근할 수 없도록 하는 방법이다. 

그리고 안테나의 사용에 있어 비즈니스 응용에 따라 당

한 무선 주 수(Radio frequency)를 선택해야 한다. 주 수 

사용에 있어서 고정된 주 수(fixed frequency)를 사용하는 

것은 무선 신호에 한 방해  충돌을 효과 으로 일 수 

있기 때문이다.

RF 시스템의 운 자(operator)는 리더기 는 능동 태그

로부터 송된 RF 에 지 벨을 조정하여 보안에 비할 

수 있다. 즉, 안테나의 일부 타입은 송된 RF 에 지의 방

향을 조정할 수 있도록 되어 있기 때문에 이러한 안테나의 

조정을 통해 보안에 비할 수 있다. 한 안테나와 련된 

 범 에 자기의 보호(electromagnetic shielding) 장치 

 제한할 수 있는 방법을 마련하는 것이다. 이것은 RF 신

호를 보호구역 외로 되는 것을 방지할 수 있도록 하여 

외부로 부터의 안테나와 련된 동작 자체를 차단시키는 것

이 요하기 때문이다.

이러한 안테나의 보안 요소를 고려하여, 태그와 소통할 

수 있는 충분한 범  그리고 리더기의 요구사항에 맞는 안

테나를 선택하여 용해야 다른 주 수의 방해를 최소화 하

고 도청 가능성을 일 수 있다. 

3.4 네트워크(Network) 보안 요구사항

EPCGlobal 네트워크를 구성하는 RFID 엔터 라이즈 서

시스템과 엔터 라이즈 시스템간에는 이러한 보안 에 

응할 수 있는 보안 요구사항을 고려하여 안 하고 신뢰성 

있는 국제물류 서비스 랫폼을 제공할 수 있어야 한다.

RFID 시스템은 기본 으로 네트워크 보안과 라이버시 

보호를 충족시켜야 한다. 기 성, 무결성, 가용성, 부인 쇄, 

인증을 보장하는 보안 메커니즘이 요구되며 정보흐름에 따

른 각 세션에서의 보안메커니즘의 구 이 필수 이다. (그림 

2)는 RFID Enterprise Subsystem의 데이터 로우를 도식

화하고 그에 따른 보안 요구사항들을 나타낸 것이다.

도청 방지, 조태그 방지, 불법복제 태그방지, 장 리더 

방지 등을 포함하는 라이버시 보호와 서비스거부공격에 

한 방어, 해킹으로 인한 정보유출시 유출된 정보의 기

성 보장 등을 포함하는 네트워크 보안을 해서는 RFID 태

그와 리더 사이의 인증기술  태그와 리더 사이의 안 한 

데이터 송수신을 한 칭키 는 공개키 방식의 키 리 

등과 같은 보안 기술이 요구된다. 이것은 RFID 시스템의 태

그 자체의 보안 문제, 태그와 리더 구간에서의 보안문제, 리

더와 로컬 서버사이의 보안문제, 서버 자체 보안 문제 등이 

존재하기 때문이다.

4. 국제물류 로세스에서의 보안 정책

EPCglobal 산하 TLS(Transport and Logistics Services) 
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(그림 3) 수출 로세스 로우 상에서의 보안  요소

비즈니스 액션 그룹 주  하에 2006년 10월에 시작되어 

2007년 2월에 마무리 된 홍콩과 일본 간의 수출입 물류 

로세스를 토 로 국제 물류 로세스 상의 험요소를 분석

한다. 이 사업은 EPC/RFID를 이용하여 홍콩에서 일본까지 

수출입물류가 어떻게 운용되는지에 한 가시성 확보  

RFID기술을 기반으로 수출입에 사용된 선  정보 등을 조

사하는데 목 을 두고 실시되었다[11]. 

홍콩-일본 간 수출입 비즈니스 로세스를 살펴보면 먼  

운송업자 발생 기 에서 생산된 제품을 패킹하고 상자를 트

럭에 싣고 통합창고로 이동한다. 여기서 먼  태그를 린

하여 용하고, 상자 단 의 태깅을 한다. 그리고 태깅 정보

를 홍콩 EPCIS에 보낸다. 상자를 팔 트 에 쌓고 트럭에 

재하여 통합창고 게이트를 통과한다. 팔 트 단 의 제품

을 컨테이 에 재하고 컨테이  문을 닫고 문에 e-Seal을 

용한다. 이 때 상자의 데이터는 홍콩 EPCIS에 보낸다. 

상자의 태그 정보와 e-Seal정보, 그리고 재정보를 조합

하여 홍콩 EPCIS에 보낸다. 컨테이  차량은 통합창고의 

게이트를 통과하여 항구 터미 에 도착하게 되고 운송할 선

박에 컨테이 를 재하게 된다. 배는 홍콩을 떠나 일본으

로 운항하게 된다. 항구터미 에 도착한 배로부터 컨테이

를 하역하게 되고 이때 컨테이 의 e-Seal정보를 EPCIS에 

캡처링하게 된다. 

차량에 실린 컨테이  e-Seal를 컨테이  야드 게이트에

서 읽어 EPCIS에 캡처링한다. 포워더를 통해 컨테이  차

량은 이동되고 장창고 게이트 입구와 장창고 문에서 

e-Seal를 읽는다. 이 모든 정보는 일본 EPCIS에 장된다. 

장창고에서 컨테이 에 실린 화물을 하역 운반하고, 상

자와 팔 트의 태그를 읽어 선 통지서와 실제 화물을 확인

/확정한다. 상자나 팔 트를 일본 내로 운송할 차량에 재

한다. 차량 문에 e-Seal을 용한다. 창고 문에서 창고를 나

가는 차량을 e-Seal을 통해 확인한다. 화물 인수자의 게이트

에서 e-Seal이 읽 지고, 수송차량이 창고 문에 도착하면 

e-Seal통해 확인한다. 차량 문의 e-Seal을 통해 손여부를 

확인한다. 

(그림 3)은 국제 물류 수출 로세스 로우 상에서 발생

할 수 있는 EPCglobal Network 침해 유형을 연  지어 도

식화한 것이다. 

각 로세스 단계에서 발생할 수 있는 험요소  이에 

한 보안 정책을 기술하면 다음과 같다.

■ 상자  팔 트 : 태그 린

태그에 장된 데이터를 보호하기 하여 태그에 개인 정

보와 같은 라이버시 침해를 유발할 수 있는 정보를 장

하지 않거나 최소화하여 정보가 유출되었을 때에도 쉽게 식

별할 수 없도록 해야 한다. 그리고 태그에 사용되는 식별자 

형식을 노출되지 않도록 고유의 방법을 선택해야 공격자가 

식별자에 한 측을 불가능하게 할 수 있다. 태그에 데이

터를 장하기 에 패스워드 방식  암호화하여 정보의 

직  근을 방지해야 한다. 한 데이터 손실이 발생했

을 지라도 데이터를 다시 복구할 수 있도록 백업 시스템을 

비해야 한다. 태그 데이터를 보호하기 한 방법으로 태

그 명령어(command)의 사용을 제한하거나 더 이상 사용하

지 않는 태그에 한 kill feature를 용하여 정보가 유출될 

가능성을 이는 것도 보안 험요소를 방지할 수 있다. 

■ 컨테이 (트럭차량): e-Seal

물류는 운송 일 때 보안에 가장 취약한 이 있기 때문

에 더욱 주의해야 한다. DOS 공격이나 인증되지 않는 사용
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U(User) : 사용자 집합

R(Role) : 역할 집합

T(Task) : 작업집합 단, 역할은 작업으로 구성가능

P(Permission) : 권한 집합(read, write, execute, append, delete, 

update)

S(Session) : 세션 집합

C(Constraints) : 제약조건 집합

SP(Security Policy) : 보안정책 집합

MR(Manager Role) : 리자 역할

RH(Role Hierarchy) : 역할 계층

UA : 사용자 할당

PA : 권한 할당

SA : 세션할당

RA : 역할 할당

TA : 작업할당

<표 1> 제안모델의 구성요소 정의

(그림 4) 국제 물류 로세스 시 스 다이어그램

자의 근  치 추  등과 같은 보안 험요소들을 방지

할 수 있는 보안 정책이 필요하다. 이를 해 공격 가능한 

거리를 측하여 추가 인 장비 보안  치 추 이 가능

하지 않도록 주기 으로 태그의 지속 인 존재와 동작 상태

를 모니터링 하는 방법들이 필요하다. 

■ 포워더 

물류의 수출과 수입에 있어 제 3자에 해당하는 포워더에 

한 보안 정책으로는 정보의 근 범   운송 정책에 

한 기  보안 사항을 유지할 수 있도록 MOA(Memorandum 

Of Agreement) 는 MOU(Memorandum Of Understanding)

에 한 약정의 약이 필요하다. 그리고 제 3자 기업체의 

직원들의 보안 정책들을 잘 숙지하고 있는지 검을 수시로 

해야 정보 유출을 방할 수 있다.

■ 통합창고 : 게이트

물품을 보 하는 통합창고에서는 물리 인 근 제어를 최

소화 하기 해  범 에 자기의 보호(electromagnetic 

shielding) 장치  근을 제한할 수 있는 방법을 마련하는 

것이 필요하다. 즉, RF 신호를 보호구역 외로 되는 것

을 방지할 수 있도록 하여 외부로부터 태그와 련된 동작 

자체를 차단시킬 수 있는 electronic shielding과 같은 방법

들의 용 가능성을 고려하는 정책이 필요하다. 그리고 추

가 인 보안 방법으로 태그를 비활성화 하여 태그와의 자

 통신을 통해 물품 정보가 공격받지 않도록 미리 방하

는 정책이 필요하다.

■ 항구터미   선박 : 컨테이  재

항구 터미 에서는 선박에 물품을 재하는 물품 이동 과

정을 수반하므로 근이 허용된 사용자에 한해서만 물품의 

운반 과정에 참여해야 하고, 보안 정책에 하는 행동이 잘 

지켜지고 있는지 모니터링 해야 한다. 한 보안 정책에 

반하는 행동  물품의 재 방법이 발견되었을 때 즉시 

반 사항을 보고하고 이를 통제  확인하는 차가 빠르게 

이루어질 수 있도록 사 에 시스템  물품 수송과 련된 

직원들의 임무를 분담하고 직원간에 상호감시를 하도록 하

는 철 한 교육이 필요하다. 

국제 물류의 로세스 로우상에서 발생할 수 있는 험 

요소  보안 에 비하기 해서는 각 단계별에서의 

태그 타입과 사용 주 수 그리고 네트워크상에서 이루어지

는 시스템 인증  사용자 인증에 한 보안 요구사항을 시

스템 분석과 네트워크를 동시에 고려하는 다양한 측면에서

의 철 한 비가 요구된다. 

5. 국제 물류 서비스를 한 보안 모델

역할 기반 근 제어의 기본 개념은 사용자(U), 역할(R), 

권한(P)으로 구성된다[12-14]. 이 장에서는 국제 물류 서비

스를 한 RBAC 기반의 보안 모델과 근제어의 제약조건

을 UML로 표 한다. 

5.1 RBAC 기반 보안 모델

RFID 기반의 국제 물류 로세스 시 스 다이어그램은 

다음의 (그림 4)와 같은 흐름을 갖는다. 그리고 EPCglobal 

Network 상에서의 물류 정보 보안을 한 흐름은 (그림 5)

와 같이 각 기 별 EPC IS를 통해 달되어온 정보를 사용

자 인증  역할 권한에 따른 인증을 통해 연동으로 처리되

는 형태이다. 이와 같은 인증 계를 토 로 각 단계별 사

용자  역할에 한 인증  제약 조건을 모델링해야 한다.

RBAC을 용한 보안 리는 방 한 네트워크 환경에서 

복잡한 권한 부여를 단순화함으로써 보안 리에 드는 비용

과 시간을 감소시켜 다. RBAC을 EPCGlobal Network 에 

용하기 해서는 다양한 상업 , 이질  환경에서의 역할

(Role)과 타스크(Task)에 한 설계  다양한 조직의 보안 

정책을 반 할 수 있도록 하는 유연성이 필요하다. 

다음 <표 1>은 제안한 모델의 구성요소에 한 정의이다.

국제 물류 서비스 랫폼에서 용하기 해서는 비즈니

스 트 를 안 하게 수용할 수 있는 역할과 권한 리  

사용자 리가 강화된 RBAC 모델을 설계하 다. 기존의 



국제 물류 서비스를 한 RBAC 기반 보안 모델  313

(그림 7) RBAC 모델 기반 보안 정책의 Object Diagram 

(그림 6) RBAC에 기반한 강화된 보안 모델 설계

(그림 5) EPCglobal Network 상에서의 상호인증 계

리자 역할에서의 보안 리를 수행한 것과 유사하게 권한 

생성  역할 생성 사용자 생성  역할 리 등 보안 리 

기능을 세분화하 다.

(그림 6)은 Role Engineering을 기반으로 한 국제물류서

비스 랫폼을 한 확장된 RBAC 모델이다. 이 모델은 강

화된 리자역할과 함께 제약조건과 보안정책을 모든 구성

요소에 용할 수 있도록 정책 반  기능을 한층 강화하여 

물류 환경에서의 상황변화에 따른 유연성과 응성을 유도

하 다. 특히 물류 환경은 이해 계에 따라 비즈니스 트

의 근제어가 허용되거나 지될 수 있어 이러한 상황변

화에 따른 보안정책 변경을 보안모델에 신속하게 반 하기 

해서이다.

리 사용자지정, 리 역할, 리 권한지정, 리권한 등

은 보안 리를 한 리목 의 구성요소들이다. 제안 모

델은 EPC IS 역할을 수행하는 엔터 라이즈 서 시스템에

서 근제어를 해 구 되어 물류환경에서의 조직의 물류 

정보와 사용자정보 보호를 해 활용되어질 수 있다. 한 

다양한 보안정책을 기술하고 이를 수행시키기 한 보안모

델의 일반화된 기술사항이다.

기술된 보안정책은 시스템 리자 차를 통해서 구 가

능하며, 수립된 보안정책들은 정보처리시스템(IT시스템)의 

한 부분으로 각각 구 될 수 있어야 한다. 보안도구에 

의해서 히 권한을 가지고 실행될 수 있어야 하며 변화

에 따른 정책의 갱신 메커니즘과 특정 하드웨어 소 트웨어 

독립  수립이 보장되어야한다. 한 정보처리시스템에 구

된 보안정책 외에 외부 환경  요소에서의 수행과 실행 

등의 올바른 보안정책이행과정이 있어야 보안의 확실성을 

보증할 수 있다.

5.2 RBAC 기반 근제어 제약의 UML 표

RBAC 정책을 명세하기 쉽고 편리한 모델링 언어인 

UML을 이용하면 응용 로그램 설계 모델에서 조직화되고 

체계화된 방법으로 RBAC 정책을 표 할 수 있어 유용하다

[17, 18]. 

(그림 7)은 RBAC 모델 기반의 보안 정책에 한 오 젝

트 다이어그램으로 사용자, 역할, 권한, 세션, 역할계층 등의 

기본 구성요소와 제약조건인 정 의무분리정책, SSD(Static 

Separation of Duty)와 동  의무분리정책, DSD(Dynamic 

Separation of Duty)를 나타내고 있다. 국제 물류 로세스 

상에서 기업에서 의뢰해야 할 통 , 운송, 선 에 한 역할 

계를 나타낸다. UML다이어그램은 유즈 이스, 클래스 다

이어그램, 시 스 다이어그램, 오 젝트 다이어그램 등으로 

표 되며 이들 다이어그램에 역할 기반 근 제어 요구사항 

 제약조건, 보안정책을 유도할 수도 있다.

역할기반 근제어모델인 RBAC 의 효용성을 극 화하기 

해서는 역할 계층, 퍼미션, 역할 퍼미션 할당, 제약조건 등 

RBAC 구성요소들을 개발하기 한 역할 엔지니어링 분야

가 요구되어진다.RBAC 시스템에서 역할, 역할 계층, 퍼미

션, 제약조건 등의 구성요소들을 모델링 언어로 표 할 수 

있다. 역할 엔지니어링이란 RBAC 모델의 구성요소들을 설

계하는 것이며 특정 조직의 정책을 바르게 표 할 수 있도

록 구성하는 것이다. 

의무분리 제약은 정책의 충돌을 방하기 해 사용된다. 

정  의무분리(SSD) 제약은 사용자가 충돌되는 역할과 

계된 퍼미션을 획득할 때 발생하는 충돌의 방을 목 으로 

한다. SSD-Role 제약은 OCL(Object Constraint Language)

를 사용하여 다음과 같이 표 된다. 

● SSD-Role 제약 : 충돌되는 역할을 같은 사용자에게 할

당할 수 없다.

   context SSDRole:  

           Role_1.User → excludesAll(Role_2.User)

이러한 SSD-Role 제약 조건에 한 반을 (그림 8)과 

같이 오 젝트 다이어그램을 사용하여 나타낸다.
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(그림 8) SSD Role 제약 반에 한 Object Diagram

(그림 9) DSD constraint 반에 한 Object Diagram

동  의무분리(DSD) 제약은 같은 사용자 세션에서 활성

화될 수 있는 역할에 제약을 두는 것이다. 즉, DSD 

constraint의 일부에 있는 역할이 활성화되면 사용자는 같은 

세션에서 충돌되는 다른 역할을 활성화시킬 수 없게 한다. 

DSD 제약은 OCL를 사용하여 다음과 같이 표 된다. 

● DSD constraint : 충돌되는 역할을 같은 세션에서 활성

화될 수 없다.

   context DSD:

      Role_1.Session → excludesAll(Role_2.Session)

(그림 9)는 DSD 제약조건 반의 를 오 젝트 다이어

그램으로 보여 다.

UML로 RBAC 모델을 명백하게 표 하는 것이 가능하지

만 취약 도 존재한다. 먼  용어에 있어서 명확한 구분이 

필요하며 UML에서는 추상 클래스가 존재할 수 있으나 추

상 패키지는 없으며 UML에서의 일반화를 한 화살표와 

응용 키 계층(Application Key Hierarchy)에 사용된 화살표

는 의미하는 바가 서로 다르다. 한 제약조건의 기술이 미

약하므로 추가 인 확장이 필요하다.

6. 결  론

최근 RFID기반 물류 환경은 비즈니스 효율성을 폭 개

선할 수 있을 뿐만 아니라 제품의 제조 유통과정에서 제품

과 제품의 정보에 한 가시성과 제품의 무결성을 확보할 

수 있게 한다. 그리고 업무의 효율성이 향상되며, 물류 통합 

서비스 랫폼에서의 효과 인 재고 리는 물론 제품 추

이 가능하여 제품 무결성과 과잉재고방지, 제품 손실율을 

일 수 있게 되었다. 그러나 RFID기반의 국제 물류 서비스 

랫폼에서의 효율 인 물류처리 서비스에서는 물류 정보의 

보안 문제를 해결하기 해 보안 험 요소를 분석하고 이

에 한 보안 모델이 필요하다. 따라서 이 논문에서는 RFID

기반의 국제 물류 서비스를 한 기반 연구로써 보안 요구

사항을 분석하여 기술하 고, 물류 로세스 로우 상에서 

발생할 수 있는 단계별 보안  사항에 한 보안 요구사

항  국제 물류 로세스 상에서의 보안 요구사항을 반

할 수 있는 RBAC 기반의 보안 모델을 제시하 다. 그리고 

근 제어의 제약조건을 UML로 표 하 다. 향후 연구에서

는 제안한 역할기반의 보안모델을 구 할 수 있는 상세한 

모델 설계  효율성을 검증하기 한 연구가 지속 으로 

수행될 것이다.
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