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요     약

모바일 RFID 시스템은 기존 RFID 시스템과 모바일 시스템이 결합한 차세대 핵심 기술로써 사용자에게 새로운 부가서비스를 제공하고 일상

생활에서 넓게 이용될 것으로 기대되고 있다. 하지만 모바일 RFID 시스템은 기존 RFID 시스템이 가졌던 프라이버시 문제 및 보안 취약성을 

그대로 갖고 있으며 추가적인 프라이버시 및 보안문제를 발생시킨다는 문제점을 갖고 있다. 더군다나 이러한 문제점을 해결하기 위해 여러 기

법들이 제안 되었지만 아직 현실에 적용하기 어렵거나 완벽히 안전성을 보장하지 못 한다는 문제점을 갖고 있다. 따라서 본 논문에서 모바일 

RFID 시스템 환경에 적용 가능하고 안전한 프라이버시 보호 기법을 제안한다. 제안한 기법은 모바일 RFID 시스템 환경 중 개인의 프라이버시 

보호가 필요한 환경인 Private Zone에 적용 가능한 기법으로 개인의 휴대 모바일 리더를 이용하여 프라이버시 보호가 필요한 자신의 태깅된 물

품에 대해 자신 이외에 다른 리더에게 어떠한 정보도 제공하지 않도록 하는 기법이다. 추가적으로 제안한 기법은 서비스 거부 공격이나 시스템 

오류가 발생했을 때 동기화를 유지하기 위한 과정을 획기적으로 줄인  향상된 기법이기도 하다. 

키워드 : 모바일 RFID, 프라이버시, 보안, 동기화

The Privacy Protection Mechanism Applicable 

to Private Zone of Mobile RFID Systems
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ABSTRACT

Mobile RFID system is a next generation technology which combines the existing RFID systems with mobile systems. It is newly 

expected to provide additional services and will be broadly used in everyday life; however, it sometimes causes the privacy  or security 

problems generated by existing RFID systems and the additional privacy or security problems. Moreover, even if many methods have been 

proposed to solve those problems, it is still difficult to adapt to reality or to guarantee the security perfectly. Therefore, in this paper, we 

propose the secure and practicable privacy protection mechanism suitable to mobile RFID systems. proposing mechanism is applicable the 

mechanism to Private Zone of mobile RFID systems  which require to protect the privacy. This mechanism suggests that own 

tagging-products needed to protect privacy using mobile reader of personal don't provide any information to other readers except their 

own reader. In addition to, proposing mechanism is the efficient mechanism which largely reduces the process to maintain the 

synchronization when happen to the DoS attack or system error.

Keywords : Mobile RFID, Privacy, Syncronization

1. 서  론 1)

RFID(Radio Frequency IDentification) 기술은 작은 전자 

태그를 사물에 부착하여 사물에 대한 정보나 주위 환경에 

대한 다양한 정보를 제공해주는 무선 인식 기술로써 기존 

  ※이 연구에 참여한 연구자(의 일부)는 ‘2단계BK21사업’의 지원비를 받았음.
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바코드 기술을 대체 할 유비쿼터스 환경의 핵심 기술로 주

목받고 있다. 하지만 지금까지 주로 물류⋅유통관리등 기업

적 목적으로만 그 응용분야를 찾아야 했던 RFID 기술은 최

근 들어 모바일 기기 및 무선 인터넷을 접목한 모바일 

RFID 기술이 등장함으로써 기업뿐만 아니라 일반 사용자들

에게까지 RFID 기술을 쉽게 이용할 수 있게 되었다. 하지만 

모바일 RFID 기술은 보안관점에서 볼 때 물리적인 접촉 없

이도 무선 인식이 가능하다는 기존 RFID 기술의 특징에서 

발생하는 보안 문제와 모바일 단말기의 이동성 및 무선인터

넷 등이 모바일 환경에서 발생하는 취약성으로 인해 안전성 

및 프라이버시 측면에서 기존 문제뿐만 아니라 예상하지 못
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(그림 1) 일반 RFID 시스템 vs 모바일 RFID 시스템 

한 추가적인 문제점들을 발생시켰다. 더군다나 이를 해결하

기위한 연구를 통해 여러 기법들이 연구되고 제안 되었지만 

지금까지 제안된 보안 기법들은 아직 현실에 적용하기 어렵

거나 완벽하게 안전성을 보장하지는 못하고 있다.

이에 따라 본 논문에서는 기존 기법들이 가진 문제점을 

해결하면서 모바일 RFID 시스템 환경에서 적용 할 수 있는 

안전하고 효율적인 프라이버시 보호 기법을 제안하고자 한

다. 제안하는 기법은 Divyan M. et al[1] 등이 제안하고 정

의한 모바일 RFID 시스템 환경 중 개인의 프라이버시 보호

가 필요한 환경인 Private Zone에 적용 가능한 프라이버시 

보호 기법으로 개인의 휴대 모바일 리더를 이용하여 자신의 

태깅된 물품의 정보를 읽을 시 태그의 비밀 키를 모르는 제 

3자에게는 태그의 어떠한 정보도 제공하지 않도록 한 프라

이버시 보호 기법이다. 일반적으로, RFID 시스템에서 태깅

된 물품들은 객관적인 정보를 불특정 다수에게 제공해야 하

는 환경과 특정한 사람에게만 정보를 제공해야 하는 환경으

로 나눌 수 있다. 즉, 전자와 같이 프라이버시 보호가 필요

하지 않는 환경과 필요한 환경으로 나눌 수 있다. 예를 들

면, 일반 소비자가 RFID 시스템을 적용한 마트에서 물건을 

구매하려고 할 때 구매 전에는 상품에 대한 정보를 모두에

게 제공해야 하기 때문에 프라이버시 보호가 필요하지 않

다. 하지만 물건을 구매 한 후 그 물건이 한 사람의 소유가 

될 때부터는 이전과 같이 모든 모바일 리더에게 정보를 제

공하는 것이 아니라 소유주에게만 그 물건에 대한 정보가 

읽혀야 하므로 프라이버시 보호가 필요하다. 제안한 기법은 

이러한 환경에 구매자의 프라이버시를 보호하기 위해 사용

될 수 있다.

따라서 프라이버시 보호가 필요한 Private Zone과 같은 

모바일 RFID 환경에서 제안한 기법은 다음과 같은 공헌을 

한다. 첫째 기존에 제안된 모바일 기법에서의 취약성을 모

두 해결하였다. 둘째 이전 기법에서는 일반적으로 백엔드 

서버와 태그가 비밀 키를 공유하여 프라이버시를 보호하였

다. 하지만 제안한 기법에서는 정당한 모바일 리더와 태그

가 태그의 비밀 키를 공유하여 태그의 프라이버시를 완벽하

게 보호할 수 있음을 보여준다. 셋째 RFID 리더와 태그가 

공유한 비밀 키를 통해 통신 중 발생 가능한 서비스 거부 

공격이나 시스템 오류로 인한 데이터 손실이 발생하였을 때 

이를 회복하기 위한 통신 효율을 크게 향상 시켰다. 

본 논문의 구성은 다음과 같다. 2장에서 모바일 RFID 시

스템에 대해 간략히 알아보고 3장에서는 모바일 RFID 시스

템이 가지는 보안 문제와 만족해야 할 보안 요구사항을 알

아본다. 그리고 4장에서는 지금까지 모바일 RFID 시스템 환

경에서 제안되었던 기존 프라이버시 보호 기법 연구에 대해

서 알아보고 5장에서 보안 요구사항을 모두 만족하고 기존 

관련 기법들이 가진 취약성을 해결한 프라이버시 보호 기법

을 제안한다. 6장에서는 제안한 기법에 대한 안전성과 효율

성을 분석하고 마지막으로 7장에서 결론을 맺는다.

2. 모바일 RFID 시스템

모바일 RFID 시스템은 모바일 단말기의 사용 방식에 따

라 두 가지 타입으로 분류된다. 첫째, 모바일 단말기에 

RFID 리더를 장착함으로서 단말기 자체가 RFID 리더가 되

는 시스템(그림 2)이고 둘째, 모바일 단말기가 태그와 RFID 

리더 사이에 존재하여 중계역할을 하는 프록시(proxy)로 사

용되는 시스템(그림 3)이다. 단말기가 RFID 리더인 시스템

은 일반 RFID 시스템과 구성은 같으며 이동성이 있는 모바

일 단말기에 리더를 부착한 것으로 리더의 이동성의 추가

된 시스템이다. 따라서 이전의 시스템에서의 고정된 리더의 

제약적인 기능을 모바일 RFID 시스템은 이동성을 추가함으

로서 다양한 응용이 가능하게 되었다. 하지만 리더의 이동

성이 추가됨으로서 리더의 보안을 고려해야 하는 문제도 

발생하였다. 다음으로 단말기가 프록시로 사용되는 시스템

은 일반적으로 RFID 시스템은 저가형 태그가 많이 사용되

는데 저가형 태그는 연산 능력에 한계를 해결하기 위해서 

사용되는 시스템으로 태그가 할 수 없는 연산 및 기능들을 

대신함으로서 시스템의 효율을 극대화 시키고 보안 또한 

강화할 수 있는 시스템이다. 본 논문에서 제안하는 기법은 

자신의 소유한 휴대용 단말기를 이용하여 자신이 원할 때

는 언제든지 자신의 휴대용 리더를 이용하여 물품의 정보
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(그림 2) 모바일 단말기가 리더인 시스템

(그림 3) 모바일 단말기가 프록시 역할을 하는 시스템 

를 얻어오는 환경으로 리더의 이동성이 필요한 시스템에서 

제안하였다. 다음은 모바일 RFID 시스템의 각 구성과 기능

을 나타낸다.

- 태그(tag)

제한된 연산과 데이터 저장을 위한 마이크로칩, 무선 통

신을 위한 안테나 코일로 구성된 소형의 장치이다. 전력

이 공급되는 방식에 따라 능동형 태그(positive tag)와 수

동형 태그(passive tag)로 분류 하는 것이 일반적이다.

- 모바일 단말기(mobile Device)

사용용도에 따라 모바일 단말기는 단말기 자체가 RFID 

리더가 되어 태그에게 정보요청 신호를 보내고 태그로부

터 정보를 받은 후, 무선인터넷망을 통해 정보를 얻어오

는 경우와 RFID 리더와 태그 사이에서 전송되는 값들을 

중계 및 관리하는 프록시(proxy)로 사용되는 경우로 나눌 

수 있다.

- 리더(reader)

태그가 전송하는 데이터를 수신하여 태그를 인식하거나 

태그에 새로운 정보를 다시 쓰는 역할을 수행하는 장치이

다. 리더가 태그에 무선 통신을 사용하여 정보를 요청하

고 받은 정보를 백엔드 서버에 전송한다.

- 백엔드 서버 : 태그에 관련된 정보를 저장하고 관리 하는 

역할을 하는 것으로 정당한 리더로부터 전송된 임의의 태

그 정보를 통해서 개체를 식별하고 수집된 정보의 진위를 

파악하는 기능을 수행한다. 백엔드 서버는 연산 능력이 

낮은 리더나 태그를 대신하여 연산을 수행하기도 하며 보

안 측면에서 신뢰할 수 있는 시스템으로 간주된다.

- 무선통신망 : 무선통신망은 크게 ODS(Object Directory 

Service)와 OIS(Object Information Service)서버로 구성

되어 있다. ODS 서버는 인터넷 주소 정보를 제공하는 

DNS(Domain Name System)과 유사한 형태로서 태그 ID

에 대응되는 정보를 갖고 있는 서버의 URL(Uniform 

Resource Location)을 알려 주는 기능을 한다. OIS 서버

는 객체의 식별 코드와 매치되는 데이터를 저장하고 있고 

요청신호를 받으면 태그 ID에 매칭 되는 데이터를 출력하

는 기능을 한다.

2.1 제안한 기법의 사용 어플리케이션

Divyan M. et al 등이 제안한 논문[5]에서는 모바일 

RFID 어플리케이션 환경을 3가지(Location-Based Service 

Zone, Enterprise Zone, Private Zone)로 분류하였다. 첫째, 

LBS Zone은 공공장소, 길, 쇼핑몰, 극장, 음식점 등 사용자

의 현재 위치를 기반으로 서비스를 제공하는 환경으로 모든 

태그가 모바일 리더에 무조건 응답한다. 즉 위치기반의 인

스턴트 정보를 무조건 제공한다. 따라서 이 환경에서는 특

별히 프라이버시 및 보안 요구사항을 고려하지 않는다. 둘

째 Enterprise Zone은 모바일 리더가 창고관리자, 현장 기술

자, 수리공, 안전관 같은 기업의 직원이나 고용인을 보조하

는 환경으로 실시간 창고관리, 출석관리, 태깅된 장비들이 

어떻게 작동하는지에 대한 정보제공, 태깅된 물품에 대한 

접근제어, 식별, 그리고 정기적인 모니터링 등을 제공한다. 

이러한 Enterprise Zone의 범위는 특별한 조직에 국한되어 

제한적이고 모니터링이 잘되기 때문에 효율적인 보안이 가

능하다. 하지만 태깅된 물품에 대한 접근제어를 위해 모바

일 리더와 태그사이의 인증, 모바일 리더의 정당성 식별등

은 필요하다. 마지막으로 Private Zone은 모바일 리더가 집

이나, 정원, 차안 등 극히 개인적인 공간에서 사용자를 보조
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하는 환경으로 모바일 리더를 통해 개인 물품인 사진, 비즈

니스 카드, 주소록 등에 대한 스캐닝을 가능하게 한다. 이러

한 환경은 모바일 리더가 개인 물품에 대한 정보를 얻어오

는 환경으로 인증되지 않은 모바일 리더에게는 정보를 제공

하지 않아야 하는 환경이다. 따라서 이 환경은 개인의 프라

이버시가 존재하는 환경으로 이를 보호할 수 있는 방법을 

고려해야 한다. 제안한 기법은 사용자의 프라이버시를 보호

하는 기법으로 위 3가지 모바일 RFID 어플리케이션 환경 

중 프라이버시 보호가 필요한 Private Zone에서 사용 가능

하다. 따라서 제안한 기법을 Private Zone에 적용하여 악의

적인 의도를 갖고 개인의 프라이버시를 침해하고자 하는 대

상으로부터 안전할 수 있을 것으로 기대된다.

3. 보안 문제 및 요구사항

일반적으로 RFID 시스템의 보안 문제는 크게 두 가지로 

나눌 수 있다. 첫째 사용자의 프라이버시를 침해하는 개인 

프라이버시 문제이고 둘째 태그 복제 및 재생공격 등에 취

약한 시스템 보안 문제이다. 제안한 기법의 환경은 일반적

인 RFID 시스템에 모바일 시스템이 추가된 모바일 RFID 

시스템 환경으로 기존 시스템이 가진 문제점들과 추가적인 

보안 문제 및 요구사항들을 발생시켰다. 우선 누구든지 모

바일 리더를 휴대할 수 있기 때문에 악의적인 의도로 정보

를 수집할 수 있다. 따라서 정당한 모바일 리더인지 인증을 

통해 인증 받은 모바일 리더에게만 정보를 제공할 수 있도

록 해야 한다. 그리고 모바일 리더는 태그처럼 소유자에 따

라 이동하기 때문에 모바일 리더를 소유한 사람의 위치추적

이 가능하다. 따라서 태그와 마찬가지로 모바일 리더의 위

치추적을 할 수 없도록 하여야 한다. 다음은 이와같이 모바

일 RFID 시스템 환경에서 추가적으로 발생하는 보안문제 

및 요구사항을 고려하여 각 관점에서 보안 문제를 지적하고 

요구사항을 살펴본다. 

3.1 프라이버시 관점 

- 정보노출(information leakage) : 모바일 RFID 시스템은 

무선통신을 사용하기 때문에 공격자가 도청하는 것을 막는 

것은 불가피하다. 그러므로 도청을 막는 것 보다 도청하는 

것만으로는 사용자의 비밀 정보를 얻을 수 없도록 하거나 

다른 공격에 활용 가능한 어떠한 정보도 얻을 수 없도록 

하여야 한다. 즉, 정보의 기밀성을 보장하여야 한다.

- 위치추적(tracability) : 모바일 RFID 시스템의 사용자는 

공격자 의해서 위치 추적이 될 수 있다. 우선, 만약에 태

그가 모바일 리더의 질의에 대해 항상 같은 값으로 응답

하게 된다면, 공격자는 사용자가 소유한 특정 태그를 추

적함으로써 태그를 소지한 사용자의 위치 및 이동경로를 

파악할 수 있다. 다음으로 만약에 모바일 리더가 태그에

게 항상 고정된 값으로 질의 또는 응답을 하게 된다면, 

공격자는 모바일 리더의 일정한 값의 질의나 응답을 추적

하여 모바일 리더를 소지한 사용자의 위치추적을 할 수 

있다. 따라서 태그와 모바일 리더는 위치 추적이 되지 않

기 위해서 공격자가 예측할 수 없도록 항상 다른 값으로 

응답하거나 질의를 하여야 한다. 

3.2 시스템 보안 관점

- 태그 위조 및 복제 (tag forgery and cloning) : 공격자는 

이전의 통신에서 도청한 정보를 정당한 모바일 리더에게 

재전송하여 자신이 정당한 태그인 척 위장할 수 있다. 그

리고 이전 값을 새로운 태그에 저장함으로써 복제된 태그

를 생성해 낼 수 있다. 따라서 이를 막기 위해서는 모바

일 리더와 태그사이에 정보를 계속적으로 업데이트 하거

나 상호인증을 통해 위조 및 복제를 막아야 한다.

- 재생공격(replay attack) : 공격자는 리더와 태그 사이의 

무선통신을 도청하여 정보를 저장한다. 이 후 공격자는 

도청한 태그의 정보를 이용하여 리더가 태그에게 정보를 

요청할 때 대신 응답한다. 이 때 공격자는 진짜 태그인 

것처럼 모바일 리더를 속일 수 있다. 따라서 이 공격을 

막기 위해서는 전송된 정보의 재사용을 못하도록 태그의 

정보를 매번 업데이트하거나 인증을 통해 이전에 사용되

었던 값을 구분하여 재생공격을 막도록 해야 한다.

- 스푸핑 공격(spoofing attack) : 공격자는 태그에게 리더

인 척하여 태그의 정보를 얻는다. 이때 공격자는 태그로

부터 정보를 받고 통신이 정상적으로 끝나기 전에 세션을 

종료한다. 그리고 공격자는 태그로부터 얻어낸 정보를 이

용하여 리더를 속일 수 있다. 따라서 이를 막기 위해서는 

태그가 리더를 인증하는 과정이 필요하다. 즉, 태그와 리

더 또는 백엔드 서버는 사전에 공유한 비밀 값을 가져야 

하며, 이를 이용하여 태그는 리더를 인증한다.

- 비동기화 공격(desyncronization attack) : 공격자가 메시

지 블로킹으로 정상적인 인증과정이나 키 업데이트 과정

을 방해 했을 경우, 태그와 리더 또는 백엔드 서버는 비동

기화 상태에 빠질 수 있다. 즉, 태그는 키를 업데이트 하

지만 리더 또는 백엔드 서버는 키를 업데이트 하지 못하

거나 리더 또는 백엔드 서버는 키를 업데이트 하지만 태

그는 업데이트 하지 못하는 경우가 발생한다. 따라서 이 

후 RFID 시스템은 정상적으로 서비스를 할 수 없다. 따라

서 이를 막기 위해서는 재동기화 과정이 필요하다.

4. 모바일 RFID 시스템 관련 연구

본 절에서는 기존에 모바일 RFID 시스템 환경에서 제안

된 두 가지 유형의 보안 기법들에 대해서 살펴본다. 제안된 

기법들을 살펴보면 아직까지 비현실적이거나 보안에 취약한 
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기법들이 대부분이다. 

4.1 모바일 단말기가 프록시 역할을 수행하는 시스템

Rieback 등이 제안한 RFID 가디언(Gaurdian) 기법[1]에서 

모바일 단말기는 사용자가 소유하고 있는 상품에 대해 외부 

리더의 접근을 통제한다. 모바일 단말기가 프록시로써 제공

하는 기능은 감시(auditing) 기능, 키 관리(key Management) 

기능, 접근 제어(access Control) 기능으로 태그의 정보가 

외부에 노출되는 것을 막았으며 태그를 대신하여 인증 과정

을 수행 하도록 제안되었다. 하지만 가디언 기법은 과거에 

소유했던 태그에 대한 정보를 저장함으로써 현재 태그를 소

유하고 있지 않으면서도 소유하고 있는 것처럼 외부 리더를 

속일 수 있으며 외부의 모든 신호를 감지할 수 있다는 강력

한 가정을 기반으로 하기 때문에 실생활에 적용하기에는 약

간의 어려움이 존재한다. Juels 등이 제안한 High-Power 프

록시 REP 기법[2]은 가디언과 유사하지만 좀 더 향상된 기

능을 제공하는 기법으로 자체적으로 태그의 정보를 갱신함

으로써 제 삼자가 태그에 의미 없는 값을 써 넣는 공격에 

대한 취약성을 해결하였다. 하지만 프록시 REP 기법 역시 

앞의 가디언 기법과 마찬가지로 프록시가 외부의 모든 신호

를 먼저 감지할 수 있다는 강력한 가정을 기반으로 하기 때

문에 실생활에 적용하기에는 약간의 어려움이 있다. 이후 

Kim.등은 좀 더 강력한 보안을 제공하는 MARP(Mobile 

Agent for RFID Privacy Protecting)기법[3]을 제안하였다. 

MARP 기법은 프록시의 역할을 수행하는 모바일 단말기가 

특정 태그를 Sleep/Wake모드 상태로 만들고 그 태그들로부

터 정보를 받아 대신 역할을 수행하는 기법으로 모바일 단

말기와 리더 사이에 공개키 시스템을 기반으로 구축된 시스

템이다. 하지만 이 기법은 공개키 시스템을 기반으로 하기 

때문에 추가적으로 외부 시스템이 구축되어야 하고 외부 서

버가 모든 키를 관리하므로 시스템은 외부 서버에 의존적이

라는 문제점을 지니고 있다. 

4.2 모바일 단말기가 RFID 리더인 시스템

제안된 기법[4]은 상품을 구매하는 환경에서 사용자의 프

라이버시를 보호하는 기법으로 상품을 구매하기 전과 상품

을 구매한 후의 두 과정으로 이루어져 있다. 상품을 구매하

기 전의 과정은 매장 내에서 상품에 대한 신뢰성 있고 객관

적인 정보를 얻어오는 과정으로 정보노출이나 위치추적과 

같은 개인의 프라이버시 문제는 크게 고려되지 않는다. 상

품 구매 후의 과정은 개인의 프라이버시를 고려해야 하는 

경우로 상품을 구매한 후 안전한 채널을 통해 서버로부터 

상품에 대한 비밀키(K)를 모바일 리더에 다운받아 개인의 

프라이버시를 보호한다. 즉 비밀 키(K)를 모르는 제 삼자가 

상품의 정보를 확인 할 수 없게 하여 구매 후에도 상품에 

대한 신뢰성 있는 정보를 확인할 수 있으며 사용자의 프라

이버시를 보호한다. 하지만 제안된 기법은 위치 추적이 가

능하다는 문제점을 갖고 있다. 즉 상품 구매 후 공격자는 

상품에 고정된 값과 요청 메세지를 보내면 태그는 반응하는 

두메세지의 XOR를 통해 항상 고정된 값을 내놓게 되어 위

치추적이 가능하다.   

5. 제안한 기법

본 절에서는 앞 절의 사용자의 프라이버시 문제 및 시스

템 보안 문제에 안전한 기법을 제안한다. 제안하는 기법은 

태깅된 물품을 한 사람이 소유하게 되었을 때 사용자의 휴

대 모바일 리더를 이용하여 프라이버시 보호가 필요한 태그

에 대해 자신 이외에는 어떠한 정보도 제공하지 않는 기법

으로 태그의 비밀 키를 모르는 제 3자에게는 태그의 어떠한 

정보도 제공하지 않도록 한 프라이버시 보호 기법이다. 다

시 말하면 정당한 모바일 리더가 프라이버시 보호가 필요한 

태그를 소유하게 되었을 때 태그의 비밀 키를 다운 받아 공

유함으로써 태그에 대한 접근 제어를 할 수 있게 된다. 

5.1 용어 정의

다음은 제안한 기법에서 사용하는 용어에 대한 설명이다.

<표 1> 용어 정의

용  어 내  용

ID 태그의 ID

Kcurr
백엔드 서버, 모바일 리더, 태그가 서로 공유한 

비밀 키

Kold 이전 세션의 비밀 키

KR 모바일 리더와 백엔드 서버가 공유한 비밀 키

RR 모바일 리더에서 생성하는 랜덤 값

RT 태그에서 생성하는 랜덤 값

TID 태그가 가진 고유의 시리얼 넘버(제조 넘버)

hk() 일방향 키드 해쉬함수

|| 연접

5.2 제안한 프라이버시 보호 기법

본 절에서는 모바일 리더를 이용하여 개인의 프라이버시

를 보호하는 기법을 제안한다. 우선 백엔드 서버는 각 태그 

마다 [IDi, TIDi, Ki_curr, KR, DATA] 테이블을 구성하고 

있으며(이 때 TID는 제조당시 생성된 넘버로써 읽기는 가

능하지만 다시 쓰기가 불가능한 유일한 값이다.) 모바일 리

더는 각 태그마다의 이전의 비밀 키(Ki_old), 현재의 비밀 

키(Ki_curr) 쌍을 [Ki_old, Ki_curr]의 테이블로 구성하고 있

고 모바일 리더와 벡엔드 서버가 공유하는 리더의 비밀 키 

KR를 초기 설정으로 갖고 있다. 다음은 정당한 모바일 리

더 소유자가 태깅된 상품에 대한 정보를 안전하게 읽어 오

는 과정이다.
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(그림 4) 제안한 프라이버시 보호 기법

(1) 모바일 리더는 위치추적에 안전하기 위해 난수생성기

(PRNG)를 이용하여 난수 RR을 생성하고 모바일 리더의 

비밀 키(KR)을 이용하여 RR값을 해쉬한 S(=hKR(RR))

값을 태그에게 요청 메세지와 함께 전송한다.

(2) 이 때 태그는 태그 정보의 기밀성을 제공하기 위해 모바일 

리더에게 받은 S값과 각 태그마다 유일하게 갖고 있는 고유

의 값 TID 그리고 태그 난수 RT를 연접한 후 태그의 비밀 

키 Ki_curr를 이용하여 해쉬한 M(=hKi_curr(S||TID||RT)) 

값을 생성한다. 그리고 태그 난수 RT를 비밀 키 Ki_curr로 

해쉬한 T(=hKi_curr(RT))값(비동기화 공격이나 시스템 오류

로 인한 데이터의 손실을 탐지를 위해)을 생성한다. 이후 태

그는 M, RT, T값을 모바일 리더에게 전송한다.

(3) 태그로부터 데이터를 받은 모바일 리더는 태그와의 동

기화를 유지하고 있는지 확인하기 위해 받은 T값을 모

바일 리더가 가진 태그의 비밀 키(Kj_curr)들로 각각 

RT값을 해쉬한 값과 비교한다. 만약 일치하는 값이 없

다면, 전송과정에서 비동기화가 발생했음을 탐지하고 재

동기화를 위해 동기화 요청 메세지와 R=hKi_old(S) 값

을 태그에 재전송한다. 이때 태그는 R값과 태그의 비밀 

키 Ki_curr로 S를 해쉬한 값을 비교한다. 일치한다면 재

동기화를 위해 현재의 비밀 키를 해쉬하여 비밀 키를 

업데이트 한 후 업데이트된 비밀 키로 M, T, RT값을 

다시 생성하여 다시 모바일 리더에 재전송 한다. 반면 

모바일 리더는 T값을 비교분석한 후 태그와 동기화를 

유지하였다고 판단한다면, 태그로부터 받은 M, RT, S 

값에 모바일 리더가 생성했던 난수 RR값을 백엔드 서

버에게 전송한다.

(4) 백엔드 서버는 우선 S의 값이 정당한 모바일 리더의 비

밀 키 KR 이용하여 생성된 것인지를 판단하기 위해 모

바일 리더로부터 받은 S의 값을 백엔드 서버가 보유한 

모바일 리더의 비밀 키로 RR값을 해쉬하여 비교한다. 

만약에 일치한다면 정당하다고 판단하고 모바일 리더를 

인증한다. 그리고 백엔드 서버는 태그가 복제되었는지 

아닌지를 판단하기 위해 모바일 리더로부터 받은 M값

과 자신의 데이터 테이블에서 비밀 키 Ki_curr에 대응하

는 TID값을 대입하여 생성한 hKi_curr(S||TID||RT)값을 

비교한다. 만약에 일치한다면 복제되지 않은 정당한 태

그로 인식하고 태그를 인증한다.

(5) 모바일 리더와 태그의 인증이 정상적으로 끝나면 백엔드 

서버는 재생공격을 막고 전방향 안전성을 만족하기 위해 

비밀 키를 업데이트 한다. 새로운 비밀 키는 현재의 비

밀 키를 해쉬한 값이다. 비밀 키 업데이트 후 백엔드 서

버는 태그의 정보 데이터를 모바일 리더에게 전송한다.

(6) 안전한 채널을 통해 태그의 정보를 얻은 모바일 리더는 

동기화를 위해 백엔드 서버와 마찬가지로 현재의 비밀 

키를 해쉬함수를 이용하여 업데이트 한다. 업데이트 된 

비밀 키는 Ki_curr 테이블에 저장되고 이전의 비밀 키

는 Ki_old 테이블에 저장된다.

(7) 이 후 모바일 리더는 태그의 키 업데이트를 위해 인증

용 값 R=hKi_old(S)을 태그에게 전송한다. 태그는 R값
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(그림 6) 시스템 보안관점에서의 안전성 분석

(그림 5) 프라이버시 보호 관점에서의 안전성 분석

<표 2> 효율성 분석

구  분 Kim [4] Hung [6] 제안한 기법

비동기화 공격시 동기화 유지를 위한 통신량

(개체간 통신 1회로 간주)
10 × N 10 × N 8 × N

비동기화 공격시 동기화 유지를 위한 DB 연산량

(연산 및 전수조사)
2 × N 2 × N 1

N : 비동기화 공격 발생 횟수

의 비교를 통해 정당한 리더로부터 전송된 값인지 인증

한 후 현재의 비밀 키를 해쉬하여 업데이트 한다. 

6. 안전성 및 효율성 분석

본 절에서는 제안한 프라이버시 보호 기법의 안전성과 효

율성을 분석한다. 제안한 기법은 현재 알려진 모든 공격에 

안전하며 비동기화 공격이나 통신 중 데이터 손실이 발생했

을 때마다 재동기화를 위한 효율을 이전 기법들 보다 통신

량을 20%, 연산량을 50% 줄인 효율적인 기법이다.

6.1 안전성 분석

프라이버시 보호 관점에서 볼 때 제안한 기법은 태그 및 

모바일 리더 정보의 노출과 위치추적에 안전하다. 즉 아래

(그림 5)와 같이 무선공간에 전송되는 태그와 모바일 리더

의 데이터의 값은 모바일 리더의 비밀 키 KR로 키드 해쉬

하여 전송한다. 그러면 해쉬함수의 일 방향성에 의해 공격

자는 전송되는 값에서 해쉬되기 이전의 값을 알아낼 수 없

어 의미 있는 정보를 하나도 얻을 수 없다. 태그나 모바일 

리더의 위치추적은 태그와 모바일 리더가 매 세션마다 난수

생성기(PRNG)를 이용하여 난수를 발생하여 계산된 값을 내

놓기 때문에 항상 다른 값을 내놓는다. 따라서 공격자는 모

든 세션에 어떠한 값이 나올지 예상할 수 없어 태그나 모바

일 리더의 위치를 추적하는 것은 현실적으로 불가능하다.  

다음으로 시스템 보안 관점에서 볼 때 (그림 6)과 같이 

태그복제, 스푸핑, 재생, 비동기화 공격 등에 안전하다. 우선 



196  정보처리학회논문지 C 제16-C권 제2호(2009.4)

(그림 7) 비동기화 공격 시 재동기화 과정에 대한 비교

태그 복제 방지는 태그 제조 당시에 부여하는 유일한 값 

TID를 이용한다. 이 TID 값은 모든 태그가 유니크하게 저

장하고 있으며, 외부의 신호에 읽기는 가능하지만 쓰기가 

금지된 영역에 저장되어 있다. 따라서 공격자는 새로운 태

그를 이용하여 복제를 시도하지만 TID 값이 불일치하기 때

문에 복제에 실패한다. 제안한 기법에서 살펴보면 태그는 

TID를 포함하여 계산한 M(=hKi_curr(S||TID||RT))값을 내

놓고 백엔드 서버는 모바일 리더를 통해 값을 전송 받아 사

전에 공유하고 있던 TID 값과 비교하여 복제 여부를 확인

할 수 있다. 둘째, 스푸핑 공격은 공격자가 비밀 키를 모르

기 때문에 정당한 S를 만들 수 없어서 가능하다. 즉 공격자

가 S'(hKR'(RR))을 생성하여 태그에게 전송한다고 하자. 그

러면 태그는 M(=hKi_curr(S'||TID||RT)을 생성하여 전송한

다. 이때 공격자는 태그의 출력 값을 저장하고 있다가 정당

한 모바일 리더의 요청이 있을 때 대신 저장한 값을 보낸다. 

이때 모바일 리더는 백엔드 서버에 M값을 전송하고 백엔드 

서버는 S≠S' 파악하여 공격을 막을 수 있다. 셋째, 재생공

격을 막을 수 있다. 공격자는 정당한 모바일 리더가 S'을 

태그에 전송할 때 태그의 출력 값을 도청하여 저장한다. 다

음 세션에서 정당한 모바일 리더가 S를 태그 전송할 때 공

격자는 이전 세션에 도청하여 저장한 값을 대신 전송한다. 

이때 모바일 리더는 백엔드 서버에 그 값을 전송하지만 스

푸핑 공격에서와 마찬가지로 S'≠S을 통해 공격을 탐지하고 

공격을 막을 수 있다. 넷째, 비동기화 공격에 안전하다. 아래 

그림의 4번째 프로토콜을 보면 알 수 있듯이 공격자는 한 

세션의 마지막 통신을 방해함으로써 태그가 키를 업데이트 

하지 못하게 한다. 이 때 모바일 리더와 태그 사이에 비동

기화가 발생한다. 하지만 다음세션에서 모바일 리더는 태그

의 전송 값 T값을 현재의 모바일 리더 비밀 키 값을 이용

하여 체크함으로서 비동기화 공격이 발생했음을 탐지한다. 

이후 모바일 리더는 이전세션에서 전송한 S값을 재전송하고 

태그는 정상적으로 비밀 키를 업데이트 한다. 따라서 모바일 

리더와 태그는 재동기화 과정을 통해 동기화를 유지한다. 

이외에도 제안한 기법은 백엔드 서버에서 모바일 리더에

서 전송된 S값을 체크하여 모바일 리더의 정당성을 인증하

고 태그에서는 한 세션의 마지막 통신에서 전송되는 R의 값

을 비교함으로서 모바일 리더의 정당성을 인증한다.

6.2 효율성 분석

제안한 기법은 앞에서 지적한 여러 공격에 안전하면서 이

전 기법들과 비교할 때 비동기화 공격이나 통신 중에 시스

템 오류로 인한 데이터 손실이 발생하였을 때 재동기화를 

위한 과정의 효율성을 향상 시킨 기법이다. 제안한 기법은 

이전 기법들에서 벡엔드 서버와 태그가 태그의 비밀 키를 

공유하는 것과 달리 모바일 리더가 태그의 비밀 키를 공유

하고 있다. 따라서 백엔드 서버가 아닌 모바일 리더에서 태

그와의 동기화 유지 여부를 파악할 수 있다. 

다시 말하면 태그는 모바일 리더에 데이터를 보낼 때 태

그의 비밀 키로 태그 난수 RT를 해쉬한 T값을 전송한다. 

이 때 모바일 리더는 이 값을 체크함으로서 태그의 비밀 키

와 모바일 리더가 공유한 비밀 키가 동기화 되었는지 파악

한다. 따라서 제안한 기법은 이전 기법들에서 동기화 여부

를 백엔드 서버에서 파악하는 것과 달리 모바일 리더에서 

체크함으로써 모바일 리더와 백엔드 서버와의 불필요한 통

신량을 줄인다. 게다가 이전 기법들에서 재동기화 과정 중 

백엔드 서버에서 행하는 전수조사나 해쉬함수를 제안한 기

법은 하지 않기 때문에 백엔드 서버의 비효율을 없앴다. 다

음 (그림 7)은 제안한 기법이 이전 기법들과 비교할 때 효

율성이 크게 향상됨을 볼 수 있다. 즉 이전 기법과 비교할 

때 통신량을 20% 줄였고, 백엔드 서버에서의 연산량을 50% 

줄이는 효과를 볼 수 있다. 또한 [표2]에서 보면 최근에 모

바일 환경에서 제안된 이전 기법들의 효율성을 비교 분석해

보면 비동기화 공격이 발생하였을 때 Kim 의 기법과 Hung
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의 기법은 10×N (N : 비동기화횟수)의 통신이 필요한 반면 

제안한 기법은 8×N의 통신만 필요한 것을 볼 수 있다. 비동

기화 공격 등의 횟수가 많아지고 누적되면 통신횟수의 차이

는 더욱 커지게 것이다. 그리고 벡엔드 서버의 연산량을 보

면 이전 기법들은 비동기화 공격이 발생할 때마다 2×N의 

연산량인 반면에 제안한 기법은 동기화가 유지될 때까지 딱 

한번의 연산만 한다. 여기서 엄청난 효율을 얻을 수 있다. 

대부분의 RFID 보안 기법들은 전방향 안전성을 보장하거나 

재생공격에 안전하기 위해 매 통신마다 키를 업데이트 하는 

과정을 제안한다. 하지만 이에 따라 비동기화 공격이 발생

하여 재동기화를 위한 과정을 수행하게 된다. 하지만 이러

한 공격이 무수히 많이 반복된다면 백엔드 서버는 정상적으

로 시스템을 운용할 때 보다 2배의 자원과 시간을 소비해야 

한다. 이것은 아주 비효율적이다. 따라서 제안한 기법은 최

근 비동기화 공격에 안전한 기법을 제안하는 연구에 효율성

을 향상시킬 수 있는 아이디어로 제공되기를 기대한다.

7. 결  론

최근 국내에서는 모바일 단말기 및 무선 인터넷과 접목한 

모바일 RFID 서비스가 등장하여 사용자에게 새로운 부가서

비스를 제공하고 있다. 하지만 모바일 RFID 시스템도 기존 

시스템이 가진 개인 프라이버시 및 보안 문제를 그대로 갖

고 있어 이에 대한 연구가 필요하다. 따라서 본 논문에서는 

모바일 RFID 환경에 적합한 프라이버시 보호 기법을 제안

하였다. 제안하는 기법은 개인의 프라이버시 보호가 필요한 

태그에 대한 접근 권한을 오직 비밀 키를 아는 모바일 리더

에게만 부여함으로서 프라이버시를 보호하는 기법으로 개인

의 프라이버시를 보호해야 하는 모바일 RFID 시스템 환경

에 다양하게 쓰일 것으로 기대된다. 그리고 제안한 기법은 

시스템의 효율 측면에서 비동기화 공격이나 시스템 오류로 

인한 비동기화가 발생했을 때, 이를 해결하기 위한 과정을 

단순화함으로서 불필요한 자원의 낭비를 줄일 수 있는 기법

으로 RFID 시스템의 효율성을 증가시킬 수 있을 것으로 기

대된다.
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