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트래픽 패턴분석 기반 실시간 모의 트래픽 생성 및 검증 기법 연구*
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A Study on the Real-time Simulated Traffic Generation and Verification Methods

based on the Traffic Pattern Analysis

Kang, Hyun JoongㆍKim, Hyun Cheol 

<Abstract>

High-speed services and bulk transmission were available by the development of the

network and communication technologies. Moreover various next-generation converged

services are undergoing a change by various services. This paper presents improved

real-time simulated traffic generation and verification schemes based on the actual traffic

pattern analysis. For this, we analyzed traffic patterns of actual application system and

generated simulated traffics. We also suggested scheme that verify similarity of simulated

traffic and actual traffic.
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Ⅰ. 서론
1)

정보화시대의 발전과 더불어 사용자들은 보다 신속하

고 다양한 통신서비스를 요구하고 있으며, 이를 위해 다

양한 통신기술을 기반으로 여러 형태의 초고속 전송 기

술 및 통신 서비스가 속속 등장하고 있다. 이처럼 새로운

융합형 서비스의 등장과 더불어 통신망에서 제공하는 서

비스 및 속도가 급속하게 발전함에 따라 사용자들의 서

비스 요구는 간단한 텍스트정보의 전송에서부터 데이터,

이미지, 음성과 동영상 정보에 이르기까지 매우 다양하

　* 이 논문은 2008년도 서일대학 학술연구비의 지원에 의해 연

구되었음.

　** 서일대학 인터넷정보과 교수

*** 남서울대학교 컴퓨터학과 교수

게 변화하고 있고, 요구하는 대역폭도 급속도로 증가하

고 있는 실정이다.

한편 통신서비스 사업자들은 이러한 사용자 요구사항

의 변화를 만족시키기 위해 통신 서비스 수요 예측을 실

시하고 있으나, 새로운 형태의 융합 서비스의 대중화 및

초고속화에 따른 통신서비스 패러다임의 변화를 따라가

지 못하고 있다. 따라서 현재의 통신 서비스와 향후 등장

할 다양한 형태의 융합 서비스를 유기적으로 제공하기

위해서는 통신서비스 패러다임의 변화에 대한 능동적인

대처와 더불어 현재의 통신 서비스와 새로운 융합 서비

스에 모두 효과적으로 적용 가능한 모의 트래픽 생성 및

검증 알고리즘에 대한 연구가 절실한 상황이다.

본 논문은 통신망에서 전달되는 실제 트래픽과 동일
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한 패턴을 네트워크 시뮬레이션 환경에서 생성하는 알고

리즘의 제안을 목적으로 하고 있다. 이를 위해 본 논문에

서는 실제 응용체계의 트래픽 발생 패턴을 분석하여 이

를 기반으로 모의 트래픽을 생성하고, 생성된 모의 트래

픽과 실제 트래픽의 유사성을 검증하는 기법을 제안하였

다.

또한 본 논문에서는 빠르게 변화하는 초고속 네트워

크 환경을 시뮬레이션 환경에 반영하기 위하여 앞으로

등장할 신규 서비스의 트래픽 패턴 예측방법을 제안하였

다.

Ⅱ. 관련연구
모의 트래픽을 생성하기 위해서는 기존의 모의 트래

픽 생성 기법과 검증 기법에 대한 연구가 반드시 선행되

어야한다. 본 절에서는 기존의 모의 트래픽 생성을 위한

대표적인 모델링 방법과 모의 트래픽 검증 방법을 조사

하고 이를 분석하였다.

2.1 모의 트래픽 생성기법
트래픽은 다양한 특성을 기반으로 여러 가지 형태로

모델링이 될 수 있다. 대표적으로 CBR(Continuous Bit

Rate)과 VBR(Variable Bit Rate)로 구분할 수 있으며

VBR에는 POISSON 모델, ON-OFF모델, IPP(Interrupted

Poisson Process) 모델, AR(Autoregressive) 모델, 그리고

MMPP(Markov Modulated Poisson Process) 모델 등이

있다[1-4].

우선 CBR은 가장 간단한 형태로서 일정 간격으로 트

래픽이 발생하는 형태를 갖는다. CBR은 큰 파일의 전송

이나 기존 STM(Synchronous Transfer Mode) 기반의 트

래픽에서 발행하는 형태이다. 이때 셀의 발생간격의 확

률 분포 함수 F(t)는 다음과 같다.

  (1)

U는 단위스텝함수를 나타낸다. 단위스텝함수 u(t)는

t<0일 때 0의 값을 갖고, t≥0일 때 1의 값을 갖는다. 즉,

CBR은 t가 Tc인 경우만 발생하는 것이다. CBR 모델은

가장 쉬운 트래픽 모델이지만 일정 간격으로만 트래픽을

생성하므로 트래픽의 다양한 특성을 반영하기는 어렵다.

포아송 모델은 발생 분포가 포아송인 형태로서 t시간

동안 들어온 셀의 개수가 n인 확률은 (식 2)와 같고 이

트래픽의 셀 발생률을 λ라고 할 때 셀의 발생간격의 분

포는 (식 3)과 같다.

 



(2)

 

 


  발생간격의평균

(3)

즉, 포아송 모델은 t의 시간 간격동안 n개의 셀이 포

아송 분포로 생성되고 이 때, n개의 셀 각각의 시간간격

은 지수분포를 가진다. 포아송 모델은 대표적인 인터넷

트래픽의 특성 중 하나인 포아송 분포 트래픽을 생성하

기에 적합하지만 또 다른 자기유사성의 특성을 지니는

트래픽은 생성할 수 없다는 단점이 있다.

ON-OFF 모델은 버스티니스가 큰 트래픽을 모델링하

기 위한 형태로서 지수 분포를 가지는 ON 구간과 OFF

구간을 가지며 ON 구간에서는 일정 간격의 셀이 발생되

고 OFF 구간에서는 셀이 발생되지 않는다. ON-OFF 모

델에서는 구간을 ON 구간과 OFF 구간으로 나누어 ON

구간 안에서는 CBR 모델과 같이 일정간격으로 셀을 생

성한다. 따라서 CBR 모델의 발전된 형태라고 할 수 있지

만 ON 구간의 트래픽 분포의 간격을 유연하게 조정할

수 없다.

IPP 모델은 MMPP 모델의 특수한 경우로서 ON-OFF

모델과 거의 유사하며, ON 구간에 셀의 발생이 CBR이

아니라 λ=IPP(1/Tipp)를 가지는 포아송 분포를 가진다.

즉, ON-OFF 모델의 유연성을 가지면서 ON 구간의 트래

픽에 포아송 분포를 적용 할 수 있다. 이것은 통계적으로
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Hyperexponential(초지수) 분포(H2)를 가진다.


 


 (4)

한편 영상신호는 영상압축기법(interframe differential

pulse code modulation(DPCM), intraframe DPCM,

conditional replenishment, motion compensation,

transform coding(예, Discrete Cosine Transform, Run

Length Coding) 등)과 scene type(화상회의, 스포츠, 영

화), 카메라 종류, 화면의 명암, 카메라 동작(zooming,

panning 등)에 따라서 발생되는 비트율과 그 형태가 다

르므로 이것은 정확히 모델링 한다는 것은 매우 어렵다.

이 중 비디오폰과 같이 화면의 변화가 적은 영상신호는

AR 모델로 모델링이 가능하다.

MMPP 모델은 가장 복잡한 형태의 모델링이며 여러

개의 데이터 소스나 ON-OFF 음성 신호의 다중화 된 트

래픽을 모델링하거나 장면 변화가 많은 영상신호를 모델

링하는데 사용되기도 한다. 2-state MMPP는 포아송 모

델과 IPP 모델의 합으로 나타낼 수가 있다. 또한 2-state

MMPP의 다중화 된 것은 2n -state MMPP 모델이 될 수

있으므로 더 복잡한 트래픽의 모델링도 가능하다.

2.2 모의 트래픽 검증기법
기존 연구에서는 네트워크 설계시 측정에 기반을 두

지 않고 포아송 분포와 지수함수 분포같이 수학에 기반

을 두고 연구를 수행하였다. 그러나 실제 측정된 트래픽

은 수학적인 모델과 다른 특성을 가진다는 것을 최근 연

구들에서 보여주고 있다.

수학적인 모델들은 수학적인 분석이나 컴퓨터를 사용

한 수치해석에는 적합하지만, 이를 바탕으로 네트워크를

설계했을 때 자원의 낭비나 부족을 초래할 수 있다. 따라

서 네트워크 설계시 실제 측정된 데이터를 사용하여 실

제 트래픽 특성을 반영하는 일이 필요하다. 이를 위해 자

기유사성 모델이 대두되었으며 연구가 수행되었다[5-6].

자기유사성이란 급수를 다수 다중화 시켰을 때도 새

로운 급수들은 원래 급수와 같은 자기 상관함수를 가지

는 특성을 말한다. 즉, 어떤 데이터의 급구가 특정 자기

상관함수를 가질 때 그 데이터를 다중화 시켜 생성된 새

로운 급수들도 원래 데이터 급수와 같은 자기 상관함수

를 가진다는 것이다. 대표적인 방법으로는 트래픽의 다

중화 정도에 따른 트래픽의 분산의 감소도를 살펴보는

Time-Variance Plot 기법과 R/ S(Rescaled Range)가 H

를 가진 Power law에 따라 커지는 특성을 사용한 R/ S

plot 기법이 있다.

R/S plot은 기울기가 입력부하 따라 커진다는 특성을

이용한다. 식을 살펴보면 n은 자연수로 데이터 포인트의

샘플링 간격을 의미하며, 과 은 각각 조정된

범위 내에서 프로세스의 통계적 수치와 샘플(Sample)의

표준 편차를 나타낸다. 즉, 는 사용자가 미리 정해

놓은 값이고 은 실제 네트워크의 트래픽이다. 샘플

의 평균값을 라 할 때, 샘플 정규화 프로세스

와 에 관한 식은 (식 5), (식 6)과 같이

정의된다.

     ≥  (5)

 max  (6)

min  

log [/ ]와 n을 log - log 그래프로 나타내

면, 일반적으로 기울기가 0.5와 1사이에 존재하는 직선이

나타난다. 에 대한 수식에서 X가 증가하면

W도 증가한다. 그러므로  수식의 기울기가

증가하게 된다. 여기서 기울기는 1에 가까워질수록 보다

정확한 자기유사성을 가진다고 할 수 있다. 실제 인터넷

트래픽에서도 입력 부하(X)가 증가함에 따라 자기유사성

의 강도가 커지므로, RS plot에 따른 검증은 실제 트래픽

의 특성을 잘 반영한다는 것을 확인할 수 있다[7].

Time-Variance plot 은 관찰하고자 하는 데이터의 자

기유사성을 그래프로 보여주는 방법이다. m개의 데이터

를 하나로 묶어서 그 묶음의 평균값의 확률과정(Random
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<그림 1> 패턴분석기반 모의트래픽 생성 및 검증 구성도

Process)을   
    라고 하면, 이때




 

 
  



의 분산은 (식 7)과 같

이 정의된다.

   

 




   (7)

  

  

만약 이 확률 과정이 자기유사성을 가진다면, 위의 식

에서 나온 분산들은 (식 8)을 만족한다.

 ∼



(8)

Ⅲ. 패턴분석 기반 모의 트래픽 생성 및 
검증 알고리즘

3.1 모의 트래픽 생성 및 검증 모듈
<그림 1>은 본 논문에서 제안하고 있는 분포함수와

파라미터를 기반으로 한 실시간 모의트래픽 생성기의 전

체적인 구조를 나타내고 있다. <그림 1>에서와 같이 본

논문은 크게 네트워크 트래픽 캡처 모듈, PDF

(Probability Density Function)/파라미터 추출 모듈, 트

래픽 생성 모듈, 비교 모듈, 그리고 Hurst 파라미터 생성

모듈로 구성되어 있다.

먼저 <그림 1> ①은 트래픽 캡처 모듈을 나타내고 있

다. 트래픽 캡처 모듈에서는 측정하고자 하는 네트워크

의 패킷들을 캡처하여 이를 플로우 정보와 패킷 헤더 정

보로 분류한다. 플로우 정보로는 시간 단위 당 얼마나 많

은 양의 패킷이 발생했는지, 특정 시간대의 트래픽 량이

어느 정도나 되는지 등에 대한 데이터 값들을 파악할 수

있으며, 패킷 헤더 정보에서는 헤더 내에 포함되어 있는

필드 값들을 분석해 패킷의 출발지와 목적이, 패킷의 길

이, 발생 시간, 해당 응용체계 등 패킷 자체에 대한 정보

를 파악할 수 있다. 이렇게 수집된 정보들은 모의 트래픽

과의 비교를 위해 각 응용체계별로 분류하여 필요한 파

라미터들을 따로 분석, 관리하게 된다.

<그림 1> ②는 PDF/파라미터 추출 모듈을 나타내고

있고 PDF/파라미터 추출 모듈은 네트워크 트래픽 캡처

모듈에서 얻어진 정보를 통해 해당 트래픽의 확률밀도함

수(PDF)와 그에 따른 파라미터 값을 추출한다. 만약, 트

래픽 플로우만을 비교하려 한다면 패킷 캡처를 통해 알

게 된 트래픽 량을 Q-Q Plot을 이용하여 어떠한 분포를

보이는지 파악하면 되고, 응용체계 별 세분화된 비교 군

을 위해서는 패킷 헤더 내에 포함된 정보를 사용하여 별

도로 트래픽 정보를 작성한 후, Q-Q Plot을 이용하여 분

포를 찾아내면 된다. Q-Q Plot은 동일 비교군 내에 포함

되어 있는 두 분포가 서로 일치하는지 여부를 측정하는

방법으로서, 불특정 분포가 어떠한 특정 분포와 가장 유

사하고 적합한지 측정하기 위한 방법으로도 많이 쓰이고

있다. 이를 통해 최적합 확률 밀도 함수를 찾아내고, 그

분포함수를 구성하고 있는 파라미터(모수) 값들을 추출

하여 분포함수-파라미터 쌍에 대한 정보를 저장한다.

<그림 1> ③은 트래픽 생성 모듈을 나타내고 있고 모

의 트래픽을 생성하기 위해서 기존 응용체계별로 분류하

여 트래픽들을 모델링 한다. 이렇게 기존 응용체계별로

분류하여 트래픽 모델링을 하는 과정에서는 각각의 응용

체계에 맞는 트래픽 분포 값을 입력해 줘야 한다. 시뮬레
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이터를 통해 트래픽을 모델링하게 되면 특정 분포와 그

에 따른 파라미터를 입력할 수 있다. 이 때, 위에서 측정

한 확률 밀도 함수와 파라미터 값들을 각 응용체계에 맞

게 입력해주면 된다. 이렇게 모델링된 트래픽 생성기를

통해 모의 트래픽을 발생시킨다.

<그림 1> ⑤는 실제 트래픽과 모의 트래픽간 파라미

터를 비교하는 비교 모듈을 나타내고 있다. 트래픽 생성

기를 통해 모의 트래픽을 발생시키게 되면 이 트래픽을

통해 마찬가지로 확률 밀도 함수와 파라미터 값을 추출

해낼 수 있다. 만약, 모델링이 성공적이며 정확하게 되어

있는 상태라면 모의 트래픽을 통해 추출해낸 확률 밀도

함수와 파라미터가 실제 트래픽에서 추출하여 모델링 시

입력했던 그것들과 일치하여야 한다. 만약 두 값들이 상

이한 결과를 보인다면 트래픽 생성기 내의 모듈 설계상

의 오류를 살피거나 디버깅 과정을 통해 트래픽 생성기

의 수정과정을 거친다. 이러한 수정과정을 통해서도 실

측 파라미터와 모의 트래픽 파라미터의 값에 오차가 생

기면 다시 검증모듈의 첫 번째 과정으로 돌아가 실제 네

트워크 트래픽에 대한 분석을 다시 수행할 필요가 있다.

최초에 측정된 확률 밀도 함수와 파라미터 값이 잘못되

었다면 그 값의 입력을 통해 생성된 모의 트래픽이 실제

트래픽과 유사할 꺼라 기대할 수 없다.

이러한 과정들을 통해 비교된 플로우와 파라미터 값들

이 큰 오차 없이 일치하게 된다면 이는 트래픽 생성기의

설계와 실제 트래픽으로부터 추출해온 파라미터들에 대한

분석이 이상 없이 이루어졌음을 증명할 수 있게 된다.

<그림 1> ⑥, ⑦ 그리고 ⑧은 Hurst 파라미터 생성 및

비교 모듈을 나타내고 있다. Hurst 파라미터 생성 및 비

교 모듈에서는 트래픽의 자기유사성을 통해 실제 트래픽

과 모의 트래픽의 자기유사성 정도를 비교한다. 자기유

사성의 정도는 R/S Plot, VT Plot, 또는 Wavelet 방식 등

을 통해 Hurst 파라미터 값을 구함으로써 알 수 있다. 실

제 트래픽에서 측정한 Hurst 파라미터 값이 0.5 이상, 1

이하의 값을 보이면 이는 자기유사성을 보인다고 할 수

있으며, 그 수치를 통해 어느 정도의 자기유사성을 보이

는지 파악한다. 실제 트래픽을 모델링하여 생성된 모의

트래픽은 실제 트래픽과 마찬가지로 자기유사성을 보여

야 하므로, 모의 트래픽에도 마찬가지 방법을 적용해

Hurst 파라미터 값을 구해낸다. 모의 트래픽의 Hurst 파

라미터 값이 범위 내에 존재하지 않아 자기유사성을 보

이지 않는다면 실제 트래픽과의 비교가 어려워짐은 물론

두 트래픽이 유사하다고 보기도 힘들다. 두 트래픽이 유

사하다는 것을 보이려면 같은 특성을 보여야 하므로 자

기유사성에 대해서도 공통적인 특성을 가져야 하며, 두

트래픽 모두 자기유사성을 가질 경우 Hurst 파라미터의

값 역시 큰 오차 없이 일치하는 모습을 보여야 한다.

3.2 유사도 검증 시뮬레이션
제안된 트래픽 생성 모듈의 검증에 앞서 본 논문에서

제시된 트래픽 유사도 검증방안을 위한 시뮬레이션을 수

행한다. 시뮬레이션의 순서는 <그림 2>와 같다.

우선 <그림 2>의 에서와 같이 실 트래픽 정보를 수집

한다. 이를 위해 Tcpdump나 Wireshark와 같은 Packet

Sniffer를 이용해 해당 서버에서 발생되는 트래픽을 수집

하여 정보를 분석한다. 모의 트래픽 유사도 측정에 대한

방법론을 시뮬레이션 하는 것이기 때문에 특정 응용 트

래픽 하나를 선별하고 그 트래픽의 플로우 정보를 분석

하여 엑셀 등의 파일로 데이터를 기록한다.

이후 <그림 2> 에서와 같이 최적 분포 및 파라미터를

도출하며 실측 트래픽의 최적 분포를 찾아내기 위해서

Q-Q Plot을 이용한다. 특정 분포와 실측 트래픽의 분포

를 Q-Q Plot으로 나타내면 두 분포간의 일치 여부를 알

수 있는데, 만약 Plot 위의 점들이 일직선 형태를 보이고

있다면 비교한 두 분포가 서로 일치한다는 것을 의미한

다. 이러한 방식으로 여러 표준 분포들을 대상으로 실측

트래픽의 최적 분포를 찾아낼 수 있다. Q-Q Plot을 그리

기 위해 본 논문에서는 SPSS 등과 같은 통계 프로그램을

사용하여 확률 밀도 함수에 그에 따른 파라미터 값들을

추출한다.
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<그림 2> 확률 밀도 함수 및 자기 유사성을 통한 시뮬레이션 과정

<그림 3> 추출된 트래픽에서의 Inter-arrival 시간 계산

이후 트래픽 모델링을 수행한다. 하나의 응용체계를

실측하여 얻어진 확률밀도함수와 파라미터를 트래픽 모

델링에 적용한다. 이때 시뮬레이터를 통해 하나의 응용

체계에서 발생되는 트래픽을 생성할 모의 트래픽 생성기

를 설계하게 되는데, 이 때 앞서 추출한 확률 밀도 함수

와 파라미터 값을 입력해주면 된다. 이렇게 특정 분포를

입력하면 시뮬레이터는 해당 분포를 따르는 모의트래픽

을 생성하게 된다.

마지막으로 결과 값을 비교한다. 생성된 모의 트래픽

도 실측 트래픽과 마찬가지로 확률 밀도 함수와 그에 따

른 파라미터를 구해낼 수 있다. 이 경우에도 Q-Q Plot을

사용한다. 이렇게 추출된 모의 트래픽의 결과 값이 트래

픽 모델링 시 적용한 확률 밀도 함수와 파라미터 값과

일치하는지 여부를 판단한다. 값이 일치한다면, 두 트래

픽은 유사하게 생성되었다고 가정할 수 있다. 이러한 두

트래픽이 동일한 특성을 갖는지 검증하기 위하여 자기유

사성의 정도를 나타내는 Hurst 파라미터 값을 비교한다.

본 논문에서 제시된 Hurst 파라미터 계산법에 의해 실측

트래픽과 모의 트래픽에서의 자기유사성 정도를 계산하

여 이를 트래픽 특성에 대한 검증으로 사용한다. 만약,

두 값이 서로 일치하지 않거나 상반되는 특성을 갖는다

는 결과를 얻게 되면, 두 트래픽은 유사하다고 볼 수 없

으며 실측 트래픽의 확률 밀도 함수를 얻는 과정과 응용

체계를 모델링 하는 과정으로 되돌아가 다시 시뮬레이션

을 수행해야 한다.

3.3 시뮬레이션 분석
<그림 3>은 Inter-arrival 시간 계산을 위해 수집된 정

보들을 나타내고 있다. A열은 각각의 패킷이 도달한 상

대적인 시간 값이며, B열은 이 시간들의 차를 이용해 구

한 Inter-arrival 시간을 나타내고 있다.

트래픽 모델링에는 OPNET Modeler를 사용한다. 이

때, 트래픽 모델링은 실제 트래픽에서 도출해낸 분포와

파라미터 값의 입력만을 통해 모의 트래픽 생성해주도록

간략하게 이루어진다.

본 시뮬레이션에서는 가장 일반적으로 사용되는 R/S

Plot을 사용하여 자기유사성의 정도를 측정한다. R/S

Plot에 사용되는 수식은 트래픽의 시간당 패킷 도달률을

기반으로 계산된다.

이러한 과정을 거쳐 R/S Plot의 과정에서 계산되는

몇몇 수식의 결과값들과 함께 최종적으로 도출된 Hurst

Parameter 값 0.7304는 0.5와 1 사이에 존재하는 값이므

로 본 시뮬레이션을 통해 측정한 트래픽의 시간 당 패킷

도달률은 자기유사성을 가지고 있음을 확인할 수 있다.
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Ⅳ. 결론
인터넷이 발전하면서 점점 더 많은 시스템들이 네트

워크에 연결되고 있으며, 다양한 서비스의 출현 및 사용

인구의 급격한 증가로 인해 네트워크 트래픽은 점점 복

잡한 양상을 보이고 있다.

일반적으로 트래픽의 흐름은 응용 서비스별로 서로

다른 특성들을 보이고 있으며 이는 수학적인 분포로도

모델링된다. 대부분의 네트워크 시뮬레이션 도구의 트래

픽 생성기에서는 이러한 트래픽 흐름을 모델링하기 위해

지수 분포나 포아송 분포 같은 하나의 수학적 확률 분포

만을 사용하여 시뮬레이션용 트래픽을 생성한다. 그러나

실제 네트워크의 다양한 서비스와 이에 따른 트래픽 특

성 때문에 이와 같은 특정한 분포로는 실제 트래픽의 특

성을 제대로 반영하지 못하는 부분이 있다. 따라서 이를

바탕으로 네트워크를 설계하여 구축하였을 때 자원의 낭

비나 부족을 초래할 수 있으므로, 실제 각 응용 서비스별

로 생성되는 트래픽의 특성과 흐름을 잘 파악하여 모델

링하여야 한다.

본 논문에서는 통신망에서 전달되는 실제 트래픽과

동일한 패턴을 네트워크 시뮬레이션 환경에서 생성하는

알고리즘을 제안하였다. 이를 위해 본 논문에서는 실제

응용체계의 트래픽 발생 패턴을 분석하여 이를 기반으로

모의 트래픽을 생성하고, 생성된 모의 트래픽과 실제 트

래픽의 유사성을 검증하는 기법을 제안하였다.

또한 본 논문에서는 빠르게 변화하는 초고속 네트워

크 환경을 시뮬레이션 환경에 반영하기 위하여 앞으로

등장할 신규 서비스의 트래픽 패턴 예측방법을 제안하였

다.
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