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H/W 정보의 인증을 통한 내부정보유출 방지 기법*
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<Abstract>

TothecauseofthedevelopmentofITtechnologyandtheInternet,information

leakageofindustryisalsofacingaserioussituation.However,mostoftheexisting

techniquestopreventleakageofinformationdisclosureafterfindingthecauseofdefense.

Therefore,inthispaperbyaddinginformationabouttheHardwaretoofferawayto

protecttheinformation.

Userauthenticationinformationtoaccessthedataaccordingtodifferentsecurity

policiestoreflectalittlemoretostrengthensecurity.Andthesecurityagentforthedata

byusingalogofallactionsbytherecordwassoeasytoanalyze.Italsoanalyzesand

applythedifferentscenariospossible.Andtheanalysisofhowtoimplementandhowto

block.

Thefuturewithouttheuseofsecurityagentstobeabletocontrolaccesstodataand

H/W informationwillbeupdatedforthestudywillbedone.

Key Words : Security, Authentication, Data-Protection

Ⅰ. 론*

인터넷과 IT기술의 발달로 인하여 정보의 가치가 매

우 높아지고 있다.그에 따라 각 기업이 가지고 있는 정
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보나 기술 유출에 한 사고가 매우 빈번하게 발생하고

있다.유출된 정보를 통해 개인의 명의 도용 문제나 기업

의 기 문서나 핵심기술이 경쟁 업체로 넘어가면서 개인

과 기업,국가에 큰 손실을 발생하고 있다.

이러한 사고의 부분은 <그림1>의 산업 기 유출

련자 황에서 보는 바와 같이 해당 기업체에 근무했

던 퇴직사원이나 직사원에 의해서 일어나는 것을 알

수 있다[1].
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<그림1>산업기 유출 련자 황(복수응답)

<그림2>동기별 기 유출 황

한 정보나 기 을 유출하는 원인을 살펴보면 다음

<그림 2>와 같이 개인 인 리나 인 문제로기

을 유출하는 것을 알 수 있다[2].

재 기업의 핵심 정보 유출에 한 심각성을 인식한

기 이나 기업은 정보 유출의 방지를 하여 많은

산을 들여서 리체계를 만들기 해 노력하고 있다.정

보유출 방지를 해서 암호화나 DRM과 같은 보안 기술

을 개발하고,제도화 된 정책을 만들려고 노력하고 있다.

그러나 이러한 기술이나 정책을 운 할 문 인 지

식을 보유한 보안 담당자가 매우 부족한 실이다.그러

므로 정보 보호를 해서 정보에 한 근 자체를 통제

할 수 있는 새로운 기법이 필요하다.

본 논문에서는 H/W 정보를 이용한 강력한 인증정보

를 통하여 정보에 한 근을 통제를 함으로써 정보의

공개를 방지하는 방법을 제안하고자 한다.

Ⅱ. 련연

2.1 정보유출 방법 및 방지 술

기업의 정보는 다양한 형태의 서버에 장되거나,종

이문서나 백업미디어에 장하여 보 된다. 장된 데이

터는 사용자의 요청에 의해 근,열람이나 수정,출력이

가능하며 필요시에는 개인 PC에 장하여 활용하게 된

다.그러나 이 게 PC에 장된 자료는 인터넷을 통해

외부로 송될 수 있고,USB와 같은 이동 장매체나 노

트북 등에 장되어 외부로 반출될 수 있다.

정보의 유출은 메일이나 웹하드 등의 네트워크를 이

용하는 온라인을 통한 유출 방법과 USB,CD/DVD,출

력물 등을 이용하는 오 라인을 통한 방법이 있다.

2.2 라인을 통한 정보 유출 및 방지 술

인터넷과 고속 정보통신의 발 으로 메일 송,

VPN,P2P,FTP,웹하드,메신 서비스,블루투스나

외선 통신 등 다양한 방법을 통하여 장소에 구애받지 않

고 외부에서도 쉽게 사내 정보에 근할 수 있고 외부로

유출할 수 있다.

그러므로 이러한 정보의 유출을 막을 수 있는 기술로

는 불법 인 근을 차단할 수 있는 침입차단시스템

(Firewall)이나 공격을 탐지하고 차단할 수 있는 침입방

지 시스템(IntrusionPreventionSystem)이 있으며[3],모

든 어 리 이션 정보를 서버에 두어 100%서버에서

실행되고,클라이언트는 단지 서버의 실행 결과만을 보

여 주는 서버 기반 컴퓨 을 이용하여 인증 과정을 거친

인가자만 정보에 속할 수 있도록 함으로써 내부 직원

에 의한 보안사고 정보 유출을 차단할 수 있다[4].

한 정보에 근하는 사용자 인증이나 디지털 콘텐

츠의 안 한 분배와 불법 복제 방지를 한 DRM기술을

이용하여 정보의 온라인 유출을 방지할 수 있다[5].
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2.3 프라인을 통한 정보유출 및 방지 술

하드웨어와 소 트웨어의 발 으로,그에 따른 다양한

데이터의 수집과 보 으로 인하여 차 데이터의 용량이

커지고 있다.데이터의 용량이 커지면서 그에 맞게 장

매체 한 발 하여 데이터를 장할 수 있는 용량은

형화되고,휴 하기 편하도록 크기는 소형화되고 있다.

노트북의 무단 반출,출력물의 외부 무단반출에 의한 방

법이 있으며,CD/DVD를 이용한 장매체를 통한 반출,

USB메모리스틱을 이용한 반출,Parallel,Serial포트에

의한 송 장에 의한 반출,데이터의 장이 가능한

휴 폰이나 MP3Player,디지털 카메라,디지털 캠코더

등 복합 인 기기들을 이용하여 일을 장하여 반출

할 수 있다.그러므로 이러한 오 라인을 통한 정보의 유

출을 막기 해서는 다음과 같은 기법이 필요하다.

장장치나 매체를 제어하기 해서는 CD/DVD를

이용할 수 있는 장치를 읽기만 가능하도록 제어하고,

USB메모리를 이용할 수 없도록 PC의 USB포트의 사용

을 제한하여 정보의 유출을 방지할 수 있다[6].

한 데이터에 해서는 암호화를 통해서 정보를 보

호하고 업무 상 발생하는 출력물에 해 사용자와 출력

문서,사용출처를 로그 이미지로 장하고,출력물에

워터 마크를 삽입함으로써 요 문서가 외부에 유출될

경우 최단 시간 이내에 출력물 유출과 련해 사용 출처

책임 추 을 하여 정보를 보호할 수 있다[7].

그리고 출입자에 해서는 CCTV를 설치함으로써 자

산을 유출하려는 자를 심리 으로 압박할 수 있으며,유

출이 발생하 을 경우 녹화된 자료를 확인하여 추 할

수 있으며 인가된 사용자만이 출입이 가능하도록 통제하

여 외부로의 정보유출을 통제할 수 있으며,출입 시 개인

마다 사용하는 식별자를 이용하면 출입시간을 확인하여

정보유출 시에는 추 할 수 있다. 부분의 기업들이 쉽

게 할 수 있는 방법으로 비 번호를 이용하며,ICCard

를 이용하는 방법,생체 정보를 이용하는 방법 등이 있

다.

2.4 , 프라인을 통한 정보유출 방지 술의 문

제점

온라인을 통한 정보의 유출은 방화벽을 통하여 불법

패킷을 차단하고,침입탐지 시스템이나 침입방지 시스템

을 통하여 네트워크의 패킷을 모니터링하고,인가된 사

용자만이 속하여 정보에 근하며,제 3자가 도청을

할 수 없도록 회선을 암호화 하는 VPN을 이용하며,외

부의 불법 인 침입에 응하기 한 방화벽,사용자의

권한을 설정하여 DB에 한 근을 통제 할 수 있다.

오 라인을 통한 정보의 유출은 인가된 장장치

장매체만 사용하도록 통제하며,데이터의 암호화가 있

으며,무단반출을 방지하기 한 출입통제 CCTV를

통하여 방지할 수 있다.

이처럼 내부 정보를 보호하기 한 다양한 방지 기술

이 있지만 한 가지의 방법을 이용하여 내부 정보를 보호

한다면,다시 말해서 제 3자의 도청을 막기 해서 암호

화를 한다고 해도 내부 사용자는 그 비 에 근이 가능

하므로 유출이 될 수 있고,CCTV만을 설치했다고 해서

내부자가 정보를 가지고 나가는 것을 확인할 수 없으므

로 한 가지 방법으로는 부족하다. 한 여러 가지 방법을

혼합하여 보호한다고 하더라도 이를 리하기 해서는

많은 인원이 필요하며, 부분의 기업들이 보안에 한

문 인 지식을 보유하고 있는 직원의 부재가 문제이

다.

내부 사용자의 정보를 이용한 기존의 내부 정보에

한 근 방법에 따른 방지 기술은 내부 사용자의 정보를

도난·분실·권한 임에 의하여 노출 되어,그 정보를 이

용하는 정보유출 시도자의 불법 인 차단에 해서는 차

단이 어려우며,한 번의 사용자 인증을 통하여 여러 시스

템에 근이 가능하기 때문에 더욱 문제가 크다.
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<그림3>H/W인증을 통한 정보유출 방지 구성도

<그림4>H/W인증을 통한 근제어 흐름도

<그림5>보안정책 결정 로세스

Ⅲ. H/W 정보의 인증을 통한 내  정보유출 
방지 법

3.1 H/W 정보의 인증을 통한 내  정보유출 방지 개

내부의 사용자가 정보의 근을 해서는 기본 으로

개인PC 는 PDA와 같은 단말 장치를 이용하게 되는데,

정보에 근하려는 H/W의 정보를 얻기 하여 단말기

에 보안 에이 트를 설치한다.

보안 에이 트는 보안정책서버에서 정보를 확인하여

그에 합한 정책을 송하며,보안 에이 트는 송받

은 보안정책에 따라 정보의 근을 제어한다.이와 같은

처리 과정과 처리 과정에서 주고받는 정보들을 서버에

기록함으로서 정보의 근에 한 행 를 분석하고 감사

한다.

H/W 정보의 인증을 통한 내부 정보유출 방지를 한

구성은 <그림3>과 같다.

정보에 근을 시도하려하는 시 부터 정보에 한

통제를 함으로써 기존의 방법에 비하여 좀 더 극 으

로 탐지 차단할 수 있다.

3.2 H/W 정보의 인증을 통한 접근제어 법

H/W 정보의 인증을 통한 근제어는 <그림4>와 같

은 과정을 거친다.

① 에이 트는 사용자 정보,H/W 정보,데이터 정보

를 서버로 송한다.

② 서버는 보안정책 리스트에서 사용자 정보,데이터

정보에 맞는 보안 정책을 검색한다.

③ 서버는 검색된 보안정책 에이 트로부터 송

받은 H/W 정보에 가장 합한 보안정책 데이터

베이스에서 선택한다.

④ 결정된 보안정책은 에이 트로 송되고,에이

트는 보안정책에 따라 데이터의 근을 통제한다.

⑤ 보안정책을 용하기까지의 모든 과정과 보안정책

용 후의 데이터에 한 모든 행 를 서버로

송한다.

보안 정책 리 서버 내에서의 정책결정 로세스는

<그림5>와 같다.
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<표 2>H/W 정보

<표 1>사용자 정보① 사용자 정보를 확인한다.

② 인가된 사용자인 경우,사용자 정보와 데이터 정보

에 합한 보안정책을 검색한다.

③ 검색된 여러 보안정책 ,H/W 정보에 합한 보

안정책을 검색한다.

④ 사용자 정보,데이터 정보,H/W 정보에 맞는 최

종 보안정책을 결정한다.

PC에는 보안에이 트가 설치되어 있으며,보안 정책

리 서버와의 통신을 하여 네트워크에 연결되어 있어

야 하며,그 지 않을 경우 데이터에 근 할 수 없다.

사용자가 PC를 이용하여 데이터에 근을 시도하면,

에이 트는 사용자 정보,H/W 정보,데이터 정보를 서

버로 송한다.보안 정책 리 서버는 보안 에이 트로

부터 송받은 데이터를 분석한다.첫 번째로 사용자의

정보를 확인하여 내부 사용자인지 확인한다.내부 사용

자가 아닐 경우 데이터에는 근 불가능하다.내부 사용

자가 확인이 되면 두 번째로 데이터 정보를 확인한다.사

용자와 데이터의 정보를 가지고 해당하는 보안 정책을

검색한다.세 번째로 검색된 보안정책과 H/W의 정보를

비교하여 해당하는 최종 보안정책을 결정하여 보안 에이

트에 송한다.

보안 에이 트는 서버로부터 송받은 보안정책에 따

라 데이터의 근을 제어한다.데이터의 근부터 시작

하여 인증 과정 데이터에 한 모든 행 를 기록으로

남겨 보안 사고에 한 감사 자료로 사용한다.

보안 정책 리 서버에는 사용자 정보,인가된 H/W

정보,데이터의 보안 정책을 보 하고 있다.사용자 정보

는 <표 1>과 같이 구성할 수 있다.

사용자 정보에는 일반 으로 리 사용하는 인증방법

인 ID와 Password를 이용하고,기업에 맞는 사용자 고유

의 식별자와 그룹별로 공유할 수 있는 부분이 있을 수

있으므로 그에 맞는 그룹의 정보를 가지고 있어야 한다.

그 외에 사용자를 등록한 정보와 사용자 정보를 수정한

정보를 기록으로 남긴 다면,사용자 정보에 한 기록도

남김으로써 권한 부여한 리자나 정보를 수정한 리자

한 추 할 수 있다.

H/W의 정보는 <표 2>와 같이 사용자 정보에 등록되

어 있는 사용자가 사용할 H/W의 정보로 구성된다.

기업에서는 게 일 으로 구매를 하게 되므로 정

보가 비슷하나,각각의 H/W의 정보가 모두 같을 수는

없다. 를 들어,NIC의 MacAddress처럼 고유의 식별

자를 이용하여 구분이 가능하다.

데이터의 정보는 <표 3>과 같이 구성된다. 일명,

일형식,생성자와 일자 등을 포함하고 있으며,새로 생성

된 일의 경우,이를 생성한 사용자에게만 모든 권한이

주어지게 된다.
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<표 3>데이터 정보

데 터 사용  정보 H/W 정보 한

일명

AllUser(0)/

AU(1)/

AG(2)

AllH/W(0)

AH(1)

A'H(2)

All

Read

Save

Delete

Print

None

<표 4>보안정책

와 같은 기본 정보를 바탕으로 <표 4>와 같이 보안

정책을 생성한다.

생성된 일에 해서 생성자는 그룹에 따라 권한을

부여할 수 있다.기본정책은 방화벽과 마찬가지로 모든

데이터에 하여 모든 사용자의 모든 H/W는 근 불가

이다.보안정책은 기본정책에 따르며,데이터와 사용자의

정보,H/W 정보에 따라 기본정책이 자동 으로 부여되

거나 리자에 의하여 수동으로 생성한다.

보안정책의 설정을 간단하게 표시하기 하여,사용자

의 정보는 인가된 모든 사용자(AllUser(0)),인가된 사용

자(AG(1)),인가된 사용자 그룹(AG(2))으로 표시한다.내

부 데이터에 근하는 것이므로 비인가 된 사용자의 경

우는 근이 불가능하다.H/W의 정보는 모든 H/W(All

H/W(0)),인가된 H/W(AH(1)),비인가 된 H/W(A'H(2))

로 구분한다.데이터,사용자,H/W 정보에 따른 권한은

열람, 장,삭제,출력,모든 행 허가 는 불가로 구

분한다.권한은 여러 가지를 선택할 수 있다. 한,사용

자가 데이터에 근하려는 그 시 부터 에이 트는 데이

터에 한 모든 행 를 모니터링 하여 서버로 송하고

서버에 로그를 남긴다.

보안정책 리 서버의 기능 구성은 다음과 같다.

-사용자의 인증 정보 보

-인가된 H/W의 정보 보

-데이터의 정보 보

-보안정책 보

-사용자,H/W, 근 데이터에 따른 보안정책 결정

배포

-데이터의 한 모든 행 에 한 로그 장

데이터 보안 에이 트는 인가된 사용자가 사용할

H/W에 설치한다.에이 트는 사용자의 정보,데이터 정

보,H/W 정보를 서버로 보낸다.서버는 보안 에이 트

로부터 송받은 정보에 맞는 데이터의 보안정책 결정하

여 보안 에이 트로 배포한다.

보안 에이 트는 서버로부터 받은 보안정책에 따라

데이터의 근을 제어하게 되고,데이터의 근 시 부

터 발생하는 데이터에 한 모든 행 는 서버로 보내어

로그를 남긴다.

데이터 보안 에이 트의 기능 구성은 다음과 같다.

-사용자의 정보 수집(ID,Password)

-H/W의 정보 수집(CPU,RAM,IP,MacAddress,

etc)

-사용자정보,H/W정보,데이터정보를서버로 송

-보안 정책에 따른 데이터의 근 제어

-데이터에 한 모든 행동을 서버에 송

Ⅳ. 정보 유출 방지 술의 평가

4.1 정보접근에 대한 가상 시나리

4.1.1 가상 시나리오 1

직원 A는 부모님과 따로 거주하는데 주말을 이용하여

부모님 에 들러서 부모님의 회갑이 화요일이므로 휴가
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전개과정 내용

데이터보안

에이 트

데이터 보안

에이 트

PC의 정보 수집 서버로 송

-사용자정보:직원 A

-데이터정보:내부규정.doc

-H/W정보:부모님 PC

보안 정책

리 서버

사용자 인증 직원 A인증

보안정책 검색

(사용자정보,

데이터정보)

-내부규정.doc

/1/1/All

-내부규정.doc

/0/1/Real/Print

-내부규정.doc

/0/2/Read

보안정책 검색

(H/W 정보)

-내부규정.doc

/0/2/Read

데이터보안

에이 트

데이터 보안

에이 트

‘내부규정.doc’ 일에 한 보안정

책 용 (열람 가능/출력 불가능)

<표 5>가상 시나리오 1

전개과정 내용

데이터보안

에이 트

데이터 보안

에이 트

PC의 정보 수집 서버로 송

-사용자정보:직원 A

-데이터정보:휴가계.doc

-H/W 정보:부모님 PC

보안 정책

리 서버

사용자 인증 직원 A인증

보안정책 검색

(사용자정보,

데이터정보)

-내부규정.doc

/0/0/All

보안정책 검색

(H/W 정보)
검색 불필요

데이터보안

에이 트

데이터 보안

에이 트

‘휴가계.doc’ 일에 한 보안정

책 용 (모든 권한 부여)

<표 6>가상 시나리오 2를 얻기 해서 부모님 집에있는 PC를 이용하여 원격으

로 회사에 근하여 내부규정을 확인하고 휴가계를 작성

하려고 한다.가상 시나리오는 <표 5>와 같다.

직원A의 사용자 정보,“내부규정.doc”의 데이터 정보,

부모님 PC의 H/W 정보를 보안정책 리서버로 송한

다.사용자 정보를 통해 정상 인 사용자인지 확인 후 데

이터 정보와 함께 보안정책을 검색한다.검색된 3건의

보안정책 ,H/W 정보를 용하여 가장 합한 보안정

책을 검색하여 보안 에이 트로 송한다.

직원 A는 인가된 사용자(0)이기는 하나 비인가 된

PC(2)를 이용하기 때문에 ‘내부규정.doc’문서는 열람은

가능하나 출력은 불가능하다.

4.1.2 가상 시나리오 2

내부규정을 확인한 직원 A는 5일인 것으로 확인하고

월요일부터 요일까지 휴가를 내기 하여 ‘휴가계.doc’

일에 근하려 한다.가상 시나리오는 <표 6>과 같다.

직원A의 사용자 정보,“휴가계.doc”의 데이터 정보,

부모님 PC의 H/W 정보를 보안정책 리서버로 송한

다.사용자 정보를 통해 정상 인 사용자인지 확인 후 데

이터 정보와 함께 보안정책을 검색한다.검색된 1건의

보안정책이 H/W 정보와 상 없으므로,검색된 보안정

책을 보안 에이 트로 송한다.

‘휴가계.doc’일은 인가된 모든 사용자(0)에게 H/W

에 상 없이(0)모든 권한을 가지고 있으므로 휴가계를

작성하여 출력한다.

4.1.3 가상 시나리오 3

직원 A는 휴가계를 제출하기 하여 오 에 잠시 출

근하여 장에게 휴가계와 내부규정을 보여드리고 5일의

휴가를 가게 되었다.그러나 갑자기 휴가를 가게 되어

요일까지 작성해 놓아야 할 부서매출실 을 마치지 못했

다. 장은 직원 A에게 화하여 요일 회의에 제출해

야하므로 꼭 마무리를 지어놓으라고 한다.낮에는 부모

님 을 시켜드리면서 짬짬이 시간을 내어 일을 한다.

가상 시나리오는 <표 7>과 같다.

직원A의 사용자 정보,“부서매출실 .doc”의 데이터

정보,직원A의 노트북의 H/W 정보를 보안정책 리서

버로 송한다.사용자 정보를 통해 정상 인 사용자인

지 확인 후 데이터 정보와 함께 보안정책을 검색한다.검

색된 2건의 보안정책 ,H/W 정보에 해당하는 1건의
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데 터 사용  정보 H/W 정보 한

All 0 0 None

휴가계.doc 0 0 All

내부규정.doc 1 1 All

내부규정.doc 0 1 Read/Print

내부규정.doc 0 2 Read

부서매출설 .doc 2 1 All

부서매출설 .doc 2 2 Read

기 문서.doc 1 1 All

secret.doc 1 1 All

<표 9>변경된 보안정책

전개과정 내용

데이터보안

에이 트

데이터보안

에이 트

PC의 정보 수집 서버로 송

-사용자정보:직원 A

-데이터정보:

부서매출실 .doc

-H/W정보:

00:18:8B:11:16:E9

보안 정책

리 서버

사용자 인증 직원 A인증

보안정책검색

(사용자 정보,

데이터 정보)

-부서매출실 .doc

/2/1/All

-부서매출실 .doc

/2/2/Read

보안정책검색

(H/W 정보)

-부서매출실 .doc

/2/1/All

데이터보안

에이 트

데이터보안

에이 트

‘부서매출실 .doc’ 일에 한 보

안정책 용 (모든 권한 부여)

<표 7>가상 시나리오 3

전개과정 내용

데이터보안

에이 트

데이터보안

에이 트

PC의 정보 수집 서버로 송

-사용자정보:직원 A

-데이터정보:

기 문서.doc

-H/W정보:

02:E3:FF:05:46:19

보안정책

리 서버

사용자 인증 직원 A인증

보안정책검색

(사용자 정보,

데이터 정보)

-기 문서.doc

/1/1/All

보안정책검색

(H/W 정보)

-기 문서.doc

/1/1/All

데이터보안

에이 트

데이터보안

에이 트

‘기 문서.doc’ 일에 한 보안정

책 용 (모든 권한 부여)

데이터보안

에이 트

‘기 문서.doc’를 ‘secret.doc’로

장

‘기 문서.doc’에 한 행 서버로

송

보안정책

리 서버
보안정책 복사

-secret.doc

/1/1/All

<표 8>가상 시나리오 4

보안정책이 검색되고,보안 에이 트로 송한다.

‘부서매출실 .doc’ 일은 인가된 사용자 그룹(2)과

인가된 H/W(1)에 모든 권한을 부여하므로 일을 수정

하 다.

4.1.4 가상 시나리오 4 

직원 A는 숙소로 돌아와 부모님께 사정을 말 드리고

회사로 돌아와 일을 마무리 하 다.일을 하게 하여 잘

못된 데이터로 인해 징계를 받게 된 직원 A는 휴가를 망

치면서까지 열심히 일한 자신에게 돌아온 결과에 앙심을

품고,회사의 기 을 빼내 경쟁업체에 넘겨 이익을 챙기

기로 결심한다.가상 시나리오는 <표 8>과 같다.

직원A의 사용자 정보,“기 문서.doc”의 데이터 정보,

회사에서 사용하는 PC의 H/W 정보를 보안정책 리서

버로 송한다.사용자 정보를 통해 정상 인 사용자인

지 확인 후 데이터 정보와 함께 보안정책을 검색한다.1

건의 보안정책이 검색되며,H/W 정보를 확인하고,보안

에이 트로 송한다.

‘기 문서.doc’일은 인가된 사용자(1)와 인가된

H/W(1)에 모든 권한을 부여하게 된다.

직원 A가 ‘기 문서.doc’를 ‘secret.doc’라는 이름으로

장하 으나 ‘가상 시나리오 6’에서와 같이 보안 에이

트는 보안 정책 리 서버에 모든 행 를 달하고,‘기

문서.doc’의 보안정책을 그 로 반 하여,<표 9>와 같

이 ‘screct.doc’ 일에 한 새로운 보안정책을 추가한다.
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전개과정 내용

데이터보안
에이 트

데이터보안
에이 트

PC의 정보 수집 서버

로 송
-사용자정보:직원 A
-데이터정보:secret.doc
-H/W정보:C부장 PC

보안정책
리 서버

사용자인증 직원 A인증

보안정책검색

(사용자 정보,
데이터 정보)

-secret.doc

/1/1/All

보안정책검색
(H/W 정보)

-해당 보안정책 없음

로그 기록 -보안담당자에게 경고

데이터보안
에이 트

데이터보안
에이 트

-모든 권한 없음

<표 10>가상 시나리오 5

항  목 기존  시스템 제안하는 시스템

인증방법
ID/Pass이용

인증서 이용

ID/Pass이용

H/W정보 이용

근범
한 번의 인증을 통하여

여러 시스템 근 가능

근하려는 데이터에만

가능

보안정책

한 번의 인증을 통하여

근 가능한 시스템에

따라 보안정책 결정

인증 정보와 데이터에

따라 보안정책 결정

감사기능
각각의 시스템의 로그

확인

종합 인 보안 로그 확

인 가능

보안

에이 트
상황에 따라 필요 필요

인증정보

민감도
인증방법의 변경 쉬움

H/W정보 변경 시 재인

가 필요

<표 11>정보유출 방지시스템과 비교

4.1.5 가상 시나리오 5

직원A는 ‘secret.doc’라는 이름으로 장한 일을 CD

에 담아 직원 A의 인증정보와 보안 에이 트를 함께 경

쟁업체인 △△에 건네주었다.△△회사의 C부장은 ○○

회사의 직원 A로부터 받은 ‘secret.doc’에 근하여 데이

터를 확인하려 한다.가상 시나리오는 <표 10>과 같다.

직원A의 사용자 정보,“secret.doc”의 데이터 정보,△

△회사의 C부장PC의 H/W 정보를 보안정책 리서버

로 송한다.사용자 정보를 통해 정상 인 사용자인지

확인 후 데이터 정보와 함께 보안정책을 검색한다.1건

의 보안정책이 검색되며,H/W 정보를 확인지만 해당 보

안정책이 검색되지 않는다.보안정책 리서버는 보안

담당자에게 경고 메시지를 통하여 알린다.

보안 담당자는 ‘secret.doc’일에 한 로그를 역추

하고,직원A를 진술을 통하여 모든 상황을 악한다.경

찰의 조에 의하여 유출된 정보를 회수하여 내부정보의

유출을 방지할 수 있다.

4.2 정보 유출 방지 술의 비

기존의 정보유출 방지 시스템과 제안하는 H/W 정보

를 이용한 보안을 비교하면 <표 11>과 같다.

인증방법의 경우 기존의 시스템의 주로 ID/Password

를 이용하거나 인증서를 이용하여 도난·분실·권한 임

·변조 등에 쉽게 노출될 수 있고,그 결과 정당한

사용자의 정보만 있다면 쉽게 시스템에 근 가능하

다.그러나 H/W의 다양한 정보를 이용하여 인증할 경우

에는 H/W를 분실하지 않는 이상 가장 기본 인 인증을

통과하지 못하게 되므로 시스템에 근 할 수 없다.

근 범 의 경우 기존의 시스템은 한 번의 인증을 통

하여 여러 시스템에 근하여 다양한 데이터를 획득할

수 있지만,제안방법은 근하려는 데이터에만 근하도

록 하여 다른 데이터에는 근할 수 없도록 함으로써

근범 를 최소화하여 보안을 강화하 다.그러나 제안하

는 시스템의 경우 데이터가 많은 경우 보안정책 리의

어려움이 발생할 수 있다.

보안 정책의 경우 기존의 시스템은 한 번의 인증을 통

하여 다양한 시스템에 근이 가능하지만,제안 방법은

사용자 정보,H/W 정보,데이터 정보에 따라 각각의 상

황에 맞는 보안정책을 할당하게 되므로 보안정책에 등록

되어 있지 않은 상황일 경우 데이터에 근을 불가능하
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게 함으로써 보안을 강화하 다.

감사 기능의 경우 기존의 시스템은 다양한 시스템의

조합으로 각각의 보안로그를 확인하여 종합 인 분석을

해야 하지만,제안방법은 사용자,H/W,데이터의 근

에 한 정보를 모두 기록으로 남기도록 되어 있으므로

종합 으로 로그의 확인이 가능하다.

기존의 시스템은 내부에서의 근은 보안에이 트 없

이 ID/Password의 인증만으로도 근이 가능하지만 외

부에서 VPN이나 telnet등을 이용하려 근할 때에는 에

이 트가 필요하다.제안하는 방법은 H/W 정보를 수집

하는 기능과 서버로부터 받는 보안정책의 용을 한

에이 트가 필수이다.

기존의 시스템에서는 사용자의 몇 가지 정보만을 확

인하여 password의 변경이 가능하지만,제안방법에서는

H/W의 추가 는 교체가 발생하 을 때 보안담당자에

게 확인하여 재인가 받아야하는 불편함이 있다.

Ⅴ. 결론

기존의 온라인을 통한 방지기술은 ·변조나 노출되

기 쉬운 정상 인 사용자의 정보를 이용하여 근하려는

정보유출 의도자에게는 소용이 없으며,오 라인을 통한

방지기술은 휴 성이 쉬운 장매체를 이용하여 유출된

정보에 해서는 통제가 불가능하다.

본 연구에서는 기존의 정보유출 방지 기술의 단 을

보완하여 H/W 정보를 이용한 인증방법을 제안하 다.

인증정보로써 사용자 정보와 H/W의 정보를 이용함으로

써 도난·분실·권한 임 ·변조에 한 인증정보의

노출에 한 보안을 강화하 으며, 근하려는 데이터에

따라 인증을 확인함으로써 근 범 를 최소화하여 보안

을 강화하 다. 한 인증정보에 따라 각각의 데이터에

맞는 보안정책을 용함으로써 각각의 상황에 따른 다양

한 보안정책의 구 을 통해 유연하게 처 할 수 있게

하 다.데이터에 근하기 해서는 사용자 정보와

H/W 정보를 이용하여 인증을 하게 되며,인증정보 뿐만

아니라 데이터에 한 모든 행 를 기록함으로써 쉽게

확인할 수 있도록 하 다. 한 정보 유출 시나리오를 통

하여 제안하는 기법이 잘 동작함을 보 다.

본 연구에서 H/W 정보의 수집과 보안정책을 용하

기 해 설치해야했던 보안에이 트와 H/W 정보의 변

경에 따른 서버의 H/W 정보의 갱신에 한 문제 이

있었다.향후 에이 트 없이 근을 통제할 수 있는 방법

과 H/W 정보 변경 시에 서버의 H/W 정보도 간단하게

갱신할 수 있는 방법이 연구 되어야한다.
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