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<Abstract>

ConventionalDEShasbeennotonlyshowntohaveavulnerabledrawbacktoattack

methodcalled‘MeetintheMiddle’,butalsotobehardtousethatitisbecausesoftware

implementationhasanumberofproblem inrealtimeprocessing.Thispaperdescribes

thedesignandimplementationoftheexpandedDESalgorithmusingVHDLforresolving

theaboveproblems.Themainreasonforhardwaredesignofanencryptionalgorithmis

toensureasecurityagainstcryptographicattackbecausethereisnophysicalprotection

forthealgorithm writteninsoftware.Totalkeylengthof352bitsisusedforthe

proposedDES.Theresultofsimulationshowsthattheinputtedplaintextincryptosystem

areequaltotheoutputtedthatindecryptosystem.
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Ⅰ. 서론*

암호시스템은 암호화 키(key)와 복호화 키가 동일한가

의 여부에 따라 대칭형 암호시스템과 비대칭형 암호시스

템으로 분류할 수 있다[1].

대칭형 암호시스템은 암호화 키와 복호화 키가 동일

한 암호시스템을 말하고(예 :DES),비대칭형 암호시스템

은 암호화키와 복호화 키가 동일하지 않은 암호시스템을

말한다(예 :RSA)[2]).암호시스템의 개념을 블록도로 표

현하면 <그림 1>과 같다.<그림 1>의 암호시스템에서는

어떤 평문(Plaintext)을 키와 함께 암호기(Encryption

*본 논문은 2008년 부천대학 학술연구비 지원에 의해 연구되었음.

**부천대학 e-비즈니스과

Algorithm)에 입력하면 암호문(Ciphertext)이 생성된다.

이 암호문을 암호기에 사용했던 동일한 키와 함께 복호

기(DecryptionAlgorithm)에 입력하면 원래의 평문이 생

성된다.

현재 가장 보편적으로 실용화되어 사용되는 암호 알
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<그림 2>DES의 암호화 과정

고리듬은 IBM의 Lucifer알고리듬을 기반으로 개발한

DES(DataEncryptionStandard)이다[3,4].그러나 DES는

미국 상무성 표준으로 채택되어 사용된 이후 지속적으로

키 길이가 짧은 것이 문제점으로 지적되어 왔다.

1990년 Biham과 Shamir에 의해 평문의 입력과 암호

문의 차이를 분석한 DifferentialCryptanalysis공격방법

을 변형된 DES에 사용하는데 대한 위험성이 입증되었고

[5],1993년 Matsui는 선형해독법을 발표하여 56비트의

DES알고리듬이 기지의 평문과 암호문 쌍을 이용한 공

격방법에 취약성을 보이고 있다[6].

이 공격방법은 키의 전수 검사보다 빠른 DES공격방

법으로 주목받고 있다.그러나 키 길이가 짧아서 발생하

는 취약성 이외에는 DES가 발표 된 지 20여 년이 지난

오늘까지 큰 문제점은 알려지지 않고 있다.2중 DES는

‘Meet-in-the-Middle’공격에 취약하며[7],3중 DES는 키

길이를 효과적으로 확장할 수 있으나 DES를 3회 반복하

는데 필요한 3배의 속도를 수행해야하는 어려움이 있다

[8].

2장에서는 기존의 DES암호 알고리즘에 대한 개념을

살펴보고,3장에서는 본 논문에서 제안한 DES알고리듬

의 각 블록의 모델링 및 구현에 대해 설명한다.4장에서

는 제안한 DES를 시뮬레이션을 통해 암호시의 평문과

복호화시의 생성된 평문이 동일함을 보이고,마지막으로

5장에서 결론을 맺는다.

Ⅱ. 관련 연구

가장 대표적인 블록 암호화 알고리즘으로 알려진

DES는 64비트의 데이터와 56비트 길이의 키를 사용하

여 64비트의 암호화 결과를 생성한다.

DES는 암호화,복호화 알고리즘이 대칭적이며 치환과

대치,그리고 S_box로 구성된 블록 암호화 시스템이다.

DES암호화에 대한 전체적인 구성은 <그림 2>와 같

다.DES의 암호화 과정에는 암호화하고자 하는 평문과

키(k1...k16)의 두 가지 입력이 들어간다.64비트의 평문

블록은 초기치환(initialpermutation:IP)후에 32비트씩

좌(L0),우(R0)부분으로 나뉘게 되며 그 다음 16라운드의

계산을 거치게 된다.

16라운드 후에는 오른쪽(R16)과 왼쪽(L16)부분이 합쳐

져서 역 초기 치환(inverseinitialpermutation:IP
-1
:

INVERT_IP)을 거침으로써 암호문(Ciphertext)이 생성된

다.

본질적으로 대치된 64비트 입력은 16라운드를 거치

며 매 라운드의 결과로 64비트의 중간 값을 생성한다.

각 64비트 중간 값의 좌우 절반은 분리된 32비트 값으

로 취급되며 L(왼쪽)과 R(오른쪽)로 분류된다.각 라운드
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<그림 3>제안된 352비트 암호시스템

의 전체적인 처리는 다음 공식으로 요약된다.

Li=Ri-1

Ri=Li-1⊕ f(Ri-1,ki)

여기서 ⊕은 비트 단위 XOR함수를 의미한다.

따라서 각 라운드의 좌측 출력(Li)은 단순히 그 라운드

의 우측 입력(Ri-1)과 같다.우측 출력(Ri)은 Li-1을 Ri-1과 ki

의 복합함수 ⓕ에 XOR한 결과이다.

DES에서 복호화 과정은 암호화 알고리즘과 비슷하기

때문에 구현이 간단하다.차이가 있다면 단지 반대의 순

서로 계산을 행한다는 것뿐이다.이것은 암호화를 위한

각 라운드의 키가 K1,K2,K3,...K16이라면 복호화를 위

한 키는 K16,K15,K14,...K1이 되는 것이다.

기존의 DES알고리즘은 위와 같은 과정으로 소프트

웨어로 구현되어 하드웨어보다 실행시간이 늦다.본 논

문에서는 VHDL을 이용하여 하드웨어로 설계한다.

Ⅲ. 제안된 352 비트의 DES 알고리즘 설계

3.1. 352 비트 알고리즘 설계

제안한 352비트 DES알고리즘은 다음과 같은 설계조

건을 정한다.

(조건1)암ㆍ복호 처리시 수행되는 모든 박스(box)중

에서 S_box를 제외한 나머지 박스를 만들지 않고 출력

비트와 입력 비트를 직접 연결하였다.이는 암ㆍ복호 처

리시기억장소를 줄임으로써 게이트(gate)수를강조하고

이에 처리 속도를 향상시키고자 함이다.

(조건2)192비트의 키(key)길이를 352비트 길이로 확

장하였다.이는 암호 비도를 증가시키기 위함이다.

(조건3)입력 데이터의 한 블록단위를 64비트에서 96

비트로 읽어서 3개의서브 블록(L,M,R)이 16라운드를

반복 수행하도록 하였다.

<그림 3>은 상기 조건하에 설계된 352비트 알고리즘

암호시스템의 블록도이다.352비트 알고리즘은 평문 96

비트와 킷값 128×2(k1,ik2,i,k3,ik4,i)+KM(96비트)=

352비트가 이용된다.킷값은 k1,i,k2,i에 각각 64비트씩

128비트가 적용되고 KM에는 96비트,k3,i,k4,i에 각각

64비트씩 128비트가 적용된다.여기서 k1,i,k2,i와 k3,i,

k4,i에는 패리티 비트를 제외한 56비트씩 112비트가 적

용된다.KM은 패리티 비트를 제외하지 않고 96비트 모

두를 적용하는데 이는 DES(1)에서 생성된 중간문

(Middletext1)96비트와 XOR연산을 하기 위함이다.

<그림 3>의 동작은 아래와 같다.

암호화시에 어떤 평문 96비트와 킷값 k1,i(56비트),

k2,i(56비트)112비트가 입력되면 첫 번째 암호화

(DES(1))를 수행하여 Middletext1을 생성하고,중간문과

킷값 KM(96비트)을 XOR연산 후 Middletext2를 생성

한다.

다시 Middletext2(96비트)와 킷값 k3,i(56비트),k4,i(56

비트)112비트가 입력되면 두 번째 암호화(DES(2))를 수

행하여 최종 암호문을 생성한다.

복호화시에는 암호화 N정과 비슷하나 킷값(k1,ik2,i,

k3,ik4,i)을 역순으로 수행하면 평문을 생성한다.하드웨어

로 구현하면 기존 DES의 64비트의 데이터 처리보다 96

비트의 데이터를 처리하게 되므로 훨씬 수행속도가 빠르

므로 실시간처리 환경에 매우 적합하다.또한 352비트
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<그림 4>설계 흐름도

의 키 길이로 암호화되므로 암호 비도를 증가시킬 수 있

다.

3.3 VHDL 모델링

<그림 4>는 352비트 DES의 설계 및 구현을 위한 설

계 흐름도를 나타낸다.

352비트의 DES알고리즘은 VHDL과 자동합성기법을

기본으로 탑다운(top-down)설계방식에 따라서 설계가

이루어진다.

352비트 알고리즘의 하드웨어 설계를 기능별로 나누

면 암ㆍ복호처리부,키 생성부,그리고 제어부로 구성된

다.암ㆍ복호처리부는 암호화하고자 하는 블록 데이터

96비트를 16라운드로 첫 번째 수행 (DES(1))후,여기서

생성된 중간문(Middletext1)를 중간 킷값(KM)96비트와

XOR연산을 거쳐 생성된(Middletext2)것과 다시 초기치

환을 거쳐 16라운드를 수행(DES(2))하여 최종 암호문

(Ciphertext)을 생성한다.제안된 알고리즘에서는 입력되

는 총 킷값은 352비트이다.이 킷값 중에 중간 키(KM :

96비트)는 암ㆍ복호처리부에서 수행된다.

키 생성부는 256비트를 키로 입력받아 첫 번째

(DES(1))암ㆍ복호 수행시 128비트를 적용하며,두 번째

(DES(2))암ㆍ복호 수행시 나머지 128비트를 킷값으로

수행하도록 하였다.제어부는 암ㆍ복호처리부(DES(1),

MID_XOR,DES(2))와 키 생성부의 두 번(k1,ik2,i,k3,ik4,i)

의 동작을 위한 제어신호를 생성하는 곳으로 외부 입출

력에 관계한 레지스터 조작과 데이터 흐름에 대한 제어

코드를 생성하도록 한다.

<그림 5>는 암ㆍ복호기의 전체 블록도를 도시하였다.

VHDL로 구현한 352비트 알고리즘은 크게 세 개의 블록

(block)으로 구성되며 데이터 입출력과 암ㆍ복호화 처리

를 수행한다.

3.3.1 암ㆍ복호처리부

controlblock에서 보내는 신호에 따라 데이터를 8비

트씩 입출력하는 과정의 수행 및 암ㆍ복호화 처리를 수

행하게 된다.
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데이터 입출력은 킷값과 평문을 포함하여 데이터의

입력과 출력이 interleave하게 이루어진다.암ㆍ복호화

수행시에는 key_generation으로부터 352비트 알고리즘의

각 round에 대한 킷값을 입력받아 동작하게 된다.

3.3.2 키 생성부

각 round에 필요한 킷값을 생성하는 부분으로 제어신

호에 따라 암호화와 복호화 사이의 keyshiftoperation

을 수행하게 된다.

3.3.3 제어부

이 블록의 역할은 데이터 입출력,암ㆍ복호화 처리에

관한 제어신호를 생성하여 cryption(암ㆍ복호처리부)과

key_generation(키 생성부)에 제공하는 역할을 수행한다.

데이터 입력시 외부로부터 s_io,key_in,sg신호를 받아

cryption과 key_generationblock에 제어신호를 제공하

고,외부의 처리결과에 대한 신호를 보낸다.또 암ㆍ복호

화 수행시에는 외부와 단절된 상태에서 352비트 알고리

즘의 암ㆍ복호화 수행과정인 ip,ronud,ip_invert,

key_xor연산,키 생성 처리에 관한 신호를 생성하여

cryptionblock,key_generationblock으로 보낸다.

cryptionblock에서는 ip,round,ip_invert,key_xor

연산 처리를 수행하면,key_generation에서는 주 round

에서 필요한 킷값을 생성하게 된다.

3.4 암ㆍ복호처리부(cryption)

제안한 352비트 알고리즘의 암ㆍ복호처리부에서는

ip_box,f_function(F함수부),그리고 ip_invert,key_xor

연산부로 구성되어 있다.sh_in(7:0)에 의해 암ㆍ복호가

수행될 데이터와 암ㆍ복호화 수행시 필요한 킷값을 입력

하며,입력된 값은 암호부 레지스터(sh_reg)에 임시 저장

된다.

세 개의 키(k1,ik2,i,KM,k3,ik4,i)중 첫 번째 키(k1,ik2,i)

와 세 번째 키(k3,ik4,i)값은 8비트씩 입력되어 제어신호

에 의해 8번 반복(64비트)되면 킷값으로 ep_box(패리티

비트 제거)를 거쳐 키 생성부로 전달된다.

이를 4번 반복하여 224비트를 키 생성부에 전달되고

중간 킷값(KM)은 8비트씩 12번 반복(96비트)되어 내부

블록인 key_xorblock의 레지스터에 저장된다.킷값이

모두 키 생성부와 key_xorblock에 전달된 후 8비트를

제어신호에 의해 12번 반복(96비트)되면 데이터 값으로

임시 레지스터(sh_reg)에 저장된다.

Ip_box에 의해 초기치환을 수행한 후 암호부 레지스

터에 저장된다.암호화 수행에 있어 암호부 레지스터의

출력이 세부분(reg_l[31:0],reg_m[31:0],reg_r[31:0])으로

나뉘게 된다.암호부 레지스터 출력 중 한 부분

(reg_m[31:0])은 F함수부에서 확장치환(E_box)을 거친

후 키 생성부로부터 입력받은 서브키(sub_key1[47:0],

sub_key2[47:0])와 XOR연산된 후 S_box를 거친 후,연

산된 값을 비선형치환(p_box)를 거쳐 각각의 출력

(f_out1[31:0],f_out2[31:0])을 내보낸다.동시에 다음 라

운드의 암ㆍ복호화 수행을 위해 암호부 레지스터에 임시

로 저장된다.

암호부 레지스터 출력 중 나머지 두 부분(reg_l[31:0],

reg_r[31:0])은 F함수부의 출력(f_out1[31:0],f_out2[31:0])

과 XOR연산되며,다음 라운드의 암ㆍ복호 수행을 위해

암호부 레지스터에 임시로 저장된다.352비트 알고리즘

에서는 이와 같은 동작이 16번의 반복 수행된다.

모든 라운드의 수행이 된 후 제어 신호에 따라서

ip_invert에 의해 최종치환을 한 후 key_xorblock의 연

산을 거쳐 다시 한번 암호화(DES(2))를 수행하여 352비

트 암호문를 생성한다.암ㆍ복호화처리부는 암ㆍ복호화

하고자 하는 블록 데이터의 입출력을 수행하고 암ㆍ복호

화 과정에 있어서 매 라운드의 수행결과를 래치하고,암

호의 비도와 밀접한 관계가 있는 F함수부,그리고 각각

의 치환 및 key_xor로 구성된다.

위 설명을 <그림 6>암ㆍ복호처리부의 내부 블록도를

도시하였다.
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<그림 7>VHDL을 이용한 F함수의 내부 블록도

3.4.1 sh_reg block

controlblock으로부터 제어신호를 받아 킷값과 데이

터를 처리하여 각 블록에게 넘겨준다.shld신호에 의해,

shld가 ‘1’일 때 8비트씩 킷값과 데이터를 받아 레지스

터에 저장한다.

shout신호에 의해,shout가 ‘1’일 때 sh_out으로 8

비트씩 출력한다.shld와 shout이 동시에 ‘1’일 때 레지

스터에 저장되어 있는 킷값과 데이터를 출력한 후

encryption신호에 의해 암호화와 복호화를 수행한다.

cp_en신호는 실제 암복호 처리를 수행하고,cp_cnt를

생성하여 16라운드 처리를 제어하고 352비트 암ㆍ복호

처리를 위한 입출력 제어와 레지스터 처리를 한다.

3.4.2 reg_dec block

cp_en신호에 의해 동작하며,sh_regblock로부터 데이

터를 입력받아 암호화 처리를 위해 96비트 데이터를 세

개의 데이터 블록(L:32비트,M:32비트,R:32비트)

으로 나누고,encryption신호에 의해 복호화 처리시 세

개의 데이터 블록을 제어 처리한다.

3.4.3 key_xor block

352비트 방식에서 중간 킷값 96비트를 저장하고 있

다가 첫 번째 암호화(DES(1))후에 중간 암호문 데이터

(Middletext1)과 XOR연산을 수행하는 블록이다.

3.4.4 select_reg block

ip_box,ip_invert,key_xor,select_vectorblock의 출

력을 받아 f_select와 ip_invert신호에 의해 1라운드를

출력하고 다시 sh_regblock에 입력된다.

3.4.5 ip_box 와 ip_invert block

ip_box와 ip_invert는 암호화 알고리즘에서 처음과

끝에 동작하는 부분으로써 96비트 입력에 96비트의 출력

을 가지고 있는 일대일 치환 기능을 가진다.

3.4.6 f_function(F 함수) block

F함수부분은 DES알고리즘에서 비도를 결정하는 중

요한 부분이다.따라서 VHDL를 이용한 실제 F함수 내

부를 블록화하여 <그림 7>을 통해 도시하였다.

reg_decblock으로부터 32비트(M)의 데이터를 입력

받고 키 생성부로부터 받은 sub_key1과 sub_key2로 암

ㆍ복호의 F함수부분을 수행한다.
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<그림 8>F함수의 내부 블록도

F함수는 DES에서 비도를 결정하는 중요한 부분으로

써 S_box,E_box,p_box와 XOR연산으로 구성되어 있

다.먼저 암호화의 블록 데이터 중 32비트를 F함수의 입

력(reg_m[31:0]:M)으로 정하고 이 입력은 확장치환

(E_box)을 거쳐서 32비트의 데이터를 48비트로 변환하

다.

변환된 신호 48비트는 키 생성부에서 보내온 서브키

(sub_key1[47:0],sub_key2[47:0])와 XOR연산되어 S_box

의 입력으로 보내진다.S_box을 통과한 신호를 단순한

비트 재배열(p_box)을 거쳐 출력된다.<그림 8>은 F함

수부 내부를 도시 하였다.

(1) E_box와 p_box

E_box는 32비트 입력을 받아서 48비트로 출력하는 확

장치환을 행하는 부분이다.우선 비트의 배열을 보면 첫

번째 비트와 네 번째 비트를 각각 두 비트씩 출력과 연

결된다.두 번째와 세 번째는 단지 1비트의 출력과 연결

된다.

p_box는 32비트의 입력에 32비트의 출력을 갖는 1:1

치환이다.S_box의 32비트 출력은 p_box에서 치환된다.

이 치환은 무시되거나 이중으로 쓰이는 비트가 없어서

straightpermutation또는 그냥 permutation이라 부른

다.예를 들어 16번째 입력이 1번째 출력 비트가 되고,7

번째 입력이 2번째 출력 비트가 되는 등이다.

(2) S_box

제안한 352비트 알고리즘에서는 S_box가 16개 사용된

다.F함수에서 확장치환(E_box)을 거쳐 48비트로 나온

값들은 키 생성부로 출력된 서브값(sub_key1[47:0],

sub_key2[47:0])과 XOR연산을 한다.이 결과 48비트는

6비트씩 나누어져 처음 6비트는 S_boxS1과 S9에 다음

6비트는 S2와 S10에,…순으로 입력되고 각 S1,S2,…,S16

들은 각각 4비트를 출력하게 된다.

S_box들의 역할은 각각 6비트를 받아들여서 4비트로

출력하는 것이다.각 S_box들은 비선형 특성,입력의 1

비트 값이 변화했을 때 출력이 적어도 2비트가 변화하

는 성질 등 여러 특성을 가지고 있다.

예를 들어 입력되는 6비트를 a1,a2,a3,a4,a5,a6라

하자.최상위 a6과 최하위 a1를 병렬로 결합하여 생긴 이

진수를 십진수로 변환하면 0,1,2,3중의 하나가 될 것

이고,이것으로 S_box의 행을 결정한다.마찬가지로 a2,

a3,a4,a5를 병렬로 결합하여 만든 이진수를 십진수로 변

환시키면 0,1,2,3,…,15중의 하나가 되고 이것을 S_box

의 열로 결정한다.

위의 행과 열이 만나는 숫자를 읽으면 되는데 모두 0

부터 15사이의 숫자이므로 이진수로 바꾸면 4비트가 된

다.즉,각각의 S_box를 지나면서 6비트의 입력이 4비

트 출력으로 바뀐다.

이 S_box들이 352비트 알고리즘의 핵심이 된다.암호

화 알고리즘 내에서 이 치환 계산이 가장 중요한 과정이

다.나머지 모든 연산은 선형적이고 분석하기도 쉽다.그

러나 S_box는 비선형적이며 암호 보안성에서 핵심을 이

루는 부분이다.

3.5 키 생성부(key_generation)

이 키는 암호화 키이며 동시에 복호화 키이다.복호화

과정은 16라운드의 역 과정을 밟아 가는 것이며 동일한

키를 사용하기 때문에 키의 안전한 관리가 필수적이다.8
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개의 십진수를 각각 8비트의 이진수로 변환하는데,마

지막 8비트는 키의 생성이나 보관 과정에서 일어날 수

있는 오류를 파악하기 위함이다.

352비트 알고리즘의 키 생성부는 256비트 중 패리티

비트를 제거한(ep_box의해)암ㆍ복호처리부로부터 224

비트를 키 값으로 입력받아서 28비트씩 8블록으로 나누

어진 시프트 레지스터에 저장하며,나누어진 8블록은 암

ㆍ복호 수행 중 key_1의 제어신호에 따라 네 개의 블록

씩(key_reg1,key_reg2,key_reg3,key_reg4와 key_reg5,

key_reg6,key_reg7,key_reg8)매 라운드마다 정해진 1

비트 또는 2비트씩 시프트 하여 그 출력을 압축 치환하

여 매 라운드마다 키 값을 적용하여 (k1,i,k2,i)와 (k3,i,k4,i)

값이 암ㆍ복호 처리부로 전달된다.

암ㆍ복호처리부에서 패리티 비트를 제거한 키를 입력

받아키 생성부의 레지스터(key_register)입력K_in[55:0]

이 된다.이러한 입력을 네 번 반복하여 킷값으로 224비

트가 저장되고 저장된 값은 28비트씩 8부분의 시프트

레지스터로 나누어지며,암ㆍ복호화 수행시 key_1의 신

호로써 key1(k1,i,k2,i)과 key2(k3,i,k4,i)중 하나를 선택하게

되고,k_left와 k_sh_2bit로써 각 라운드에 필요한 key(ki,j

:i는 1또는 2,j는 1,2,3,...,16)를 생성한다.

key_register부분이 수행되면 EP1_box와 EP2_box를

거쳐 두 개의 서브키 sub_key1[47:0],sub_key2[47:0]를

암ㆍ복호처리부로 전달한다.

3.6 제어부(control_block)

제어부에서는 암ㆍ복호처리부와 키 생성부의 동작을

위한 제어신호를 생성하는 곳으로 352비트 알고리즘의

제어신호는 데이터 입출력에 관한 제어신호(data_input),

키 입출력에 관한 제어신호(key_input),암ㆍ복호 수행에

관한 제어신호(encryp_process)로 나눌 수 있다.제어부

는 다섯 개의 블록으로 구성되어있다.

3.6.1 main block

이 블록은 외부로부터 s_io,key_in신호를 받아 상호

배타적으로 data_inputblock,encyp_process block,

key_inputblock을 실행시키게 된다.

또한,mainblock은 각각 data_input,encyp_process,

key_input block으로부터 작업완료 신호로써

data_job_end,key_job_end,data_job_end신호를 받아

각 블록의 실행 시킨다.

3.6.2 key_input block

mainblock으로부터 실행되어지는 이 블록은 외부로

부터의 키 입출력에 관한 제어신호를 생성한다.이 블록

은 실행 동시에 rr(readrequest)가 ‘1’로 하여 외부로부

터의 key_input을 요청하게 되고 sg(signalgrant)가 ‘1’

로 set되면 crypto_block의 레지스터에 8비트 데이터를

저장하도록 한다.

3.6.3 data_input block

암ㆍ복호할 데이터의 입출력을 제어하는 신호를 생성

하는 블록으로써 데이터를 보내는 외부 장치와 sg,rr,

wr(writerequest)신호로써 교신하게 된다.기본적으로

데이터의 입출력은 8비트 단위로 이루어져,총 96비트

의 데이터를 내보내고 받아들이는 동작을 교차적으로 수

행하게 된다.

먼저 wr을 ‘1’로 활성화시키고 sg가 ‘1’로 활성화될 때

까지 대기하면,‘1’로 활성화되었을 때,처리가 끝난 데이

터 8비트를 받아드린다.이러한 주기를 12회 실행하여

96비트 데이터를 내보내고 새로운 데이터 96비트를 받

아들여지게 된다.

3.6.4 encryp_process

외부로부터 clock을 입력받아 crypto block과

key_generation block의 동기화 및 round 처리와

key_generation에 관한 제어신호를 생성한다.crypto

block의 프로세스의 과정을 크게 ip, f_function,

ip_invert,key_xor(중간문과 KM의 연산부분)과정으로

나누어 f_function,ip_invert,제어신호로써 세 가지
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<그림 12>암호화(0~95비트)를 수행한 시뮬레이션 결과

<그림 15>암호문(96~191비트)입력에대한시뮬레이션결과

<그림 16>복호화(0~95비트)를 수행한 시뮬레이션 결과

<그림 13>암호화(96~191비트)를 수행한 시뮬레이션 결과

<그림14>암호문(0~95비트)입력에대한 시뮬레이션 결과

<그림 10>평문(0~95비트)입력에 대한 시뮬레이션 결과

<그림 11>평문(96~191비트)입력에 대한 시뮬레이션 결과

processing을 선택하게 된다.또 key_generationblock에

제어를 위해서 left,sh_2bit신호를 사용한다.

3.6.5 mux block

key_input,data_input,encryp_processblock에서 생

성된 제어신호를 outport로 선택적으로 내보내는 역할

을 수행한다.

Ⅳ. 시뮬레이션 결과

본 논문에서 제안한 352비트 알고리즘은 workstation

에서 synopsys사의 LogicSynthesis툴을 사용하여 논리

합성 및 시뮬레이션을 수행하였다.다음에 나타낼 <그림

9>는 임의의 킷값을 입력으로 하여 시뮬레이션을 수행한

것이다.

킷값(ASCII):

donggukuniversitycomputerscienceinfdepartment

평문(Plaintext)값(ASCII):

theinternetworksecurity.을 적용하였다.
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암호 알고리즘 DES,352비트 DES

Technology UMC0.25µm

성 능
DES(64):3.4ms

DES(352):10.6ms

Timing 검증 100MHz

<표 1>암호 프로세서 성능 분석

<그림 17>복호화(96~191비트)를 수행한 시뮬레이션 결과

<그림 10>은 입력되는 평문 값 중 0비트에서 95비트

까지의 입력에 대한 시뮬레이션을 수행한 결과이고,<그

림 11>은 96비트에서 191비트까지의 입력에 대한 시뮬레

이션을 수행한 결과이다.<그림 12>,<그림 13>은 킷값

과 평문을 가지고 암호화를 수행한 시뮬레이션 결과이

다.<그림 14>,<그림 15>는암호화 처리를 한 후 생성된

암호문을 가지고 복호화에 입력하는 시뮬레이션 결과이

다.<그림 16>,<그림 17>은 암호문을 복호화 수행하여

평문으로 생성되는 시뮬레이션이다.이때 입력된 평문과

출력된 평문은 동일함을 알 수 있다.

제안된 알고리즘은 C언어를 이용하여 모델링한 후

VHDL로 설계하였고 검증 기법은 top-down 과

bottom-up방식을 적절히 결합하여 사용하였으며,DES

의 테스터 벡터[9]와 일치하는지를 검증하였다.설계한

회로를 UMC 0.25µm CMOS라이브러리와 Synopsys

Design-Compiler를 합성하였다.<표 1>은 암호 프로세

서의 성능 분석에 대해 정리한 것이다.

성능에서는 기존의 DES보다 352DES가 발생되는 게

이트 수가 증가함에 다소 부담되는 것으로 보이나 암호

화 하는 비도에 대해서는 기존 DES보다 월등히 향상됨

을 예측할 수 있다.

Ⅴ. 결론 및 향후과제

현재 DES알고리즘들은 간단히 소프트웨어로 구현할

수도 있으나 처리 속도가 느려진다는 단점이 있다.이러

한 처리 속도 상의 단점을 극복하기 위해 알고리즘의 하

드웨어 구현이 필요하며 이 경우 처리 속도는 소프트웨

어에 비해 수십 배 이상 빠르다.

본 논문에서는 기존 DES의 암호 비도를 증가시키기

위해 암호분석의 평가지표에 따라 352비트 DES알고리

즘을 제안하였다.VHDL을 이용한 시뮬레이션을 통해

암호화시의 평문과 복호화시의 생성된 평문이 동일함을

보였다.

제안된 시스템의 응용분야로는 전자 상거래에 이용되

는 신용카드 번호 및 현금자동인출기 암호화 등에 널리

사용될 수 있다.

앞으로,암호 알고리즘의 해킹의 비도에 대한 연구와

증명이 계속 진행되어야 할 것이며,고속의 컴퓨팅이나

고속통신에 있어 고속의 암호화는 필수적으로 해결되어

야 할 과제이다.

참고문헌

[1] W.Diffie,M.E.Hellman,“New directionsin

cryptography”,IEEETrans.Inform.Theory,IT-22,

6,1976,pp.644-654.

[2] IEEE P1363/D13,“Standard Specifications for

PublicKeyCryptography”,1999.

[3] NBS,“DataEncryptionStandard”,FIPSPub,46,

U.S,NationalBureauofStandard,Washington

DC,Jan.1977.

[4] DataEncryptionAlgorithm,AmericanNational

StandardX3,92.ANSI,NY.1981.

[5] Eli Biham and Adi Shamir, “Differential

CryptanalysisofDES-likeCryptosystems”,Journal



352-비트 암호 알고리즘의 하드웨어 설계

디지털산업정보학회 논문지 61

박 영 호
Park, Young Ho

1992년 3월~현재

부천대학 e-비즈니스과 교수

2000년 2월 동국대학교 컴퓨터공학과 

(공학박사) 

1986년~1991년 8월

통계청 전산사무관

1985년 2월 동국대학교 전자계산학과 

(공학석사) 

1983년 2월 동국대학교 전자계산학과 

(경영학사) 

관심분야 : 컴퓨터보안, 응용소프트웨어

E-mail : yhpark@bc.ac.kr

논문접수일 : 2008년  11월   9일 

수  정  일 : 2009년   1월   3일

게재확정일 : 2009년   1월  10일

ofCryptology,No.4,1991,pp.3-72.

[6] M.Matsui,“LinearCrytanalysisofDESCipher(I)”,

Symposium on Cryptography and Information

Security'93,1993.

[7] “2x Isolated Double-DES: Another Weak

Two-LevelDESStructure”,http://www3.10pht.

com/pub/blackcrwl/encrypt/2XISOLAT.TXT.

[8] RalphC.MerkleandMartinE.Hellman,“Onthe

SecurityofMultipleEncryption”,Communications

oftheACM,Vol.24,No.7,July1981,pp.

465-467.

[9] 한국 정보 보호 센터,128비트 블록 암호 알고리즘

(SEED)개발 및 분석보고서,1998,12.

▪저자소개▪


