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자가 치유 기법을 이용한 고가용도 웹 서버 클러스터*

정 지 영**ㆍ김 영 로**

HighAvailabilityWebServerClusterUsingSelf-healingTechnique

Chung, Ji YungㆍKim, Young Ro

<Abstract>

Althoughthewebisbecomingawidelyacceptedmedium,itprovidesrelativelypoor

performanceandlow availability.A clusterconsistsofacollectionofinterconnected

stand-alonecomputersworkingtogetherandprovidesahigh-availabilitysolutionin

applicationareasuchaswebservicesorinformationsystems.Webserverclustersrequire

ahigh-availabilityservicewithaproactiveandpracticalfaultmanagement.However,as

thesystem complexitygrows,itisnoteasytomeettherequirement.Therefore,web

serverclustersmusthaveself-faultmanagementcapabilityformeetinghigh-availability

requirement.Inthispaper,weproposehighavailabilitywebserverclustersusing

self-healingtechniquewithaminimalhumanintervention.Ourexperimentalresultsshow

thataproposedmethodcanbeusedtoimprovetheavailabilityofwebserverclusters.
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Ⅰ. 서 *

최근 인기 있는 웹 사이트는 한 의 컴퓨터가 처리할

수 있는 능력 이상을 요구하고 있고 이에 한 실행가능

하고 비용 효율 인 안은 다수의 컴퓨터를 연결하여

서로 동하게 함으로써 컴퓨 능력을 향상시키는 것이

다[1].즉 인터넷에 한 서비스 요구가 증가함에 따라

고성능 서버에 한 요구가 더욱 커지는 상황에서 비용

효율 인 방법으로 제시된 기술이 바로 클러스터 시스템

* 이논문은2007년정부(교육인 자원부)의재원으로한국학술진

흥재단의 지원을 받아 수행된 연구임.(KRF-2007-331-D00354)

** 명지 문 학 컴퓨터정보과 교수

이라 할 수 있다[2].

클러스터링을 이용한 웹 서버 구축 시 신 히 고려해

야할 사항은 시스템 성능에 향을 게 주면서 각 노드

에 한 부하 분배가 이루어지도록 하는 것이며 노드

에 결함이 발생할 경우에 비하여 신속하고 한 서

비스 이(migration)가 이루어지도록 해야 한다.

이를 해 부하 분배기는 분배 알고리즘을 통해 각 노

드들에게 부하를 분배하며 특정 노드에 결함이 발생했을

경우에도 체 클러스터가 계속 서비스 가능하도록 나머

지 노드들에게 분배를 한다.특히 각각의 노드와 달리 부

하 분배기의 장애는 체 클러스터의 서비스 불가능으로

이어지는 SPOF(SinglePointOfFailure)이므로 시스템
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체 성능에 요한 향을 미친다.

화형 웹 서비스의 단은 서비스 제공자와 소비자

에게 큰 손실을 가져올 수 있기 때문에 웹 서버는 항상

서비스가 가능하도록 결함의 발생을 측하여 설계하여

야 한다.최종 사용자 입장에서 가장 요시되는 시스템

평가 척도는 원하는 경우에 서비스 받을 수 있는 가를

단하는 가용도이며,이는 평균고장시간 만을 고려하는

신뢰도와 달리 평균유지보수시간에 한 평가 개념이다.

고가용도(highavailability)를 제공하기 하여 많은 서

비스 제공자들은 결함 허용 컴퓨터를 이용하여 왔으나

이는 많은 비용을 필요로 하므로 고성능과 고가용도는

물론 비용 측면에서 유리한 클러스터링 기법이 안으로

등장하 다[3,4].

일반 으로 미리 상하지 못한 결함은 소 트웨어에

의한 것이 부분을 차지하며 결함의 표 원인으로는

소 트웨어 노화 상을 들 수 있다[5].소 트웨어 노화

상이란 소 트웨어에 잠재 으로 존재하는 메모리 유

출(memoryleakage),버퍼 오버 로우,수학 에러

등으로 인해 서비스 불가능을 유발시키는 상이다.

소 트웨어 노화로 인한 결함(heisenbugs)의 감지

수정은 매우 어려우므로 이로 인한 시스템 장애를 사

에 방함으로써 서비스 거부를 최소화하는 것이 바람직

하다.특히 규모 소 트웨어의 등장으로 결함이 없는

소 트웨어의 개발은 거의 불가능하므로 소 트웨어 결

함허용에 한 필요성이 차 요시되고 있다.

클라이언트-서버 형태의 시스템에서 서버 소 트웨어

는 항상 수행 가능하여야 하며,서버 소 트웨어의 가동

시간이 길어질수록 다수의 클라이언트의 요청으로 인한

에러 이 필연 이다.일반 으로 시스템의 성능이

최고 수 에 도달했을 때를 유지 보수 시작 시 으로

단하고 있으며 소 트웨어를 주기 으로 재가동시킴으

로써 소 트웨어 결함으로 인한 시스템 다운 확률을 감

소시킬 수 있다.

연구 결과에 따르면 부분의 소 트웨어 결함은 일

시 이며, 로그램을 재가동할 경우 다시 나타나지 않

는 성질을 가진다[6].이러한 소 트웨어 재활(S/W

rejuvenation)기법은 차로 복잡해져 가는 클라이언트-

서버 환경에 합한 안이라 평가되고 있다.버퍼 러

슁,메모리 청소, 일시스템 정리,커 테이블의 기

화 등을 재시동 방법으로 처리할 수 있으며 이 경우 소

트웨어는 일시 결함이 발생할 확률이 은 새로운

상태에서 재출발할 수 있다.한편 사용자의 요구가 특정

시간 에 폭주하는 경우 시스템 체가 서비스 불능 상

태로 빠질 수도 있고 하드웨어의 일시 는 구 결

함으로 서비스가 불가능 해질 수도 있다.

본 논문에서는 웹 서버 클러스터를 상으로 이러한

결함 발생 요인들을 사 에 방지하고 만일 오류로 이어

지더라도 계속해서 서비스가 가능하도록 하는 자가 치유

기법을 이용한 고가용도 웹 서버 클러스터를 제안한다.

논문의 구성으로 2장에서는 련연구를 알아보고 3장

에서는 웹 서버 클러스터를 상으로 제안된 자가 치유

기법을 설명한다.4장에서는 시뮬 이션을 통한 성능 평

가 결과를 비교설명하고 5장에서 결론을 내린다.

Ⅱ. 연  

본 장에서는 웹 서버 클러스터의 부하분배와 고가용

도를 얻기 한 기존의 연구를 살펴보고 소 트웨어 재

활에 하여 알아본다.

2.1 부하 분배

웹 서버 클러스터의 부하 분배 방식은 Layer-4

switching with layer-2 packet forwarding(L4/2),

Layer-4 switching with layer-3 packetforwarding

(L4/3), Layer-7 switching with layer-2 packet

forwarding(L7/2), Layer-7 switching with layer-3

packetforwarding(L7/3)의 네 가지로 분류할 수 있다

[7].L4/2에 한 연구는 Bell연구소의 ONE-IP,IBM의
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eNetworkDispatcher등이있고L4/3에 한연구는버클

리 학의 Magicrouter와 시스코 시스템의 LocalDirector

등이 존재한다.이와 같은 Layer-4의 한 연구는 차

IBM의 WebAccelerator같은 Layer-7에 한 연구로 진

행되고 있다[8].

한 이와 같은 연구들은 Client-side 근 방식,DNS

기반의 근 방식,TCP연결 라우 방식,그리고 HTTP

redirection으로 분류될 수도 있다[9].

Client-side 근 방식은 사용자 측에 다운로드 되어

실행되는 자바 애 릿을 통한 방식이고 DNS기반의 방

식은 DNS서버에 의해 동일한 이름을 여러 IP주소로

변환하여 서비스하는 방식으로 기에 리 사용되었으

나 확장성의 문제와 서비스 노드의 결함을 반 할 수 없

는 단 이 있다.TCP연결 라우 방식은 가장 리 사

용되며 단일 IP주소로 외부에 알려지고 부하 분배기가

사용자의 요구를 받아 당한 서비스 노드에게 달하는

방식이다.그러나 DNS기반의 근 방식과 TCP연결 라

우 방식은 클라이언트의 HTTP요구가 보내지기 에

서비스 노드를 결정하기 때문에 내용 기반의 라우 을

할 수 없다.HTTPredirection방식에서 부하 분배기는

클라이언트가 요구한 데이터를 보내는 신 선택된 서버

의 IP주소를 보내고 클라이언트는 그 주소로 다시 요구

를 보내는 방식으로 동작한다.

2.2 고가용도 클러스터 

다수의 서버가 동시에 가동되는 클러스터 시스템은

네트워크 작업환경 특성상 통신이 일시 으로 두 되고

데이터가 유실되는 빈도가 높기 때문에 이로 인한 사용

자의 불편을 최소화 시켜야 한다.

웹 서버 클러스터에서 부하 분배기의 가용도를 높이

기 한 방법으로 재 동작 인 주 서버를 체할 수

있는 여분의 서버를 두는 방법이 주로 사용되며,두 서버

간의 작업 이 방식에 따라 HS(HotStanby)시스템과

CS(ColdStandby)시스템으로 구분한다.HS시스템은

주 서버를 체하는 시간이 매우 짧지만 두 를 동시에

가동해야 하므로 CS에 비해서 비용이 많이 든다.

클러스터 각 노드의 결함을 감지하기 한 기법으로

는 하트비트(heartbeat)가 있으며 이는 기존의 클러스터

구조를 변화시키지 않고 은 비용으로 결함을 감지할

수 있다.즉 부하 분배기나 클러스터 안에 있는 노드들에

게 자신의 상태 정보를 알려주고 이 정보에 의해 결함이

발생한 노드를 발견해서 한 행동을 수행한다.

하트비트는 노드들 간에 정보를 주고받는 방식에 따

라 링(ring)방식과 로드캐스 방식으로 분류할 수 있

다.링 방식은 상태 정보를 이웃 노드들 사이에서만 주고

받으며 로드캐스 방식은 클러스터를 구성하는 모든

노드들에게 자신의 정보를 달한다.링 방식은 이웃 노

드들 간에 정보를 주고받기 때문에 결함 감지를 한 후

결함이 발생한 서버를 클러스터에서 제거하고 다시 링을

구성하는 메커니즘이 요구된다. 로드캐스 은 결함이

발생한 서버를 찾거나 제거하기에 편리하지만 상태 정보

를 로드캐스 하기 때문에 네트워크의 성능이 체

성능에 향을 미치고 모든 노드들의 정보를 유지해야하

는 문제 이 있다.

2.3 소프트웨어 재

시스템에서 가동되는 소 트웨어의 복잡도가 증가함

에 따라 체 시스템의 오동작 는 수행 단으로 이어

지는 사례가 늘어나고 있다.연구에 따르면 소 트웨어

에 의한 장애가 체의 62%를 차지하는 것으로 보고되

었다[10].이에 한 해결 방법으로 결함 방 기술인 소

트웨어 재활 기법은 심각한 시스템 오류를 발생시킬

수 있는 상황을 분석 측하여 사 에 시스템 내부

상태를 기화 상태로 환시켜 지속 인 서비스가 가능

하도록 하는 기술이다[11,12].

실 으로 소 트웨어를 결함이 무한 상태로 만드

는 것은 불가능하고 용량의 인터넷 기반 작업처리에

사용되는 소 트웨어는 인터넷의 불안정성,다수의 속,
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<그림 1>웹 서버 클러스터 구조

비정상 인 사용 등의 이유로 일반 소 트웨어보다 노화

가 빨리 진행되기 때문에 이를 고려한 시스템의 개발이

요구된다.

결함을 복구하기 하여 주기 으로 로그램 상태를

장하고 결함 시 가장 최근의 장 상태부터 다시 시작

하는 방법으로 가용성을 높일 수 있으나 결함 시 의

측이 힘들다. 로그램을 다 으로 구성하여 작업을 수

행하는 방법은 자원의 낭비가 심하고 복사된 로그램들

의 일치성을 유지하는데 어려움이 있다.이러한 기존의

연구들은 장애를 발견하고 해결하는 사후처리 방식을 기

본으로 하므로 불시에 발생하는 장애의 측이 불가능하

고 복구될 때까지 서비스를 못하므로 요한 응용분야에

서 막 한 손실과 혼란을 래할 수 있다.

가용도를 높이기 해 시스템 가동을 주기 으로 멈

추자는 아이디어는 유지 보수 주기의 결정이 핵심이다.

Trivedi[13]는 버퍼 용량과 서비스 부하를 고려한 소 트

웨어 재활 모델을 제시하 으며,Huang[14]은 유지 보수

기간 동안 서버가 가동하지 않아 발생하는 비용 증가를

고려한 최 원상 복구 작업 조건을 산정하 다.

Ⅲ. 가 치  기법 설계

3.1 웹 서버 클러스터 

본 논문에서 고려하는 고가용도 웹 서버 클러스터의

구조는 사용자의 요구를 분배하는 부하 분배기(Load

balancer)와 실제로 서비스 하는 다수의 노드(Real

server)로 구성되어 있으며 <그림 1>은 이러한 구조를

보여주고 있다.사용자의 요구는 인터넷을 통해 부하 분

배기에 달되며 부하 분배기는 분배 알고리즘에 따라

요구된 패킷을 각 노드에 송하는 역할을 한다.

이 구조에서 부하 분배기로부터 요구를 받은 각 노드

들은 부하 분배기를 거치지 않고 바로 사용자에게 응답

을 보내는 직 라우 (directrouting)방식을 이용한다.

이 방식은 부하 분배기를 거쳐 사용자에게 응답하는

NAT(NetworkAddressTranslation)방식과 달리 부하

분배기가 요구 패킷만 처리하고 각 노드들이 직 사용

자들에게 응답을 보내기 때문에 병목이 발생하지 않는

장 을 가지고 있다.이것은 일반 으로 웹 서비스는 사

용자가 서버에 보내는 요구 패킷이 고 서버가 사용자

에게 보내는 응답 패킷은 큰 비 칭 인 특징이 있기 때

문이다.

부하 분배기는 주(primary)서버와 여분(backup)서버

를 Hot-standby나 Cold-standby방식으로 운 함으로써

부하 분배기가 다운되더라도 서비스를 지속할 수 있다.

한 각각의 노드는 네트워크 부하를 피하기 해 자신

의 기억 장치에 모든 웹 문서를 포함할 수도 있고 모두

하나의 안정된 기억 장치(stablestorage)를 통해 서비스

할 수도 있다.

3.2 가 치  

자가 치유 시스템은 스스로 결함을 리할 수 있는 능

력을 보유하여 상하지 못한 결함이 발생하 을 때 어

느 결함이 어디서 발생하 으며 이를 어떻게 해결해야

하는지에 한 복잡한 문 지식을 습득해야 되는 사용

자의 부담을 제거할 수 있다.주요 기능으로는 시스템 스
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<그림 2>시스템 상태도

스로 자신의 상태를 검진(self-checkup)하고 이에 한

응을 수행(self-adaptation)한 후 그 결과에 한 후

리(self-prognosticanalysis)까지 가능하게 하는 세 가

지를 들 수 있다. 한 하드웨어 업그 이드,OS버 갱

신 등과 같은 계획된 시스템 정지가 발생하더라도 작업

이던 데이터를 자동 백업하고 복구할 수 있는 자가 정

정(self-correcting)기능을 제공한다.

이 에서는 자가 치유 기법을 웹 서버 클러스터에

용하기 해 련연구에서 언 한 기존의 연구들을 분석

하여 다음과 같이 효율 인 방법을 제안한다.

웹 서버 클러스터의 고가용도와 련된 기존의 연구

들은 단순히 하트비트를 이용하여 서버의 결함여부를 확

인하거나 부하분배기를 이 화하는 정도이나 제안된 기

법은 시스템의 상태를 단계별로 구분하여 상황에 맞게

용함으로써 고가용도를 만족하는 특징이 있다.

구체 으로 언 하면 세 가지 단계를 통해 자가 치유

를 수행하는데 첫 번째 단계는 방단계이다.이 단계는

웹 서버 클러스터가 아무런 결함이 없을 때 휴지 시간

(idleperiod)등을 이용하여 소 트웨어 재활을 하는 단

계이다.두 번째 단계는 회피 단계로 사용자의 서비스 요

청이 집 되어 과부하 상태가 될 경우 수행된다.세 번째

단계는 복구 단계로 시스템에 실제 오류가 발생한 경우

이를 자동으로 검출하고 복구하기 해 수행된다.

즉 제안된 기법은 소 트웨어 재활을 통해 스스로를

장애에 도달하지 않도록 비하며 장애가 발생했을 때에

도 이를 인지하고 복구함으로써 지가치유를 수행한다.

이와 같은 방법은 인간이 건강할 때는(방 단계)건

강을 계속 지키기 해 운동이나 방 종을 하며 피곤

할 때는(회피 단계)충분한 휴식을 통해 병으로 악화되지

않게 하고 아 때는(복구 단계)치료를 받는 것과 유사

하다.<그림 2>는 이러한 상태의 변화를 개략 으로 보

여주고 있다.

이 모든 과정은 시스템 리를 자동화하여 비용을

이기 한 기술인 오토노믹(autonomic)컴퓨 처럼 리

자의 개입 없이 모두 자동으로 수행된다.오토노믹 컴퓨

의 기본 개발 철학은 인간의 신체가 체온이 하되면

열의 방출을 억제하기 해 근육을 수축하고,어두워 보

이지 않을 경우 동공을 확장하는 것과 같이 뇌의 활동에

의한 명백한 사고 없이 몸을 리하는 자율신경계의 동

작 원리를 컴퓨터 시스템 리에 용하는 것이다.

제안된 방법은 시스템에 결함이 발생하기 에 결함

발생요인을 리하고 결함이 발생할 가능성이 있는 부분

을 검출하기 한 결함 방 서비스와 더불어 로액티

한 결함 복구 서비스를 자동화한 것이라 할 수 있다.

3.2.1 클러스  시스  상태

(1) 예방 단계

제안된 구조에서 사용자의 요구가 빈번하지 않은 일

반 인 경우 주 서버가 부하 분배기의 역할을 하며 여분

서버는 직 으로 분배에 참여하지 않고 주 서버의 소

트웨어 재활을 한 재 시작 시간이나 고장을 비한

다. 방단계는 이와 같이 사용자의 요구량이 많지 않고

부하 분배기에 결함이 발생하지 않을 때 수행된다.

(2) 회피 단계 

회피 단계는 사용자의 요청이 폭주하여 서비스를

제공하지 못할 경우를 미리 비하여 주 서버와 여분

서버 둘 다 분배를 해 가동하는 상태로 이 단계에서는
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<그림 3>모듈들의 상 계

부하 분배기의 소 트웨어 재활을 하지 않는다.

특정 시간에 서비스 요청이 집 되면 부하분배기의

성능이 하되고 최악의 경우 서비스를 제공하지

못할 경우가 발생한다.이때 두 의 부하 분배기가 사용

자의 요구를 서로 나 어 처리함으로써 순간 으로 폭주

하는 부하를 처리한다.이를 해서는 두개의 부하 분배

기가 동시에 서비스 요청을 받아야 하므로 멀티캐스트

그룹으로 등록이 되어야 한다.사용자의 요구가 들어오

면 토큰 값을 통해 서로 동기화를 맞추고 토큰을 가지고

있는 서버가 들어오는 패킷을 처리하게 된다.

즉 이 단계는 부하가 격히 증가한 시 에 시스템의

고가용도를 유지하기 해 수행된다.

(3) 복  단계 

복구 단계는 방 단계에서 주 서버가 다운되어 여분

서버로 서비스를 하는 경우이다.주 서버에 고장이 발생

하면 여분 서버는 하트비트 신호를 통해 이를 악하고

ARPspoofing을 이용하는 fake데몬(daemon)을 통해 IP

주소를 이 하고 서비스를 시작한다.

물론 이 단계에서도 휴지 시간을 이용하여 소 트웨

어 재활을 하며 사용자는 시스템에 오류가 발생하 다는

사실을 모른 채 서비스 받을 수 있다.주 서버의 복구 작

업이 끝나면 이 단계로 돌아간다.

3.2.2 각 모듈들  계

앞에서 언 한 세 가지 단계로의 이 여부를 악하

고 수행하기 하여 다음과 같은 모듈들이 서로 긴 하

게 연동되어 사용되며 <그림 3>은 이를 보여주고 있다.

(1)Mony:Mony는 부하 분배기에 존재하며 시스템

상태를 감시하는 것으로 주 서버와 여분 서버가 서로 살

아 있는지를 시리얼 라인과 UDP신호(heartbeat)를 통해

주기 으로 확인한다.

부하 분배기 사이에서 뿐 아니라 각 노드마다 존재하

는 하트비트Agent가 보내는 정보로 서비스 노드 상태를

감시하기도 한다.각각의 노드는 주기 으로 하트비트

메시지를 통해 자신의 존재를 부하 분배기에 알리며 만

일 특정 노드가 응답이 없으면 부하 분배기는 분배 리스

트에서 그 노드를 제외시킨다.

한 소 트웨어 재활을 하여 네트워크로 연결된

다른 부하 분배기의 상태를 리하는데 주기 으로 는

리자의 명령에 의하여 시스템 자원의 사용 정도 시

스템 상태를 요청하고 응답을 받는다.이때 감시되는 항

목은 다음과 같다.

-사용가능 메모리, 일과 로세스 테이블의 크기,

CPU 기행렬의 크기, 로세스 스 칭 빈도,페이

지 교체 빈도,시스템 호출 빈도 등

(2)Rejuvy:Rejuvy는 Mony가 수집한 정보를 바탕으

로 소 트웨어에 의한 노화 상태 자원 소비의 진행

속도를 악한다.소 트웨어 노화가 감지되면 이를
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<그림 4>서비스 노드

Checky에게 알려 소 트웨어 재활을 수행하기 에

로세스의 상태를 장(checkpointing)한다. 한 운 체

제의 노화로 인한 것인지 시스템 로드에 의한 것인지를

단하여 시스템을 재 시작(reboot)하거나 버퍼 큐를

러슁(flushing)하는 등의 방법으로 해결한다.

(3)Checky:Checky는 Rejuvy에 의해 재활의 필요성

이 단되면 재 상태를 장하고 로세스 상태를 깨

끗한(clean)상태로 정리한 후 로세스를 재 수행한다.

Checky의 수행내용은 다음과 같다.

-OS노화가 발생된 시스템에서 동작하던 로세스

의 상태 장

-Rejuvy에 의해 깨끗하게 된 운 체제 상에서 로

세스 재 수행

-주 서버에 고장이 생기면 ARPspoofing을 이용하

여 IP주소 이

-시스템 상태를 방,회피,복구의 세 가지 단계로

이

(4)Loady:Loady는 사용자의 요구를 받아들여 부하

분배 알고리즘에 따라 분배를 수행하는 역할을 하며 일

정기간 동안 악된 속 수와 체 속 수의 평균을

비교하여 폭주가 시작되는지 는 진행되고 있는지를

악한다.만일 폭주로 단되면 Checky모듈에 이를 달

하여 회피 단계로 진행하게 한다.

3.2.3 비스 노드  고가용도 

서비스 노드는 부하 분배기로부터 오는 패킷의 요구

에 따라 사용자의 요구를 처리하기도 하고 부하 정보를

송하기도 한다. 한 주기 인 하트비트 메시지로 자

신이살아있음을 알리며 <그림 4>는 이러한 구조를보여

주고 있다.

부하 분배기는 하트비트 메시지로 서비스 노드를 부

하 분배 리스트에 참여시킬지 여부를 단하며 노드에

장애가 발생하면 해당 노드를 리스트에서 제거하고 복구

되면 다시 추가한다.

Ⅳ. 성능평가 

이 장에서는 앞에서 제안한 자가 치유 기반의 웹 서

버 구조의 성능을 평가하기 해 시뮬 이션을 수행하

으며 그 결과를 보여 다.1년에 한두번씩 장애가 발

생하는 시스템의 가용도를 구하기 해서 실제로 구축

하고 찰하는 것은 불가능 하므로 C언어를 이용하여

시뮬 이터를 작성하 다.시뮬 이션 모델에서 부하분

배기는 주 서버와 여분 서버로 구성되고 각각의 고장률

과 수리율,그리고 재활률은 동일한 것으로 가정하 다.

한 재활 상태와 작업 이 상태를 제외한 상태에서

머무는 시간은 지수분포를 따르는 것으로 가정하 고

시뮬 이션을 해 사용된 라미터 값은 <표 1>과 같

다.
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Parameter Value

Failurerate 1timeperyear

Repairrate 1timeperhour

Rejuvenationrate 1timepermonth

Rejuvenationtime 10minute

migrationtime 3minute

Downtimecost 1000

Rejuvenationcost 1

migrationcost 100

<표 1>시뮬 이션 라미터

<그림 5>재활률에 따른 가용도

<그림 6>재활률과 고장률에 따른 손실 비용

실험에서 가용도는 부하분배기가 동작하지 않는 상태

로 일시 으로 지되는 재활상태 작업 이 상태의

시간도 포함하 다.손실비용은 가동 정지로 인한 단

시간당 손해가 발생한 비용이며 재활은 일반 으로 상

가능한 시스템 정지이므로 불시 정지로 인한 손실비용보

다 매우 은 계가 성립된다.

<그림 5>는 방 단계와 복구단계의 소 트웨어 재활

률에 따른 가용도 변화를 나타내고 있다.재활 주기는 재

활을 하지 않는 경우(0)부터 한 달에 4회까지 하는 경우

까지 실험하 는데 자주할수록 높은 가용도를 보이다가

일정 시 에 다다르면 오히려 감소하는 경향을 보이는

것으로 나타났다.따라서 시스템에 맞는 당한 주기의

재활을 실시하는 것이 요하다.

<그림 6>은 재활률과 고장률에 따른 손실 비용을 나

타낸 것으로 하드웨어가 고장 나는 주기가 손실비용에

미치는 향보다 재활률의 주기가 미치는 향이 더 민

감함을 보여 다.즉 재활의 효과가 손실비용을 이는

데 더 효과 임을 알 수 있다.

이는 하드웨어보다 소 트웨어의 신뢰도가 클러스터

시스템의 가용도 개선에 더 요한 역할을 한다는 기존

의 연구와 일치하는 결과이다.

Ⅴ. 결

클러스터 시스템은 고가용도와 고성능을 요구하는 웹

서비스와 같은 응용 분야에서 유용하게 사용될 수 있을

뿐 아니라 확장성이 요구되는 분야에서 비용으로 사용

가능하다.

인터넷과 웹에 한 사용자의 요구가 격히 증가하

는 추세에서 웹 서비스의 단은 서비스 제공자와 소비

자에게 큰 손실을 가져올 수 있기 때문에 웹 서버는 항

상 서비스가 가능하도록 결함의 발생을 측하여 설계하

여야 한다.
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이와 같은 상황에서 본 논문에서는 웹 서버 클러스터

시스템을 상으로 결함 발생 요인들을 사 에 방지하고

만일 오류로 이어지더라도 계속해서 서비스가 가능하도

록 하는 자가 치유 기법을 이용한 고가용도 웹 서버 클

러스터를 제안하 다.

향후 과제로는 부하 분배기에 추가하여 서비스 노드

에 한 소 트웨어 재활의 효과가 연구되어야 하며 서

비스 가능 노드와 장애노드의 단 지연에 따른 패킷 손

실에 한 연구가 필요하다.
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