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요     약

오늘날 DRM(Digital Right Management)은 악의 인 사용자에 의한 디지털 콘텐츠의 재배포, 불법 복제를 지시키기 해서 사용되고 있

다. 그러나 여 히 재 DRM 시스템은 상호 호환성 부족으로 인해 사용자의 불편을 래하고 있다. 이를 해결하기 해 상이한 DRM 시스템

의 상호 호환을 한 연동 방안이 제시되고 있다. 본 논문에서는 상이한 DRM 시스템 호환을 해서 공통평가기 에 따른 보호 로 일을 개

발한다. 특히 이러한 개발을 해 기존에 개발된 보호 로 일을 이용해서 개발에 용시킴으로써 시간 효율과 비용 측면에서의 효율 임을 분

석을 통하여 보인다. 개발된 보호 로 일은 콘텐츠 제공자  사용자 권한을 리하는 리자가 안 한 작권을 유지할 수 있는 요구사항을 

도출할 때 참고 자료로 활용 될 수 있다.

키워드 : 디지털 작권 리, 보호 로 일, 공통평가기 , 콘텐츠, 작권
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ABSTRACT

Today, Digital Right Management (DRM) is used to protect copyrights of digital contents from illegal reproduction and redistribution. 

Unfortunately, current DRM systems are causing user's discomfort because of lack of  mutual compatibility. In order to overcome this 

drawback, technologies for interoperability of heterogeneous DRM systems are developing. In this paper, we study the protection profile for 

conversion technologies of heterogeneous DRM systems, using the Common Criteria. Especially, this paper is written by reuse of the 

existing protection profile. Therefore, performance analysis reveals that efficiency of time and cost is significantly improved. This 

protection profile can be used by contents provider and administrator who manage user's copyrights to reference data for copyright 

protection.

Keywords : Digital Right Management, Protection Profile, Common Criteria, Contents, Copyrights

1. 서  론 1)

DRM (Digital Rights Management)은 지  재산권이 디

지털 방식에 의해서 안 하게 보호  유지 되도록하는 디

지털 콘텐츠 작권 보호 기술로서, 불법 복제나 배포로 인

한 작권 침해를 막기 해 사용된다. 이러한 DRM 기술은 

1980년 부터 개발되기 시작했으며, 근래에 들어 음악, 화 
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등 기존 엔터테인먼트 콘텐츠의 디지털화가 증하면서 사

용이 일반화되고 있다.

디지털 콘텐츠의 생산과 유통이 활성화되기 해서는 

DRM과 같은 불법 복제・유통을 막는 기술 인 보완 장치

가 필수 이지만, 재의 DRM 기술은 콘텐츠 소유자의 권

익을 보호하기 한 측면만 강조되고 콘텐츠를 구매한 소비

자의 권리는 간과하는 측면이 있다. 를 들어 기존 오 라

인 콘텐츠 유통에서 음악 CD를 구입한 소비자는 자신이 어

떠한 이어를 사용하더라도 구입한 CD를 자유롭게 재생

하여 즐길 수 있다. 하지만 재 DRM이 용되어 유통되는 

디지털 음악 콘텐츠는 구입 당시 지정된 DRM 솔루션을 탑

재한 이어 외에는 사용할 수 없는 상황이다(그림 1).
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(그림 1) 오 라인과 온라인의 콘텐츠 사용 비교

즉, 온라인을 통해 A사의 DRM 기술이 용된 디지털 콘

텐츠를 구입하 다면 A사 단말에서는 이용 가능하지만 B사

의 DRM 기술이 용된 단말에서 이용 불가능하고 B사의 

DRM이 용된 콘텐츠를 별도로 구입해야 하는 문제가 발

생하게 된다. 이는 콘텐츠나 단말기에 한 사용자의 선택

권이 DRM 솔루션에 의해 제약을 받는다는 것을 의미하는 

것으로 온라인 디지털 콘텐츠 유통을 활성화하기 한 

DRM 솔루션이 오히려 해 요인으로 작용하는 것을 의미

한다.

이러한 문제를 해결하기 해 여러 가지 기술이 개발 

이고 그 에 한국 자통신연구원(ETRI, Electronics and 

Telecommunications Research Institute)에서 상이한 DRM 

간 콘텐츠 상호 연동기술규격인 EXIM(EXport and IMport)

을 개발하 다. 1단계 용모델로 MP3 콘텐츠의 DRM 연

동을 한 기술규격과 구축사례를 발표하 고, 이 기술은 

DRM 호환성 결여 문제로 인해 발생하는 사용자의 불편을 

해소할 것으로 상하고 있다. 한 콘텐츠 유통 시장을 활

성화하기 해 시작된 DRM 연동 기술의 개발은 기존 

DRM 업체 는 표 단체의 기술을 그 로 유지하면서도 

디지털 콘텐츠를 이기종의 DRM 포맷으로 변환할 수 있도

록 하 다.

그러나 재 EXIM과 같은 제품은 IT 보안성에 한 보

호 로 일이 존재하지 않는다. 보호 로 일이란 보안기능

이 있는 IT 제품에 해서 보안에 한 일반 인 요구사항

을 서술한 문서이다. 더 자세한 내용은 다음 장에서 설명한

다. 따라서 본 논문에서는 상이한 DRM 간 콘텐츠 상호 연

동기술규격에서 필요한 표 화된 보호 로 일을 개발하는 

것을 목 으로 한다. 이는 재  세계 으로 가장 잘 알

려진 제품과 시스템에 한 보안성 평가기 인 ISO/IEC 

15408로 표 화된 공통평가기 (CC, Common Criteria)[2-4]

을 사용한다. 한 보호 로 일은 재사용이 가능하기 때문

에 기존의 개발된 보호 로 일을 이용해서 개발할 상이한 

DRM 기술의 호환을 한 보호 로 일(IHD_PP, 

Interoperability Heterogeneous DRM Protection Profile)에 

용시킴으로써 시간 효율과 비용 측면에서의 효율성을 갖

는다.

본 논문의 2장에서는 CC, PP  EXIM에 한 개념과 

기존 DRM 호환 system에 해서 설명한다. 3장에서는 상

이한 DRM system을 한 보호 로 일을 TOE(Target Of 

Evaluation) 설명, TOE 환경, TOE 보안목 , 보안목 의 

이론  근거로 나 어 설명한다. 4장에서는 기존의 보호

로 일을 재사용 함으로써 얻을 수 있는 장   고려사항

을 분석하고 5장에서는 결론을 맺는다. 

2. 련연구

2.1 공통평가기   보호 로 일(CC:Common Criteria, 

PP:Protection Profile)

공통평가기 (CC, Common Criteria)은 보안 기능이 있는 

IT 제품이나 시스템의 보안성을 평가하기 한 공통의 요구

사항을 제시한 기 으로서 미국, 국, 랑스 등 선진국이 

참여하여 각국의 보안평가 기 을 하나로 통합  일원화하

여 개발하고 있다. CC의 기본 개념을 더 자세히 살펴보면, 

각 국의 서로 다른 평가 기 을 연계하고 평가 결과를 상호 

인증하기 해 1993년 6월 공통평가기 (Common Criteria)

를 제정을 합의하고, 이어 1996년 1월 공통평가기  버  

1.0이 발표 다. 1998년 5월 버  2.0이 발표되면서 ISO/IEC 

JTC1/SC27/WG3에서 국제 표 으로 승인되었다. 이후 재

의 버  2.3  버  3.1[2-4]에 이르기까지 지속 으로 개

선  개정되어 왔으며, 주요 개발 연 은 다음과 같다.

․ 1998년 5월  : CC 2.0

․ 1999년 12월 : CC 2.1 (ISO 15408:1999)

․ 2004년 1월  : CC 2.2 (ISO FCD)

․ 2005년 5월  : CC 2.3 (ISO 15408:2005)  ( 재 공식 

평가기 )

․ 2005～2006년 8월 : CC 3.0 개발  공개 검토 (비공

식 평가기 )

․ 2006년 9월  : CC 3.1 (공식 평가기 )

정보보호시스템 평가의 기본이자 핵심인 PP는 시스템이

나 제품에 한 평가 상(TOE, Target Of Evaluation:평가

의 상인 IT 제품이나 시스템과 련된 설명서)을 설정하

고, TOE의 보안문제에 응하기 한 보안요구사항을 기술

한 문서로써, 시스템 개발자, 시스템 조달자 사이의 커뮤니

이션 수단으로 사용된다[9]. (그림 2)는 PP를 개발하기 

한 보안요구사항  보안명세에 한 도출 과정을 표 하고 

있다. TOE 보안요구사항은 일반 으로 보안문제정의와 보

안목 을 고려하여 도출하고, 이러한 보안요구사항은 보호

로 일/보안목표명세서를 작성하는 기 자료가 된다. PP

는 공통의 요구사항을 정의하고자 하는 사용자, IT 제품 개

발자 등에 의해서 개발될 수 있으며, 소비자에게 보안에 필

요한 사항을 설명하는 수단이 될 수 있다. 한 이미 작성

된 PP는 새로운 PP를 작성할 때 기 자료로 이용될 수 있

으며, 보안목표명세서를 작성하는 기 자료로도 사용될 수 

있다[2]. (그림 3)은 CC 3.1의 PP 주요 구성요소  설명을 

나타난다.
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(그림 2) 요구사항 유도과정[2]

(그림 5) EXIM 로세스[5] 

(그림 4) EXIM 개념

(그림 3) 보호 로 일의 구성요소

2.2 EXIM

기존의 DRM 시스템에서, 사용자는 서로 다른 콘텐츠 제

공자에게 구입한 콘텐츠를 하나의 기기에서 실행을 시도할 

때 실행할 수 없거나 각기 다른 해당 콘텐츠 제공자가 제공

하는 소 트웨어를 설치해야만 실행할 수 있다. 이러한 호

환성 결여 문제를 해결하기 해 한국 자통신연구원

(ETRI)은 DRM 연동기술인 EXIM을 개발하 다. EXIM은 

사용자의 불편을 해소하고 콘텐츠 유통 시장을 활성화하기 

함이고, 기존 DRM 업체 는 표 단체의 기술을 그 로 

유지하면서도 디지털 콘텐츠를 이기종의 DRM 포맷으로 변

환할 수 있도록 한다.

(그림 4)는 상이한 DRM간 콘텐츠의 상호 연동할 수 있

는 EXIM의 개념을 나타낸다. 를들어 A DRM system에

서 다운받은 콘텐츠는 DRM A의 MP3 기기에서는 아무런 

문제없이 실행이 가능하다. 하지만 B DRM system을 사용

하는 기기에서 사용하려면 EXIM 반출(Export)을 통해서 즉 

DRM A의 EXIM 모듈을 통해 립 포맷인 EXIM 포맷으로 

변환하여 DRM B 기기에 송하게 된다. 이를 송받은 

DRM B 기기는 같은 방식으로 EXIM 모듈을 통해 EXIM 

포맷을 자신에게 맞는 포맷 즉 DRM B 포맷으로 변경 후에 

실행을 할 수 있게 된다.

2.2.1 EXIM 로세스

다음은 [5]에서 기술한 EXIM 로세스에 한 설명이다. 

상이한 DRM간 연동을 한 립 인 DRM 콘텐츠 포맷은 

콘텐츠에 한 메타데이터, 사용권한, 암호화된 리소스 이 

세 가지를 장하고 있다. (그림 5)는 상이한 DRM간 콘텐

츠를 송하는 차를 나타낸다. 

o 소스 DRM 측 로세스(Source DRM Client : 콘텐츠 

보내려고 하는 기기)[5]

① 소스 DRM은 자신의 DRM 콘텐츠를 언패키징하여 메

타데이터, 사용권한, 원본 리소스를 추출 

② 메타데이터, 사용권한, 원본 리소스를 이용하여 립 

포맷 DRM 콘텐츠로 패키징

③ 립 포맷 DRM 콘텐츠를 타겟 DRM(상이한 DRM 

콘텐츠를 받으려고 하는 기기)으로 Export

o 타겟 DRM 측 로세스(Target DRM Client)

④ 소스 DRM으로부터 Import한 립 포맷 DRM 콘텐츠를 

언패키징하여 메타데이터, 사용권한, 원본 리소스를 추출

⑤ 추출된 메타데이터, 사용권한, 원본 리소스를 타겟 

DRM 고유의 DRM 콘텐츠 형태로 패키징 후 해당 

기기에 송
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(그림 7) 기존 보호 로 일 재사용

(그림 8) EXIM 처리과정[5]

(그림 6) MPDRM_PP의 TOE 정의

2.3 Mobile Phone DRM PP

Mobile Phone DRM PP(MPDRM_PP, [6])는 UMTS(Uni-

versal Mobile Telecommunications System) 무선 네트워크 

환경에서 콘텐츠 리를 한 보호 로 일 개발을 목 으로 

한다. 한 기존의 Smart Card PP(SCPP, [11])와 Backbon 

Router PP(BRPP, [12])를 재사용 하여 MPDRM_PP를 생성

한다. MPDRM_PP의 TOE는 [13-16]을 기 로 하여 TOE 환

경(User interface, User Private Information, Objects' 

Storage)과 TOE 구성(MPDRM-Agent, Crypto Co-Processor

Unit, Right's information secure storage, Device drivers)으

로 이루어져 있다(그림 6). 

2.4 상이한 DRM에 한 호환성 연구

상이한 DRM에 한 호환성을 한 DRM system으로 

Apple iTunes' Fairplay[17], Secure Digital Container[18], 

Windows Media DRM[19], The Advanced Access Content 

System[20], The Open Mobile Alliance's DRM scheme[21], 

PachyDRM[22] 등이 연구되고 있다. 

DRM간 호환성을 한 방안으로 크게 세 가지로 구분 할 

수 있다[23]. 

o 표  DRM system 제정 방안(Full-format inter-operability) 

: 로벌한 하나의 DRM 표  기 을 제정하여 용하는 방법

o DRM 간 인터페이스 규격 제정 방안(Configuration-driven

inter-operability) : End user 사이에 인터페이스 규격

(Tools)을 이용하여 데이터를 변경하는 용 방법

o 제3기 을 이용하는 방안(Connected inter-operability) 

: 온라인을 통해서 제 3기 (서버 등)을 이용하여 원하

는 규격으로 데이터를 변경하는 방법

첫 번째 방안으로 표  DRM system을 제정하는 것은 

재 존재하고 있는 DRM system을 통일하는 것으로 사실상 

표 제정에 어려움을 갖고 있다. 두 번째 DRM 간 인터페이

스 규격 제정은 기존의 DRM system을 사용하면서 연동 인

터페이스를 이용하여 데이터를 변경하는 방법으로 DRM 기

업들의 력으로 개발 가능성이 있다고 할 수 있다. 세 번째 

제3기  이용 방안은 온라인을 통한 제3기 을 이용하여 데

이터를 변경하는 방안으로 이 한 이용 가능하다. 

3. 본  론

3.1 상이한 DRM 시스템을 한 보호 로 일

3.1.1 개 요

본 장은 상이한 DRM 기술의 호환을 한 PP(IHD_PP, 

Interoperability Heterogeneous DRM Protection Profile)를 

개발하는데 DRM간 인터페이스 규격(Configuration-driven 

inter-operability)을 따르는 EXIM을 이용한다. 본 논문은 

기존의 상이한 DRM 호환성 연구결과를 가지고 요구사항 

유도과정을 도출해 내야 정확하지만 각 기술마다 상세한 부

분은 공개되지 않기 때문에 부득이 하게 제한된 기술을 가

지고 요구사항을 도출하게 된다. 그리고 MPDRM_PP, [6,8]

을 활용하여 IHD_PP를 개발 한다. IHD_PP는 TOE(Target 

Of Evaluation) 설명, TOE 환경, 보안문제 정의, 보안목  

그리고 보안목 의 이론  근거로 구성된다. 

o MPDRM_PP 활용 범  : 개발하고자 하는 PP는 상이

한 DRM 시스템의 호환 기술에 한 부분이기에 

MPDRM_PP에서의 권한정보 송, Agent를 통한 암호

화 방식, 인증서 발  등의 공통 을 가지고 있는 이 

부분을 활용한다.
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(그림 10) TOE 구성

(그림 9) Mobile Phone DRM 처리과정[6,13]

(그림 8)과 (그림 9)는 Mobile Phone DRM의 처리과정과 

상이한 DRM 시스템의 호환을 한 EXIM 처리과정을 나타

낸다.

3.1.2 TOE 설명

TOE 설명은 TOE에 한 일반 인 정보를 제공하고, TOE 

기능  TOE 범 에 하여 설명하여 TOE 보안요구사항  

사용목 을 이해할 수 있도록 설명한다. 즉 TOE가 보호하고

자 하는 자산은 무선 단말기 는 데스크탑에서 상이한 DRM 

시스템을 탑재하고 있는 기기로 콘텐츠를 송할 때 는 다

운 받을 때의 작권 리 측면에서의 콘텐츠, TOE 내부의 

요 데이터(보안 속성, TSF(TOE Security Function, TOE보

안기능) 데이터 등), TOE 자체를 말한다[1, 2].

o TOE 환경

- Content Mall(CM) : 콘텐츠 제공자와 같은 역할을 한

다. 사용자는 DRM agent를 통해서 Content Mall에 

속해서 사용자가 원하는 콘텐츠를 선택한다. 그 다음 

그 콘텐츠에 한 과  처리가 이 지고 그 후 

Content Mall은 Content Storage Server에 속해서 

사용자에 한 콘텐츠 권리 Object (Right Object, RO)

를 송한다. RO는 사용자가 선택한 콘텐츠의 사용에 

한 “권리 정보” 즉 사용 기간, 사용 횟수 등의 사용 

권한이 장되어 있다.

- DRM Clearing House(DCH) : DCH에서는 사용자에게

서 받은 DRM 콘텐츠에 한 RO 토큰과 RO 정보 요

청을 받은 후 RO 정보를 갱신 후 DRM Agent에게 

송한다. 

o TOE 구성요소(그림 10)

- DRM Agent(DA) : DA는 소스 디바이스와 타겟 디바

이스에 탑재된다. 여기서 소스 DA란 콘텐츠 사용 권한

을 가지고 있고 이 콘텐츠를 다른 디바이스에게 송

할 디바이스를 말하고, 타겟 DA란 소스 DA에서 콘텐

츠와 그에 해당하는 권한을 송받으려고 하는 디바이

스이다. DA는 콘텐츠의 송, RO, 서비스 정보 등을 

CM, CSS, DCH와 연결하여 제공받는다. 

- DRM Unpackager와 Packager(DU, DP) : 소스 디바이

스의 DU에서는 CSS에서 받은 DRM　콘텐츠를 언패

키징하여 메타 데이터, 사용권한, 원본 리소스를 추출

한다. 타겟 디바이스의 DP에서는 ETI에서 언패키징한 

메타데이터, 사용권한, 원본 리소스를 타겟 디바이스에 

합한 DRM 콘텐츠로 패키징 한다.

- EXIM Unpackager와 Packager(EU, EP) : 소스 디바이

스의 EP는 DU에서 받은 메타 데이터, 사용권한, 원본 

리소스를 EXIM 포맷에 맞게 변환 후 패키징 한다. 타

겟 디바이스의 EU는 EXIM 포맷을 언패키징 해서 추

출된 데이터를 DP에게 송한다. 

- EXIM Interface(EI) : 소스 디바이스의 EI는 타겟 디바

이스의 EI와 EXIM 포맷으로 패키징된 데이터를 주고

받는 역할을 한다.

- Content Storage Server(CSS) : CSS는 콘텐츠를 장

하고 있다. 그리고 독립 인 서버로 존재할 수도 있고, 

CM에 속할수 있고, 사용자 디바이스에 존재할 수도 있

다. 를 들어 네트워크 스토리지, 일반 PC, USB와 같

은 이동 장치가 있다.

3.1.3 보안문제 정의

TOE 보안 환경은 TOE 보안 환경에 미치는 잠재 인 

, 조직의 보안정책, 가정사항을 도출 한다. 본 장에서는 

IHD_PP에서 필요한 보안문제를 정의하고 필요시 MPDRM_

PP를 활용하여 IHD_PP에 합한 항목을 재사용하여 기술

한다. 각 재활용 식별 마크로는 새로 도출한 IHD_PP의 요

구사항은 “New”로 표시하고 MPDRM_PP에서 재사용된 항

목은 “M”으로 표시한다.

3.1.3.1 (Threats)

본 에서 기술하는 은 TOE가 보호하고자 하는 콘

텐츠  사용자 정보에 한 내.외부 인 을 나열한다. 

특히 원은 비정상 인 방법으로 TOE  내부의 자산에 

해를 가하는 외부 실체  사용인 는 외부에서 TOE  

내부의 자산에 불법 인 근을 시도하는 것 등이다. <표 

1>은 에 한 항목이다.
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이  름 설       명 비고

T.논리 인 공격
원은 논리 인 인터페이스를 악용해서 사용자 데이터나 TSF 데이터를 변경, 노출할 수 있

다. 논리 인 인터페이스는 TOE와 소스 디바이스 는 CSS 간 데이터 교환을 악용해 구문이나 
해석 차이를 악용하거나, 특정한 사용을 한 명령어를 악용하여 공격한다.

New

T.권리_수정 원은 RO의 사용자 정보를 변경, 노출하여 정보를 악용할 수 있다. New

T.불법 로그램
인가된 사용자가 악의 인 코드가 포함된 응용 로그램을 TOE에 불법 으로 설치하여 사용자 
데이터나 TSF 데이터를 변경, 노출할 수 있다. 

New

T.고장
TOE가 사용 이나, 외부 공격 등에 의해 고장이 발생하여 사용자에게 정상 인 서비스를 제공
하지 못하게 할 수 있다. 

New

T.자원공유충돌
원은 다른 응용 로그램의 실행 역을 침범하여 디바이스에 오동작을 유발하거나, 사용자 

데이터나 TSF 데이터를 변경, 노출할 수 있다.
New

T.비의도 고장
콘텐츠를 송받는 도  는 RO 정보를 송받는  원 공 이 단되거나, 충격 등으로 
TSF 서비스가 불완 하게 종료되어 사용자 데이터  TSF 데이터가 노출  손상을 원이 
악용할 수 있다.

New

T.잔여정보
TOE가 자원을 재사용할 경우, 객체의 정보를 하게 제거하지 못해 원이 정보에 불법
으로 근할 수 있다.

New

T.정보 출 원은 TOE를 정상 으로 사용하는 동안 TOE로부터 출된 정보를 악용할 수 있다. New

T.불법기기사용
원은 인가되지 않은 디바이스를 이용해서 사용자 데이터나 TSF 데이터를 변경, 노출할 수 

있다.
New

T.교체 TOE의 일부를 물리 으로 교체할 수 있다. M

T.조작 원은 TOE에게 조작된 정보를 달함으로써 TSF 정보를 취득할 수 있다. M

T.권리남용 원본이 아닌 RO정보나 일반 인 RO 정보를 콘텐츠 취득에 사용할 수 있다. M

T.암호공격
원은 brute force 공격을하거나 알고리즘에 해 암호 공격을 함으로써 TSF 할 수 있

다.
M

T.리스트_수정 원은 타겟 디바이스에 한 서비스  지 리스트 업데이트 시 이를 조작할 수 있다. New

T.시스템 오류
사용자 에러, 하드웨어 에러, 송 에러 등의 시스템 에러가 발생 했을 때 TOE에 의해 보호되
는 콘텐츠, 사용자 정보 는 서비스가 제공될 수 있다.

New

T.데이터 공격 원은 RO 없이 특정 콘텐츠에 속하기 해 특정 콘텐츠에 암호해독 공격을 시행한다. M

T.정보유출(1) 원은 일반 인 사용시 TOE에서 유출되는 TSF 정보를 획득할 수 있다. M

T.부인
원은 인가된 사용자에게 서비스 는 정보를 얻고서 그것에 한 송수신 사실을 부인할 수 

있다. 
New

T.정보유출(2) 원은 TOE와 외부 상호작용에 해 유출시킬 수 있다. M

T.특권남용
인증된 사용자나 리자가 자신이 가지고 있는 특권을 가지고 보안기능 는 보호되어야 하는 
데이터 실행을 통해 TSF 데이터 는 사용자 데이터를 공격하거나 남용할 수 있다.

M

T.감사정보 괴 특별한 행동을 한 인가된 사용자의 감사정보가 보안정책에 따르지 않고 삭제될 수 있다. New

T.TOE 오류
소스 디바이스가 타겟 디바이스에게 사용자 정보 는 콘텐츠 정보를 보내는 동안에 시스템 오
류로 인해서 TOE 보안 상태가 보내는 정보와 일치하지 않을 때 TSF는 옳게 작동하지 않을 수 
있다.

New

<표 1>
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이 름 설       명 비고

A.안 한 경로 TOE와 TOE의 통신 상 인 디바이스는 안 한 경로와 채 [3]에서 통신을 한다. New

A.TSF 데이터 TOE 운  과정에서 TOE 외부로 유출되어 처리되는 TSF 데이터[3]는 안 하게 리된다. New

A.물리 보안 TOE는 안 한 워와 클럭을 유지한다. M

A.신뢰된 리  사용
TOE의 인가된 리자  사용자는 악의가 없으며, TOE 리 기능에 하여 한 교육을 받
고, 리자 지침에 따라 의무를 수행한다.

New

A.운 체제보강
TOE에 필요하지 않은 운 체제상의 서비스나 수단 등을 제거하는 작업과 운 체제상의 취약
에 한 보강 작업을 수행하여 운 체제에 한 신뢰성과 안 성을 보장한다.

New

A.키 리 모든 요한 암호키는 안 한 방법으로 보 된다. M

A.불법수정차단
TOE에 악의 인 사용자에 의해 TOE의 내용이 변경되었을 때 TOE는 차단되고 컴포 트들은 
재 장된다.

M

A.인증기
타켓 디바이스와 소스 디바이스 간의 키 교환시 인증서를 발  받는다면  발  기 은 신뢰할 
수 있는 인증기 이다.

New

<표 3> 가정사항

이 름 설       명 비고

P.감사
보안과 련된 모든 행동에 한 책임을 추 [3]하기 해 보안 련 사건은 기록  유지되어
야 하며, 기록된 데이터는 검토가 되어야 한다.

New

P.암호
타겟 디바이스와 소스 디바이스간 키교환시 암호화 알고리즘은 승인된 암호 알고리즘  모듈
을 사용하여야 한다.

New

P.가이드
CM(Content Mall)은 사용자가 어떤 방식으로 사용 서비스를 이용해야 하는지 그 가이드라인을 
제공해야 한다.

M

P.업데이트
사용자 디바이스는 CM에 속하여 상이한 DRM 시스템을 변환하기 한(EXIM과 같은 소
트웨어) 소 트웨어 업데이트 받아야 한다. 이 때 디바이스의 DA(DRM Agent)는 필요시 자동
으로 소 트웨어를 다운받을 수 있어야 한다. 

New

<표 2> 조직의 보안정책

3.1.3.2 조직의 보안정책(Organizational Security Policies)  

조직의 보안정책은 IHD_PP를 수용하는 TOE의 운 환경

에 용되어야 하는 조직의 보안정책 사항을 나타낸다. <표 

2>는 조직의 보안정책에 한 항목이다.

3.1.3.3 가정사항(Assumption)  

TOE의 운 환경에서 시행되거나 유지되어야 하는 가정

사항을 보여 다. TOE가 가정사항을 만족시키지 못하는 운

환경에 설치될 경우, TOE는 모든 보안 기능성을 제공할 

수 없게 될 것이다[2]. 가정사항은 운 환경의 물리 , 인  

 연결성 측면을 포함한다. <표 3>은 가정사항에 한 항

목이다.

3.1.3.4 보안목

본 장에서는 보안목 을 TOE 보안목   환경에 한 

보안목 으로 분류하여 정의한다. TOE 보안목 은 TOE에 

의해서 직 으로 다루어지는 보안목 이고, 환경에 한 

보안목 은 IT 역이나 비기술 / 차  수단에 의해 다루

어지는 보안 목 이다. TOE 보안목 은 "E" 인덱스로, 환경

에 한 보안목 은 “OE”로 표기한다. <표 4>는 보안목

에 한 항목이다.

3.1.3.5 보안목 의 이론  근거

보안목 의 이론  근거는 명세한 보안목 이 합하고 

보안문제를 다루기에 충분하며, 과도하지 않고 반드시 필요

한 것임을 입증하는 것이다. 보안목 의 이론  근거는 다

음을 입증한다. <표 5>는 보안목 의 이론  근거를 나타낸 

표이다.

o 각 가정사항, , 조직의 보안정책이 최소한 하나의 

보안목 에 의해서 다루어진다.

o 각 보안목 은 최소한 하나의 가정사항, , 조직의 

보안정책을 다룬다.
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이 름 설       명 비고

OE.안 한 통신 TOE 통신하는 컴포 트는간에는  안 한 경로를 제공해야 한다. New

OE.TSF데이터
TOE가 운 되는 과정에서 TOE 외부로 유출되어 처리되는 TSF 데이터는 안 하게 리되어야 한
다.

New

OE.물리 보호
TOE는 물리 으로 공격에 내구성이 있어야 하고, 공격이 어디서 이루어 졌는지 알아낼 수 있어야 
한다.

M

EO.가이드
CM은 사용자가 콘텐츠 DRM 서비스를 받을 수 있는 가이드라인을 사용자가 알기 쉽게 제공해야 
한다. 한 사용자  리자의 사용시 주의사항  의무에 해서 명시되어야 한다.

New

OE.운 체제보강
TOE에 의해 필요하지 않은 운 체제상의 서비스나 수단 등을 제거하는 작업과 운 체제상의 취약
에 한 보강 작업을 수행하여 운 체제에 한 신뢰성과 안 성을 보장해야 한다.

New

OE.키 리 모든 수집된 암호키는 사용자의 필요에 따라 제공되어야 한다. M

OE.인증기 사용자는 신뢰할 수 있는 CA 인증기 을 통해서 인증서 등을 발 받는다. New

OE.물리 안 성 잘못된 데이터를 삽입으로 연속된 로빙(probing)에도 견뎌야(resistant) 한다. M

O.감사
TOE 보안을 하는 잠재 인 원에게서 보호되기 해 디바이스는 장된 보안 련 정보를 
갖는다.

New

O.암호 TOE는 암호화 사용 정책과 표 을 따르는 암호 기능(function)을 사용해야 한다. New

O.업데이트(1) 소 트웨어는 주기 으로 업데이트 되어야 한다. New

O.업데이트(2) TOE 시스템 오류 등으로 오 동작시 이를 감지하고 재설치 되고 업데이트 되어야 한다. New

O.데이터 보호(1) 사용자 권리와 콘텐츠는 안 하게 암호화되어야 하고 장되어야 한다. New

O.데이터 보호(2) TOE는 장된 데이터를 인가되지 않은 노출, 변경 삭제로부터 보호해야 한다. New

O.데이터 보호(3)
TOE는 인가된 사용자만이 사용자 데이터  TSF 데이터에 근  수정할 수 있도록 보장해야 
한다.

New

O.설치 인가되지 않은 소 트웨어는 설치되지 않아야 한다. New

O.정보 출 응 TOE는 TOE를 정상 으로 사용시 출되는 정보를 악용하지 못하도록 응책을 구 해야 한다. New

O.불법변경감지 TSF는 불법변경 감지를 한 소 트웨어 는 하드웨어를 가지고 있어야 한다. M

O.인가된고장수리
TOE는 내부 장된 데이터 보호를 해 인가된 사용자만이 고장수리를 할 수 있도록 보장해야 한
다. 

New

O.인증  식별
사용자가 TOE 사용자 데이터  TSF 데이터에 근 시도 시 인증과정을 거쳐야 한다. TOE는 논
리 인 인터페이스를 사용할 수 있는 사용자와 역할에 따라 사용할 수 있는 사용자 식별을 명확하
게 해야 한다.

New

O.잔여정보제거
TOE는 TSF가 사용하는 작업 역에 사용 종료시 사용자 데이터나 TSF 데이터를 남기지 않는 것
을 보장해야 한다.

New

O.권한 TOE는 DCH에서 암호화된 RO(Rights Objects)만 수락한다. RO에는 개인 정보가 장되어 있다. New

O.환경  스트 스 환경 인 스트 스(stress)로 TOE 상황에 한 보안 정보의 노출을 막아야 한다. M

O. 기화 TOE는 power up, reset, restart 후에 즉시 기화를 취해야 한다. M

O.흐름정보 TOE는 보안정책에 따라 인가되지 않은 정보 흐름을 통제해야 한다. New

O.논리 보호 TOE는 논리 인 속임이나 수정에 해서 스스로를 보호할 수 있어야 한다. M

O.라이 싸이클
TOE는 의도에 의한 리이  싸이클(life cycle) 활동의 Object, 의미있는 테스트와 디버그 사용을 제
안하고 제어하는 수단을 제공해야 한다.

M

O.Brute_Force
보안정보를 찾기 한 brute force 공격(암호등을 알아내기 해 모든 경우의 수를 체크하는 방법)으
로 연속는 입력 공격으로부터 보호되어야 한다.

M

<표 4> 보안목
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      보안목

 보안문제

   정의

OE.

안

한 

통

신

OE.

TSF

데

이

터

EO.

물

리

보

호

EO.

가

이

드

OE.

운

체

제

보

강

OE.

키

리

OE.

인

증

기

OE.

물

리

안

성

O.

감

사

O.

암

호

O.

업

데

이

트

(1)

O.

업

데

이

트

(2)

O.

데

이

터

보

호

(1)

O.

데

이

터

보

호

(2)

O.

데

이

터

보

호

(3)

O.

설

치

O.

정

보

출

응

O.

불

법

변

경

감

지

O.

인

가

된

고

장

수

리

O.

인

증 

 

식

별

O.

잔

여

정

보

제

거

O.

권

한

O.

환

경

스

트

스

O.

기

화

O.

흐

름

정

보

O.

논

리

보

호

O.

라

이

싸

이

클

O.

Brute_

Force

A.안 한 경로 X

A.TSF 데이터 X

A.물리 보안 X

A.신뢰된 리 사용 X

A.운 체제보강 X

A.키 리 X

A.불법수정차단 X

A.인증기 X

P.감사 X

P.암호 X

P.가이드 X

P.업데이트 X

T.논리 인 공격 X X X

T.권리_수정 X X X X

T.불법 로그램 X X

T.P고장 X X X

T.자원공유충돌 X

T.P비의도 고장 X X

T.잔여정보 X

T.정보 출 X

T.불법기기사용 X

T.P교체 X X

T.조작 X X

T.권리남용 X X

T.암호공격 X X

T.리스트_수정 X X X X

T.시스템 오류 X X X X

T.데이터 공격 X X

T.정보유출(1) X X X

T.부인 X

T.정보유출(2) X X X

T.특권남용 X X X X X X

T.감사정보 괴 X X

T.TOE 오류 X X X

<표 5> 보안목 의 이론  근거
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(그림 11) IHD_PP개발에 있어 MPDRM_PP의 재사용율(New:

새로 생성된 항목)

0%
10%
20%
30%
40%
50%
60%
70%
80%
90%

100%

위협 정책 가정사항 목적

New MPDRM_PP

(그림 12) IHD_PP개발에 있어 각 항목 당 MPDRM_PP의 재

사용율

4. 분  석

본 장에서는 3장에서 기술한 기존의 보호 로 일을 재사

용하고, 새로 필요한 항목을 추가 생성하는 방법으로 

IHD_PP를 개발함에 있어 그 효율성  활용성 측면을 분석

한다. PP를 재사용하기에 앞서 기존 PP는 개발하고자 하는 

PP와 비슷한 기능과 환경을 가지고 있어야 하며 그 다음에 

기존 PP를 분석  참고하여 재사용함으로써 보안환경  

보안목 을 도출하는데 그 시간과 비용 면에서 상 인 효

율성을 보인다.

(그림 11)은 IHD_PP 개발에 있어 기존 PP 활용 비율을 

나타낸다. IHD_PP 개발에 앞서 개발 하고자 하는 PP와 유

사한 성능을 가지고 있는 MPDRM_PP를 선정한다. 결과

으로 IHD_PP의 보안문제정의  보안목 을 도출하는데 

IHD_PP 체를 100%로 봤을 때 MPDRM_PP에서 33%를 

추출하여 활용하 고 나머지 67%는 새로 추가하여 기술하

다. 이와 같은 결론은 PP를 개발하는데 67%의 노력이 필

요하다는 것이 아니라 개발하고자 하는 PP와 비슷한 환경

과 기능의 PP를 선택해서 선택한 PP의 분석을 통해 재사용

할 수 있는 항목을 추출해 냄으로써 시간과 비용 측면에서 

효율 으로 PP가 개발됨을 보여 다. (그림 12) 한 각각

의 보안문제정의와 보안목 의 활용 정도를 나타낸다.  

그러나 재사용 할 PP 즉 기존 PP 선택 시 신 을 기해야 

한다. 왜냐하면 한번 잘못 선택된 PP는 재사용 하기 한 분

석 시간  비용에 비해 재사용 율이 떨어질 수 있기 때문

에 다음 사항을 고려해서 PP를 선정해야 할 것이다. PP 선

택 시 고려사항으로는 다음의 세 가지를 들 수 있다. 개발 

할 제품과의 보안 기능의 유사성은 있는가, 보안 환경은 비

슷한가, 사용자  리자를 비교해 공통사항이 충분히 존

재하는가를 검토하고 유사성이 있을 때 그 효율성을 극 화 

할 수 있다.

5. 결  론 

디지털 콘텐츠의 작권을 보호하기 한 기술로서 DRM 

기술이 사용되고 있다. 이러한 DRM 기술은 근래에 들어 엔

터테인먼트 콘텐츠의 디지털화가 증하면서 DRM 사용이 

일반화되었다. 하지만 콘텐츠 서비스 업체 간에 각기 다른 

기술규격의 DRM 시스템 용으로 DRM 호환성이 보장되

지 못하고 있다. 이러한 문제를 해결하기 해 다양한 기술

이 개발되고 있다.

본 논문은 공통평가기 을 기반하여 상이한 DRM 시스템 

연동기술의 보안성에 한 보호 로 일(IHD_PP)을 개발했

다. 한 기존의 PP를 재사용하여 IHD_PP를 개발하는데 활

용하 다. 개발하고자 하는 IHD_PP와 비슷한 환경의 기존 

PP를 선택하고, 분석을 통해 재사용할 수 있는 항목을 추출

해 IHD_PP에 용함으로써 보안 문제정의와 보안목 을 도

출하는데 시간 효율과 비용 측면에서의 효율 임을 보 다. 

본 논문에서 개발한 IHD_PP 한 타 PP 는 보안목표명

세서에서 재사용됨으로써 좋은 참고자료가 될 것으로 기

된다. 한 콘텐츠 제공자  사용자 권한을 리하는 리

자가 안 한 작권을 유지할 수 있는 요구사항으로 활용할 

수 있다. 
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