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요     약

오늘날 웹이 일반화되면서 사람들은 원하는 정보를 웹을 통해 얻고, 한 제공하고 있다. 웹이 다양한 정보의 제공과 습득의 장이라는 편의

성을 제공하고 있지만, 반면에 무 많은 정보, 무분별한 유해 정보의 범람 등 여러 가지 문제를 내포하고 있다. 재 유해 웹 문서를 분류하기 

한 다양한 방법이 연구되고 사용되고 있다. 그러나 각각의 방법들이 갖는 단 들로 인해 획기 인 성과를 내지 못하고 있다. 본 논문에서는 

유해 정보로부터 사회 으로 보호를 받아야 할 사용자들을 보호하기 한 수단으로 유해 웹 문서 차단 방법에 해 제안하고자 한다. 본 논문

에서는 키워드 필터링과 SVM 알고리즘을 이용한 2단계 분류 과정을 통해 분류의 정확률을 높이고자 하 다.
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ABSTRACT

As World Wide Web is more popularized nowadays, the environment is flooded with the information through the web pages. However, 

despite such convenience of web, it is also creating many problems due to uncontrolled flood of information. The pornographic, violent and 

other harmful information freely available to the youth, who must be protected by the society, or other users who lack the power of 

judgment or self-control is creating serious social problems. To resolve those harmful words, various methods proposed and studied. This 

paper proposes and implements the protecting system that it protects internet youth user from harmful contents. To classify effective 

harmful/harmless contents, this system uses two step classification systems that is harmful word filtering and SVM learning based 

filtering. We achieved result that the average precision of 92.1%.

Keywords : Harmful Word, Classification, SVM, Filtering, Web Document

1. 서  론1)

오늘날의 정보환경은 웹(World Wide Web)이 화 되

면서 웹을 통한 정보가 홍수를 이루는 환경을 이루고 있다. 

사람들은 원하는 정보를 웹을 통해 얻고, 제공하고자 하는 

정보 한 웹을 통해 제공하고 있다. 이 게 웹은 다양한 

정보의 제공과 습득의 장이 되고 있다. 그러나 이러한 웹의 

편리성은 그 이면에 무분별한 정보의 제공으로 인한 여러 

가지 문제를 내포하고 있다. 무 많은 정보의 제공으로 인

한 정보 검색의 부담과 무분별한 유해 정보의 범람은 정보

사회를 살고 있는 우리에게 커다란 문제가 되고 있다. 특히 
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음란, 폭력, 자살 등의 유해 정보는 사회 으로 보호를 받아

야 할 청소년들을 비롯한 단력과 제력이 부족한 인터넷 

이용자들에게 심각한 사회  문제를 야기하고 있다. 

따라서 이러한 문제를 해결하기 한 제도  연구가 다

양한 방법으로 이루어지고 있다. 게시자의 자발  등  결

정에 기반을 둔 인터넷 내용 선택에 한 랫폼(PICS)
[5], 

유해 사이트 목록에 의한 사이트 차단 방법(URL 차단), 제

공되는 상정보의 스킨컬러(skin color)에 기반을 둔 연구
[4], 유해한 단어나 어구에 기반하여 필터링하는 키워드 필터

링
[15], 신경망 이론을 응용한 지능  내용 분류 연구, 이미지 

정보를 이용한 연구[10,11] 등이 그것이다. 그러나 이러한 연구

나 제도들이 가지는 한계로 인하여 극히 조한 성능을 보

이고 있다
[2].

본 논문에서는 웹 문서의 텍스트 정보를 이용한 필터링을 

구 하 다. 본 논문은 분류의 정확률을 높이기 하여 2단

계의 분류를 수행한다. 먼 , 시스템은 유해어 필터링을 통
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해 유해 문서와 무해 문서를 분류한다. 이를 해 유해어 

사 을 사용한다. 유해어 사 에는 유해어의 주변 단어들에 

한 정보를 포함한다. 2단계에서는 1단계에서 유해문서로 

정된 문서들을 상으로 SVM 알고리즘을 이용한 분류를 

통해 등 을 분류한다. 

본 논문의 구성은 2장에서 웹 문서 분류를 한 다양한 

기존 연구들에 하여 살펴보고 정리한다. 3장에서는 제안

한 시스템의 알고리즘  구 을 다루고, 4장에서 실험  

평가를 하고 5장에서 결론을 맺도록 한다.

2. 련 연구

웹 문서 필터링 연구는 크게 인터넷 내용 선택에 한 

랫폼, URL 차단, 키워드 필터링, 인공지능 내용 분석, 이미

지 기반 필터링으로 분류할 수 있다[2,11].

2.1. 인터넷 내용 선택에 한 랫폼(PICS)

PICS(Platform for Internet Content Selection)은 웹 페이

지의 내용에 한 정보가 기술된 메타 정보를 컴퓨터의 소

트웨어를 통해 인식하고 선별할 수 있는 기술규격이다. 

PICS는 주로 부모나 교사 등이 미성년자의 인터넷 속을 

지도하고 통제하기 한 자녀 통제 장치에 이용되어 왔다. 

일반 인 PICS 내용 등  시스템은 RSACi와 SafeSurf가 

있다. RSACi(Recreational Software Advisory Council)는 

거친 언어(harsh language), 신체 노출(nudity), 성행 (sex), 

폭력(violence)의 네 가지 카테고리를 사용하며, 각각의 카테

고리는 다시 유해정도를 나타내는 0(무해)에서 4까지 5개의 

등 으로 분류된다. SafeSurf는 좀 더 상세한 내용 등  시

스템이다. SafeSurf는 나이 그룹에 한 웹 문서의 유해성을 

묘사하기 하여 11개의 카테고리를 사용한다
[2,8,5,10].

2.2. 유해 사이트 목록에 의한 사이트 차단(URL 차단)

유해 사이트 목록에 의한 차단 방법은 유해사이트를 원천

으로 차단하기 하여 유해사이트라고 단된 사이트 목

록을 작성하여 사용자가 해당 사이트에 근하고자 할 경우 

근을 차단하는 방법이다. 그러나 이 방법은 사이트를 원

천 으로 차단함으로 인해 해당 사이트 내에 포함되어 있을 

유해하지 않은 내용까지도 차단한다는 단 과, 사용자의 

항이 다른 차단 방법에 비해 크다는 단 을 가지고 있다.

2.3. 키워드 필터링

이 방법은 문서 내의 유해한 단어나 어구의 발생에 기

해서 웹 문서를 차단한다. 웹 페이지에서 검색된 단어나 어

구는 지된 단어와 어구로 이루어진 키워드 사 상의 단어

들과 비교되고 임계치 이상의 유해 단어나 어구가 발생하는 

경우 차단이 이루어진다. 임계치는 유해단어가 출 한 문서

상의 치나 문서 체에서 출 한 단어에 한 비율 등에 

따라서 조 된다[6].

이 내용 분석 방법은 만약 웹 페이지가 잠재 으로 유해

한 내용을 가지고 있다면 빠르게 결정할 수 있다. 그 지만 

단어나 어구의 의성 등에 의해 유해한 내용을 포함하지 

않는 웹 문서까지 차단하는(over-blocking) 단 을 지니고 

있다
[2,11,15]. 를 들어, 많은 검색엔진에서 “거유”라는 단어를 

입력하면 성인인증 과정을 거치도록 하고 있다. 이는 “거유”

라는 단어 자체를 모두 巨乳로 인식해 다른 의미(去油, 巨

儒, 據有 등)의 문서까지도 차단하게 된다.

2.4. 지능 내용 분석

웹 필터링 시스템은 자동 인 웹 문서의 분류를 해 지

능 내용 분석을 이용할 수 있다. 이러한 것 의 하나가 트

이닝 이스에 따라 용되고 학습할 수 있는 신경망

(artificial neural networks)이다. 이런 학습과 응 과정은 

포르노와 비-포르노 웹 페이지에 다양하게 나타나는 “sex”

처럼 문맥 의존  단어에 의미를  수 있다. 분류의 높은 

정확도를 이루기 해 다양한 학습 이론이 활용되고 있다. 

하지만 이 방법은 학습하는데 시간이 많이 소요된다는 단

을 가지고 있다
[10-12].

3. 구  

3.1. 시스템 구조

본 논문에서 제안하고 구 한 시스템은 분류의 정확률을 

높이고 정의 시간을 단축하기 하여 유해어 필터링 부분

과 SVM 학습의 두 단계의 필터링을 수행한다. 시스템의 구

성은 다음 (그림 1)과 같다.

3.2. 유해어 필터링(Harmful word filtering)

유해어 필터링에서는 키워드 필터링을 통해 유해어가 포

함된 문서를 분류한다. 이 필터링을 수행하기 하여 유해

어 사 (harmful word dictionary)과 거 사 (authority 

word dictionary), 불용어 사 (stop word dictionary)을 구

축하고 활용한다. 유해어 사 은 단순히 유해 단어의 리스

트만으로 사 을 구성하게 되면 기존의 키워드 필터링에서 

발생되는 과도한 분류 문제(over-blocking)를 야기할 험이 

높다. 따라서 본 시스템에서 사용되는 유해어 사 은 단순

히 유해한 단어의 리스트뿐만 아니라 유해어의 주변 단어 

정보를 추가하 다. 주변 단어는 동일 문장에서 출 하는 

인 어와 동일 문서에서 출 하는 비인 어로 구성된다.

3.2.1. 인 어와 비인 어

유해어 사 은 유해어 후보와 해당 유해어 후보 주변 단

어들로 인 어와 비인 어로 나 어진다.

인 어란 유해어 후보와 동일한 문장에 출 하여 해당 유

해어 후보의 유해여부나 유해정도를 결정지을 수 있도록 하

는 단어를 의미한다. 를 들어 “가슴”이라는 단어는 유해할 

수도 있고, 무해할 수도 있다. 한 이 단어가 유해다면, 유

해정도가 심하거나 미미하기도 할 수 있다. 를 들어, “가

슴”과 같은 문장에 “암”이라는 단어가 출 한다면 해당 문



유해어 필터링과 SVM을 이용한 유해 문서 분류 시스템  87

(그림 1) 시스템 구조

(그림 2) 유해문서의 (야설)

(그림 3) 무해문서의 (건강)

서는 무해할 가능성이 높다. 반면, 같은 문장에 “ ”라는 단

어가 출 한다면 해당 문서가 유해할 가능성이 높다. 한, 

“채 ”과 같은 단어가 동일 문장에 출 한다면 이 문서는 

변태 인 내용을 포함하는 유해정도가 심한 문서일 가능성

이 높다.

비인 어는 유해어 후보와 동일한 문장에는 출 하지 않

지만 동일한 문서에 출 함으로써 해당 유해어 후보의 유해

여부를 정하거나 유해정도를 결정지을 수 있도록 하는 단

어를 의미한다. 를 들어 앞에서 로 든 “암”, “ ”, “채

”들이 “가슴”라는 유해어 후보와 동일한 문장에 출 하지

는 않지만 동일한 문서에 출 한다면 해당 문서의 유해성을 

정하는데 어느 정도 기여를 할 수 있을 것이다. 

이때 주의할 것은 인 어나 비인 어에 포함되는 단어들

은 그 자체로는 유해성을 가지지 않는 단어들이라는 것이

다. 유해성을 가지지 않는 단어들이 유해할 수도 있는 단어

들과 만났을 때 해당 유해어 후보의 유해/무해를 정하거

나 유해정도를 결정지을 수 있는 역할을 하는 단어들이 인

어와 비인 어에 포함된다. 한 모든 유해어가 인 어와 

비인 어 리스트를 갖는 것은 아니다. 유해어 후보 자체가 

유해성이 확실하고 유해정도가 확실하다면 인 어와 비인

어를 비교해야 되는 연산을 수행함으로써 발생되는 계산시

간을 일 수 있기 때문이다.

3.2.2 거 사

표 어가 문서 제작자의 의도  는 실수로 변형되어 표

기되거나 약자로 표기된 경우 이들을 하나의 표 어로 치환

하기 해 사용된다. 그 지 않을 경우 자질 생성 시 출

빈도수에 항을 주어 유해/무해 정에 향을 미치게 되

기 때문이다.

를 들어 “가슴”라는 용어는 상황 등에 따라 “슴가”, “유

방”, “가심” 등으로 쓰일 수 있다. 그러나 이러한 단어들은 

유사하거나 같은 의미로 사용된 경우 이 단어들을 각각의 

단어로 계산하게 되면 빈도수가 분산되어 유해/무해 단에 

향을 미칠 수 있다. 따라서 이들 단어들을 “가슴”으로 치

환하여 빈도수에 반 해야 정확한 빈도수를 구할 수 있다.

그러나 이 때 주의할 것은 거사 에서는 사 인 단어

로 표 어를 설정하고 치환하는 것이 아니라 의미 인 단어

로 표 어를 설정하고 치환해야 된다는 것이다. 를 들어 

“sex”라는 단어와 “fuck”라는 용어는 유사한 의미를 내포하

지만 실제 사용되는 의미에서는 “sex”는 주로 의학 인 의

미의 단어로 사용되어 “boff”, “bonk” 등과 유사하게 사용되
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상어 표 어

...

라자

사디스트

크리

페티시

빤쓰

페라치오

...

...

=>

=>

=>

=>

=>

=>

...

...

래지어

새디스트

클리토리스

패티쉬

팬티

펠라치오

...

<표 1> 거 

고, “fuck”의 경우 음란한 의미로 사용되어 “coitus”, “copulate”, 

“firk” 등과 유사하게 사용된다. 이들을 구분지어서 리할 

필요가 있다.

3.2.3 사 에 기반한 분류

유해어 사 과 거사 을 이용하여 상 문서를 유해와 

무해 문서로 분류한다.

분류 과정은 다음과 같이 진행된다.

[단계 1] 문서 처리 단계

처리 단계에서는 상 문서에 하여 태그 제거와 형태

소 분석 작업을 수행한다.

[단계 2] 표 어 치환

형태소 분석 결과에서 명사, 형용사, 동사만을 상으로 

단어 리스트를 작성한다. 작성된 단어리스트에서 비표 어

가 존재한다면 거사 을 참조하여 표 어로 변환한다.

[단계 3] 유해/무해 단

단어 리스트에서 유해어 후보를 찾는다. 찾아진 유해어 

후보는 인 어와 비인 어를 이용하여 최종 으로 유해어인

지 아닌지를 단한다. 유해어로 정된 유해어가 존재하지 

않는다면 무해문서로 정한다. 유해로 정된 문서는 다음 

단계인 학습기반 텍스트 분류단계로 넘긴다.

3.3 학습기반 텍스트 분류

학습기반 텍스트 분류에서는 3단계로 구성이 된다. 자질

어의 추출  색인 부분과 학습 모델의 생성부분, 실제 텍

스트 분류 부분으로 구성된다. 

3.3.1 자질어 추출

자질어 추출은 학습 기반 텍스트 분류에서 사용될 자질어

의 목록을 생성하는 부분이다. 자질어 추출은 학습 상 문

서에서 태그를 제거하고 형태소 분석 단계를 거친 후의 데

이터를 이용한다. 문서가 처리 과정을 거치면서 조사나 

형용사 등의 불용어 제거와 거 사 을 참조하여 비표 어

의 표 어 치환 과정을 수행하게 된다. 자질어 추출 알고리

즘으로는 DF(Document Frequency), IG(Information Gain), 

을 각각 용하여 최선의 방법을 찾고자 하 다. 각각의 

알고리즘은 다음과 같다.

DF(Document Frequency)는 체 문서 집합  특정 단

어가 출 한 문서의 수를 의미한다. 본 시스템은 이 DF를 

이용하여 자질어를 추출하고 일정 임계치 이하의 문서에서 

출 하는 용어를 제거한다. 이 때 “문서 빈도가 아주 낮은 

용어는 특정 주제 범주를 표할 만한 충분한 정보가 되지 

못하고 체 인 성능에도 큰 향을 미치지 못 한다”는 기

본 가정을 가지고 출발한다. 이 알고리즘은 매우 간단하고 

계산량이 다는 장 을 가지고 있는 반면 정보검색 분야에

서 통 으로 문서 빈도 값이 낮을수록 색인어로서의 가

치를 높게 할당하는 것과 치되는 단 을 가지고 있다
[18]. 

IG(Information Gain)는 특정 단어의 출  여부가 문서 

분류에 기여하는 정도를 계산하기 하여 기여도가 높은 자

질만을 선택하는 알고리즘으로 모든 용어들의 정보 획득량

을 계산하여 일정 임계치 이상의 값을 갖는 용어들만을 자

질로 선택하게 된다. 이 방법은 문서에서의 출  빈도뿐만 

아니라 출 하지 않은 빈도까지 고려하여 각 범주에서의 용

어 정보량을 계산한다. 범주 집합이 {C1,C2, ..., Cn}일 때 IG

의 알고리즘은 다음과 같다.   는 체 문서에 한 범

주 i의 비율이며,  는 범주 i의 문서  단어 t가 출

한 문서의 비율,  은 범주 i의 문서  단어 t가 출

하지 않은 문서의 비율이다[18].

 
  



    

 
  



  

 
  



 
 



는 용어 t와 범주 c간의 의존성을 측정해 용어의 요

도를 구하는 방법으로 t와 c 두 값의 차가 클수록 용어 t가 

자질로 선정될 확률이 높아진다. 한 문서 빈도를 사용해 

범주별 발생분포가 일반 인 단어들의 발생분포와 다른 정

도를 계산하고, 그 차이가 특정 값 이상인 단어를 자질로 

선정하게 된다. 최종   통계량을 구하기 해서는 각 용어 

 범주에 해 통계값을 계산한 후 각 용어마다 계산된 카

이제곱 통계량의 평균이나 최 값을 구한다. 알고리즘은 다

음과 같이

범주 c가 

할당된 문서

범주 c가 할당되지 

않은 문서

단어 t가 출 한 문서 A B

단어 t가 출 하지 않은 문서 C D

일 때

  


    
   

   

이다. 이 때 N=A+B+C+D이다[18].
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(그림 4) 학습기반 텍스트 분류

3.3.2 색인

자질어 추출 과정에서 추출된 자질들이 문서에서 차지하

는 비 을 계산하는 가 치 부여 단계가 필요하다. 즉 한 

문서의 특징을 표 하기 해 가 치가 부여된 자질어를 이

용하여 문서를 벡터화하는 단계이다. 색인  가 치를 부여

하기 해 TF, TF-IDF, TF-ICF의 알고리즘을 사용하 다. 

TF에 의한 가 치 계산 방법은 단순히 용어가 한 문서 

내에서 나온 빈도수, 즉 Term Frequency를 사용한다. TF에 

의한 가 치 부여 방법에는 단순TF, 이진TF, 로그TF 등이 

사용되는데, 본 연구에서는 출 빈도가 무 낮거나 높은 

단어들의 향력을 보완하기 해 로그TF를 사용하 다.

 

여기서 tf는 용어가 한 문서 내에서 나온 빈도수이며, TF

는 히 변형된 빈도수를 의미한다.

TF만으로는 고빈도의 용어가 항상 문서를 표하지 않고 

부분의 고빈도 용어는 기능어로써 많이 등장하지만, 그 

문서의 내용을 나타내지 못하는 맹 을 가지고 있다. 그래서 

TF-IDF(Inverse Document Frequency)와 TF-ICF(Inverse 

Category Frequency)를 사용한다.

TF-IDF는 은 수의 문서에 나타난 자질에 해 높은 

가 치를 부여하는 방법으로 알고리즘은 다음과 같다.

   
 

여기서 DFj는 자질어 wi를 포함하는 문서의 개수이며 N

은 총 문서의 개수가 된다
[19].

ICF는 소수의 범주에 많이 나오는 용어에 높은 가 치를 

부여하고, 여러 범주에 고르게 나오는 용어에는 낮은 가

치를 부여하는 방법으로 알고리즘은 다음과 같다.

  


여기서 M은 범주의 총 수이며, CFj는 자질어 wi를 포함

하는 범주 수이다. 범주는 type-0(무해), type-1(성상식), 

type-2(유해) 등 3개 범주로 구성하 다.

색인 과정을 거친 가 치 값은 SVM의 성능을 높이기 

하여 값들을 정규화 하는 과정이 필요하다. 정규화는 가

치 값이 -1과 1사이의 값으로 정규화 하 다
[20].

3.3.3 학습 모델 생성

학습 모델 생성은 추출된 자질어와 정규화된 가 치 값으

로 SVM(Support Vector Machines) 학습모델을 생성하는 

과정이다. SVM은 고차원 특징 공간상에서 선형함수의 가설 

공간을 사용하는 학습 시스템으로, 최 화 이론에서 나온 

학습 알고리즘으로 훈련되었는데 학습 알고리즘은 통계 학

습 이론에서 유도된 학습 바이어스를 구 하는 것이다. 뱁

닉(Vapnik)과 그의 동료들에 의해 도입된 이 학습 방법은 

몇 년 동안 범 한 응용분야에서 다른 부분의 시스템을 

능가하는 매우 강력한 방법이다. SVM은 이차원 데이터 분

류문제에서 가장 최 의 평면(Hyperplane)을 구하여 이를 

결정경계면으로 선택한다. 최 의 평면은 선형 분리가 가

능한 두 집단에 해 집단을 구분 지으며, 마진을 최 로 

한다. 하지만 실제 문제의 경우 선형 으로 구성되는 가 

기 때문에 커  함수를 이용하여 비선형  특징공간을 선

형  특징공간으로 매핑한 후에 선형 SVM으로 분류하게 

된다. 본 논문에서 사용한 SVM 타입과 커 은 각각 C-SVC 

(C-Support Vector Classification), RBF(Radial Basis Func-

tion)을 사용하 다. 

C-SVC의 결정 함수는 








이다. 이 때, ∈, ≤ ≤, 는 커 이다. 

는 Cost이다.

커  함수는

  ∥ ∥

이다[16]. 와 는 학습과정에서 구하게 된다.

학습 차는 먼  학습 상 문서 집합을 결정하고, 결정

된 학습 상 문서 집합을 상으로 학습이 이루어진다. 다

음 단계로, 지정된 범  내에서 각각의 최  라미터 

Gamma(γ)와 Cost(C)를 찾게 된다. 이 게 찾아진 최 의 

라미터와 SVM 커 을 이용하여 학습 모델을 생성한다. 

학습모델 생성이 완료되면 생성된 해당 모델을 장하여 등

 분류 테스트나 등  분류 시에 사용한다.

3.3.4 학습모델을 이용한 등  분류

앞 단계에서 생성된 학습 모델을 이용하여 실제 문서에 

한 등 분류를 수행한다. 등 을 분류하고자 하는 문서는 

태그 제거와 형태소 분석을 과정을 통해 자질어를 생성하게 

된다. 생성된 자질어를 이용하여 색인  정규화를 수행한다.
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수집데이터 학습 데이터 테스트 데이터

무해 유해 무해 유해 무해 유해

문서
한 2126 2572 588 1164 462 509

문 3340 12250 694 936 533 449

<표 2> 데이터 셋

Accuracy

89.50%

90.00%

90.50%

91.00%

91.50%

92.00%

92.50%

200 300 400 500 600 700 800

logTF TF-IDF

logTF TF-ICF

IG TF-IDF

IG TF-ICF

CHI TF-IDF

CHI TF-ICF

(그림 6) 자질어 추출 알고리즘 비교 

(그림 5) 실행 화면

학습 단계에서는 학습기를 통해 3.3.3에서 설명된 알고리

즘을 통해 학습모델을 생성한다. 분류 단계는 학습 단계에

서 생성된 학습모델을 이용하여 분류를 수행한다.

4. 실험  평가

사용된 데이터 셋은 2005년에 ETRI에서 수집한 유해 문

서 집합인 EHDS-20000(ETRI Harmful Data Set)을 이용하

다. EHDS-20000는 신문기사와 의학상식, 성인사이트의 

야설문서 등을 수집한 문서 셋으로 <표 2>의 수집데이터와 

같다.  문서 셋에서 실험  평가에 사용된 학습 데이터 

 테스트 데이터는 <표 2>의 학습데이터와 테스트 데이터

와 같다.

실험에 앞서 먼  최 의 추출 알고리즘과 색인 알고리즘

을 찾기 하여 자질어 추출 알고리즘(logTF, IG, )과 색

인 알고리즘(TF-IDF, TF-ICF)의 각 조합으로 자질어 수를 

200과 800사이의 값을 100개씩 증가시켰을 때 분류의 정확

도를 측정하 다. 분류의 정확도는 유해문서를 유해 문서로, 

무해 문서를 무해문서로 바르게 분류하는 정도이다. 실험 

결과 각각의 측정값은 다음 그림과 같이 나타났다. 결과에

서 자질어 수는 800에 와 TF-IDF 조합이 가장 좋은 성

능을 나타냄을 알 수 있다((그림 6) 참조).

실험은 유해어 필터링 단계만을 이용한 분류와 유해어 필

터링과 학습을 이용한 2단계 분류로 나 어 실시하여 성능

개선을 평가하 다. 우선 유해어 필터링만을 이용한 실험결
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과는 다음과 같다.

Non-Harmful(995) Harmful(958) Overall

accuracycorrectly incorrectly correctly incorrectly

511 484 933 25
74.35%

(51.3%) (48.7%) (97.4%) (2.6%)

<표 3> 유해어 필터링 결과

 결과에서 보듯이 유해의 경우 정확하게 분류된 경우가 

97.4%라는 정확도를 얻을 수 있었다. 그러나 무해의 경우 

51.3%라는 낮은 정확도가 나타났다. 원인을 분석한 결과 바

르지 않은 것으로 나타난 48.7%의 문서 내에는 성상담이나 

의학상식 등의 문서들이 다수 포함되어 있는데, 내용 자체

는 무해하나 문서 내의 유해 단어들이 향을 미친 것으로 

나타났다.  결과를 개선하기 하여 문서 셋을 세분화하

도록 하 다. 우선, 무해 문서 셋을 두 개의 유형(type-0과 

type-1)으로 분류하 다. 유해 단어가  출 하지 않는 

문서를 type-0이라고 정의하고, 유해 단어가 출 하는 성상

담이나 의학상식 등의 문서를 type-1이라고 정의하 다. 

한 유해 문서 셋은 type-2로 정의하 다. type-0은 유해어 

필터링 단계에서 분류하고 학습기반 분류 단계에서 type-1

과 type2를 분류하도록 하 다.

실험을 통해 얻어진 결과는 다음 표와 같다.

result
input data

type-0 type-1 type-2

type-0(524) 503(95.9%) 14(2.7%) 7(1.4%)

type-1(471) 8(1.7%) 428(90.9%) 35(7.4%)

type-2(958) 25(2.6%) 76(7.9%) 857(89.5%)

<표 4> 유해어 필터링과 SVM 기반 필터링 결과

의 결과에서 평균 92.1%의 정확률을 보이고 있다. 무해 

문서의 경우 type-0이 95.9%의 정확도, type-1이 90.9%의 

정확도로 평균 정확도가 93.4%로 증가됨을 볼 수 있다. 

type-2(유해)의 경우에는 이 에 97.4%의 정확도에서 오히

려 감소된 정확도가 나타났는데 감소한 7.9%를 살펴본 결과 

유해 문서 내에 포함되어 있던 성상담이나 의학상식에 한 

내용으로 확인되었다. 본문은 무해하나 본문 이외의 역(메

뉴, 고 텍스트 등)에 포함되어 있는 유해어가 정에 향

을 미쳤다. 한 type-1과 type-2가 type-0으로 정된 

1.7%(type-1), 2.6%(type-2)의 경우는 페이지가 주로 이미지

로 이루어져있고 텍스트가 제목 등 극히 일부의 역할을 담

당하는 페이지인 경우로 확인되었다.

5. 결  론

재 인터넷 환경은 정보의 홍수와 함께 음란, 폭력, 자살 

등의 유해 정보가 범람하는 환경으로 되고 있다. 이들을 해

결하기 하여 PICS로 표되는 등 시스템, 키워드 필터

링, 지능 분석 시스템 등 다양한 방법이 제안되고 연구되고 

있다. 그러나 단순히 이들 방법으로는 유해 정보를 차단하

는데 한계가 있음을 알 수 있다.

본 논문에서는 웹상에 속히 확산되고 있는 유해 문서에 

한 정확한 분류를 통해 청소년 등 사회로부터 보호를 받

아야 될 인터넷 사용자들이 유해한 정보로부터 보호될 수 

있는 시스템을 제안하고 구 하 다. 본 논문에서는 효과

인 유해/무해 문서의 분류를 하여 규칙기반 텍스트 분류

와 학습기반 텍스트 분류라는 2단계 분류시스템을 사용하

다. 문서의 자질 측면에서도 logTF, IG, CHI, TF-IDF, 

TF-ICF 등 다양한 알고리즘에 하여 실험하여 정확도를 

높일 수 있는 알고리즘 조합을 선택하 다. 그 결과 평균 

92.1%의 정확률을 얻을 수 있었다. 

향후 이미지나 소리, 문서 구조 등 다양한 문서 요소의 

분석을 통해 정확률을 좀 더 향상할 필요가 있다.
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