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요     약

휴 용 통신 단말은 스마트 폰이나 PDA와 같은 통신 서비스를 제공하는 작은 크기의 휴 용 컴퓨터이다. 재 휴 용 통신 단말의 발 을 

가로막는 가장 큰 장벽 의 하나가 바로 보안이다. 비록 휴 용 통신 단말을 보호할 수 있는 다양한 보안기술들은 있지만, 휴 용 통신 단말은 

데스크톱 컴퓨터에 비해 컴퓨  자원이 빈약하고 사용자 인터페이스가 불편하여 그 보안기술 모두를 휴 용 통신 단말에 운용할 수 없기 때문

이다. 본 논문에서는 휴 용 통신 단말의 보안을 효과 으로 리할 수 있는 상황인지형 보안재구성 기법을 제안하고 설계한다. 본 보안재구성 

기법은 휴 용 통신 단말의 재 보안 상황에 가장 합한 최 의 보안 서비스를 자동으로 제공할 수 있다. 본 제안하는 기법의 구 과 실험을 

통하여 본 기법이 보안수 을 떨어뜨리는 것 없이 자원 효율성과 사용자 편의성에서 우수하다는 것을 확인하 다. 

키워드 : 단말기보안, 보안 리, 휴 용통신단말, 보안상황, 보안재구성
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Security Management of Mobile Communication Device
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ABSTRACT

A mobile communication device is a small size of portable computer which provides communication service, such as smart phone and 

PDA. Currently, one of the biggest barriers in developing the mobile communication device is security issue. Even though there are 

excellent security functions which can remove the security issues, there is a problem that the mobile communication device can not be 

loaded with all the functions because it has low storage, poor computational power, and inconvenient user interface, compared to the 

desktop personal computer. This paper proposes a context-aware security reconfiguration scheme for effective security management of the 

mobile communication device. The scheme can provide the mobile communication device with the optimized security service which is most 

adapted to its current security context. Through the prototype implementation and the experiments of the proposed scheme, we have 

confirmed that the proposed scheme is excellent in terms of computing resource efficiency and usability, without degrading security level.

Keywords : Device Security, Security Management, Mobile Communication Device, Security Context, Security Reconfiguration

 
1. 서  론1)

휴 용 통신 단말은 휴 폰이나 PDA (Personal Digital 

Assistant)와 같이 통신 서비스를 제공하는 작은 크기의 휴

용 컴퓨터이다. 기의 휴 용 통신 단말은 화와 같은 

하나의 통신 서비스만을 제공하 지만, 재는 CDMA, 

WiFI와 같은 이종의 통신 장치를 지원하는 멀티 통신 서비
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스와, 카메라, 네비게이션 등과 같은 다양한 멀티미디어 서

비스를 모두 하나의 단말에서 통합하여 제공할 수 있도록 

진화하고 있다[1].

휴 용 통신 단말이 화 서비스만을 제공하는 시 에는 

암호와 같은 사용자 인증 정도만을 제공하더라도 보안측면

에서 크게 문제될 것이 없었다. 그러나 휴 용 통신 단말의 

발 으로 사용자의 요 개인정보가 휴 용 통신 단말에 

장되고 휴 용 통신 단말이 다양한 통신 네트워크에 노출됨

에 따라 보안의 요성이  더 크게 강조되고 있다. 

휴 용 통신 단말은 데스크톱 개인용 컴퓨터  무선 시

스템에 해당되기 때문에 기존의 보안 문제가 휴 용 통신 

단말에도 그 로 내재되어 있으며, 한 통신  멀티미디

어 서비스를 통합된 형태로 제공하기 때문에 새로운 형태의 
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공격에도 취약할 수 있다[2]. 이러한 모바일 보안 을 방

어하기 해서는 개인 방화벽이나 개인정보 유출방지 로

그램 등 다양한 종류의 보안 기능들이 휴 용 통신 단말에 

운용되어야 한다. 그러나 휴 용 통신 단말은 데스크톱 컴

퓨터와 비교할 때 컴퓨  자원이 매우 빈약하기 때문에 모

든 요구되는 보안 기능을 탑재하기 어려우며, 한 사용자 

인터페이스가 매우 불편하기 때문에 보안 기능을 설정하고 

운용하는 작업이 쉽지 않은 문제가 있다.

본 논문에서는 휴 용 통신 단말을 한 상황인지형 보안

재구성 기법을 제안한다. 본 기법은 휴 용 통신 단말의 보

안 상황을 감지하여 재의 상황에서 가장 최 화된 보안 

서비스를 자동으로 구성함으로써 보안수 을 떨어뜨리는 것 

없이 자원 효율성과 사용자 편의성을 극 화 시키는 것을 

목 으로 한다.

본 논문의 차례는 다음과 같다. 2장에서는 휴 용 통신 

단말의 특징과 보안 을 살펴보고, 3장에서는 상황인지

형 보안재구성 기법을 제안한다. 4장에서는 로토타입 시

스템 구 을 통하여 그 성능을 분석하고, 5장에서 결론을 

맺는다.

2. 휴 용 통신 단말의 특징  보안 

휴 용 통신 단말은 휴 폰이나 PDA와 같이 통신 서비

스를 제공하는 작은 크기의 휴 용 컴퓨터이다. 기의 휴

용 통신 단말은 휴 용 화기와 같이 단순히 하나의 통

신 서비스를 제공하는 수 이었다. 그러나 재는 CDMA, 

Bluetooth, WiFi, Wibro 등과 같은 이종의 통신장치를 지원

하는 멀티 통신 서비스와 IPTV, DMB(Digital Multimedia 

Boradcasting) 등과 같은 다양한 멀티미디어 서비스를 모두 

통합하여 하나의 단말에서 제공할 수 있도록 진화하고 있다.

휴 용 통신 단말은 데스크톱 컴퓨터와 비교할 때 다음과 

같은 특징을 갖는다.

- 불편한 사용자 인터페이스: 스크린이 작고 키보드를 통

한 입력이 불편함

- 배터리 사용

- 빈약한 컴퓨  자원: CPU, 메모리 등 컴퓨  성능이 

제한 임

- 멀티 통신 장치: USB, Bluetooth, WiFi, CDMA 등 다

양한 통신 장치를 제공함

- 통합 단말: 네비게이션, DMB, 카메라, MP3 이어 

등의 서비스를 하나의 단말에서 제공함

기의 휴 용 통신 단말은 사용자 인증 정도만으로도 그 

보안 요구사항을 충족시킬 수 있었지만, 사용자들의 요 

개인정보가 휴 용 통신 단말에 장되고 휴 용 통신 단말

이 다양한 통신 네트워크에 노출되면서 휴 용 통신 단말에 

한 보안 이 크게 증가되고 있다. 휴 용 통신 단말은 

소형 컴퓨터인 동시에 이동형 무선 시스템에 해당되기 때문

에 바이러스, 트로이 목마, 웜과 같은 통 인 컴퓨터 보안 

공격뿐만 아니라 무선 도청(eavesdropping)이나  방해

(jamming) 등과 같은 형 인 무선 보안 공격에도 원천

으로 취약한 특성을 갖는다. 더욱이 휴 용 통신 단말은 이

동성 특징으로 인하여 크로스 서비스 공격[3]과 배터리 소모 

공격[4][5][6], 그리고 도난  분실과 같은 새로운 에도 

노출되어 있다.

새로운 유형의 공격에 하여 좀 더 자세히 살펴보도록 

한다. 먼 , 크로스 서비스 공격은 다양한 통신 장치가 하나

의 휴 용 통신 단말에 통합되어 서로 다른 통신 서비스의 

경계를 자유롭게 넘어가는 것을 허용하기 때문에 발생하는 

공격이다. 크로스 서비스 공격은 공격 목표인 통신 서비스

를 직  공격하는 것이 아니라, 보안이 취약한 통신 서비스

를 먼  공격하여 단말을 감염시킨 후 본래 목표인 통신 서

비스를 무단으로 사용하는 공격이다. 를 들어, CDMA, 

WiBro, WiFi 통신 서비스를 제공하는 휴 용 통신 단말을 

공격하여 CDMA와 WiBro 서비스를 무단으로 사용하고자 

할 때, 크로스 서비스 공격은 보안 취약 이 거의 없는 

CDMA 폰 서비스를 공격하는 것이 아니라, 상 으로 보

안이 매우 취약한 WiFi 인터페이스를 먼  공격하여 그 모

바일 단말을 감염시킨 후, 최종 으로 WiBro  CDMA 폰 

서비스를 마음 로 제어하는 공격방식을 사용한다. 공격자

는 감염된 단말의 통신 인터페이스를 통하여 다른 단말에 

스팸, 피싱, 복제 등의 공격을 실행할 수 있으며, 한 유료

인 CDMA 폰 서비스를 무단으로 사용함으로써 과  공격을 

실행할 수도 있다.

크로스 서비스 공격을 방어하기 한 기법으로써 이블

(label)기반의 근제어방식[3]이 제안되었다. 이 방식은 

로세스가 컴퓨  자원( 이블로 식별됨)을 근하는 것을 

모니터링하면서, 로세스별 근된 컴퓨  자원에 한 

근상태정보를 생성하고, 그 근상태정보와 사 에 설정된 

근제어정책을 기반으로 하여 로세스가 컴퓨  자원을 

근하는 것을 허용 는 거부할지 결정하는 방식이다. 

배터리 소모 공격은 서비스 거부 공격의 일종으로써 단말

이 (sleep) 모드로 들어가는 것을 막음으로써 단말의 배

터리를 빠르게 방 시키는 공격이다. 배터리 소모 공격은 

악성, 양성, 그리고 서비스 요구공격으로 분류될 수 있다[4]. 

악성 공격은 컴퓨  자원을 크게 소모시키는 바이러스 공격

으로써 Cabir 바이러스가 하나의 이다. Cabir 는 Symbian 

OS 기반의 폰에서 동작하는데 다른 폰을 감염시킬 뿐만 아

니라 Bluetooth 를 계속 로드 스트함으로써 감염된 

폰의 배터리도 방 시킬 수 있는 바이러스이다. 양성 공격

은 악성 코드는 포함하고 있지 않지만, 단말에서 실행되면 

배터리가 많이 소모될 수 있도록 컴퓨  자원을 과도하게 

사용하는 컴퓨터 데이터 ( , 용량이 큰 사진 일)  응용 

로그램을 유포하는 공격이다. 마지막으로 서비스요구 공

격은 모바일 통신단말이 제공하는 통신 서비스를 계속 반복

해서 요구하는 공격이다.

배터리 소모 공격 에서 서비스 요구 공격을 약화시키기 

해 제안된 기법으로는 멀티계층 인증기법[5]이 있으며, 악
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안전한 지역
(예, 집, 개인사무실)

물리 보안 공격
(도난, 도용, 정보유출 등)

취약한 지역
(예, 공공장소)

이동

안전한 지역
(예, IPS 설치한 회사) 취약한 지역

네트워크 보안 공격
(바이러스, 백도어, 정보유출 등)

이동

이동

배터리 방전

(그림 1) 휴 용 통신 단말의 이동성과 보안취약성

(Fig. 1) Mobility and security vulnerability of mobile 

communication device 

성  약성 공격을 탐지하기 해 제안된 기법으로는 에

지 시그니처 모니터 기법[5]이 있다. 멀티계층 인증기법은 

에 지 소모가 가장 작은 낮은 인증단계부터 에 지 소모가 

가장 큰 높은 인증단계까지 여러 개의 계층을 두어서, 공격

자가 낮은 인증단계를 통과하지 못하면 그 다음 단계를 갈

수 없도록 하여 서비스 요구 공격을 약화시키는 방법이다. 

에 지 시그니처 모니터 기법은 응용 로그램의 정상 인 

에 지 소모를 시그니처화한 후 그 정상 시스니처와 다르게 

배터리를 소모하는 로그램을 공격으로 간주하는 방법이

다. 에 지 시그니처 모니터 기법과 비슷한 기법으로써, 주

어진 시간 동안 소비된 배터리를 측정하고 비정상 으로 많

은 배터리를 소모하는 로세스를 공격으로 탐지하는 방법

[6]도 있다.

마지막으로, 휴 용 통신 단말은 휴 용 컴퓨터이기 때문

에 도난  분실에 매우 취약하며, 따라서 개인 정보가 외

부로 유출될 수 있는 에 노출되어 있다. 개인 정보가 

외부로 유출되는 것을 방지하기 한 방법으로써 요 데이

터 암호화와 원격 삭제 방법이 제안되고 있다.

3. 상황인식기반의 보안재구성 기법

3.1 보안 리 요구사항

휴 용 통신 단말은 기존의 공격뿐만 아니라 새로운 유형

의 공격에도 취약하기 때문에 인증, 암호, 바이러스 스캔 , 

방화벽, 네트워크 침입탐지와 같은 통 인 보안기능뿐만 

아니라 크로스 서비스 공격 방어를 한 컴퓨 자원 근제

어, 비정상 배터리 소모 탐지, 요데이터 유출방지 등과 같

은 보안기능도 탑재될 필요가 있다.

그러나 이러한 보안 기능을 휴 용 통신 단말에 운용할 

때 다음과 같은 두 가지 문제가 있을 수 있다. 성능 하와 

사용 불편이 바로 그것이다. 성능 하는 사용 불편보다 더 

심각한 문제일 수 있다. 이  에서 언 했듯이, 휴 용 통

신 단말의 가장 큰 제약 사항 의 하나가 빈약한 컴퓨 자

원이다. 보안 기능은 일반 으로 로세스, 일, 네트워크 

패킷 등의 모니터링  필터링 오퍼 이션을 필요로 하는데, 

이것은 CPU, 메모리 등의 시스템 자원을 많이 소모하는 작

업이기 때문에 자원이 빈약한 휴 용 통신 단말입장에서는 

큰 부담이 아닐 수 없다. 즉, 보안기능을 휴 용 통신 단말

에 운용하는 경우에 만약 사용자가 응답 지연 등 서비스 품

질의 하를 느낀다면 보안기능이 아무리 필수기능이라고 

하더라고 그 효용가치는 크게 떨어질 것이다.

두 번째 문제는 사용불편이다. 보안기능을 운용할 때 보

안 정책 구성 등 반 인 리가 필요한데, 휴 용 통신 

단말은 사용자 인터페이스가 비교  불편하기 때문에 사용

자에게 보안 리는 매우 귀찮고 어려운 작업이다. 를 들

어, 암호기반의 사용자 인증기능이 휴 용 통신 단말에 

용될 때 키보드 불편으로 인하여 암호를 입력하는 것이 사

용자에게 고역일 수 있다.

휴 용 통신 단말에 용될 수 있는 보안 리 서비스로써 

다음과 같은 두 종류의 서비스를 가정할 수 있다.

(1) 최상의 보안 리 서비스 - 보안 취약성이 최악인 경우

를 가정하여 최상의 보안 서비스 제공

(2) 최 의 보안 리 서비스 - 재의 보안 취약성을 해결

할 수 있을 정도의 보안 서비스 제공

최상의 보안 리 서비스는 가능한 모든 보안 기능을 휴

용 통신 단말에 실행시킴으로써 최고 수 의 보안 상태를 

계속 유지할 수 있는 장 이 있지만, 필요 없는 보안 기능

이 실행됨으로써 사용자에게 불편을 주고 컴퓨  자원도 낭

비되는 단 이 있다. 이에 반하여, 최 의 보안 리 서비스

는 휴 용 통신 단말의 재의 보안 취약성을 해결할 수 있

는 보안 기능만을 실행하기 때문에 사용자 편의성  자원 

효율성을 높일 수 있는 장 이 있지만, 휴 용 통신 단말은 

(그림 1)에 도시된 바와 같이 집, 공공장소, 회사 등 다양한 

장소로 이동하는 이동성 특징을 갖기 때문에 휴 용 통신 

단말이 다른 장소로 이동할 때마다 그 장소의 보안 취약

을 감지하여 그 장소에 맞는 최 의 보안서비스를 다시 구

성해야 한다.

본 논문에서 제안하는 보안재구성기법은 휴 용 통신 단

말에게 최 의 보안 리 서비스를 항상 제공할 수 있도록 

휴 용 통신 단말이 다른 장소로 이동할 때 그 장소의 보안 

취약 을 감지하여 그 장소에 맞는 최 의 보안서비스를 다

시 구성하는 것이다. 휴 용 통신 단말의 보안 취약성은 각 

단말이 재 치한 장소와 재 속한 네트워크에 따라서 

그 정도가 다를 수 있다. 를 들어, (그림 1)에서 휴 용 

통신 단말이 집과 같은 개인용 공간으로 이동하는 경우에 

그 단말은 도용  도난 등과 같은 물리 인 공격으로부터

는 안 할 것이지만, 사람들이 많이 모여있는 공공장소로 

이동하는 경우에는 물리 인 공격에 매우 취약할 것이다. 

한 휴 용 통신 단말이 무선 네트워크를 보호하기 해 

IPS와 같은 보안시스템을 설치한 지역으로 이동하는 경우에
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(그림 2) 상황인식기반의 보안재구성의 구조

(Fig. 2) Architecture of context-aware security reconfiguration

는 네트워크 보안 공격으로부터 안 하겠지만, 무선 네트워

크 속만 제공하는 지역으로 이동하는 경우에는 네트워크 

보안에 매우 취약할 것이다. 

보안재구성기법은 휴 용 통신 단말이 물리  공격으로부

터 안 한 지역으로 이동하면, 물리  공격 방어에 효과가 

있는 인증, 요정보 유출방지기능과 같은 보안기능을 해제

하거나 최소로 동작하도록 하고, 만약 네트워크 보안 공격

으로부터 안 한 지역으로 이동하면 네트워크 보안 공격에 

효과가 있는 방화벽, 바이러스 체크 등과 같은 보안기능을 

해제 는 최소로 동작하도록 함으로써 최 의 보안 리 서

비스를 제공한다. 반 로 휴 용 통신 단말이 물리  공격

에 취약한 지역이나 는 네트워크보안공격에 취약한 장소

로 이동하면, 그 취약한 공격을 방어할 수 있는 보안기능을 

실행하거나 는 강화시킴으로써 최 의 보안 리 서비스를 

제공한다. 효과 인 보안재구성을 제공하기 해서는 휴

용 통신 단말이 이동한 장소의 보안 취약 , 즉 보안상황을 

정확하고 빠르게 단할 수 있는 메커니즘개발이 매우 요

하다.

3.2 보안상황 정보

본 논문에서 제안하는 휴 용 통신 단말의 보안재구성 기

법은 재의 보안상황을 감지하여 보안수 이 떨어지지 않

도록 새로운 보안환경의 변화에 반응하는 것이다. 상황

(context)이란 사람, 장소, 객체 등이 처한 재의 상태나 입

장을 특징 지우기 하여 사용되는 정보를 말한다[7]. [8]과 

[9]에서는 상황 정보를 다음과 같은 네 개의 범주로 구분하

다.

- 컴퓨  상황 (Computing context): 네트워크 연결 상

태, 통신 역폭, 그리고 린터, 디스 이, 워크스테

이션과 같은 주변의 컴퓨  자원들

- 사용자 상황 (User context): 사용자의 로 일, 치, 

주변의 사람들 등

- 물리  상황 (Physical context): 조명, 소음 벨, 교통 

상태, 온도 등

- 시간 상황 (Time context): 계 , 달, 주, 시간 등 [10]

 

본 논문에서는 보안 상황정보가 재의 휴 용 통신 단말

의 보안 상태를 악하기 한 요한 본질 인 상황이라고 

단되어 다섯 번째 범주로써 보안 상황(Security context)

을 제안한다. 보안 상황이란 휴 용 통신 단말의 용도( , 

게임용, 비즈니스용 등), 치한 장소 ( , 회사, 집, 음식 ), 

속한 네트워크에 설치된 보안기능( , IDS, Firewall 등), 

휴 용 통신 단말의 배터리 상태 등의 정보를 말한다. 단말

의 재 배터리상태 정보는 재의 보안 상황에 반응할 때 

재 컴퓨  자원의 가용상태를 반 하기 하여 보안 상황

정보에 포함하 다.

보안 상황정보는 휴 용 통신 단말의 재 보안 취약성을 

평가하는 데 사용된다. 를 들어, “단말의 용도가 비즈니스

용이고, 재 음식 에 치하고 있으며, 속한 네트워크에 

보안 기능이 설치되어 있지 않다”라는 보안상황 정보가 주

어졌다면, 재 휴 용 통신 단말은 바이러스, 웜 등의 네트

워크 공격뿐만 아니라 도난, 도용 등의 물리  공격의 

에도 노출되어 있다고 평가할 수 있을 것이다.

휴 용 통신 단말의 재 보안 취약성을 정확하게 평가하

기 한 가장 요한 작업은 정확한 보안상황정보를 수집하

는 일이다. 비록 본 논문에서 정의한 모든 보안상황정보를 

자동으로 수집하는 것은 재로써는 어렵지만, 향후 유비쿼

터스 서비스가 실 되면 사용자가 재 회사에 있는지 음식

에 있는지를 센서를 통하여 자동으로 인식할 수 있을 것

이다. 모든 보안상황정보를 수집하는 것이 어려운 상황에서

는 사용자가 보안상황정보를 직  제공하거나 는 보안 취

약성 평가에 일부분 참여하게 함으로써 보안 취약성에 한 

평가의 정확도를 높일 수 있다.

3.3 구조  알고리즘

본 논문에서 제안하는 휴 용 통신 단말을 한 상황인지

형 보안 재구성의 구조는 (그림 2)에 도시된 바와 같이 보

안상황정보수집 모듈, 리 모듈, 보안구성 모듈 등 세 개의 

모듈과, 보안취약성 테이블과 보안서비스 테이블 등 두 개

의 테이블로 구성된다. 

보안상황정보수집 모듈은 휴 용 통신 단말이 재 속

한 네트워크 정보와 재 치한 장소, 그리고 배터리 상태 

정보를 수집하는 모듈이다. 보안 리 모듈은 보안취약성 테

이블과 보안서비스 테이블을 리하는 모듈이다. 보안취약

성 테이블은 <보안상황>과 <보안취약 > 필드로 구성된다. 

각 <보안상황>필드는 재 속한 네트워크와 치한 장소

정보에 의해 구별된다. <보안취약 >필드는 네트워크 공격, 

바이러스, 요정보유출, 도청, AP 장, 도난, 도용 등 네트

워크  물리  공격에 한 험 여부를 나타낸다. 보안서

비스 테이블은 <보안기능>, <보안효과>, <운용스크립트> 

들로 구성된다. <보안기능>은 방화벽, IDS 등 보안기능 식

별자를 말하며, <보안효과>는 각 <보안기능>이 방어할 수 

있는 보안공격을 나타내며, 그 보안공격의 종류는 보안취약
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(그림 3) 보안기능의 생명주기

(Fig. 3) Life cycle of security function

성 테이블의 <보안취약 >에서 정의된 공격명을 그 로 사

용한다. 보안구성 모듈은 보안서비스 테이블을 참조하여 

재의 보안상황에 맞는 보안 서비스를 실행하는 역할을 한다.

본 논문에서 제안하는 상황인지형 보안 재구성 기법의 기

본 인 동작 알고리즘은 다음과 같다. 먼 , 보안상황정보수

집 모듈은 휴 용 통신 단말이 속한 무선 네트워크, 치

한 장소, 그리고 배터리 상태 등 상황정보를 주기 으로 수

집한다. 만약 보안상황이 바 었으면( , 다른 무선 네트워

크에 속, 다른 장소로 이동, 는단말 배터링 상태가 

Low), 수집한 상황정보가 보안취약성 테이블(즉, <보안상

황> 필드)에 장되어 있는지 검색한다. 만약 그 수집한 정

보가 보안취약성 테이블에서 없으면, 그 정보는 새로운 상

황정보이므로 리 모듈을 통해 사용자에게 제공하고, 그 

보안상황에 한 보안 취약성 평가를 받은 후 보안 취약성 

테이블에 그 결과를 장한다. 만약 그 수집한 상황정보가 

보안취약성 테이블에서 발견되면, 그 상황정보에 해당하는 

<보안취약 >정보를 검색한다. 마지막으로 보안서비스 테이

블에서 그 <보안취약 >을 제거할 수 있는 <보안기능>을 

검색(즉, <보안효과> 필드 사용하여 검색)하여 해당 <운용

스크립트>를 실행한다.

본 보안 재구성 기법을 좀 더 쉽게 이해할 수 있도록, 간

단한 를 통해 설명하면 다음과 같다. 먼 , 휴 용 통신 

단말은 두 개의 보안기능, 즉 도용을 방지할 수 있는 사용

자 인증 보안기능과 네트워크 공격을 탐지할 수 있는 방화

벽 보안기능을 탑재하고 있다고 가정하자. 이때 보안서비스 

테이블은 [<보안기능>=“사용자 인증”, <보안효과>=“도용공

격”>, <운용스크립트>=....] 로 구성된다. 보안상황정보수집 

모듈은 단말이 재 사용자의 “근무 회사”로 이동한 것을 

감지하면, 그 상황정보가 보안취약성 테이블에(즉, <보안상

황>필드에서 “근무 회사”가) 있는지 검색하고, 만약 없으면 

사용자에게 보안 취약성 정보를 추천하면서 최종 평가를 받

는다. 사용자가 “근무회사가 도용공격에 취약하다”라는 평가

를 했다고 가정하자. 이제 그 보안상황정보와 보안취약성 

정보는 보안취약성 테이블(즉, <보안상황>=“근무 회사”, 

<보안취약 >=“도용공격”)에 장된다. 마지막으로 보안구

성 모듈은 휴 용 통신 단말이 재 도용 공격에 취약하므

로 보안 서비스 테이블에서 도용공격을 방어할 수 있는 보

안기능을 검색하며, 결국 사용자 인증기능이 검색되어 실행

된다. 향후 휴 용 통신 단말이 회사로 이동했을 때에는, 회

사에 한 보안취약성 정보가 보안취약성 테이블에 장되

어 있기 때문에 사용자가 다시 등록할 필요가 없다.

본 보안재구성 기법이 리하는 보안 기능의 생명주기는 

(그림 3)에 도시되어 있다. 보안기능은 네 가지 상태, 즉 

비, 실행, 멈춤, 종료 상태로 변경될 수 있다. 본 논문에서는 

보안기능의 상태를 변경할 수 있는 네 종류의 보안기능 운

용 스크립트를 다음과 같이 정의하며, 이것의 목 은 보안 

기능을 자동 으로 리하기 함이다.

① Load : 보안 기능을 비상태로 만들기 해서 보안기능

을 동작하는데 필요한 사 작업을 실행하는 스크립트

② Unload: 보안 기능을 종료상태로 만들기 해, 련된 작

업을 실행하고 보안기능을 종료시키는 스크립트

③ start: 보안 기능을 동작상태로 만드는 스크립트

④ stop: 보안 기능을 멈춤상태로 만드는 스크립트

본 보안 재구성 기법의 보안구성 모듈은 휴 용 통신 단

말의 보안 상태가 “안  상태”에서 “ 험 상태”로 변경되면 

그 보안취약 을 해결할 수 있는 해당 보안 기능을 비시

키기 해 load 스크립트를 실행한다. 그 보안 기능은 “

비”상태가 된다. 곧이어 “ 비”상태의 보안기능을 실제로 동

작시키기 하여 start 스크립트가 실행한다. 휴 용 통신 

단말이 “ 험상태”에서 “안 상태”로 바 면, “실행”상태인 

보안기능을 지시키기 해서 stop 스크립트가 실행하며, 

그때의 보안 기능은 “멈춤”상태가 된다. 한 그 보안 기능

을 완 히 종료시킬 필요가 있다면 unload 스크립트가 실행

한다. 

보안서비스 테이블에는 앞에서 언 한 바와 같이 네 종류

의 스크립트를 장하기 한 <운용스클립트> 필드(즉, 

<load-운용스크립트>, <unload-운용스크립트>, ...)를 정의

하고 있다.

4. 구   성능평가

4.1 로토타입 구

본 논문에서는 제안한 보안재구성 로토타입 시스템을 

우분투(Ubuntu) 리 스 랫폼상에서 개발하 다. 보안기능 

운용스크립트는 Tcl 언어를 사용하여 작성하 다. 본 로

토타입 시스템은 속한 네트워크 정보와 배터리 상태정보

를 수집할 수 있으며, 치한 장소 정보는 재 속한 네

트워크 정보를 기반으로 하여 사용자에 의해 수동으로 등록

된다. 본 로토타입 시스템은 보안 기능으로써 리 스에서 

자체 으로 제공하는 방화벽(firestarter)과 스크린세이버

(xscreensaver), 그리고 본 연구 에서 독자 으로 개발한 

근제어와 데이터유출방지 로그램을 리한다. 

(그림 4)는 본 로토타입 시스템의 GUI 화면이다. 그 

GUI 화면에서, 보안 서비스, “firewall”은 네트워크공격과 바

이러스를 방어할 수 있는 보안 기능이며, 그 보안 기능의 

운용 스크립트로써 start와 stop 스크립트가 등록되어 있다. 
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(그림 4) 제안하는 기법의 로토타입 시스템 GUI

(Fig. 4) Prototype system GUI of the proposed scheme
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한 ZONE ID가 “edWVPN-3-012”인 상황에서는 도난  

도용 공격에 취약하다는 보안상황에 한 보안취약성 정보

도 등록되어 있다. 여기서, ZONE ID는 보안 상황에 한 

식별자로써, 속한 네트워크 정보( , SSID, AP의 IP 정보 

등)를 사용하여 만들어졌다.

4.2 성능 평가

본 논문에서는 사용자 편의성 에서 그 성능을 평가하

기 하여, 본 보안 재구성 로토타입을 Wibrain의 B1 

UMPC(Ultra-Mobile Personal Computer) 모바일 단말에 설

치하고 (그림 1)과 같은 네트워크 환경(세 개의 AP를 사용

하여 집, 회사, 공공장소로 가정함)에서 실험하 다. 비록 사

용자가 새로운 보안상황을 할 때에는 그 보안상황에 해당

하는 보안 취약성을 직  평가해야 하는 불편함은 있었지만, 

그 보안상황이 등록된 후부터는 그 보안상황과 련된 보안

서비스가 자동으로 구성되기 때문에 사용자 편의성에서 문

제가 없음을 확인하 다. 즉, 모바일 통신 단말이 집에서 회

사로 이동했을 때, 회사라는 장소의 식별과 그 장소의 보안

취약성을 평가하기 해 처음에는 사용자의 도움이 필요했

지만, 회사라는 장소가 등록된 후부터는 모바일 단말이 회

사로 이동하면 방화벽 로그램 해제, 스크린 세이버의 인

증(암호요청)기능 실행, 근제어 로그램  데이터유출방

지 로그램 실행 등 보안 서비스 재구성을 자동으로 실행

하 다.

본 논문에서는 자원 효율성 에서 그 성능을 평가하기 

하여, 본 보안 재구성 로토타입을 Dell XPS M1710 휴

용 퍼스  컴퓨터에 설치하고 실험하 다. (그림 5)는 최

상의 보안 리 서비스를 제공하는 정  보안구성 방식과 본 

논문에서 제안하는 보안재구성 기법간의 자원 효율성 성능

을 비교한 실험이다. 여기서 정  보안구성방식은 보안상황

에 상 없이 휴 용 통신 단말에 있는 모든 보안 기능을 구

동하는 방식이다. (그림 5-a)와 (그림 5-b)는 각각 주어진 

시간 동안 보안 기능의 총 CPU 유 시간과 배터리 소모량

을 측정한 결과이다. 본 실험에서 휴 용 통신 단말의 집과 

회사사이의 왕복주기는 5분으로 설정하 다. (그림 5-a)에서 

보듯이, 본 논문에서 제안하는 보안재구성 기법은 보안기능

의 CPU 유 시간에서 정  보안구성 방식보다 우수하게 

나타났다. 본 보안재구성 기법은 정  보안구성 방식과 비

교할 때 보안 기능의 CPU 유 시간을 약 3/4 으로 다.

  일반 으로 CPU 사용 시간은 배터리 소모량과 비례[4]

하므로 본 보안재구성 기법이 정  보안구성방식보다 배터

리를 덜 소비한다고 해석할 수 있다. 실제로 배터리 소모량

을 측정한 결과, (그림 5-b)에서 보여진 바와 같이 비록 차

이는 매우 작지만 본 보안재구성 기법이 정  보안구성 기

법보다 더 은 배터리를 소모하 다. (그림 5)의 실험결과

는 본 논문에서 제안하는 보안재구성 기법이 정  보안재구

성 방식보다 더 은 컴퓨  자원을 사용하며, 따라서 자원 

효율성측면에서 더 우수하다는 것을 증명하고 있다.

다음은 보안 재구성기법에서 속 네트워크 정보와 배터

리 상태 등 보안상황정보를 수집하는 작업이 어느 정도의 

컴퓨  자원을 소모하는지를 분석한 실험이다. (그림 6)은 
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(그림 5-(a))의 보안 재구성 실험에서 보안상황정보를 수집

하는 작업의 총 CPU 유 시간을 측정한 실험결과이다. 실

험결과, 보안상황정보수집 기능은 CPU의 사용량이 매우 

게 나타났으며 이것은 본 논문에서 제안하는 보안상황정보 

수집기능이 휴 용 통신 단말의 성능에 거의 부담을 주지 

않는다는 것을 의미한다. 보안상황정보수집 기능의 CPU 

유시간이 단말 사용 시간과 거의 무 하게 결과가 나왔는데, 

그 이유는 보안상황정보수집 기능 자체가 일으키는 CPU 부

하 양이 보안상황정보수집 기능이 메모리에 처음 로드될 때 

일으키는 CPU 부하 양보다도 작을 정도로 매우 은 수치

이기 때문에 실험을 통해 얻은 부하 값의 정확도가 약간 떨

어지기 때문이다.

실험을 통하여 본 논문에서 제안하는 보안 재구성 기법은 

컴퓨  자원을 많이 소비하지 않는 경량  기법으로써, 사

용자 편의성과 자원 효율성측면에서 매우 우수하다는 것을 

확인할 수 있었다.

5. 결  론

휴 용 통신 단말은 아직까지는 데스크톱 개인 컴퓨터에 

비해 활용도가 떨어지고 있지만, SoC (System on Chop)와 

웨어러블 컴퓨  등 련 기술의 발 으로 곧 데스크탑 개

인 컴퓨터와 어깨를 나란히 할 것으로 상되고 있다. 이때 

가장 문제가 되는 것이 바로 보안이다. 휴 용 통신 단말은 

컴퓨 자원이 빈약하고 사용자 인터페이스가 불편하기 때문

에 데스크톱 개인 컴퓨터에서 사용되는 보안기술을 그 로 

수용할 수 없는 문제가 있다.

본 논문에서는 휴 용 통신 단말의 효과 인 보안 리를 

한 상황인지형 보안재구성 기법을 제안하 다. 제안하는 

기법은 휴 용 통신 단말이 치한 장소의 보안상태와 휴

용 통신 단말이 속한 네트워크의 보안상태에서 효과가 없

는 보안 서비스는 제외하고 반드시 필요한 보안 서비스만을 

휴 용 통신 단말에 용시키는 기술이다. 본 논문에서는 

제안하는 보안재구성기법의 로토타입 시스템 구 하고, 

그 성능을 측정하 다. 실험을 통하여 제안하는 기법이 사

용자 편의성과 자원 효율성측면에서 매우 우수하다는 것을 

확인하 다.

휴 용 통신 단말에서 보안재구성 기법은 크게 수집된 보

안상황정보를 기반으로 하여 보안취약성을 평가하는 단계와 

보안기능의 능력  운용방법을 기술하는 단계로 구분될 수 

있다. 후자는 정책기반의 보안 리 등 기존 기술을 사용함

으로써 보안 리 자동화를 제공할 수 있다. 그러나 자의 

보안취약성 평가 단계는 자동화가 되려면 평가 정확도를 높

이기 해 더 많은 연구가 필요하다. 한 치 정보와 

속 네트워크의 보안 련 정보 등 보안상황 정보를 정확하게 

수집하는 것도 이슈 의 하나이다. 센서 등을 이용하여 보

안상황정보를 자동으로 수집하여 휴 용 통신 단말의 보안

취약성을 자동으로 분석하는 기능은 향후 연구과제로 남긴다.
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