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요     약

유비쿼터스 환경에서 사용자는 다양한 디바이스를 이용하여 서비스  이동성을 제공 받는다. 사용자가 이용하는 네트워크는 홈 네트워크

(사용자가 인증 서버를 통해 속해 있는 네트워크)와 외부 네트워크(사용자가 이동 혹은 외부 인증 서버가 존재하는 네트워크)로 나  수 있으

며, 사용자는 모바일 디바이스  외부 네트워크의 디바이스를 이용할 수 있다. 본 논문은 사용자가 모바일 디바이스를 가지고 외부 네트워크

에서 서비스에 근 하 을 때 안 하게 개인 정보(암호화 키 등)를 로 하여 서비스를 제공하는 방안과 외부 네트워크의 디바이스를 이용하여 

홈 네트워크에 근하는 방안을 제시한다. 본 제안 방식을 활용 한다면 외부 네트워크에서도 안 하게 서비스를 제공 받을 수 있게 로 을 제

공할 수 있다.
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ABSTRACT

In ubiquitous environment, a user has been provided with service and mobility using various devices. The users’ network can be 

divided into a home network (a user belongs to the network through an authentication server) and an external network (when a user 

moves or external authentication server is). Users can use a mobile device or a device at an external network. In this paper, when a user 

has access to a service in an external network with a mobile device, there is a skim that a service is securely provided by roaming 

private information (encryption key etc…) and a skim which gives access to a home network using a device in an external network. If 

you use these skims, roaming is provided in order that you can use a secure service in an external network.

Keywords : Roaming, Authentication, Mobile Device, Security protocol 

(그림 1) 무선 통신 서비스의 흐름도 

1. 서  론 1)

IT기술의 발달로 사용자는 다양한 모바일 디바이스(모바

일 폰, PDA, 노트북 등)를 이용 하며 길거리나 기차, 도서

 등 여러 장소에서 무선 통신 서비스를 제공 받을 수 있

다. (그림 1 참조)

모바일 디바이스는 와이 로, HSDPA(High Speed Downlink

Packet Access), 무선 랜 등의 무선 통신 기술을 이용한다

[1,2,6]. 사용자의 인증  보안 기술은 무선 통신에 따라 차

별성을 갖는데 모바일 폰의 경우 통신 회사의 인증 센터  

3G 통신에서는 USIM(Universal Subscriber Identity 

Module)카드를 이용한다. 무선 랜의 경우 인증 서버인 
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RADIUS(Remote Authentication Dial In User Service)[13], 

SSID(Service Set IDentifier)와 WEP(Wired Equivalent 

Privacy) 등을 활용하게 된다. 무선 랜은 홈 네트워크, 도서

, 공항, 학교 등 건물이나 지역 내의 구축이 용이하며, 유

선망에서 AP(Access Point)를 통해 무선 망 구축이 쉽기 
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(그림 3) 무선 랜에서의 보안 기술 용 

A 인증 서버

B인증 서버

C 인증 서버

(그림 2) 무선 랜 망을 이용한 서비스 제공 흐름도

때문에 활용도가 매우 높다. (그림 2)에서 A, B, C의 인증 

서버는 네트워크를 이용하는 사용자 인증 서버이고, 서비스 

서버는 사용자가 이용하는 서비스 업체의 서버이다. 부분 

공공 기 의 무선 랜 서비스는 사용자를 인증하지 않고 네

트워크를 무료로 이용할 수 있으나, 학교, 회사, 혹은 호텔의 

경우 네트워크 사용자 인증을 통해 서비스가 제공된다. 하

지만 무선 랜을 이용하는 경우 외부에서 인증받기 어렵다는 

과 디바이스 변경에 따른 암호 기술의 용의 어려움이 

존재한다. 그러므로 메인 인증 서버가 필요하며 이 역할을 

홈 네트워크의 홈 인증 서버가 하게 된다. 본 논문의 2장에

는 기반 연구에 하여 알아보고, 제 3장에서는 사용자의 

이동에 따른 인증과 활용 방안  그룹키에 한 제안 방식

을 설명한다. 제 4장에서는 제안 방식을 분석하고, 마지막인 

제 5장에서 결론  향후 연구에 하여 논의한다.

2. 기반 연구

무선 랜에서 보안 용 구간은 두 구간으로 나  수 있다

[5, 6]. 첫 번째 구간은 사용자의 모바일 디바이스와 AP간이

고, 두 번째 구간은 사용자와 인증 서버간의 통신 구간이다. 

(그림 3)을 보면 사용자가 이용하는 모바일 디바이스와 AP

간의 통신 구간은 SSID와 WEP를 이용하고 사용자와 인증 

서버간은 RADIUS, TLS와 DIAMETER 등을 이용한다.

2.1 무선 랜 보안 기술

무선 랜의 WEP와 SSID는 사용자가 이용하는 모바일 디바

이스와 AP사이의 보안을 제공한다. SSID의 경우 네트워크 

아이디만 알면 근 가능하다. WEP의 경우는 비 키를 공유

하고 있어 SSID보다 보안성을 제공하나, 짧은 길이의 비 키

와 기 벡터값의 노출 그리고 트래픽 분석 공격에 취약하며, 

제 3자의 간자 공격도 가능하다. 사용자와 인증 서버간의 

보안 방식으로 RADIUS를 용하는 방안도 있다[13]. 그러나 

사용자의 모바일 디바이스와 RADIUS간 사 에 안 한 통신

로가 필요하며 이를 제공하기 해 TLS(Transport Layer 

Security)를 이용한다. 이러한 방식은 메시지 교환이 증가하

고 인증서를 검증하기 한 방법이 추가되게 된다.  

2.2 Mobile 환경에서의 AAA 지역 등록 인증 방식

모바일 환경에서의 AAA 지역 등록 인증 방식은 모바일 

IP환경의 AAA 구조에서 모바일 디바이스의 이동으로 인한 

핸드오 와 모바일 디바이스 인증 처리과정을 간소화하는 

방안으로 제시되었다[5]. 모바일 디바이스는 외부 이동시 홈 

망의 AAA 서버로부터 재 인증  세션키 설립에 한 취

약성을 해결하고자 하 다. 해결방안으로 AAA 구조에서 인

증 차를 처리 해  수 있는 AEM(Authentication 

Extension Message)를 제시하 다. AEM의 구성은 홈 인증 

서버로부터 사용자를 인증할 수 있는 검증값(AU1)과 알고

리즘(R1)으로 되어 있다. 이와 같은 AEM을 제공함으로 인

해 간의 외부 에이 트를 설정할 필요가 없다. 그러므로 

모바일 디바이스가 홈 인증 서버(AAAH)에 등록시 AEM 

인증 확장 메시지를 송받고, 이후에 해쉬 값과 알고리즘

을 이용하여 사용자 인증을 외부 인증 서버에서 제공하며, 

빠른 핸드오 를 지원한다. 모바일 디바이스가 외부의 인증 

서버에 자신의 인증을 알려주는 것으로 홈 인증 서버에는 

근이 필요하지 않다. 하지만 이 게 되는 경우 AEM를 가

지고 있는 모바일 디바이스가 인증을 요구 하지 않아도 모

든 지역의 외부 인증 서버는 AEM에 응답할 수 있는 메시

지를 가지고 있어야 한다. 인증 차는 간단히 이루어지지

만 각각의 사용자 모바일 디바이스의 AEM을 유지하기 

해 외부 인증 서버는 어도 홈 인증 서버와 1회 이상의 통

신을 해야 하는 오버헤드를 가지고 있다. (그림 4)를 보면 

홈 인증 서버는 외부 인증 서버에 AEM 메시지로 인증

(AU2)과 알고리즘(R3)를 제공한다. 외부 인증 서버는 모바

일 디바이스에 인증 챌린 (AC1)와 AEM을 제공한다. 모바

일 디바이스는 AC1에 응답하는 AC2를 생성하여 외부 인증 

서버에 제공하고 외부 인증 서버는 AC2의 값이 올바른지 

검증하게 된다.

(그림 4) AEM을 이용한 모바일 디바이스 인증 흐름도 
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(그림 5) SRP 로토콜 
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(그림 6) 제안 방식 체 흐름도

2.3 SRP 방식

SRP(Secure Remote Password)방식은 인증과 키 교

환을 제공하는 것으로 기존의 패스워드의 취약 인 능

동  공격(사  공격  재 송 공격 등)과 유추 공격

을 막을 수 있는 방안으로 제시되었다[11]. 사용자의 패

스워드()를 서버와 클라이언트가 공유한 상태에서 모

듈러 연산  해쉬 함수()를 이용하여 검증 값()

을 생성한다. 한 검증 값()로 세션키()를 생

성하여 활용한다. 인증  키 교환 방법은 다음과 같다

(그림 5참조).

step 1 : 클라이언트가 자신의 아이디(U : User Name)

를 서버에 송한다.

step 2 : 서버는 사용자의 패스워드(p) 일에 등록된 

기 랜덤 값(s)를 클라이언트에 송한다.

step 3 : 클라이언트는 랜덤 수(a)를 선택하여 모듈러 

연산(  )을 하여 서버에 A의 값을 

송한다.(n은 소수)

step 4 : 서버는 패스워드()를 이용한 )

를 생성하여 검증 값(  )와 랜덤 수()

를 이용하여 클라이언트에서 검증할 수 있는 값

(   )을 생성하여 클라이언트에 

를 송한다.

step 5 : 클라이언트는 서버로부터 송받은 를 이용

하여 클라이언트 검증 값 를 다음과 같이 

생성 한다.

               

      

   

step 6 : 서버는 클라이언트의 값을 이용하여 다음과 

같이 클라이언트와 동일한 서버 검증 값 를 

생성한다.

                 

step 7 : 서버와 클라이언트는 상호 검증 값 를 이용

하여 서버와 클라이언트의 공통 세션키 를 

다음과 같이 생성한다.



  SRP방식은 인증  세션키 설립 방식으로 개인 정보 

서버의 인증 방식에 용할 수 있는 방안이 된다. 그러

나 여러 디바이스가 사용되는 상황에서는 디바이스의 

연산 능력이 제약 사항으로 취약 이 될 수 있으며, 개

인 정보의 디바이스 이동을 통한 인증 방식으로는 합

하지 않은 부분이 존재한다.

3. 제안 방식

본 제안방식은 사용자가 네트워크를 이동하더라도 이
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의 개인정보를 이용하여, 안 한 서비스를 제공할 수 

있는 방안을 제시한다. (그림 6)은 제안 방식의 체 흐

름도로 사용자가 이용하는 디바이스 1, 2, 3와 홈 인증 

서버(AAAH), 개인 정보 서버 그리고 외부 인증 서버

(AAAL)로 구성된다. 사용자의 외부 네트워크 이동으

로 인하여 처음 사용하게 되는 디바이스((그림 6)의 사

용자 디바이스 3)와 모바일 디바이스((그림 6)의 디바

이스 1과 1`(동일한 디바이스))로 분류할 수 있다. 사용

자 디바이스 심으로 설명하면, 사용자 디바이스 1과  

1`는 모바일 디바이스로 홈 네트워크  외부 네트워크

로 이동 가능하다. 이 경우 디바이스 1은 A-1, A-2와 

A-4를 통해 홈 인증 서버  개인 정보 서버에 근 

가능하고 외부의 디바이스 1`는 B-1, B-2와 C-1을 통

해 홈 인증 서버에 근 가능하다. 디바이스 2는 홈 네

트워크의 고정 디바이스가 되며, 디바이스 3는 외부 네

트워크의 고정 디바이스가 된다. 이때 사용자가 외부에

서 고정된 디바이스 3를 이용하는 경우 B-3와 C-1을 

통해 홈 인증 서버에 근하게 된다. 제안 방식은 다음

과 같이 디바이스 등록, 인증 그리고 그룹 서비스로 총 

3개 로토콜로 이루어진다.

1) 디바이스 등록 로토콜

 사용자의 디바이스를 홈 인증 서버  개인 정보 서버

에 등록하는 것으로써 오 라인과 온라인 과정으로 이

루어진다.

2) 인증 로토콜

 사용자는 네트워크에서 홈 인증 서버의 인증을 받아 

서비스를 제공받게 된다. 외부 네트워크의 경우 외부 

인증 서버에 한 인증 과정으로 외부 네트워크 정책을 

따라 제공 받게 된다. 그러므로 외부 인증 서버와 홈 

인증 서버의 인증 기술이 필요하다.

3) 그룹 서비스 로토콜

 인증 받은 사용자는 권한을 획득하여 서비스를 제공 

받게 된다. 그러므로 그룹 단 의 정책을 용하여 사

용자가 속해 있는 서비스만 제공 받을 수 있는 방안이 

필요하다.

3.1 시스템 기호

  본 제안 방식에서는 다음과 같은 시스템 기호를 이용

하여 로토콜을 설계한다.

•   : 사용자 아이디

•  : 사용자 패스워드

•    : AAA시스템의 인증 서버(H : 홈 네

트워크, L : 외부 네트워크)

• _  : 디바이스 일련 번호
•   : *의 공개키(* : AAAH, AAAL)

•   : 안 한 일방향 해쉬함수 (  : SHA-1)

•     : []의 데이터를 *키로 암호화

•   : *가 생성한 랜덤 수

• || : 데이터의 연

• _  : 난수 표의 임의 번호
•   : 그룹 리 번호

3.2 디바이스 등록 로토콜

  사용자 디바이스를 홈 인증 서버에 등록하는 단계로

써 오 라인과 온라인을 통해서 등록한다(그림 7참조).

(1) 오 라인 과정

사용자는 오 라인으로 사용자 아이디()와 패스워드

()를 제출하고 난수표를 발 받는다.(난수표는 R1

부터 Rn까지의 수로 n(≥)개의 난수가  있다.) 

(2) 온라인 과정

step 1. 사용자 디바이스를 온라인으로 등록하기 해

서 AP에 근한다. AP는 모바일 디바이스에 

아이피(IP)를 할당하고 인증을 받기 이 까지

는 인터넷 망의 근을 차단한다.

step 2. 사용자는 인증 요청을 홈 인증 서버에 송하

고, 홈 인증 서버는 난수 번호 _ (s는 난수
표의 난수에 해당하는 번호로 임의 번호를 서

버가 선택 송)를 요구한다.

step 3. 사용자는 홈 인증 서버가 요구한 번호(_ )에 
해당하는 난수를 난수표에서 찾아 패스워드와 

연 하여 해쉬 값()을 구하고, 이를 사

용자의 아이디  디바이스의 일련번호(_ )
와 함께 홈 인증 서버의 공개키(PAAAH)로 암호

화(_ ) 하여 송한다. 

step 4. 홈 인증 서버는 아이디를 획득하여 패스워드와 

난수표의 해쉬 값이 동일한지 검증한다. 동일하

면 디바이스의 일련번호(_ )를 사용자의 디
바이스 목록에 추가하여 장한다. 개인 정보 

서버 데이터의 장되는 필드는 다음과 같다.

사용자 

아이디

기 

패스워드

갱신된 

패스워드

디바이스 

목록

    _

step 5. 홈 인증 서버는 갱신된 패스워드( )를 

암호화 키( )로 디바이스의 일련 

번호(_ )와 임의 랜덤 수(RAAAH)를 다음과 
같이 암호화( _ )하여 사용자에게 
송한다.
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(그림 7) 등록 로토콜 흐름도 

(그림 8) 등록된 디바이스를 이용한 인증 로토콜 

(그림 9) 외부 디바이스를 이용한 인증 로토콜
step 6. 사용자는 복호화하여 디바이스의 일련번호

(_ )가 틀리면 장 홈 인증 서버에 근

한 것으로 간주하고 다시 Step 2부터 시작하

게 된다. 만약 복호화한 디바이스의 일련번호

(_ )가 일치하면 서버의 랜덤 수(RAAAH)
를 암호화(  )하여 응답 값으로 홈 인

증 서버에 송한다.

step 7. 홈 인증 서버는 사용자가 송한 랜덤 수

(RAAAH)가 틀린 경우 제 3자가 장하여, 

근한 것으로 간주하고 갱신된 패스워를 삭제

하고 Step 2부터 다시 시작한다. 홈 인증 서

버가 사용자 인증에 성공하면 AP에 결과를 

알려주고, 사용자는 인터넷 망을 사용할 수 

있다.

3.3 인증 로토콜

  사용자의 인증 로토콜은 두 가지 방식으로 나 어

진다. (그림 6)에서 사용자 디바이스 1과 1`처럼 사용자

가 개인 정보 서버에 등록한 디바이스를 가지고 이동하

여 이용하는 경우와 사용자 디바이스 3처럼 개인 정보 

서버에 등록되어 있지 않는 디바이스를 이용하는 경우

이다. 두 방식 모두 외부 인증 서버를 통해서 홈 인증 

서버에 근하게 된다. (그림 8)은 등록된 사용자 디바

이스 1`을 이용하는 경우의 흐름도이고 (그림 9)는 외

부의 디바이스 3를 이용하는 흐름도이다.

(1) 등록된 디바이스 이용 방식(사용자 디비이스 1과 

1` 경우)

  개인 정보 서버에 등록되어 있는 디바이스를 이용하

는 경우 디바이스의 일련번호(_ )가 개인 정보 서버
에 공유되어 있으므로 아래의 단계와 같다(그림 8참조). 

step 1. 외부 인증 서버는 근하는 사용자 디바이스에 

guest 계정을 부여하고 홈 인증 서버의 정보를 

요구한다.

step 2. 사용자 디바이스는 외부 인증 서버에 홈 인증 서

버에서 인증을 받을 수 있는 정보( 아이디(), 

디바이스 일련번호(_ ), 해쉬된 패스워드
())를 홈 인증 서버의 공개키( )와 외

부 인증 서버의 공개키()를  이용하여 이  

암호화 (_)하여 
송한다.

step 3. 외부 인증 서버는 사용자 아이디()를 획득하

고 홈 인증 서버에게 을 

송하여 사용자 검증을 요청한다.

step 4. 홈 인증 서버는 외부 인증 서버로부터 송된 데

이터를 복호화하여 개인 정보 서버에 등록된 정

보를 통해서 검증한다. 검증이 완료되면 외부 인

증 서버의 공개키로 검증된 사용자 아이디와 해

쉬된 패스워드의 값을 암호화( )하

여 외부 인증 서버에 송한다.

step 5. 외부 인증 서버는 홈 인증 서버의 검증 결과를 

확인하고 사용자의 아이디와 패스워드를 획득

하고, 랜덤 수(RAAAL)를 생성해서 사용자 디바

이스에 송한다. 

step 6. 사용자는 최종 으로 해쉬된 패스워드(H(PW))에 

외부 인증 서버가 송한 랜덤 수(RAAAL)를 연 하

여 해쉬(H(H(PW)||RAAAL))한다. 사용자는 외부 인증 
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서버의 공개키로 아이디와 H(H(PW)||RAAAL)를 암

호화( )하여 제공한다.

step 7. 외부 인증 서버는 사용자를 아이디와 패스워드

로 인증하게 된다.

(2) 외부 디바이스 이용 방식(사용자 디바이스 3의 경우)

사용자 디바이스 3는 외부 네트워크에 고정된 디바

이스로 홈 인증 서버에 등록되어 있지 않다. 등록되지 

않은 디바이스를 사용자가 이용하므로 (1)의 등록된 디

바이스 인증 방식과는 다른 방식으로 인증을 제공하여 

한다(그림 9참조). 

step 1. 사용자는 외부 디바이스 3를 이용하여 외부 인

증 서버에 사용자 아이디()와 사용 디바이스

의 일련번호(_ ′) 그리고 기 패스워드와 

디바이스 일련번호를 연 하여 해쉬한 값

(_ ′)을 홈 인증 서버의 공개키로 암
호화하여 _ ′_ ′  외부 인
증 서버에 송한다.

step 2. 외부 인증 서버는 홈 인증 서버에 step 1의 암

호 데이터를 송하고, 홈 인증 서버는 데이터

를 복호화하여 개인 정보 서버의 디바이스 목

록을 비교하여 존재하지 않으므로 기 패스워

드와 송 받은 디바이스 일련번호를 해쉬하여 

등록한다.

step 3. 홈 인증 서버는 외부 인증 서버의 공개키로 사

용자 아이디와 해쉬된 패스워드를 암호화

( _ ′)하여 외부 인증 서버에
게 송한다. 

step 4. 외부 인증 서버는 사용자의 아이디와 해쉬된 

패스워드를 획득하고 사용자에게 랜덤수

(RAAAL)를 송한다.

step 5. 사용자는 외부 인증 서버의 랜덤수(RAAAL)를 이

 생성된 패스워드에 연 하여 해쉬하고 외부 

인증 서버의 공개키로 암호화( 

_ ′ )하여 송한다.

step 6. 외부 인증 서버는 사용자의 아이디와 패스워드

를 검증한다.

3.4 그룹 서비스 로토콜

  그룹 서비스는 사용자의 인증 이후에 서비스를 받을 

수 있는 그룹으로 구별하여 제공하는 것으로 그룹의 구

별 방법으로는 디바이스의 일련번호를 이용한다. 그룹

키의 경우 사용자가 그룹의 키를 분배 받아 그룹 멤버 

간에 안 하게 통신하는 방법이 된다. 그룹키는 사용자

의 패스워드와 디바이스 일련번호를 이용하여 생성하고 

칭키로 이용한다. 사용자의 인증을 통해 홈 인증 서

버와 외부 인증 서버는 사용자의 디바이스 일련번호와 

패스워드를 획득하 다. 그러므로 그룹키를 생성하는데 

문제가 발생하지 않으며, 본 방식은 홈 인증 서버의 서

비스를 받는 방안으로 제시한다. 각각의 사용자(i=1, 2, 

..., n)에 하여 는 로 디바이스의 일련 번호 

_은 _로 표시한다.

step 1. 홈 인증 서버는 동일한 서비스를 제공 받는 그룹 

인원으로 구성한다. 구성된 인원들의 개인 정보 

서버에서 디바이스의 일련번호와 패스워드를 획

득하여 해쉬값( _   )과 
홈 인증 서버의 그룹 리 번호(Gn_AAAH)로 

그룹키 
  를 생성한다. 

step 2. 홈 인증 서버는 그룹키() 송에서 송 받을 사용

자(i)의 를 제거하여 ′′   
송한다.

step 3. 사용자(i)는 가 제거되어 있는 키(K')를 송받은 

후 를 생성하여 동일한 그룹키 ′  
를 생성할 수 있다.

step 4. 사용자는 홈 인증 서버에게 사용자 아이디와 서비

스 리스트()를 그룹키로 암호화(  )하

여 송한다.

step 5. 홈 인증 서버는 그룹키로 복호화 하여 사용자

의 아이디와 서비스 리스트를 확인하고 서비스

를 제공한다.

  이와 동일하게 외부 인증 서버에서도 그룹 서비스를 

제공할 수 있다. 의 단계에 사용되는 그룹키 인자로 

외부 인증 서버가 검증한 패스워드와 디바이스 일련번

호를 이용하면 동일한 그룹 서비스를 제공할 수 있게 

된다. 

4. 제안 방식 분석

  제안 방식은 사용자의 인증과 그룹 서비스에 한 취

약  분석으로, 다음과 같이 안 성을 제공할 수 있다.

• 사용자 인증 : 사용자의 인증에 있어 사용하는 패스워

드는 OTP 개념과 응답 방식의 두 가지의 방안을 포
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내용 암호 기술 제공 사항

제안 

방식의 

사용자 

인증

패스워드방식

(OTP + 응답 

방식)

 재 송  장에 하여 응

공개키 방식
 데이터의 안 성 제공, 외부 

네트워크의 근 서비스 제공

칭키 암호 

방식
 상호 인증을 통한 키 갱신을 제공

제안 

방식의 

그룹 

서비스

칭키 방식

 데이터의 암/복호화에 빠름

 키 갱신을 통한 서비스 제한 가능

 외부 네트워크 서비스에 변경 

없이 용 가능

<표 1> 제안 방식 분석표

내용 2.3 방식 2.2 방식
제안

방식

키 교환
○

(패스워드기반)

X

(제공 못함)

○

(패스워드)

사용자 

인증

○

(패스워드  

랜덤 수)

○

(AEM 방식)

○

(패스워드  

디바이스 일련 

번호)

이동성

제공

X

(제공 못함)

○

(AP간 통신)

○

(외부 인증 서버 

활용)

개인정보 

이동

X

(제공 못함)

X

(제공 못함)

○

(개인 정보 서버 

이용)

외부 서비스 

제공

X

(제공 못함)

○

(AEM 방식)

○

(외부 

인증서버에 인증 

데이터 제공)

오버 헤드

낮음

( 근하는 

디바이스만 연산 

제공)

높음

(모든 디바이스의 

AEM을 유지)

낮음

( 근하는 

디바이스만 연산 

제공)

<표 2> 제안 방식과 기존 방식의 비교

(그림 10) 외부 인증서 서버의 통신량 비교 

함하고 있다. OTP 개념으로 한번 사용한 패스워드는 

갱신되어 재사용 되지 않으며, 응답 방식으로 홈 인증 

서버의 난수 선택 번호에 하여 올바른 응답을 하여

야 한다. 그로 인해 패스워드 재 송 공격이 불가능하

고, 제 3자의 장이 어렵다. 한 외부 인증 서버에

서 처음 사용하는 디바이스를 이용하는 경우 기 패

스워드가 사용되지만 외부 인증 서버의 랜덤 수에 응

답하여야 하기 때문에 재 송  장을 막을 수 있

다. 그리고 제 3자의 부정한 근에 하여는 기 패

스워드를 알아야 하는 어려운 이 있다. 기 패스워

드를 사용하는 경우 해쉬 값을 이용하여 패스워드의 

노출을 막고 있으며, 암호화된 데이터에서 값을 획득

하기 해서는 홈 인증 서버의 개인키를 알아야 하는 

어려움이 존재한다.

• 그룹 서비스 : 제 3자의 불법 인 근에 의한 서비스

는 우선 그룹키를 생성할 수 없으므로 안 하며, 외부 

인증 서버의 경우 디바이스의 일련번호를 알 수 있어

도 패스워드의 구성에서 기 패스워드와 랜덤수를 

모두 알아야 하는 어려움이 존재한다. 한 사용자가 

로그아웃을 하 을 경우 사용자의 패스워드 갱신으로 

인해 그룹키의 갱신이 이루어지므로 이후의 서비스 

내용에 근할 수 없으며, 이 의 내용에 한 근도 

키 갱신을 통해서 근하기 어려움 을 가지고 있다.

<표 1>에서 제안 방식에 한 내용을 분석하여 제

공하고 있다.

<표 2>에서 개인 정보 이동으로 외부 네트워크에서 

서비스를 이용할 수 있으며, 키 교환을 제공한다. 한 

무선 통신의 보안 기술 통합으로 이기종간의 디바이스 

 컨버젼스 기술을 이용하는 경우 제안 방식의 기술을 

용함으로 안 하게 서비스를 제공할 수 있게 된다. 

특히 개인 정보의 이동을 제공하므로 다양한 디바이스

를 이용하더라도 동일한 안 성을 제공할 수 있는 장

을 제공할 수 있다. 이동성에 따른 메시지의 양을 보면 

홈 인증 서버의 요청이 기존 방식에 비하여 낮은 것을 

알 수 있으며, 외부 인증 서버를 통한 인증으로 빠른 

보안 서비스를 제공할 수 있다.(그림 10참조)

5. 결  론

  본 논문은 사용자의 이동에 따라 개인 정보 서버를 

이용한 로 으로 외부 인증 서버  홈 인증 서버의 인

증과 그룹 서비스에 하여 제시하 다. 인증 방식에서

는 OTP개념과 응답 방식으로 패스워드를 갱신하는 방

안으로 재 송  장을 막을 수 있게 되었다. 한 

외부 인증 서버와 연계하여 사용자의 패스워드를 활용

하고 외부 네트워크에서 사용할 수 있는 패스워드 분배

에 하여 제시하 다. 그룹 서비스의 경우 패스워드와 
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디바이스의 일련번호를 이용함으로써 불법 인 디바이

스의 근과 제 3자의 근에 해 보안을 제공하 다. 

디바이스의 목록을 이용하는 방안은 향후 다양한 디바

이스를 이용하는 사용자의 방안으로 제시 될 수 있다. 

그러나 제안 방식의 경우 사용자의 로그인과 로그아웃

으로 인한 빈번한 키 갱신의 문제 이 내포되어 있는 

상태이다. 그러므로 향후 연구 방향에서는 키 갱신의 

문제 을 해결할 수 있는 방안이 포함된 연구가 진행되

어야 한다. 본 제안 방식은 유비쿼터스 환경에서 모바

일 디바이스에 한 사용자 인증 기술을 제시하여 보안

을 강화하는 방법으로 활용 될 수 있다.
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