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요 약

무선 네트워크 시장이 증가하면서 가장 큰 이슈로 떠오른 것이 안전한 자료 전송과 사용자 인증에 관한

보안 문제이다. 본 논문에서는 타원곡선 알고리즘을 이용해 무선 네트워크에서 사용자가 인증서버의 신분을

확인할 수 있는 상호 인증 메커니즘과 인증 서버가 사용자의 신분을 확인할 수 있는 사용자 인증 메커니즘

으로 구성된 ECbA(Elliptic Curve based Authentication) 시스템을 제안하였다. 제안된 ECbA 시스템에선 인

증에 키 길이가 작은 타원곡선 알고리즘을 이용함으로써 메시지 전송량을 줄이고, 연산 시간을 단축시켰을

뿐만 아니라, 기존의 인증 메커니즘인 EAP-TLS의 인증 스텝 단계를 9단계 과정에서 제안한 인증 메커니즘

에서 6단계로 줄였기 때문에 통신비용이 적게 들고, 상호 인증 시간에 소요되는 시간이 기존의 인증보다 절

감시킬 수 있다. 또한, 키교환 메커니즘을 사용하여 사용자 인증때마다 새로운 키를 분배하므로 안전한 통신

제공하며, 키 길이 160bit인 세션 키를 사용하므로 전수조사 공격에 안전할 뿐만 아니라 인증서버가 사용자

인증 요청을 제어하므로 DoS 공격을 방지할 수도 있다.

ABSTRACT

As wireless network market is increasing rapidly, the biggest issue is to transfer safe data and to

authenticate users. This paper proposes ECbA(Elliptic Curve based Authentication) which consists of the

mutual authentication mechanism that users can ascertain the identity of an authentication server and the

user authentication mechanism that an authentication server can make sure users' identity, by using Elliptic

Curve algorithms. The proposed ECbA system diminishes the message quantity and the execution time by

using the small elliptic curve algorithm with the small key length in authentication. In addition, as this

paper reduces the authentication steps of existing EAP_TLS into 6 authentication steps, the communication

cost and mutual authentication time can be saved. As this paper distributes new keys, whenever

authenticating users by using key exchange mechanism, it provides safe encryption communication and

prevents DoS attack by controlling the users authentication request by authentication server.

키워드 : ECbA, 상호인증, Cross Authentication, 사용자 인증, SSID, WEP, EAP-MD5, EAP-TTL,

EAP-TTLS, PEAP

Ⅰ. 서 론

최근에는 사무실 내에서 뿐만 아니라 자동차나

거리, 공항이나 지하철역 등 다양한 환경에서 인터

넷 접속 요구가 증가하면서 시간과 장소에 구애받

지 않고 인터넷을 이용할 수 있는 무선랜에 대한

일반인들의 관심이 날로 증가하고 있다. 무선랜은

배선이 필요 없어 단말기의 재배치가 쉽고 이동 중

에도 통신이 가능할 뿐만 아니라 빠른 시간 안에

네트워크 구축이 용이하다는 장점이 있는 반면, 사

용 매체의 공개성에 따른 해킹 및 접근이 용이하기

때문에 전자상거래, 전자메일, 데이터 전송과 같이
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데이터 보안 중요도가 높은 응용에서 보안성 요구

가 더욱 증가하고 있다[1].

무선 랜은 이동성 면에서 유선망 보다 뛰어나고,

통신 속도 또한 이동통신에 비해 빠르기 때문에 무선

홈 네트워크의 블루투스(Bluetooth), RF 등의 기술보

다 넓은 영역을 지원하고 전송속도가 빠른 강점으로

확산 가능성이 높은 사업영역으로 평가되고 있다. 또

한 무선 랜은 향후 확대될 이동 네트워크의 모든 요

소를 포함하고 있으며 다양한 환경 요소를 제공하고

있다. 하지만, 무선 랜은 전파를 매개체로 브로드 캐

스팅되며, 적용되는 공간적 범위가 넓기 때문에 도청,

위장, 스푸핑, 기기의 도난 등의 문제가 있음으로 기

존의 유선 네트워크보다 보안성이 취약하다.

본 논문에서는 무선 랜 보안의 취약점을 분석하고

무선랜의 사용자 인증 및 기밀성을 지원할 수 있는

ECbA(Elliptic Curve based Authentication) 시스템

을 제안한다. ECbA 시스템은 기존의 인증 방법 단

계보다 간소화된 인증 방법을 제공함으로써 인증 단

계를 줄인다. 따라서 통신비용을 절감할 수 있다.

Ⅱ. 관련연구

2.1 무선랜의 보안

대부분의 무선랜 제품에 적용된 802.11b표준이

나왔던 1999년도에는 무선랜의 보안문제에 관해 심

각하게 고려하지 않았었다. 따라서 SSID는 보안에

대한 대안이 될 수 없으며 MAC을 이용한 접근제

어 또한 한계가 있다. 이에 802.11b에서 사용한

WEP은 초기에 40비트의 암호화를 지원하다가 실

시간으로 해독될 수 있다는 사실이 밝혀지자 128비

트 암호화로 사용하고 있으나, 이것 또한 안전하지

않다고 해서 802.1x의 보안 표준을 적용하게 되었

다[2].

2.1.1 MAC 필터링

MAC Filtering은 무선랜 NIC(Network Interface

Card)의 고유한 주소인 MAC Address를 이용하여

미리 MAC이 등록된 사용자만 접근을 허용하는 방

식이다. AP는 접속이 허용된 MAC 주소의 목록을

저장하고 있으며, 관리자의 조작에 의해 편집이 가

능하고, MAC 주소가 고유함으로써 강력하고 안전

한 접근제어 방식이라는 장점이 있지만 MAC 주소

는 해커에 의해 만들어 질 수도 있고, PC카드에 노

출되어 있으므로 유출이 쉬우므로 안전한 방법은

아니다.

또한, AP가 MAC 주소를 보유하는데 한계가 있

으므로 MAC Address 지원의 한계가 이동성을 위

한 영역의 확장성의 한계가 된다. 이것은 무선랜 서

비스를 하는 사업자에게는 치명적일 수 있으며, 이

러한 한계를 해결할 방안으로 MAC Address를 AP

간에 공유하는 기능을 요구하기도 한다[3].

2.1.2 SSID(Service Set Identifier)

SSID는 무선랜 서브시스템에서 장비의 네트워크

이름을 지칭하는 것으로 접속 제어에 대한 초보적

인 기능만을 제공한다.

802.11b의 인증 기술은 비암호화와 암호화 방법

으로 나눌 수 있으며, 비암호화 방식에는 SSID값을

Null로 입력하여 네트워크 접속이 허용되는 Open

System 인증과 정확한 SSID 값을 입력해야만 네트

워크 접속이 허용되는 Closed System이 있다[4,5].

SSID는 여러 사람이 공유하는 패스워드이기에 보

안에 대한 신뢰도가 낮을 수 밖에 없으며, AP 및 무

선랜 카드 업체에서도 SSID를 각각의 업체에서 정

한 기본값으로 설정하여 판매하는 것이 일반적이다.

물론 사용자는 이 값을 변경하여 사용할 수 있다.

SSID는 지정된 무선 랜 BBS(Basic Service Set)안

에서 교환되는 모든 패킷의 헤더에 포함되어 있으며,

유선 랜과 무선 단말을 연결해주는 장치인

AP(Access Point)는 자신이 주기적으로 브로드캐스트

할 수 있으며, 무선랜 카드에서는 AP에 접속 가능한

지역 내에서 AP로부터 브로드캐스트 되는 SSID를

수신한 뒤 이를 이용해 AP에 접속할 수 있다.

2.1.3 WEP(Wired Equivalent Privacy)

802.11b의 인증 기술 분류에서 암호화 방법을 사

용하는 WEP는 통신을 하고 있는 모든 사람들이

동일한 비밀키를 공유함으로써 정확한 WEP키를

모르는 사람은 네트워크에 접속하는 것을 방지하는

방식이다.

WEP의 인증 요청과 인증 승인 흐름은 그림 1과

같다. 무선사용자가 AP에 인증을 요청하면 AP는 임

의수를 생성한 후 challenge를 무선 사용자에게 전

송하면 무선 사용자는 공유하고 있던 비밀키로 암호

화한 후 그 값(response)을 AP에 전송한다. AP 또
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한 무선사용자와 동일한 비밀키를 이용해 response

를 복호화 시킨 후 Challenge 값과 비교하여 동일하

면 인증을 승인하여 네트워크 접속을 허용하고, 그

렇치 않으면 네트워크 접속을 허용하지 않는다.

WEP는 가변 길이 키를 지원하는 스트림 암호인

RC4를 사용하는데 이러한 인증방법은 기초적인 암

호 기술로서 상호 인증이 불가능하다. 따라서 무선

사용자는 AP를 인증할 수 없기 때문에 정당한 AP

와 통신하는지 알 수 없으므로 신뢰성이 없으며 보

안성이 취약하다[6].

물론, 주기적으로 암호키를 변경해주면 어느 정

도 신뢰를 향상할 수 있으나 SSID와 같이 개인별

암호키가 아닌 여러 사람이 한 개의 암호키를 공유

해야 한다는 문제가 남는다.

2.2 EAP(Extensible Authentication Protocol)

EAP는 SSID와 WEP의 문제점들을 보완하여 나

온 인증 메커니즘으로 WEP의 인증부분에 공개키

구조를 도입하여 중앙집중식 인증관리를 하는 것이

다. 따라서 EAP는 PKI 구축이 필수적이다.

2.2.1 EAP-MD5

EAP-MD5는 가장 초기의 인증 유형이고 EAP 방법

중에서 유일하게 의무사항으로 정의되어 있는 방법으

로 아이디와 패스워드 기반의 네트워크 인증 방식이다.

EAP-MD5는 구현이 단순하고, 인증서버에서 사

용자 이름과 패스워드 정보의 데이터만 관리하면 되

는 편리성을 제공하지만, 단방향으로 가입자에 대한

인증만 지원하기 때문에 상호인증이 불가능하다. 또

한 무선랜 접속구간보안에 필요한 마스터 키 생성

방식을 정의하고 있지 않아 문제가 되고 있다[8].

그림 1. EAP-MD5 인증 흐름도

Fig. 1 The Flow of EAP-MD5 Authentication

2.2.2 EAP-TLS

EAP-TLS(Transport Layer Security)는 사용자와

인증서버 사이의 상호 인증과 무선 랜에서의 비밀성

을 제공하기 위해 사용하는 암호화에 필요한 키에 대

한 키 분배 메커니즘을 제공한다. EAP-TLS는 PKI

기반의 인증서를 사용하여 인증서버와 사용자가 상호

인증을 하는데, 인증서의 안전한 배포와 사용자와 인

증서를 모두 관리해야한다는 문제점이 발생한다.

또한, 사용자가 인증서버의 인증서가 신뢰할 수

있는 인증서인지를 판단해야하므로 서버의 인증서가

미리 설치되어 있어야 한다는 문제점도 발생한다.

EAP-TLS를 이용한 인증 메커니즘은 그림 2와

같이 9단계의 과정을 통해 네트워크와 사용자의 상

호 인증을 한다[8]

그림 2. EAP-TLS 인증 흐름도

Fig. 2 The Flow of EAP-TLS Authentication

2.2.3 EAP-TTLS

EAP-TTLS(Tunneled Transport Layer Security)

는 EAP-TTL의 확장형태로서 사용자에 대한 인증

은 비밀번호로 하고 서버인증은 인증서를 이용하여

상호 인증을 하는 방법으로 EAP-TLS의 단점인 인

증서를 이용해 사용자를 인증하는데 발생하는 문제

점을 해결하였다.
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그림 3. EAP-TTLS 인증 흐름도

Fig. 3 The Flow of EAP-TTLS Authentication

하지만, EAP-TTLS는 인증서가 없는 환경에는

적합하지 않고, 사용자가 서버로부터 받은 서버 인

증서가 신뢰할 수 있는지에 대한 검증이 얼마나 정

확하게 이루어질 수 있느냐에 대한 문제가 발생할

뿐만 아니라 서버의 인증서를 검증하기 위해선 서

버의 인증서를 발행한 루트 인증서를 사용자가 가

지고 있어야 하는 문제점이 발생한다.

EAP-TTLS를 이용한 인증 메커니즘은 그림 3과

같이 사용자에 대한 인증은 비밀번호로 하고 서버

인증은 인증서를 이용하여 상호 인증을 한다[8].

2.2.4 PEAP

EAP-MD5는 단방향으로 클라이언트측에 대한

인증만 제공하기 때문에 불법 AP 신호가 더 세다

면 클라이언트측은 아무 검증도 거치지 못하고 사

용자 ID를 유출할 수 있는데, 이를 보완하기 위해

MS사에서 양방향 인증이 가능한 PEAP(Protected

EAP)라는 프로토콜을 추가하였다.

PEAP에서 서버는 PKI 기반 인증 메커니즘을 사

용하고 클라이언트는 EAP 인증 유형을 모두 사용

할 수 있으므로 EAP-MD5와 같은 알고리즘으로

클라이언트측 인증에 사용할 수 있다[9].

그림 4. PEAP 인증 흐름도

Fig. 4 The Flow of PEAP Authentication

표 1. EAP 종류별 특징

Table. 1 The characteristics of EAP

EAP
-MD5

장점
§ 구현이 쉽다
§ 경량화된 Protocol이다
§ MS Windows XP/CE.net에서 지원

단점
§ 보안성이 떨어진다
§ Dynamic WEP Key 지원이 불가능

EAP
-TLS

장점
§ 보안성이 높으며 사용하기 쉽다
§ Dynamic WEP Key 지원이 가장
용이하다

단점

§ 관리 및 초기설치가 어렵고 계산량
이 많다
§ 인증서 관리 시스템/공개키 기반
구조가 필요하다

EAP
-TTLS

장점

§ 높은 보안성과 편리한 관리
§ Dynamic WEP Key 지원이 가장
용이하다
§ EAP-TLS 단점을 대부분 극복

단점
§ 구현이 어렵고 계산양이 많다
§ 정식표준이 아니어서 지원되는 플
랫폼이 제한적이다.

PEAP

장점

§ 높은 보안성과 편리한 관리
§ Dynamic WEP Key 지원이 가장
용이하다
§ EAP-TLS 단점을 대부분 극복하
고 TTLS와 유사하다

단점

§ MS Windows XP/2000 SP4에서
지원
§ 구현이 어렵고 계산양이 많다
§ 정식표준이 아니어서 지원되는 플
랫폼이 제한적이다.
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Ⅲ. ECbA 시스템 설계

본 논문에서 제안하는 ECbA 시스템은 타원곡선

(ECC : Elliptic Curve Cryptography) 알고리즘을

사용한다. ECC는 RSA의 키 길이가 1024bit일 때

160bit로 RSA에 비해 키 길이가 매우 작으며, 메모

리 공간을 적게 차지하기 때문에 유선뿐만 아니라

무선 네트워크에 적합한 알고리즘이다. 따라서, 본

논문에서 제안하는 인증 시스템은 타원곡선 알고리

즘을 이용해 인증값을 생성하여 서로의 신분을 상

호 인증하거나, 서버가 사용자의 신분을 확인하는

인증 시스템을 제안한다.

3.1 상호 인증(Cross Authentication) 메커니즘

본 논문에서 제안하는 상호 인증 메커니즘은 공

개키 기반 구조를 이용해 별도의 인증서 없이 공유

비밀키를 이용해 서로의 신분을 인증할 수 있도록

하였다. 그림 5는 제안하는 상호 인증 메커니즘의

상호 인증 과정을 설명하는 흐름도로서, 단계별로

살펴보면 다음과 같다.

그림 5. 상호 인증 시스템 흐름도

Flg.5 The Flow of Cross Authentication System

[1 단계] 사용자 A는 인증서버에게 인증을 요청

하면서 타원곡선 알고리즘에 필요한 초기점 P, 타

원곡선 E 그리고 Fp를 전송하면서 상호 인증을 요

청한다. 또한 초기점 P와 타원곡선 E 그리고 Fp를

이용해 사용자 A 자신의 비밀키 를 정하고, 초

기점 P를 비밀키 만큼 Addition 연산을 하여 공

개키 를 계산한다.

[2 단계] 인증서버는 비밀키 를 정하고 사용자

A로부터 전달받은 초기점 P를 비밀키  만큼

Addition 연산을 하여 공개키 를 계산한 후, 공

개키 를 사용자 A에 전송하여 인증서버의 인

증을 요청한다.

[3 단계] 사용자 A는 인증서버에게 자신의 공개

키 를 전송하여 인증을 요청한다.

[4 단계] 인증서버는 전달받은 사용자 A의 공개

키 를 인증서버의 개인키로 Additon 연산을

하여 인증값 를 계산한다. 그리고 계산된

인증값 을 사용자 A에게 전송한다.

[5 단계] 사용자 A는 전달받은 사용자 B의 공개

키 를 사용자 A의 개인키로 Additon 연산을

하여 인증값 를 계산한다. 그리고 계산된

인증값 을 인증서버에게 전송한다.

[6 단계] 인증서버는 자신이 계산한 인증값

과 사용자 A로부터 전달받은 인증값

를 비교하여 인증서버는 사용자 A의 신분

을 확인한다.

[7 단계] 사용자 A는 자신이 계산한 인증값

과 인증서버로부터 전달받은 인증값

를 비교하여 사용자 A는 인증서버의 신분

을 확인한다.

즉, 사용자 A, 인증서버는 5단계를 거쳐 서로의

신분을 확인한다.

3.2 사용자 인증(User Authentication) 메커니즘

본 논문에서 제안하는 사용자 인증 메커니즘은

사용자 ID 및 디바이스 정보를 이용한 인증으로 난

수발생 대신에 타원곡선을 이용한 공개키로 사용자

ID를 Exclusive-OR연산을 한 후 해쉬한 값으로 사

용자의 신분 및 인증 서버를 상호 인증한다.

그림 6은 제안하는 사용자 인증 메커니즘의 인증과

정을 설명한 것으로 각 단계별 설명은 다음과 같다.

[1 단계] User가 AP에 접속하면 AP는 인증서버

에 인증을 요청하게 된다. 또한 AP는 User에게 사

용자 ID 또는 Device ID를 요청한다. User는 사용

자 ID 또는 Device ID를 AP에 전송하면, AP는 전
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송받은 사용자 ID 또는 Device ID를 인증서버에 전

송한다.

[2 단계] 인증서버는 타원곡선 , 초기점

 , 비밀번호 , 인증서버의 공개키 를 계산

하여 인증서버 공개키 를 AP에 전송하면, AP

는 인증서버로부터 전송받은 인증서버의 공개키

를 User에게 전송한다.

[3 단계] User는 자신의 사용자 ID 또는 Device

ID와 인증서버의 공개키를 Exclusive-OR 연산을 한

후 그 값은 해쉬함수로 연산하여 해쉬값을 계산한다.

U_Hash = Hash(사용자ID ○＋  )

[4 단계] User는 계산된 해쉬값 U_Hash를 AP에

전송하고, AP는 User의 해쉬값 U_Hash를 인증서

버에 전달한다.

[5 단계] 인증서버는 [2 단계]에서 전송받은 사용

자 ID와 자신의 공개키로 Exclusive-OR 연산을 하여

사용자의 Hash값과 비교할 A_Hash값을 계산한다.

A_Hash = Hash(사용자ID ○＋  )

인증서버는 U_Hash와 A_Hash를 비교하여 사용

자의 신분을 인증한 후 그 결과를 AP에 전송한다.

[6 단계] AP는 User의 접속을 허용한다.

즉, 제안된 사용자 인증 메커니즘에서는 6단계의

인증과정을 수행하여 사용자의 신분을 확인 한 후

사용자의 접속을 허용한다.

그림 6. 사용자 인증 시스템 흐름도

Fig.6 The Flow of User Authentication System

Ⅳ. 구현 및 평가

ECbA 시스템을 테스트하기 위해 무선랜 네트워

크를 사용하는 사용자인 클라이언트와, 클라이언트

의 네트워크 접속을 중개하는 AP, 그리고 클라이언

트와 AP에 대한 인증을 수행하는 인증서버로 구성

된다.

ECbA 시스템은 IEEE802.1x의 취약점인 스푸핑

공격을 방지하기 위해 클라이언트, AP, 인증서버

각각 상호인증을 수행하기 때문에 위장이 불가능하

여 매우 안전하다. 또한, 인증서버가 사용자의 인증

요청을 제어할 수 있기 때문에 DoS 공격을 방지할

수 있다.

그림 7. ECbA 시스템 구성도

Fig. 7 Structure of ECbA System

IEEE802.11b는 사용자 인증과정에 키 메커니즘

이 없으므로 한 개의 키로 장기간 사용하므로 암호

통신 보안성이 떨어진다. 하지만, IEEE802.1x의

EAP- MD5를 제외한 나머지 EAP 종류는 사용자

인증과정에서 키 교환 메커니즘을 사용할 수 있으

므로 비교적 안전하다고 볼 수 있다. 본 논문에서

제안한 ECbA 시스템도 키 교환 메커니즘을 사용하

고, session key의 길이가 160bit 이므로 전수조사

공격에도 안전할 뿐만 아니라 사용자 인증때마다

새로운 키가 분배되기 때문에 안전한 암호통신을

제공한다.

표 2는 기존의 인증시스템과 본 논문에서 제안한

ECbA 시스템을 비교한 것이다.
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표 2. 기존 인증시스템과 ECbA 시스템 비교[10]

Table. 2 The comparison of ECbA system and

existing Authentication System

항목

IEEE 802.11b IEEE 802.1x
ECbA
시스템MAC, SSID,

WEP
EAP-MD5,
EAP-TLS

AP위장 매우 취약 취약 안전

인증서버
위장

해당사항
없음

안전 안전

DoS 공격 취약 취약 안전

인증시스템
의안정성

매우 취약 안전 안전

키교환의
안정성

매우 취약 취약/안전 안전

Ⅴ. 결론

무선 네트워크 시장이 증가하면서 가장 큰 이슈

로 떠오른 것이 안전한 자료 전송과 사용자 인증에

관한 보안 문제이다.

IEEE 802.11b에서 제공하는 MAC Filtering,

SSID, WEP는 사용자 인증 및 데이터 암호화에 취

약하다. MAC의 경우 사용자 인증이라기보다 장치

인증이므로 무선랜 카드를 분실했을 때, 악용될 소

지가 있고, SSID의 경우 AP가 SSID를 주기적으로

브로드캐스팅하기 때문에 해커나 악의적인 사용자

가 패킷을 도청하여 해당 AP로부터 전송되는 데이

터를 도청할 수 있다. WEP의 경우도 키 스트림 및

IV 재사용 공격이 등에 취약하다.

IEEE 802.1x에서 EAP 유형들은 IEEE 802.11b의

사용자 인증 취약점을 보안했지만, 인증 프로토콜의

구조적인 문제로 인해 세션 하이재킹 및 중간 공격

등에 취약하다.

본 논문에서는 제안한 ECbA 시스템은 타원곡선

알고리즘을 이용해 무선 네트워크에서 사용자가 인

증서버의 신분을 확인할 수 있는 상호 인증 메커니

즘과 인증 서버가 사용자의 신분을 확인할 수 있는

사용자 인증 메커니즘으로 구성되어 있으므로, 사용

자, AP, 인증 서버간에 각각 상호 인증을 한다. 따

라서, IEEE802.1x의 취약점인 스푸핑 공격을 방지

할 수 있다.

또한, ECbA 시스템은 인증에 키 길이가 작은 타

원곡선 알고리즘을 이용함으로써 메시지 전송량을 줄

이고, 연산 시간을 단축시켰을 뿐만 아니라, 기존의

인증 메커니즘인 EAP-TLS의 인증 스텝 단계를 9단

계 과정에서 제안한 인증 메커니즘에서 6단계로 줄였

기 때문에 통신비용이 적게 들고, 상호 인증 시간에

소요되는 시간이 기존의 인증보다 절감시킬 수 있다.

또한, 키교환 메커니즘을 사용하여 사용자 인증

때마다 새로운 키를 분배하므로 안전한 암호통신

제공하며, 키 길이 160bit인 Session key를 사용하

므로 전수조사 공격에 안전할 뿐만 아니라 인증서

버가 사용자 인증 요청을 제어하므로 DoS 공격을

방지할 수도 있다.
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