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요     약

최근 우리 사회는 인터넷과 네트워크의 발 에 따라 자유롭게 정보를 공유하거나 습득하게 되었다. 그러나 인터넷의 발 으로 인해서 그에 

한 역기능도 나타나게 되었다. 표 인 역기능이 바로 인터넷 공격이다. 인터넷 공격은 여러 분야에서 많은 피해를 주는데, 특히 경제 인 

측면에서의 그 피해는 어마어마하다. 특히 기업의 경우는 이런 경제 인 피해에 민감하다. 그러나 국내에서는 이런 인터넷 공격으로 인한 경제

인 피해를 산정하는 모델에 한 연구가 미비하다. 따라서 본 논문에서는 인터넷 공격으로 인한 경제 인 측면의 피해를 산출하는 하나의 모

델을 제시하고 그 모델의 기 에 따라 가상 인 인터넷 공격의 경제 인 피해를 산정할 것이다.
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Economic Damage Model on Industries 

due to Internet Attack and A Case Study

Jong-Ho Jang†․Ki-Hyun Chung††․Kyung-Hee Choi†††

ABSTRACT

Because of the internet development, most of people can acquire the information freely. But it have the disadvantages. A remarkable 

thing among the disadvantages is the internet attack. Internet attacks were given damages to several fields. Specially, the damage is 

terrible to the economic side. Specially, company is susceptive to economic damage side. But it didn’t execute a research about model that 

estimates damage to the economic side due to internet attacks. This paper presents a model that estimates the damage to economic side 

due to internet attacks.
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1. 서  론 1)

인터넷은 정보가 시간과 공간을 넘어 실시간으로 달되

는 것을 가능하게 해 다. 이런 인터넷과 네트워크 환경의 

발달로 인해서 모든 업무 처리  일상 생활이 더욱 편리해

졌다. 그러나 네트워크가 발 함에 따라 이에 한 부정

인 면도 나타나고 있는데 가장 표 인 것으로 인터넷 침

해사고를 꼽을 수 있다. 이런 침해사고는 인터넷 웜  분

산 서비스 거부 공격(DDoS) 등 여러 가지 형태로 나타나고 

있다[3]. 이  분산 서비스 거부 공격(DDoS)은 인터넷상에

서 다수의 시스템이 력하여 하나의 표  시스템을 공격함

으로써 시스템을 마비시키는 공격을 말한다. 그리고 인터넷 
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웜은 자기 복제 능력을 가진 것으로써 자동으로 취약성이 

있는 시스템을 찾아서 공격하는 메커니즘을 가지고 있는 악

성 코드의 일종이다[4]. 인터넷 웜은 1990년  반 Moris 

웜이 출 한 이후 다양한 종류의 웜이 지속 으로 나타나고 

있었지만 그 피해가 어 잘 알려지지 않고 있었다. 

인터넷은 구든지 정보의 치와 계없이 어디에서나 

정보를 얻을 수 있다는  때문에 이에 한 여러 가지 공

격이 더욱 괴 이며 범 하다. 이런 공격들은 네트워크

를 사용하는 사용자들에게 악 향을 끼칠 뿐만 아니라 그 

피해 한 측정할 수 없을 만큼 엄청나다. 이러한 부정 인 

면에 처하기 해서 방화벽이나 침입 탐지 시스템(IDS) 

등과 같은 많은 연구가 이루어지고 있다. 특히 경제 인 이

익을 목 으로 하는 기업들이 이런 인터넷 보안에 많은 

심을 가지고 있다.

그러나 인터넷 침해사고는 워낙 범 하고 다양한 분야

로 되기 때문에 이로 인한 피해를 사 에 100% 방하
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인터넷 침해사고의 경제 인 향(2000-2005)

2006 133억불

2005 142억불

2004 175억불

2003 130억불

2002 111억불

2001 132억불

2000 171억불

<표 1> 인터넷 공격으로 인한 경제 인 피해 통계[5]

는 것은 어렵다. 따라서 침해사고가 발생했을 때 실질 인 

피해액을 산출하는 방법에 한 연구가 필요하다. 이런 결

과는 기업체로 하여  인터넷 침해사고에 한 비 방어 

비용과 피해액 그리고 사고 처리시 발생되는 처리 비용에 

한 비교, 검토를 가능하게 할 것이다.

컴퓨터 이코노믹스가 세계의 약 150여 개의 형 IT 

보안 기구들과의 인터뷰를 기 으로 매년 발표하여 많은 기

들이 인터넷 바이러스나 해킹 방지의 계획으로 삼고 있는 

통계에 따르면, 인터넷의 발달과 웜 등의 인터넷 보안을 

하는 코드들로 인한 피해가 매우 커다. <표 1>에서는 컴퓨

터 이코노믹스가 발표한 최근 통계를 담고 있다. 이 통계 

값들은 인터넷으로 감염된 시스템의 분석, 수리  복원에 

필요한 인건비, 감염된 동안 시스템 성능 하에 따른 손실 

그리고 하드웨어  소 트웨어 피해에 따른 직 인 손실 

등을 포함 하고 있다.

많은 선진국에서는 이런 피해에 한 연구를 다각도에서 

수행하고 있으나 아직까지 국내에서는 이런 인터넷 침해사

고에 한 피해액을 산출하는 연구에 해서 소극 이다. 

이는 인터넷 침해사고에 의한 피해액을 외부에 공개하는 것

을 기업들이 꺼려하고 있기 때문이다. 그러나 이 피해 연구

는 아주 요한 의미를 지니고 있다. 인터넷 침해사고에 의

한 피해는 소 트웨어에도 심각한 향을 끼치므로 피해액

을 수치화 시킨다는 것은 쉬운 일이 아니다. 그러나 피해액

의 수치화는 각 피해를 비교 분석할 수 있는 도구로서 의미

를 가질 뿐 아니라 피해에 한 응책을 마련하는 기 을 

제시한다는 에서도 요한 의미를 가지고 있다.

인터넷 침해사고에 의한 경제 인 피해를 산출하는 방법

이 크게 두 가지의 모델로 연구되고 있다. 첫 번째는 선형

인 모델로 경제 인 피해를 산출하는 모델인데, 이 모델

에서는 인터넷 침해사고로 인한 체 인 피해( totalD )는 피

해를 입은 시스템의 평균 피해액 ( systemD )과 피해를 입은 시

스템의 수( infN )의 곱( systemtotal DND ×= inf )으로 계산하고 있

다[1]. 이 모델은 인터넷 침해사고에 의한 직 인 피해만 

산출할 뿐 간 인 피해를 산출하는 방법을 제시하지 못하

는 단 을 지니고 있다.

두 번째 모델은 인터넷 침해사고에 의해서 기업들이 입은 

경제 인 피해를 산출하기 한 모델이다. 이 모델은 직

인 피해뿐만 아니라 간 인 피해까지 포함한다[2]. 한 

이 모델은 경제 인 피해를 시간의 에서도 악했다. 

다시 말해 모두 같은 시간에 같이 발생하는 것이 아니고 

시간에 따라 다르게 혹은 시간이 지남에 따라  증가하

는 식으로 피해가 발생한다는 것이다. 이는 직 인 피해

보다는 간 인 피해와 한 연 을 가지고 있다. 간

인 피해의 경우는 시간이 지날수록 그 피해 소비자  피

해 액이 증가하기 때문에 시간이 지날수록 그 피해액도 

증가한다. 그러나 이 모델은 인터넷 침해사고로 인해서 일

반 으로 기업이 입은 경제 인 피해를 산출하기에는 합

한 방법이나 네트워크의 피해 정도나 소비자 피해 정도 같

은 인자를  고려하지 않고 피해액을 산출했기 때문에 

계산된 피해액이 정확한 값보다 훨씬 크게 산출된다는 단

을 지니고 있다. 본 논문에서는  두 가지 모델의 단 을 

보완한 하나의 모델을 제시할 것이다.

본 논문의 3장에서는 인터넷 침해사고로 인한 경제 인 

피해를 산출하는 모델을 제시할 것이다. 그리고 4장에서는 

제시한 모델을 기 로 하여 실제 기업이 입은 경제 인 피

해 상액을 산출하고 5장에서는 결론을 기술한다.

2. 경제 인 피해 산출 모델

이번 장에서는 인터넷 침해사고로 인한 경제 인 피해를 

산출하는 새로운 모델을 제시할 것이다. 제시될 피해 산출 

모델은 여러 분야에서 활용 가능한 피해 모델로써 특히 기

업의 경제 인 피해를 산출하는데 합한 산출 모델이다. 

이 피해 산출 모델에서 체 인 피해는 직 인 피해

( damD )와 간 인 피해( damIND )의 합( damdamtotal INDDD += )

으로 나타낼 수 있다. 직 인 피해는 인터넷 침해사고로 

인해서 발생하는 물질 인 피해를 말하고 간 인 피해는 

그 외의 모든 피해를 지칭하는 것이다.

2.1 직 인 피해모델 

인터넷 침해사고로 인한 경제 인 피해 산출 모델에서 직

인 피해는 기업이 입은 물질 인 피해를 말한다. 이는 

공격으로 인한 피해를 복구하기 한 비용  시간 등이 있

으며, 시스템 복구비용( systemD ), 생산성 손실비용( proD ), 매출 

손실비용( revD )의 합으로 나타낼 수 있다.

revprosystemdam DDDD ++=

2.1.1 시스템 복구비용

시스템 복구비용( systemD )은 인터넷 침해사고로 인해서 피

해를 입은 시스템을 사고 이 의 상태로 되돌리는데 소요되

는 총 비용을 말한다. 이는 하나의 시스템의 피해 복구비용

과 피해 시스템의 수( infN )에 의해서 결정된다. 여기서 시스

템의 피해는 크게 하드웨어와 소 트웨어로 구분된다. 이 

 하드웨어 복구비용( hwhwc CPM ×= )은 침해사고로 인해서 
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하드웨어가 손상되었을 경우 이를 수리하거나 교체하는데 

소용되는 물리 인 비용으로 하드웨어 손상률( )hwP 과 하드

웨어 평균 교체 비용( hwC )으로 구할 수 있다.

반면에 소 트웨어 복구비용( swD )은 침해사고로 피해를 

입은 시스템내의 자료를 복구하는데 사용되는 총 비용을 말

한다. 피해 자료는 복구가 가능한 자료와 불가능한 자료로 

구분되는데 복구가 가능한 자료의 복구비용보다 불가능한 

자료의 복구비용이 훨씬 더 크다. 이는 자료의 복구가 불가

능한 경우 피해 복구비용은 공격 시에 잃게 되는 자산의 가

치를 의미하기 때문이다. 복구가 가능한 피해 자료의 경우

는 자료 복구비용을 용하며, 복구가 불가능한 피해 자료

는 괴된 자료에 한 재생산 비용을 용한다. 이 소 트

웨어 복구비용은 다음의 식과 같이 나타낼 수 있다. idataP 는 

복구 불가능한 데이터의 비율, dataD 는 복구 가능한 데이터

의 복구 비용이며, idataD 는 복구 불가능한 데이터의 재생산 

비용이다.

idataidatadataidatasw DPDPD ×+×−= )1(

시스템 복구비용은 의 2가지의 피해액 외에도 시스템을 

복구하는 리자의 리비용도 포함되는데 이는 복구시간

( rd )과 복구 리자의 생산성( adE )의 곱으로 나타낼 수 있

다. 따라서 시스템의 복구 비용은 아래와 같이 나타낼 수 

있다.

inf)}({ NEdDMD adrswcsystem ××++=

2.1.2 생산성 손실비용 

생산성 손실비용( proD )는 인터넷 침해사고를 당함으로써 

그 공격  복구시간 동안 기업이 생산활동을 하지 못함으

로 인해서 발생하는 손실을 말한다. 이는 노동 가치와 시스

템 불능시간 그리고 네트워크 손실률에 의존한다. 여기서 

노동 가치( timeD )는 근로자 1인당 시간 생산성을 의미하는데 

이는 근로자의 생산성( caE )과 1인당 년간 근로 시간( ad )으

로 구할 수 있다.

그리고 시스템 불능시간( od )은 인터넷 침해사고의 공격

시간과 시스템 복구시간의 합으로 계산된다. 그리고 네트워

크 손실률( netP )은 피해 기업의 체 시스템  피해를 입은 

시스템의 비율을 말한다. 이 네트워크 손실률이 얼마인가에 

따라서 그 손실액이 달라지고 간 인 피해에도 향을 미

치게 된다. 의 인자들을 고려한 생산성 손실액의 체 식

은 다음과 같다.

netnotimeopro PEDdD ×××=

2.1.3 매출 손실비용

매출 손실비용( revD )는 인터넷 침해사고를 당함으로써 기

업의 시스템이 제 로 동작을 하지 못하기 때문에 이로 인

한 서비스 불능시간 동안 발생하는 기업의 매출 손실액을 

말한다. 이는 서비스 불능시간( ods )과 시간당 기업의 매출액

( a

a

ds
R

) 그리고 침해사고 향도( infP )에 따라서 그 손실액이 

달라진다. 여기서 시간당 기업의 매출액은 체 매출액( aR )

과 기업의 서비스 시간( ads )으로 구할 수 있다. 매출 손실액

의 체 식은 다음과 같다.

infPds
RdsD
a

a
orev ××=

의 식에서 침해사고 향도는 사용불능으로 인해서 

향을 입은 매출의 확률을 말한다.

2.2 간 인 피해모델 

인터넷 침해사고로 인한 경제 인 피해 산출 모델에서 간

인 피해는 앞서 설명한 직 인 피해를 제외한 모든 

피해를 말한다. 이 간 인 피해는 시간의존 이고 특히 

기업과 한 련이 있으나 각 기업이나 산업군마다 정확

한 피해 보상 자료를 공개하고 있지 않기 때문에 이 피해를 

정확하게 산출하는 일은 어려운 일이다. 식은 다음과 같다.

customerliadam DDIND +=

2.2.1 피해 배상 비용

기업들은 자사의 서비스를 이용하는 소비자들과 계약을 

하는데 이 때 기업이 불안정한 서비스를 제공하거나 혹은 

다른 이유로 소비자들에게 피해를  경우 약 을 지불하

도록 하고 있다[6][16][17]. 피해 배상 비용( liaD )은 소비자들

에 한 이런 계약상의 약 ( cC ) 지불에 한 손실액을 

말한다. 특히 인터넷 의존도가 큰 기업일 경우 이에 한 

손실액도 크다. 한 서비스 불능시간( od )과 피해 소비자의 

수( cusN )에 따라서 이 손실액은 큰 차이를 보인다. 식은 다

음과 같다.

claimoccuslia PdCND ×××=

의 식에서 claimP 는 피해 비율을 의미하는데 이는 체 

소비자와 피해를 입은 소비자의 비로 구할 수 있다.

2.2.2 소비자 기회비용

소비자 기회비용( customerD )은 침해사고로 인한 피해 때문
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피해 비용 식

총피해액 damdamtotal INDDD +=

직 비용(Ddam) revprosystemdam DDDD ++=

시스템 복구비용(Dsystem) inf)}({ NEdDMD adrswcsystem ××++=

하드웨어 복구비용(Mc) hwhwc CPM ×=

소 트웨어 복구비용(Dsw) idataidatadataidatasw DPDPD ×+×−= )1(

시스템 복구 리비용 inf)}( NEd adr ××

생산성 손실 비용 (Dpro) netnotimeopro PEDdD ×××=

매출 손실 비용 infPds
RdsD
a

a
orev ××=

간 비용(INDdam) customerliadam DDIND +=

피해배상비용( liaD ) claimoccuslia PdCND ×××=

소비자기회비용( customerD ) CPAcustomer RCCD ×+= }{

<표 2> 인터넷 공격 피해 비용 모델 식 정리

변수 의 미 변수 의 미

totalD 경제 인 총 피해. noE 피해 기업의 임직원 수.

systemD 시스템 복구 총 비용. caE 직원 1인당 생산성.

proD 생산성 손실 비용. ad 직원 1인당 근무 시간.

revD 기업의 매출 손실. od 근무 불능 시간.

liaD 소비자 피해 배상 비용. netP 피해 기업의 네트워크의 손실률.

customerD 소비자 기회 비용. ods 서비스 불능 시간.

swD 소 트웨어 복구 비용. aR 기업의 체 매출.

cM 하드웨어 복구 비용. ads 기업의 서비스 시간.

rd 시스템 복구 시간. infP 침해사고 향도.

adE 시스템 복구 리자 여. cusN 서비스 가입 소비자 수.

infN 피해 시스템 수 cC 소비자 1인당 피해 보상 .

idataP 복구 불가능한 자료 비율 claimP 소비자 피해 비율.

dataD 복구 가능한 자료 비용. AC 실제 계약 해지 소비자 수.

idataD 복구 불가능한 자료 비용. PC 계약 보류 소비자 수.

hwP 하드웨어 손실률. CR 소비자 평균 매출액.

hwC 하드웨어 복구비용.

<표 3> 식에서 사용한 변수들

에 기업의 신뢰도가 떨어져서 소비자들이 실제 계약을 해지

한 경우( AC )와 계약을 하려고 했던 잠재 인 소비자( PC )들

이 계약을 포기한 경우의 기회비용으로 산출할 수 있다. 이

는 시간이 지남에 따라 그 수가 증가하기 때문에 이 손실액

은 시간이 지남에 따라 증가한다. 식은 다음과 같다. CR 는 

소비자당 시간에 따른 평균 매출액을 의미한다.
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자료 복구 업체 Win98/ME/NT/2000/XP

자료 맥 15만원

자료 올 15만원

㈜명 정보기술 15만원

㈜자료 복구 센터 15만원

제이네 15만원

<표 4> 자료 복구 업체들의 평균 자료 복구비용)()}()({ tRtCtCD CPAcustomer Δ×Δ+Δ=

앞에서 언 한 직   간  피해액을 다시 정리하면 

<표 2>과 같다. <표 3>에는 식에서 사용한 변수들을 정리

하고 있다.

3. 인터넷 침해사고로 인한 경제 인 피해 산출

이번 장에서는 3장에서 제시한 모델에 기 하여 가상 인 

인터넷 공격의 상황에서의 그 피해액을 산출할 것이다. 여

러 종류의 서비스를 제공하는 기업들이 있지만 본 논문에서

는 인터넷과 가장 련이 깊은 ISP에 한 경제 인 피해를 

산출할 것이다. 

3.1 직 인 피해액 산출

3.1.1 시스템 복구비용 산출

시스템 복구비용에는 하드웨어 복구비용과 소 트웨어 복

구비용 그리고 복구 리자 비용이 포함된다. 이  하드웨

어 복구 비용은 하드웨어 손상율과 하드웨어 평균 복구비용

으로 구할 수 있다. 인터넷 공격의 유형 에는 하드웨어만 

으로 손상을 주는 공격이 있는데 이런 유형의 공격은 

체 인터넷 공격의 유형 에서 극히 일부분에 지나지 않

기 때문에 본 논문에서는 하드웨어 손상율을 0.1로 가정해

서 사용했다. 그리고 하드웨어 평균 복구비용은 2005년 8월

의 PC 부품별 소매시장 가격의 자료를 토 로 하드웨어의 

주요소인 메모리, CPU, 메인보드 등의 평균값을 계산하여 

40만원으로 책정했다[7].

소 트웨어 복구비용은 복구 가능한 자료와 불가능한 자

료의 복구비용으로 나  수 있다. 이때 복구 가능  불가

능한 비율은 국내 자료 복구업체  하나인 ㈜명정보기술의 

자료 복구율을 토 로 구했다. ㈜명정보기술의 자료 복구율

을 살펴보면 소 트웨어 복구율이 77.73%이다[8]. 이를 바탕

으로 복구 가능 비율을 0.78로 정했고 불가능한 비율을 0.22

로 정했다.

한 국내 자료 복구업체들의 평균 자료 복구비용을 나타

낸 <표 4>를 보면 알 수 있듯이 복구 가능한 자료의 복구

비용은 평균 15만원인데 반해서 불가능한 자료의 복구비용

은 David. M. Smith가 작성한 보고서인 “The Cost of Lost 

Data”의 내용을 참조해서 약 2000만원으로 책정했다 [9]. 

한 복구 리자 비용은 복구 리자의 생산성과 복구시간으로 

구할 수 있다. 이  복구시간은 인터넷 공격에 한 패치 

로그램을 개발하는 시간을 8시간으로 그리고 시스템을 복

구하는 시간을 8시간으로 가정해서 총 복구시간을 16시간으

로 선택했다. 그리고 복구 리자의 생산성은 노동부가 통계

를 낸 국내 정보통신업계 근로자의 평균 연 을 바탕으로 

계산했다[10]. 그리고 피해를 입은 시스템의 수는 네트워크 

손실률을 참고로 해서 산출했다.

3.1.2 생산성 손실비용 산출

생산성 손실비용에는 기업의 시간당 생산성과 근무 불능

시간 그리고 네트워크 손실률이 포함된다. 기업의 시간당 

생산성은 각 기업의 근로자 1인당 시간당 생산성과  임직

원수의 곱으로 구할 수 있다. 그리고 인터넷 침해사고로 인

한 근무 불능시간은 ICSA Labs에서 2004년도에 발표한 보

고서의 내용을 기 로 하여 평균 시스템 불능시간을 23시간

으로 선택했다[11]. 그리고 네트워크 손실률은 지난 2003년 

1월 25일 Slammer 웜으로 인해서 일어난 인터넷 란 때 

국내 MS SQL 서버가 약 40%정도 피해를 입은 것을 기

로 하여 0.4로 선택했다[12].

3.1.3 매출 손실비용 산출

매출 손실비용에는 기업의 서비스 불능시간과 시간당 매

출액 그리고 인터넷 공격의 향도가 포함된다. 본 논문에

서는 기업의 서비스 불능시간을 시스템 불능시간과 같이 놓

았다[11]. 그리고 시간당 매출액은 체 매출액을 서비스 시

간으로 나  값을 선택했다. 그리고 침해사고 향도는 정

확하게 측정하는 기 이 없어서 본 논문에서는 [2]에서 선택

한 값인 0을 사용했다.

3.2 간 인 피해액 산출

3.2.1 피해 배상 비용 산출

피해 배상 비용은 기업의 서비스를 이용하는 소비자의 수

와 피해 보상  그리고 소비자 피해 비율로 구할 수 있다. 

본 논문에서는 2003년 1월 25일 Slammer 웜으로 인한 인터

넷 불능 사태 때의 네트워크 손실률을 바탕으로 소비자 피

해 비율을 0.4로 추정했다[12]. 이 때 각 소비자에 한 계약

상의 약 은 각 기업의 계약 약 에 명시되어 있다

[6][16][17]. 따라서 소비자 1인당 계약상 약 은 서비스 

불능시간과 이 액의 곱으로 산출할 수 있다.

3.2.2 소비자 기회비용 산출

소비자 기회비용은 실제 계약을 해지한 소비자의 수와 잠

재 인 소비자의 수 그리고 소비자 당 평균 매출로 구할 수 

있다. 한 이 손실액은 시간이 지남에 따라서 증가하기 때

문에 시간의존 이다. 본 논문에서는 이 시간을 1년으로 설

정하고 실제 피해액을 산출했다. 실제 계약을 해지한 소비

자의 수와 잠재 인 소비자의 수는 인터넷 리서치 기 의 

‘인터넷 서비스 교체 의향에 한 집계 조사’의 자료를 바탕
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인 자 hwP rd ods od

값 0.1 16시간 23시간 23시간

인 자 netP infP claimP tΔ
값 0.4 0 0.4 1년

인 자 K사 H사 L사

systemD

swD
idataP 0.22 0.22 0.22

dataD 15만원 15만원 15만원

idataD 2000만원 2000만원 2000만원

cM hwC 40만원 40만원 40만원

adE 14,500원 14,500원 14,500원

infN 16000 640 320

∑ systemD 766억 2400만원 30억 6496만원 15억 3248만원

proD noE 37,957명 1,565명 734명

timeD 35,720원 10,532원 99,587원

∑ proD 124억 7358만원 1억 5164만원 6억 7250만원

revD
a

a

ds
R

13억 5000만원 1억 6500만원 7300만원

∑ revD 0원 0원 0원

liaD
cusN 6,241,789명 3,609,838 261,916

cC 1,455원 1,404원 1,404원

∑ liaD 835억 5258만원 466억 2755만원 33억 8311만원

customerD
AC 630,420명 364,593명 71,714명

PC 10,958명 2,943명 45,260명

CR 336,000원 324,000원 324,000원

∑ customerD 2155억 300만원 1190억 8166만원 378억 9957만원

totalD 3881억 4516만원 1689억 2581만원 434억 8766만원

<표 6> 실제 자료를 토 로 기업의 경제 인 피해액 분석

으로 구했다[13][14][18].

이 집계 조사에 의하면 약 45.5%가 서비스 교체 의향이 

있다고 답을 했고 교체 이유는 <표 5>에서 보는 것과 같이 

집계되었다. <표 5>의 교체 이유 에서 ‘안정성이 떨어져

서’가 약 22.1%로 집계되었다. 따라서 45.5%의 교체 의향비

율과 22.1%의 교체 이유 비율을 통해서 인터넷 침해사고로 

인한 체 인 서비스 교체 비율을 구할 수 있다. 45.5%

에서 인터넷 침해사고로 인한 서비스 교체를 원하는 비율이 

22.1%이므로 체 으로 인터넷 침해사고로 인해서 서비 

서비스 교체 이유 비율(%)

속도가 느려서 40.0

가격이 비싸서 24.1

안정성이 떨어져서 22.1

기타 13.8

<표 5> 인터넷 서비스 교체 이유

스를 교체할 비율은 약 10.1%정도임을 알 수 있다. 그리고 

이 10.1%의 서비스 교체 비율과 각 기업의 서비스를 이용하

는 소비자의 수를 통해서 계약 해지 소비자의 수를 구할 수 

있다. 이 게 산출된 체 계약 해지 소비자 수에 소비자당 

평균 매출액을 곱하면 소비자 기회비용을 산출할 수 있다. 

소비자당 평균 매출액은 2005년도 각 기업의 자료를 바탕으

로 구했다[15].

3.3 실제 기업의 경제 인 피해 산출

지 까지 구한 자료를 바탕으로 국내 형 ISP 3사에 

한 인터넷 침해사고의 경제 인 피해액을 산출해서 다음 

<표 6>에 나타내었다.

다음 (그림 1)를 살펴보면 간 인 피해의 비율이 훨씬

더 큰 것을 알 수 있는데 이는 소비자 기회비용이 체에서 

차지하는 비율이 가장 높기 때문이다.

각 기업의 체 인 매출에 비한 경제 인 피해액의 비

율을 살펴보면 K사가 약 3.3%, H사가 약 11.7%, L사가 약  
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(그림 1) 각 기업의 피해 비율

6.8%로 각 기업마다 기업의 특성에 따라서 경제 인 피해의 

비율이 서로 다르나 체 매출에 비한 경제 인 피해의 

손실은 어느 기업이나 무시하지 못할 정도로 크다는 것을 

알 수 있다.

4. 결론  향후 연구 방향

본 논문에서는 인터넷 침해사고에 의한 경제 인 피해를 

산출하는 하나의 기  모델을 제시했다. 제시한 피해 산출 

모델은 인터넷 침해사고로 인한 직 , 간 인 피해를 효

과 으로 산출할 수 있는 기 을 제시하고 있다. 이 피해 

산출 모델은 인터넷 침해사고로 인해서 기업이 입은 피해를 

좀 더 정확하게 산출하는데 많은 도움을  뿐만 아니라 이 

피해 모델에 근거해서 산출된 피해액을 기 으로 이 후에 

입게 되는 피해에 한 하나의 기 을 정하는데도 많은 

도움을  것이다. 

그러나 본 논문에서 제시한 피해 산출 모델도 아직까지는 

부족한 이 많다. 여러 가지 인자들을 제시했으나 그  

몇 가지 인자들은 정확한 값을 아직 알지 못해서 가정해서 

경제 인 피해를 산출해냈다. 따라서 향후 연구 방향은 본 

논문에서 가정한 여러 가지 인자들의 정확한 값을 알아내는 

방법에 한 연구가 수행되어야 할 것이고 이 연구에 바탕

을 두어서 좀 더 정확한 경제 인 피해를 산출하는 기  모

델을 제시해야 할 것이다.
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