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서 론1.

무선센서네트워크 는(Wireless Sensor Network) RFID
태그 노드나 센서 노드 등으로 이루어진(sensor nodes)
네트워크이며 이들 노드는 어느 곳에나 쉽게 설치되어,

자율적으로 네트워크를 구성하고 사물 및 환경 정보를,
감지 저장 가공 통합하여무선으로전송하게된다 무선.･ ･ ･
센서네트워크는 각 노드들이 지리적으로 넓게 분산되어

있어공격자로부터탈취및분석공격을당하기쉽고 배,
터리소모를촉진시키거나불필요한통신을야기시켜서

비스를 불능상태로 하는 공격에DoS(Denial-of-Service)
도매우취약하다 이와같은위협에대비한여러가지다.
양한 방어 기법들이 현재 활발히 연구되고 있는데 특히,
방어기법의기초가되는노드간의인증및메시지인증

등이 매우 중요하게 다뤄지고 있다
[1-4]

일반적으로 무선.
센서네트워크에서는싱크노드가인증기관(CA: Certificate
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ABSTRACT

In this paper, we propose the DAMMC(Distributed Authentication Model using Multi-level Cluster) for wireless
sensor networks. The proposed model is that one cluster header in m-layer has a role of CA(Certificate Authority)
but it just authenticates sensor nodes in lower layer for providing an efficient authentication without authenticating
overhead among clusters. In here, the m-layer for authentication can be properly predefined by user in consideration
of various network environments. And also, the DAMMC uses certificates based on the threshold cryptography
scheme for more reliable configuration of WSN. Experimental results show that the cost of generation and re-
configuration certification are decreased but the security performance are increased compared to the existing method.

Key words : Wireless sensor network, Multi-level cluster, Cluster head, Distributed authentication, Threshold
cryptography

요 약

본논문에서는무선센서네트워크에서센서노드의효율적인증을제공하기위한다중계층클러스터기반의분산형인증모

델 을제안한다 제안된인증모델은하나의클러스터(DAMMC: Distributed Authentication Model using Multi-level Cluster) .
헤드가 기능을갖되사용자가정의한CA m개의다중계층을두고상위클러스터가하위클러스터를인증하는구조로서 클러스,
터들끼리의상호인증오버헤드를해결할수있는기법이다 특히노드인증서발급의경우 임계값. , t개이상의클러스터멤버

노드가분할인증서를제공하는경우에만인증서가생성되도록비 분산기법을사용하여센서노드의효과적인신뢰관계를구축

하였다 제안된 는시뮬레이션을통해초기인증과정에서의인증발급연산시간 노드추가에따른인증발급연산시간. DAMMC ,
등이기존인증프로토콜에비해우수함을확인하였으며 보안성능도변형공격 속임경로공격및비인가된노드추가 재사용, , ,
공격 등의 공격기법으로부터 안전함을 확인하였다.

주요어 무선센서네트워크 다중계층 클러스터 클러스터 헤드 분산형 인증 비 분산법: , , , ,
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으로서하위의모든센서노드를인증하는중앙Authority)
집중형인증모델

[5-7]
을사용하는데 이는프로토콜이단순,

하여 컴퓨팅 능력이 떨어지는 센서노드에서 사용하기 적

합하기때문이다 그러나네트워크규모가커지고인증을.
원하는 노드와 인증을 담당하는 가 멀어질 경우 인증CA
을위한통신시간이길어질뿐만아니라통신을위해노

드들에게 주어지는 오버헤드가 급격히 증가하게 되는 문

제점이 있다.
이와 같은 문제점 해결을 위하여 본 논문에서는 무선

센서네트워크 라우팅 프로토콜의 일종인 CBRP(Cluster
Based Routing Protocol)[8]에서 정의한 클러스터 단위‘ ’
로 센서노드들을 구성하고 클러스터 헤드(CH: Cluster

가 기능을 갖되 클러스터 간의 사용자가 정의Head) CA
한 m개의 계층을 두어 상위 클러스터가 하위클러스터를

인증하는 구조를 갖는 다중계층 클러스터 기반의 분산형

인증모델(DAMMC: Distributed Authentication Model
을 제안한다 여기서 클러스터using Multi-level Cluster) .

간상호신뢰는공통의상위클러스터가보장하게되므로

각 클러스터들끼리 상호 인증으로 발생하는 오버헤드의

문제점을 해결할 수 있다 또한 무선 센서네트워크는 토. ,
플로지와 구성원이 수시로 변하는 동적인 구성을 가지고

있어서 어떤 노드가 훼손 되었을 때 노드들의 신뢰관계,
도 변하게 되어 있어 일반적인 무선 네트워크와는 달리

빈번히발생하는노드의가입및탈퇴에즉각적으로적응

할 수 있는 시스템이 필요하다 이에 우리는 센서노드의.
효과적인 신뢰관계 구축을 위하여 비 분산법(Threshold
Cryptography)[9-10]을사용하는 기법을제안한다DAMMC .

관련연구2.

다중계층 클러스터2.1
무선 센서네트워크 라우팅 프로토콜의 하나인 CBRP

클러스터기반라우팅(Cluster Based Routing Protocol :
프로토콜는일련의노드들을하나의클러스터헤드와다)
수의 클러스터 멤버로 이루어진 클러스터로 묶어 라우팅

한다 여기서 클러스터 헤드는 클러스터 멤버의 추가 혹.
은탈퇴시에인증서를발급하거나인증서를폐기하는데

주도적인역할을하게되는데 다중계층클러스터는기존,
등에서 입증된바와 같이 집성LEACH, TEEN (aggrega-

을 통하여 통신비용을 줄일 수 있는 구조를 말한다tion) .
즉 각 노드들이 센싱한 정보를 자신이 속한 클러스터의,
클러스터헤드로보내면 클러스터헤드는노드들이보내,
온 메시지를 집성하여 메시지의 사이즈를 줄이게 된다.

클러스터 헤드는 상위의 클러스터로 메시지를 전달하고,
상위 클러스터의 클러스터 헤드는 하위 클러스터에서 보

내온 메시지를 집성하여 자신의 상위 클러스터로 메시지

를 전달하게 된다 또한 클러스터 헤드에 오버헤드가 집.
중되어 특정 노드만 전력을 빨리 소모하는 것을 막기 위

하여 일정 시간을 한 라운드로 정하고 라운드가 끝나면

클러스터 멤버 중 하나를 새로운 헤드로 바꾸는 작업을

하게 된다
[11-14].

중앙집중형 인증모델2.2
중앙집중형 인증모델에서는 싱크 노드가 모든 인증을

담당함에따라싱크노드에인증의모든오버헤드가집중

되어인증을위한라우팅오버헤드가크다 그러나인증구.
조가단순하기때문에각노드에주어지는오버헤드는줄

일수있는장점이있다 따라서인증을위한라우팅오버.
헤드가 노드들이 인증에 참가하여 생기는 인증 오버헤드

보다적은경우에유리한모델이다 또한 노드인증에필. ,
요한 정보를 다른 노드들이 알고 있지 않기 때문에 인증

정보의물리적인탈취공격에비교적안전하다 중앙집중.
형인증모델은싱크노드와인증을요구하는노드의거리

가가까운소규모 네트워크에적합한시스템이다 그림. 2

그림 1. 에서의 다중클러스터 구조TEEN

싱크노드

센서노드

그림 2. 중앙집중형 인증모델
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와같이 가생성되는계층값CA m을 로정하면싱크노드1
만이 역할을하는중앙집중형네트워크설치가가능하다CA .
표 1은중앙집중형인증모델에사용되는대표적인 가5

지의 인증방식을 정리하여 장단점을 나타낸 것이다.

비밀분산기법2.3
무선 센서네트워크에서는 노드의 신분이 서로에게 불

확실하며 악의적인중간노드에의해라우팅보안이취약,
할 수 있다 이를 막기 위한 방법으로 올바른 노드들이. ,
충분히존재하기만하면 라우팅프로토콜은훼손된노드,
들 주변을 우회 할 수 있는 경로를 찾을 수 있을 것이다.
이를 위해 비 분산기법 이 제, (Threshold Cryptography)
안되었다 가 제안한 비 분산기법. Shamir [15]

은 그림 과3

같이 공개키와 비 키 쌍을 이용하는데 공개키는 한 개,
만 존재하는반면에 비 키는 개의 노드로 이루어진 그n
룹에의해비 정보가 일부분씩공유된다 임계값. t 이하

의노드는비 키를얻을수없으므로 원문을복구해내,
지 못하고, t+1 이상의 노드가 모여야만 비 키를 얻어

낼 수 있다
[16].

이 시스템에서는 송신자가 메시지 수신자에게 전송하

고자 하는 경우 개 그룹의 공개키를 가지고 원문을 암, n
호화 하여 전송한다 수신자는 각자가 가지고 있는 비.
정보를 믿을 수 있는 노드 에게안전한 채(Trusted Party)
널을 통해 전송한다 신뢰된 노드는. t+1이상의 비 정보

를모아서비 키를만들어낸후 원문을구하여각각의,
수신자에게 데이터를 전송한다.

제안3. DAMMC

다중계층클러스터형무선센서네트워크에서의대표적

인 인증모델에는 중앙집중형 인증모델과 분산구조형 인

증모델이 있다 중앙집중형 인증 모델의 경우에는 싱크.
노드가모든인증을담당하는모델로서인증을위한라우

팅오버헤드가노드들이인증에참가하여생기는인증오

버헤드보다적은경우에유리한모델이다 반면분산구조.
형인증모델의경우 각클러스터헤드가 가되어인증, CA
을주도하게되고 모든클러스터멤버가자신이속한클,
러스터의인증작업에참가하는모델로서인증을위한라

우팅 오버헤드가 노드들이 인증에 참가하여 생기는 인증

오버헤드보다 클 경우에 유리한 모델이다 이에 반해 우.
리가제안하는 모델의경우에는네트워크에적DAMMC
합하도록 인증계층 m 값을 조절하여 클러스터 헤드들에

게 역할을 부여함으로서 인증서를 발급에 따른 오버CA
헤드를 최소화하는 모델이다 표 는 제안된. 2 DAMMC
모델과 기존의 중앙집중형 및 분산구조형 인증모델과의

특징을 비교분석한 것이다.

다중계층 클러스터의 구성3.1
다중계층 클러스터는 한 계층의 클러스터가 생성되면

해당클러스터의헤드가상위계층의클러스터멤버가되

도록구성된다 즉 의클러스터헤드들은상위클. , 1-level
러스터인 클러스터를이루게된다 클러스2-level . 2-level
터의클러스터멤버들은 클러스터의헤드들로이1-level
루어지게되고 클러스터의클러스터헤드들은다, 2-level
시 클러스터를 구성하게 된다 위와 같은 방식으3-level .
로싱크노드를헤드로하는단일의클러스터를구성하게

표 1. 중앙집중형인증모델에사용되는인증방식

인증방식 특 징 장 점 단 점

대칭키

인증방식

모든 노드들이

대칭키를 갖고

상호간 인증

간단한

인증구조

인증키 증가에

따른 키 관리

효율성 저하

비대칭키

인증방식

싱크노드가

공개키를

사용하여

센서노드

인증

싱크노드의

공개키 연산

수행으로 센서

노드의 연산

오버헤드 감소

노드인증을

위해 외부

필요CA

TESLA
인증방식

[5]

동기화된

싱크노드와 센서

노드간 시간

간격에 맞추어

인증키 송수신

해시 체인을

이용하여

효과적으로

데이터 인증

인증에 일정

시간 이상이

필요

Merkle
트리 해쉬

인증방식
[6]

모든 센서

노드의 해쉬

값을 만들고

트리구조를

형성하여 루트

노드를 인증

연산이

빠르고 연산

량이 적음

한번 해쉬

트리가 구성

되면 갱신이

어려움

Lightweight
인증방식

[7]

크기가 작은

공개키 사용

하여 노드인증

송신자 확인

기능이 있음

연산시간이

느림

그림 3. 비 분산기법
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된다 세부적인다중계층클러스터의구성은다음과같은.
단계를 거쳐 이뤄진다.

브로드캐스트 단계(1)
모든 노드들은 의 확률로 혹은 의 클러스터 헤드p 0 1

생성메시지를주위노드에게브로드캐스트한다 노드들.
은자신이받은메시지를합하고 만약그합이일정임계,
값 에미치지못할경우클러스터헤드가된다(Threshold) .
다시 말해 이 임계값은 효율적 인증을 위한 클러스터의,
크기를 결정하는 값이 되는 것이다 클러스터 헤드가 된.
노드는 인근 노드들에게 클러스터 가입 메시지를 보내게

되는데 클러스터 가입 메시지는 인근 노드들에 의해서

만큼 라우팅 된다k-hop .

클러스터 설정 단계(2) (1-level)
클러스터 가입 메시지를 받은 노드들은 메시지가

만큼 라우팅 되지 않았다면 메시지의 라우팅 횟수k-hop
에 을더하고다시한번주위노드에게라우팅하게된1
다 라우팅후 클러스터헤드에게자신의정보를담은피. ,
드백 메시지를 보내고 클러스터 멤버가 된다(Feedback) .
클러스터 헤드는 보내온 정보를 저장하고 클러스터를 구

성한다 이때 초기에 받은 클러스터 헤드 생성 메시지들.
의 합이 임계값에 미치지 않아 클러스터 헤드가 되지 못

한 노드와 일정 시간이 지난 후에도 클러스터의 가입 메

시지를받지못한노드들은스스로클러스터헤드가된다.

다중계층 클러스터 구성 단계(3) (m-level)
클러스터가구성되면 의클러스터를구1-level 2-level

성할수있게된다 클러스터의헤드들은 의확. 1-level p'
률로 주변헤드노드들에게 혹은 의메시지를 보내게0 1
되고 그합이 임계값에미치지 못하는 노드가 클2-level
러스터의 헤드가 된다 클러스터 헤드는 주변. 2-level

까지클러스터가입메시지를보내게된다 이메시k'-hop .
지는 클러스터의헤드노드들만을대상으로한다1-level .

클러스터 가입 메시지를 받은 클러스터2-level 1-level
헤드들은자신의정보를담은피드백메시지를보내게되

고 클러스터헤드는이정보들을저장하여2-level 2-level
클러스터를 생성하게 된다 이때 역시 클러스터. 2-level
헤드도아니고 클러스터가입메시지도받지못한2-level

클러스터 헤드는 일정시간이 지난 후 스스로1-level
클러스터 헤드가 된다 이와 같은 방식으로 상위2-level .

의 클러스터를 생성하여 싱크 노드를 헤드로 하는 단일

클러스터를 생성한다.

클러스터 키의 분배(4)
클러스터 생성 후에는 클러스터 내부의 그룹 통신을

위해 그룹 키를 지정하게 된다 클러스터 헤드는 임의의.
대칭키를만들어클러스터멤버들에게나눠주게되고 클,
러스터 키는 클러스터 헤드가 싱크 노드로부터의 메시지

를클러스터멤버에게전달하거나인증서발행을위한메

시지를 보낼 때 그리고 클러스터 멤버가 클러스터 헤드,
로 분할복호화 메시지 를 보낼(Partial decrypt message)
때사용된다 그림 는다중계층클러스터의구성알고리. 4
즘을 나타낸 것이다.

인증모델 제안3.2
네트워크 구성이 끝나고 다중계층 클러스터를 구성한

후노드들은클러스터헤드에게인증서발급요청을하게

된다 본 논문에서 제안하는 는 그림 와 같이. DAMMC 5
의생성레벨CA m을네트워크규모에맞게정하면상위

m 레벨클러스터까지 역할을하는구조로싱크노드CA
와인증을요구하는센서노드의거리가먼대규모네트워

크와 비교적 가까운 중규모 네트워크에 적합한 시스템이

다 즉중앙집중형모델의경우는싱크노드가모든노드.

표 2. 에서의인증모델간특징비교분석WSN

인증모델 설 명 특 징

중앙집중형

모델

싱크 노드가 모든 인증을

담당하는모델로싱크노드

와인증을요구하는노드의

거리가가까운소규모네트

워크에 적합

인증구조가단순하기때문

에 각 노드에 주어지는 오

버헤드가적으나 네트워크,
의 규모가 커지고 노드와

인증을 담당하는 가멀CA
리 떨어질 경우 인증을 위

한 노드의 통신 오버헤드

증가

분산구조형

모델

계층별로구성된각클러스

터헤드가 가되어인증CA
을 주도하며 싱크 노드와,
인증을요구하는노드의거

리가먼대규모네트워크에

적합

인증오버헤드가네트워크

에 속한 모든 노드들에게

분산되어인증을위한라우

팅오버헤드가적으나, CA
가많아질수록 들간CA
의 상호 인증을 위하여 인

증서구성이복잡해지고통

신 오버헤드가 증가

DAMMC
모델

네트워크에적합하도록인

증계층 m 값을 조절하여

역할을 부여함으로서CA
인증서발급에따른오버헤

드를최소화하며싱크노드

와인증을요구하는노드의

거리가먼대규모네트워크

와 비교적 가까운 중규모

네트워크에 적합

클러스터간의상호신뢰는

m값에의해지정된공통의

상위 가 보장함으로분CA
산구조형 모델에서와

같이각클러스터들끼리상

호인증해야하는오버헤드

를 제거
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들의 인증을 담당하게 되는 반면 는 클러스터DAMMC
계층 m 값에따라 역할을하지않는하위클러스터가CA
존재하게 되는데 이 클러스터에 속한 노드들은 상위의,

역할을하는클러스터로부터인증을받게된다 이러CA .
한인증계층의조절은인증서를발행하는 를하위클CA
러스터로 위임하여 모든 계층에 인증서를 발급함에 따라

발생하는 오버헤드를 최소화하기 위한 것이다 인증서는.
최상위 m 계층클러스터헤드가 가되어자신이속한CA
클러스터의 클러스터 멤버들에게 발급하게 되는데 인증,
절차를 살펴보면 우선 최상위 클러스터의 클러스터 멤버

가 싱크 노드에게 자신의 정보를 담은 인증 요청 메시지

를보내게된다 싱크노드는해당메시지의적합성을판.
단한후해당메시지가적합하다면해당노드의인증서와

클러스터의 인증키에 대한 인증서를 발급하게 된다CA .

인증서를 발급 받은 노드 즉 하위 클러스터의 클러스터,
헤드는 상위 클러스터로부터 인증 받은 인증키를 이CA
용하여 자신이 속한 클러스터의 클러스터 멤버들과 하위

클러스터의 인증키를인증하게된다 초기인증이끝CA .
나면 클러스터 멤버들에게 인증키를 분할하여 나눠주고

새로운노드의추가이동시에새로운인증서를발행하고/
갱신하는데주도적인역할을한다 또한클러스터멤버들.
의인증서와하위클러스터의인증서를보관하는 DS(Dir-

역할을 수행한다ectory Service) .
초기인증의 경우는 혼자서 인증서를 발급하지만CA

그 이후의 인증에는 클러스터 멤버들이 인증에 참가하여

인증서 발급을 돕는다 즉 모든 노드들이 인증된 후에는.
의인증개인키를비 분산기법을이용하여클러스터CA

멤버들에게 나누어 주게 된다 의 인증키를 분할하는. CA
것은 만약 한 두개의 노드가 탈취된다 하여도 인증키의,
유출을막을수있기때문이다 추후에새로운노드가추.
가될 때는 임계값을 이용하여 분할 인증키를 가진 각 노

드들이 분할인증서를 생성하여 해당 노드에 전달하게 되

고 해당노드는임계값, t개이상의분할인증서가모아지

면완전한인증서를만들어낼수있게된다 인증서발급.
은 초기화 단계를 통한 클러스터 생성이 이루어지고 클,
러스터헤드와클러스터멤버간의관계가형성된후에시

작된다 하나의 노드가 특정 클러스터의 멤버가 되면 비. ,
분산기법을사용하여클러스터내의멤버노드들로부터

분할인증서를발급받는다 분할인증키를나눠받는클러.
스터 멤버의 수 는 다음과 같다.

≤ ≤ (t :임계값(threshold),
n :전체 클러스터 멤버의 수)

인증프로토콜4.

노드 초기인증4.1
초기인증은처음네트워크가구성되고클러스터를생

성한이후상대 키(Pair-wise) [14]
로인증된노드에대한인

증서를발급하는것이다 즉노드가설치되고클러스터를.
구성한후각노드들은 에게인증요청을하게되는데CA
초기인증의경우는아직인증키분배가이루어지기전이

기때문에 그림 과 같이 단독으로 인증서를발급하6 CA
게 된다 인증서 발급절차를 살펴보면 우선 해당 노드는.

최상위DS( m계층의클러스터헤드를통해서 의공개) CA
키를얻어낸다 이때 는자신이속한클러스터에서가. CA
장가까운 인증키를가지고있는클러스터헤드가된CA

브로드캐스트 단계//
Repeat-On Node (v) broadcast (m) if p = 1;
until z:= Sum of broadcast (m);
if z < threshold
then Cluster_Head (v) := v

else if Cluster_Node (v) := v
end;
Send_Msg (Invited) On Cluster_Head (v);
until k-hop < count(v);

클러스터 설정 단계// (1-level)
if routing_count < k-hop
then
routing_count++;
Send_Msg(feedback) On Cluster_Node(v);
Cluster_Head (v). Node (x): = feedback;
Join(v, x);

end;
if (Sum(feedback) < threshold) || (Rev_Msg(Invited)
cluster_node(v)) > time_t

then
Cluster_Head (v) := Cluster_Node (v) :

end;

다중계층 클러스터 구성 단계// (m-Level)
Join (Cluster_Head (m), Cluster_Head (m-1));
그림 4. 다중계층 클러스터 구성 알고리즘

그림 5. 의 구조DAMMC
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다 의공개키를얻어내면노드자신의공개키와. CA nonce,
그리고상대키로인증되었음을알리는메시지를 의공CA
개키로 암호화 하여 식 과 같이 로 보내게 된다( 1) CA .

Node CA:[E→ CA_pub(node_pub E∥ pair_wise(Msg)∥
nonce∥time 식)] ( 1)

는해당노드의메시지가적합한지를판단한후노CA
드가 보내온 노드의 공개키 소유 여부를 확인하게 된다.

가해당노드의공개키로CA nonce2를암호화하여 식( 2)
와같이해당노드에게보내면 해당노드는자신의개인,
키로 메시지를 복호화 하여 nonce2를 얻어낸다 개인키.
소유확인을위해서 nonce2를다시 의공개키로암호CA
화하여 식 과 같이 에게 전달하면 개인키 확인 작( 3) CA
업이 끝나게 된다.

CA Node:[E→ node_pub(nonce2 식)] ( 2)
Node CA:[E→ CA_pub(nonce2+1 식)] ( 3)

개인키확인작업을마치게되면 는해당노드의인CA
증서를생성한다 초기인증의경우는아직 의인증키. CA
가클러스터멤버들에게분배되지않았으므로 단독으CA
로인증서를생성하게된다 생성된인증서는 식 와같. ( 4)
이 해당 노드에 보내게 되고 는 해당 인증서를 에CA DS
저장한다 또한클러스터멤버들과싱크노드에게도발행.
된인증서를 식 와같이보내어 를갱신하도록한다( 5) DS .

CA Node:[E→ node_pub(certificate∥nance2+2∥e∥
time 식)] ( 4)

CA Member(Sink):[E→ CA_pub(certificate∥e∥time)]
식( 5)

새로운 노드의 추가4.2
상대키로 인증된 노드의 추가는 와 가 속한 클CA CA

러스터의 클러스터 멤버들이 참가하는 분산 인증을 통해

서그림 과같이인증서를발급하게된다 우선해당노7 .
드는자신이상대키로인증되었음을알리는메시지를 CA
에 식 과같이보내게된다 는해당노드가보내온( 1) . CA
메시지를복호화하기위해서분할인증키를가지고있는

각멤버들에게메시지를 식 과같이라우팅하면각멤( 1)
버들은 자신이 가진 분할 인증키로 메시지를 복호화하여

분할복호메시지를 생성하여 로 전송한다 는 이러CA . CA
한분할복호메시지를모아완성된메시지를만들게되고,
해당 노드가 보내온 메시지가 적합한지를 판단한다.

식Member CA: partial_decrypt_message ( 6)→
인증 요청 메시지가 적합하다면 해당 노드가 보내온

공개키의소유확인을위해서노드의공개키로 nonce2를
암호화 하여 해당 노드에 식 와 같이 보내게 된다 해( 2) .
당 노드는 자신의 개인키로 메시지를 복호화 하여 얻은

nonce2를다시 의공개키로암호화하여 식 과같이CA ( 3)
에돌려주게된다 개인키소유확인이끝나면해당노CA .

드의인증서를생성한다 는분할인증키를가지고있. CA
는 멤버들에게 해당 노드의 공개키를 보내고 분할인증서

생성을요청한다 이때멤버들에게보내는메시지는 식. ( 7)

그림 6. 초기 인증

그림 7. 노드의 추가
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과 같이 클러스터 키로 암호화 하여 보내진다.

CA Member:[E→ cluster_key(node_pub, nonce2+1)]
식( 7)

메시지를받은각멤버들은 식 과같이자신이가진( 8)
분할 인증키를 이용하여 분할인증서를 생성하고 해당 노

드에게 전달한다.

Member Node:[E→ node_pub(partial_certificate, nonce2
+2 식)] ( 8)

마지막으로해당노드는분할인증서를임계값 t개이상

모아 완전한 인증서를 생성한다 생성된 인증서는 식. ( 9)
와 같이 에게 보내지게 되고 는 인증서가 문제없CA , CA
이 발행되었음을 알리는 메시지를 해당 노드에게 보냄과

동시에 발급된 인증서를 식 와 같이 클러스터 멤버와( 5)
싱크노드에게 보내 를 갱신하도록 한다DS .

Node CA:[E→ CA_pub(certificate∥nonce2+2∥e∥
time 식)] ( 9)

실험 결과 및 성능 분석5.

본 장에서는 장에서 제안한 다중계층 클러스터 구성3
알고리즘의 성능과 장에서 제안한 인증프로토콜의 성능4
및 안전성 분석결과를 서술한다 시뮬레이션 도구로는.

을사용하였고 다중계층클러스터구성알고리MATLAB ,
즘의성능확인을위하여클러스터구성에따른에너지소

모량을 측정하였으며 인증프로토콜에 대한 성능 분석을,
위하여 인증서 발급 연산시간을 측정하였다 마지막으로.

의 안전성분석을위하여 변형공격 속임경로 공DAMMC ,
격및비인가된노드추가 재사용공격등 가지공격기법, 3
에 대응한 인증프로토콜 보안 성능을 분석하였다.

클러스터 헤드 구성의 에너지 소모량 분석5.1
무선 센서네트워크에서의 센서노드는 한정된 배터리,

연산능력등의한계로노드가소모하는에너지량은전체

네트워크 수명시간에 큰 영향을 미치게 된다 특히 클러. ,
스터헤드는일반노드보다많은연산을수행하기때문에

더욱적은량의에너지소모가요구됨으로에너지소모량

에 대한 성능분석은 매우 중요하다 우리는 클러스터 헤.
드구성의에너지소모량분석을위해센서노드의 도를

무선영역내에있는주위노드에게클러스터헤드생성,λ

메시지를 브로드캐스트하여 클러스터 헤드가 될 확률을

그리고인근노드들이포워딩하는클러스터가입메시p,
지의최대홉수를 라고정의하였다 시뮬레이션환경을k .
구성하기 위한 노드 위치는 라는 개의 랜덤넘버[0, 2a] 2
를 생성하여 정의하게 되는데 여기서 는 노드가 분산2a
위치한구역의변길이가된다 모든실험에서각노드의.
통신영역은 유닛이라고 가정하고 최적의 와 값을 도1 p k
출하기위해 등Seema (2003)[12]이정의한 식 식( 10), ( 11)
에 따라 에너지 소모량을 연산하였다.

  



   

 



   
 




식( 10)

클러스터링 알고리즘에 의해 생성된c : m 계층 클러

스터에서 센서로부터 클러스터 헤드로 데이터가,
전달되는데 소요되는 총 통신비용

 

 




 식( 11)

차원 공간에서의 도: 2 Poissonλ
거리 안에 센서가 있을 확률: rα
무선통신영역r : (radii 거리)

클러스터 헤드 구성 알고리즘은 입방미터 내에10 100
개노드가규칙적으로분산되어있는상태에서, m 계층값

을 로 구분하여 시뮬레이션하였다 무선영역 내에서0~5 .
의 통신 손실은 고려하지 않았으며 에너지 값 유닛은, 1
데이터 유닛을전송하기위해소모되는에너지량으로정1
의하였다 첫번째시뮬레이션은우리가제안한. DAMMC
에서클러스터헤드가될확률 값을고려하여실험한것p
으로 최대 홉 수 는 식 을 사용하여 계산하였다, k ( 11) .
그림 은8 클러스터링 계층 수(m 와 에너지 소모량-level)
과의 상관관계를 나타낸 것이다 실험 결과에 따르면 에.
너지 소모량은 계층 수가 높아질수록 무선통신영역거리

의크기별로비슷한형태의감소율을보였다 즉 클러(r) . ,
스터를생성할때의에너지소모량은클러스터계층수와

접한 관계를 나타내는 것을 알 수 있다 실험을 통해.
계층까지는 계층 수가 증가할 때마다 평균 이상0~3 10%

의 에너지 소모량이 감소하는 것으로 확인되었고, 4~5
부터는에너지소모의변화가거의없어우리가정의level
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한실험환경에서는 m 값이 일때최적의에너지소모량3
을 보이는 것으로 분석되었다.

인증연산시간 분석5.2
무선 센서네트워크에서 인증연산에 대한 오버헤드가

증가할경우에는에너지소모량이늘어전체네트워크수

명시간이줄어드는문제가발생할수있다 따라서본절.
에서는 대표적인 인증기법들의 인증연산 오버헤드를 비

교분석하고자 한다 인증연산시간 측정을 위한 환경구성.
은 입방미터 내에 노드들이 규칙적으로 분산되어있다10
고 가정하였으며 여기에서 노드간 홉의 거리 전파세기, ,
저하등의통신오버헤드는고려하지않았다 인증연산시.
간분석은가상적인노드수에대비한초기인증에서의인

증발급 연산시간과 노드 추가에 따른 인증발급 연산시간

을시뮬레이션하여기존의무선 네트워크환경에Ad-hoc
서의 인증프로토콜인 ARAN(Authenticated Routing for
Ad hoc Network)[17], AHCAN(Authentication using Hier-
archical Cluster in Ad hoc Networks)[18]의 인증연산시

간과상호비교분석하였다 초기인증에서의인. DAMMC
증발급연산시간 Tnode_int을계산해보면 식 와같이노( 12)
드가수행하는인증요청시간(Tcert-req 과 의노드개인) CA
키확인시간(Tnode-req+Tnode-resp 인증서발급시간), (Tissue_cert)
을합한값이며 노드추가에따른인증발급연산시간, Tnode_add
는 식 과같이노드가수행하는인증요청시간( 13) (Tcert-req)
과 의 멤버노드에 대한 분할복호메시지 요청시간CA
(Tmsg_decryp_req+Tmsg_decryp_resp 의 노드 개인키 확인 시), CA
간(Tnode-req+Tnode-resp 멤버 노드의 분할인증서 생성 시간),
(Tpart_cert_req+Tpart_issue_cert+Tpart_cert_resp 완전한인증서생성),
시간(Tcom_issue_cert 을 합한 값이 된다) .

Tnode_int = Tcert-req+Tnode-req+Tnode-resp+Tissue_cert
식( 12)

Tnode_add = Tcert-req+Tmsg_decryp_req+Tmsg_decryp_resp+Tnode-req
+Tnode-resp+Tpart_cert_req+Tpart_issue_cert+Tpart_cert_resp+Tcom_issue_cert

식( 13)

시뮬레이션결과 초기인증에서소요되는인증발급연,
산시간은그림 에서와같은결과를나타내었다 특히 노9 . ,
드추가에따른인증발급연산시간의경우그림 에서와10
같이 는 인증서 생성과 갱신에 소요되는 총 연DAMMC
산시간이 범위에있었으며80 100ms ,～ m 값이 인경우1
에는 과 연산시간이 유사한 결과를 얻었지만AHCAN m
값이 이상임계값을 노드로 설정인 경우부터 연산2 ( 100 )
시간이개선되어 m 값이 이상인경우평균연산시간효3
율이 이상 개선되는 결과를 확인하였다 노드 수에20% .

그림 8. 클러스터링 계층 수와 에너지 소모량 상관관계 그림 9. 초기인증에서의 인증발급 연산시간

그림 10. 노드 추가에 따른 인증발급 연산시간
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따른실험결과를분석해보면노드수가 개일경우그림60 9
에서와같이초기인증발급시간은기존에연구된 ARAN,

과 비교해 비슷하였으나 노드 수가 개 이상AHCAN , 120
으로 증가할수록 기존 방법보다 연산시간이 개선되는 것

으로 분석되었다 과 비교해보면 노드수 개. AHCAN 120
까지는비슷한성능을보였으나 그이후부터는연산시간,
이짧아졌는데이는 의경우인증계층이 계층, DAMMC 3
이상으로 구성되어 인증 연산시간에 대한 오버헤드가 분

산되는반면 은 계층의인증계층으로구성되기AHCAN 2
때문에연산오버헤드가클러스터헤드인증노드에집중( )
되기 때문인 것으로 분석되었다 노드 추가에 따른 재구.
성시간의경우그림 에나타낸것과같이 은클10 ARAN
러스터헤드를재구성을할때 노드규모에서는클러스, 60
터계층을설정하는과정이불필요하여연산시간이우수한

것으로 나타났지만 노드의 수가 개 이상으로 증가할, 100
경우 급격하게연산시간이증가하는결과를보였다 이러, .
한 실험결과를 종합해 볼 때 는 중규모 이상의DAMMC
대규모무선센서네트워크에적합한모델이라할수있다.

보안성능 분석5.3
본절에서는변형공격 속임경로공격및비인가된노,

드추가 재사용공격등 가지공격기법에대응한인증프, 3
로토콜의 보안성능을 분석하기로 하겠다.

변형공격 일반적으로라우팅연산의무결성에대한(1) :
공격으로서 라우팅 정보수정을통하여공격자는 네,
트워크링크두절 상이한목적지로의패킷전송 목적, ,
지보다긴라우팅등을유발하는통신지연등을야기

시킬 수 있다 이에 에서는 초기인증에서. , DAMMC
ECA_pub(node_pub E∥ pair_wise(Msg)), Enode_pub(certificate
∥nance2+2∥e∥time와같이) 의공개키와노드CA
의공개키를상호간에사용하여메시지를암호화하여

송수신하고 노드추가 과, 정에서도 Ecluster_key(node_pub.,
nonce2+1), Enode_pub (partial_certificate, nonce2+2),
ECA_pub(certificate∥nonce2+2∥e∥time 와 같이 각)
각멤버의클러스터키 노드의공개키 의공개키, , CA
(CApub 등으로메시지를암호화하여송수신함으로서)
기 성과 무결성을 보장하여 변형공격이 불가능하도

록 하였다.

속임 경로 공격 및 비인가된 노드추가 악의적인 노(2) :
드는 자신의 과 주소를 정상적인 노드인 것MAC IP
처럼스푸핑 하여이웃노드에대한위장공(Spoofing)

격또는비인가된노드임에도공식적인멤버추가요청

등의여러가지공격을행할수있다. 그러나, DAMMC
에서는 ECA_pub(node_pub E∥ pair_wise 와 같이 초(Msg))
기인증시미리분배된상대키로서명된메시지와자

신의 공개키를 로 송신하여 로부터 개인키 확CA CA
인절차를거쳐자신이정당한노드임을증명하는인

증서를 발급받게 됨으로 속임 경로 공격과 비인가된

노드의 추가가 차단될 수 있다.

재사용공격 재사용공격은전자서명이나인증서와(3) :
같은암호화된데이터를주고받을때권한없는공격

자가 이를 복사했다가 나중에 합법적인 이용자로 위

장하는 공격이다 제안된 에서는 노드 인증. DAMMC
과정에서 노드와 가 송수신하는 메시지에CA nonce
와 타임스탬프(time 를 각각 포함시킴으로서 재사용)
공격을막을수 있도록설계하였다. 즉 노드가 로, CA
메시지 [ECA_pub(node_pub E∥ pair_wise (Msg) nonce∥ ∥
time 를 송신하면 는)] , CA [Enode_pub (nonce2 메시지)]
를노드에송신하여정당한노드인지를확인하게된다.

결 론6.

본논문에서는클러스터헤드가 기능을갖되클러CA
스터간의사용자가정의한 m개의계층을두고상위클러

스터가 하위클러스터를 인증하는 구조를 갖는 다중계층

클러스터 기반의 분산형 인증모델을 제안하였다 여기서.
클러스터간상호신뢰는공통의상위클러스터가보장하

게되므로각클러스터들끼리상호인증의오버헤드를해

결할 수 있다 또한 다중계층 클러스터 기반의 인증모델. ,
에서는 클러스터간의 효과적인 신뢰관계 구축을 위한 인

증기법으로 의인증공개키를클러스터멤버들에게나CA
누어주고 가 인증서를 발행 할 때 각 노드들이 각자, CA
자신이가진인증키조각을이용하여 를partial certificate
생성하고 인증서를 발급 받는 노드는, partial certificate
를모아완전한인증서를생성할수있도록한비 분산

법을 사용하였다 실험결과 제안된 인증프로토콜은 초기.
인증에서의 인증발급 연산시간과 노드 추가에 따른 인증

발급연산시간에서기존인증프로토콜인 ARAN(Authen-
과ticated Routing for Ad hoc Network) AHCAN(Authen-

tication using Hierarchical Cluster in Ad hoc Networks)
보다우수한성능을보였다 보안성능에있어서도변형공.
격 속임경로 공격 및 비인가된 노드 추가 재사용 공격, ,
등 가지공격기법으로부터안전함을확인하였다 향후계3 .
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획으로는본논문의실험환경이 개의비교적적은노250
드수를대상으로수행되었기때문에향후에는보다많은

노드수를적용하여 의생성레벨CA m 값을네트워크규

모에 맞게 적정하게 설정할 수 있는 정교한 기법연구를

수행할예정이며아울러 우리가제안한알고리즘을실제,
기반 센서노드에 탑재하여 클러스터 헤드를 선Tiny-OS

정하는 알고리즘과 완전한 인증서를 생성하기 위한 멤버

노드의 분할인증서 임계값 t의 최적화에 대한 보완 연구

도 수행할 계획이다.
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