
자가치유 기법을 기반한 시스템 문제결정 자동화 방법론  271

자가치유 기법을 기반한 시스템 문제결정 자동화 방법론

박  정  민
†
․정  진  수

††
․이  은  석

†††

요     약

자가치유란 시스템에 정의된 제약사항들을 평가하고 위배 시에 적절한 전략을 적용하는 방법론이다. 오늘날 복잡해져가는 컴퓨팅 환경에서 

자가치유를 위해 시스템에 발생한 문제를 스스로 인식하는 능력을 부여하는 연구가 중요한 이슈가 되고 있다. 그러나 대부분의 기존연구들은 

목표시스템을 자가치유하기 위해 자가치유 개발자들이 제약조건을 모델링하고 분석해야 하는 노력이 크다. 따라서 본 논문에서는 자가 치유 기

법을 기반으로 시스템의 내외부 문제 결정을 자동화하는 방법론을 제안한다. 본 방법론은 1) 목표 시스템의 설계단계에서 생성된 설계모델들로 

시스템을 명세화하고, 2) 명세화 된 내용을 기반으로 시스템의 내외부 대한 공통 제약 사항을 자동 생성 한다. 3) 자동 생성된 내부 상태 규칙

을 통해 컴포넌트간의 의존관계를 해석하여 4) 생성된 공통 제약사항과 분석된 연관성 모델을 코드로 변환하고 문제결정 수준을 결정한다. 5) 

문제결정 수준을 기반으로 시스템의 내외부 상태를 모니터링을 하고, 비정상 상태 발생 시 전략을 적용한다. 이러한 자동화된 제안 방법론의 

특징을 통해 자가 치유 개발자의 분석의 부하를 줄이며, 나아가서는 시스템의 외적 환경뿐 아니라 내부 상태 문제에 관한 비정상적인 동작을 

신속하게 정상적인 상태로 회복하고, 시스템 다운과 같은 고장 횟수를 줄이는 것이 가능해 진다. 본 논문에서는 평가를 위해 제안 방법론을 비

디오 회의 시스템에 적용하고 기존 방법론과의 자가치유를 위한 활동을 비교하여 그 유효성을 확인한다. 

키워드 : 자가치유, 문제결정, 외적자원 환경, 소프트웨어 내부 상태

An Automated Approach to Determining System’s Problem

based on Self-healing

Jeongmin Park†․Jinsoo Jung††․Eunseok Lee†††

ABSTRACT

Self-healing is an approach to evaluating constraints defined in target system and to applying an appropriate strategy when violating 

the constrains. Today, the computing environment is very complex, so researches that endow a system with the self-healing's ability that 

recognizes problem arising in a target system are being an important issues. However, most of the existing researches are that 

self-healing developers need much effort and time to analyze and model constraints. Thus, this paper proposes an automated approach to 

determine problem arising in external and internal system environment. The approach proposes: 1) Specifying the target system through 

the models created in design phase of target system. 2) Automatically creating constraints for external and internal system environment, 

by using the specified contents. 3) Deriving a dependency model of a component based on the created internal state rule. 4) Translating 

the constraints and dependency model into code evaluating behaviors of the target system, and determinating problem level. 5) Monitoring 

an internal and external status of system based on the level of problem determination, and applying self-healing strategy when detecting 

abnormal state caused in the target system. Through these, we can reduce the efforts of self-healing developers to analyze target system, 

and heal rapidly not only abnormal behavior of target system regarding external and internal problem, but also failure such as system 

break down into normal state. To evaluate the proposed approach, through video conference system, we verify an effectiveness of our 

approach by comparing proposed approach's self-healing activities with those of the existing approach.

Key Words : Self-Healing, Problem Determination, External Resource Environment, Software Internal State
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1. 서  론

자가치유란 시스템의 부적절한 동작을 시스템 스스로 감

지하고, 문제에 대한 올바른 행동을 적용하기 위한 방법론을 

의미한다[1]. 오늘날 복잡해져가는 컴퓨터 환경에서 인간이 

시스템을 유지하고 관리하는 것은 매우 중요하고 어려운 작

업이다. 특히, 시스템에서 발생한 문제를 인식하고, 감지된 

문제를 해결 하는데는 많은 시간과 노력이 요구된다. 이러한 

문제를 해결하기 위한 방법론으로서, 자가치유(self-healing)

는 현재 주목받고 있는 연구 분야이다. 

자가 치유 시스템에 대한 기존 연구들은 컴포넌트 기반

[2,3], 모델기반[4,5], 로그기반 방법론[6,7]으로 구분될 수 있

다. 이 연구들의 공통적인 문제점은  자가치유 개발자가 내

부를 알 수 없는 목표 시스템을 직접 분석해야 한다는 점이

다. 예를 들어, 목표시스템의 외적 자원 환경 파악을 위해서

는 제약조건[4,5]을 모델링해야 하고, 내부 상태 환경 파악을 

위해서는 컴포넌트의 인터렉션에 대한 상태 모델[2,3]을 분

석해야 한다. 이러한 분석의 노력들은 자가치유 개발자가 

목표시스템을 이해하는 정도에 따라 목표시스템에 부여되는 

자가치유 능력의 정도가 다를 수 있다. 따라서 목표시스템

의 설계 단계에서 생성된 산출물들을 이용하여 자가치유 능

력을 부여하는 것이 가능하다면 자가치유 개발자의 분석의 

부하를 줄이는 것이 가능하다. 

본 논문에서는 시스템 설계자와 자가치유 개발자와의 협

업을 가정하여 설계 단계에서 생성된 UML(Unified 

Modeling Language) 모델을 이용한다. UML 모델을 통하여 

시스템의 외부 자원 환경과 내부 상태 문제를 파악할 수 있

는 소프트웨어의 구조와 그것의 내부에 포함된 자가치유 기

법 기반의 문제결정 자동화 방법론을 제안한다. 제안 방법

론은 다음과 같은 역할을 수행한다.

•시스템의 설계단계에서 생성된 설계모델들을 통해 시스템

을 명세화 한다. 

•명세화된 내용을 기반으로 시스템의 내외부에 대한 제약 

사항들을 자동생성 한다. 

•자동 생성된 내부 제약 사항들을 통해 컴포넌트간의 의존

관계를 해석한다.

•생성된 시스템의 내외부 제약사항들과 분석된 의존관계를 

통해 자가치유를 위한 모니터링 코드 변환과 문제결정 수

준을 생성한다.  

•생성된 모니터링 코드와 문제결정 수준을 기반으로 시스

템의 내외부 상태를 모니터링을 하고, 만약 문제 발생한

다면, 정의된 재구성 전략(reconfiguration strategy)[9]을 

적용한다.

위의 제안된 사항들을 통해, 자가 치유 개발자가 가진 목

표시스템에 대한 분석의 노력을 최소화 하여 시스템의 비정

상적인 상태가 정상상태로 회복하는 것이 가능하며 전체적

으로 안정적인 운영이 가능하다. 

본 논문에서는 평가를 위해 제안된 자동화 방법론을 적용

한 비디오 회의 시스템을 구현하였다. 평가 방법은 비디오 

회의 시스템을 구성하는 서버 또는 클라이언트에서 비정상 

상태가 발생할 때 정상 상태로 회복시키는 과정을 실험한

다. 실험을 통해서, 제안 방법론과 기존 방법론의 자가치유 

활동에 대한 분석을 통해 자가 치유 개발자의 분석의 부하

를 최소화 할 수 있다는 것을 확인 한다. 

본 논문의 구성은 다음과 같다. 2장에서는 대표적인 관련 

연구들을 상세 분석하여 공통 취약성을 기술하며, 3장에서

는 취약성들을 해결하기 위한 문제결정 소프트웨어 구조를 

제안한다. 4장에서는 문제결정 소프트웨어 구조에 포함된 

문제결정 프로세스를 다섯 단계로 소개하고, 5장에서는 제

안 방법론을 적용한 비디오 회의 시스템과 평가 결과를 소

개하며, 마지막 6장에서는 결론과 향후 과제를 기술하였다.

2. 관련연구

최근 유비쿼터스 컴퓨팅 패러다임의 등장과 함께, 상황인식

(context-awareness)이나 조용한 컴퓨팅(calm computing)[10], 

오토노믹 컴퓨팅(autonomic computing)[11]의 개념들을 기

반으로 애플리케이션에 자가치유 방법론이 적용되고 있다. 

적용된 자가치유 방법론의 기본 전략들은 대체 전략이나 재

시작과 같은 기본적인 재구성 전략을 가지고 있다. 특히, 외

적 자원환경(cpu, ram, bandwidth 등)인식[4,5,12]에 관한 연

구들을 통해 비정상적인 상태에서 정상 상태로 회복하게 하

는 전략들이 대부분이다. 소수의 연구로서는 목표시스템 내

부 상태의 신뢰성 강화를 위해 소프트웨어 설계단계에서 자

가치유의 능력을 생성하기 위한 추가 모듈을 설계하는 컴포

넌트 기반 자가치유 프레임워크[2,3]가 있다. 본 장에서는 자

가치유에 대한 기존 방법론들에 대한 특징과 취약점을 분석 

한다. 

2.1 외부 환경을 위한 모델 기반의 자가치유

모델 기반의 자가치유 방법론[4][5]들은 시스템을 모니터

링, 해석, 분석, 재구성하기 위해 사용될 수 있는 계층화된 

외적환경 관점의 구조적 분석 모델을 표현하였다. 이 방법

론들은ADL(Architecture Description Language)을 기반으로 

목표 시스템의 외부화 관점에서 최적화된 자원 환경이나 프

로세스를 모델링 한 것이다. 이를 기반으로 목표시스템의 

수정을 일으키지 않고 자가치유를 가능하게 하는 기초를 제

공하고, 목표시스템의 내부정보 없이 외부 자원 환경 관점

의 자가치유 애플리케이션의 개발을 용이하게 한다. 그러나 

자가 치유 개발자가 목표시스템을 모델링하기 위해서 내부 

정보 없이 외부 자원 환경에 대한 분석의 부하가 매우 높다. 

2.2 컴포넌트 기반의 자가치유

컴포넌트 기반의 자가치유 방법론[2,3]들은 소프트웨어 아

키텍쳐의 강건성을 위해 컴포넌트 내부에 서비스 계층

(service layer)과 치유 계층(healing layer)을 각각 개별적으
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로 설계하여 컴포넌트의 강건성(robustness)을 보장한다. 이 

연구들은 서비스 계층 내부에 있는 태스크(task)들의 행동

(behavior)을 구체화한 상태모델(state model)을 통하여 컴

포넌트 기반의 동적 재구성을 용이하게 하고, 재구성 후 상

태 모델을 기반으로 컴포넌트가 정상 동작이 가능한지 아닌

지의 여부를 판단할 수 있는 기초를 제공한다. 그러나 이들

은 내부 상태에 대한 이벤트에 관해 초점을 두고 있기 때문

에 컴포넌트 구동환경인 자원 부족에 관한 문제 결정에 어

려움이 있어 이로 인해 발생하는 고장(failure)을 치유할 수 

없다. 따라서 컴포넌트의 구동환경인 외적 자원 환경에 관

한 문제결정 지원 방법론이 필요하다.

2.3 로그 기반의 자가치유

로그기반의 자가치유 방법론[6,7]들은 다양한 타입의 시스

템들(웹서버, 데이터베이스 관리 시스템 등)에서 생성된 이

벤트 로그들을 자동 수집하여 자가치유 가능하게 하는 시스

템을 제안하였다. 시스템 내부에 생성된 로그 이벤트를 어

댑터(adapter)가 공통로그포맷 (common base event) 으로 

변환하여 시스템의 내부 상태에 관한 에러를 해석하고, 생

성된 공통로그포맷은 자율관리자(autonomic manager)에 의

해서 분석되어 증상 서비스(symptom service)와 정책적용엔

진(policy engine)을 통해 고장에 대한 자가치유 전략을 수

행하는 특징이 있다. 이 방법론들은 목표시스템의 내부 상

태 관점에 관한 에러 로그 발생 시에 관련 문제를 찾아 사

후 관리를 위한 개선점을 제공하는 것이 용이하다. 또한 로

그의 내용이 실시간으로 기록되기 때문에 데이터베이스로 

구조화하기 쉽고, 상향식 분석 (bottom-up analysis)이 용이

하다. 

그러나 로그가 발생하지 않는 경우, 시스템의 내부 관점

을 모니터링하고 분석하고 치유 하기 위한 제약조건을 자가

치유 개발자가 직접 모델링 해야 하고, 로그의 내용만으로

는 하나의 컴포넌트로 인해 발생하는 문제가 다른 컴포넌트

에게도 영향을 미치는지에 관한 연관성 분석이 쉽지 않다. 

이러한 문제점들에 대한 대안은 로그가 발생하지 않아도 시

스템의 자가치유를 지원할 수 있는 제약조건 생성과 연관성 

분석을 제공하는 방법론이 필요하다.   

위에 언급된 기존 연구들의 공통적인 문제점은 시스템을 

분석하는 자가치유 개발자의 부하가  매우 크다. 첫째로, 목

표시스템의 내외부 상태에 대한 문제결정 수준을 개발자가 

직접 결정하기 때문에 이에 대한 목표시스템에 대한 분석의 

부하가 높고, 목표시스템의 외부 환경을 파악하기 위한 제

약조건 모델링의 부하가 높다. 둘째로, 목표시스템의 내부 

상태를 파악하기 위한 상태 모델링의 부하가 높고, 특정 컴

포넌트의 문제가 발생했을 때 문제가 발생한 컴포넌트와 연

관된 컴포넌트들이 무엇인지의 연관성 분석이 쉽지 않다. 

결과적으로 본 논문에서는 기존연구들의 공통 취약성들을 

부분적으로 해결하기 위해서 목표시스템의 외적 환경과 내

적 환경을 만족하는 자가치유 기법을 기반으로 자동화된 문

제결정 프로세스와 이를 캡슐화한 소프트웨어 구조를 제안

한다. 다음 장에서 이에 대한 상세한 설명을 기술한다.

3. 문제결정을 위한 자가치유 소프트웨어 구조

본 장에서는 시스템 설계 시에 생성된 UML[13] 설계 모

델들을 기반으로 시스템의 외부 자원 환경, 시스템 내부 상

태 변화의 문제를 해결하는 요구사항을 제시하고, 요구사항

을 포함한 자가치유 소프트웨어 구조를 제안한다. 

3.1 문제결정을 위한 요구사항 

3.1.1 외적 자원 환경관점 요구사항

분산 환경에서 컴포넌트들은 외적 자원 환경 관점에 의해 

발생한 문제가 많이 있을 수 있다. 따라서 외적환경 관점의 요

구사항은 목표 시스템의 구동환경인 컴퓨팅 자원 부족의 문제

나 상호 작용하는 컴퓨팅 개체에 의한 문제를 식별해야한다. 

3.1.2 시스템 내부 상태관점 요구사항

시스템의 내부 상태 관점의 요구사항은 시스템을 구성하

는 컴포넌트 또는 클래스 내부에서 일어나는 문제를 식별하

는 것이다. 내부 상태관점 요구사항을 만족하기 위해서 다

음과 같은 요소들을 만족해야 한다. 첫째로, 목표시스템의 

설계 시 명세화한 설계모델들을 문제결정을 위해 적용되어

야 한다. 둘째로, 명세화된 설계 모델들을 기반으로 컴포넌

트 또는 클래스 내부의 행동들을 감시 가능하게 하는 내부 

상태 관점의 규칙 모델을 자동 생성해야 한다. 셋째로, 특정 

컴포넌트의 비정상적 동작이 다른 컴포넌트에게 영향을 줄 

수 있는지를 파악하기 위한 연관성 분석이 이루어져야 한

다. 넷째로, 생성된 내부 규칙모델과 연관성 분석을 통해 컴

포넌트 또는 클래스의 문제결정 수준을 자동으로 결정해야 

한다. 마지막으로, 문제 결정 수준을 기반으로 목표시스템의 

내부 상태를 모니터링하고, 내부규칙에 위배되는 상황이 발

생하면 컴포넌트 또는 클래스의 문제를 치유해야 한다.  3.2 

절에서는 시스템의 외부 자원 환경과 내부 상태 관점의 요

구사항을 포함한 소프트웨어 구조를 설명한다. 

3.2 문제결정을 위한 자가치유 소프트웨어 구조

본 논문에서는 설계단계에서 생성된 UML설계모델들을 이

용한다. UML 설계모델들은 크게 외부모델(external model)과 

내부모델(internal model)로 나눌 수 있다. 외부 모델은 외적 

자원 환경 파악을 위한 배치 모델을 의미하고 본 논문에서

는 배치모델에 제약조건을 추가적으로 기술하였다. 내부 모

델은 시스템의 내부 상태를 파악하기 위해 클래스 모델, 시

퀀스 모델, 상태 모델, 활동 모델이 사용된다. 

제안 소프트웨어 구조는 기존 연구에서 자가치유 개발자

가 목표시스템을 분석하는데 소모되었던 부하를 부분적으로 

감소시키기 위해 설계되었으며, 외부 자원 환경과 시스템 

내부 상태에 관한 제약조건, 연관성조건, 그리고 문제결정 

수준을 자동화하는 것을 목표로 한다.
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(그림 1) 문제결정을 위한 자가치유 소프트웨어 구조

3.2.1 제안 구조의 구성

자가치유 소프트웨어 구조는 목표시스템의 기초정보인 외

적환경모델(external environment model), 내적환경모델

(internal state model)정보를 기반으로 공통제약생성 계층

(Common Base Constraint Creation Layer)과, 코드 생성 & 

문제결정 계층(Code Generation & Problem Determination 

Layer), 모니터링 계층(Monitoring Layer), 그리고 자가치유 

계층(Self-Healing Layer)의 네 부분으로 구성되며, 전체적

인 구조는 (그림 1)과 같다.

•Rule Generation Engine (RGE): 공통제약생성계층내에 

있는 RGE는 설계모델들의 출력정보인 XMI(XML Meta-

Interchange, UML 설계모델의 출력물)[14]정보를 입력받는

다. 배치모델을 이용하여 자원제약조건을 파싱하여 환경규칙

(Environment Rule)을 생성하고, 클래스 모델, 시퀀스 모델, 

상태 모델, 활동 모델을 이용하여 컴포넌트의 내부 상태규칙

(State Rule)을 자동 생성한다. 생성된 규칙들은 Knowledge 

& DB에 저장된다.  

•Dependency Analyzer (DA): 특정 컴포넌트의 고장이 

다른 컴포넌트에게 영향을 미칠수 있기 때문에 DA는 시퀀스 

모델을 이용하여 각 컴포넌트들 간의 연관성 분석을 수행한

다. DA는 연관성 분석을 위해 서비스 요청과 서비스 응답을 

기반으로 분석한다. 연관성 분석을 통해,  Dependency 

Matrix를 유도하고, 유도된 Dependency Matrix를 통해 컴

포넌트간의 연관성을 나타낸 연관규칙(dependency rule)을 

자동 생성하여 Knowledge & DB에 저장된다. 

•Code Generator (CG): CG는 공통제약생성계층에서 생

성된 환경 규칙, 상태 규칙, 연관 규칙을 Rule Model[15]과 

같은 방법을 이용하여 코드로 변환한다. 변환된 코드는 

Code & DB에 저장되고, 목표시스템의 외부환경 문제와 내

부 상태 문제를 모니터링 할 수 있는 기반이 된다. 

•Problem Determinator (PD): PD는 수집된 외부, 내부 

모니터링 데이터의 문제 상태수준을 자동 결정한다. 첫째로, 

외부 자원 환경 상태수준은 애플리케이션 도메인 내에 존재

하는 자원 환경에 따라 문제 수준을 normal, abnormal, panic

과 같은 수준으로 자동결정 한다. 둘째로, 내부 환경 상태수

준은 각 컴포넌트들의 상태 리스트가 있고, 컴포넌트가 만족

하는 상태 성공률에 따라 컴포넌트의 상태 문제 수준을 

normal, error, panic과 같은 수준으로 자동 결정한다. 결정

된 외적, 내적 문제결정 수준을 Symptom DB에 저장한다.

•Environment Monitor (EM): 배치모델에 명시된 자원 

제약사항을 모니터링하고, 모니터링된 정보와 변환된 외부

환경 규칙과 비교하여 제약조건에 위배되는지 아닌지를 판

단하기 위해 사용된다. 

•State Monitor (SM): 상태모델에 명시된 컴포넌트의 내

부 상태를 모니터링 한다. 모니터링된 정보와 변환된 내부

상태 규칙과 비교하여 제약조건이 위배되는지 아닌지를 판

단한다. 즉, 하나의 컴포넌트가 가지는 각각의 상태들을 만

족하는지 아닌지를 파악하기 위해 사용된다.   

•Self-Healing Layer: 이것은 확장을 위한 향후 연구로써 

SymptomDB에 저장된 문제결정 수준에 맞추어 전략을 생

성하고 전략의 우선순위를 결정하기 위한 것이다. 전략을 

생성하는 부분에 있어서 관리자의 역할이 개입될 수도 있

다. 본 논문에서는 시스템의 문제 해결을 위해 적용한 치유

전략은 미리 정의된 재구성 전략[9]을 적용하였다. 예를 들

어, 서버의 자원 환경이 좋지 않아 접속된 클라이언트들을 

다른 서버로 대체하고, 클라이언트의 내부 특정 컴포넌트가 

에러가 발생할 때 그 컴포넌트를 재시작, 재인스톨과 같은 

전략을 수행한다.

4. 자가치유를 위한 문제결정 프로세스

본 장에서는 3장에 언급된 소프트웨어 구조 내부에 캡슐

화된 문제결정 프로세스를 설명한다. 문제결정 프로세스는 

(그림 2)와 같이, 1) 목표시스템의 자가치유 개발자와 소프

트웨어 개발자에 의해 UML 설계모델을 나타내는 단계, 2) 

RGE가 외적 환경 규칙과 내부 상태 규칙을 생성하는 단계, 

3) DA가 Dependency Matrix와 연관규칙을 생성하는 프로

세스를 수행하는 단계를 진행하고, 4) CG가 이전단계에서 

생성된 규칙들을 코드화 하는 프로세스를 수행하며, PD가 

문제결정 수준을 자동화 하는 프로세스를 수행한다. 5) 마지

막으로, EM과 SM이 외적 자원 환경과 내적 상태환경을 모

니터링 한다. 

4.1 Step1: UML 설계모델을 통한 시스템 명세화 단계

자가치유를 지원하기 위해서는 목표시스템에 대한 특정 

관리 관점을 모델링하는 것은 매우 중요하다[4]. 목표시스템

의 외부 환경 상태와 내부 컴포넌트 상태를 파악하기 위해, 

소프트웨어 설계 시 모델링한 UML설계 모델들을 이용한다. 

설계단계에서 생성한 설계모델들을 자가치유를 위한 기초 

정보로 이용할 수 있다면, 소프트웨어의 문제 발생 시 시스

템 스스로가 이를 해결할 수 있다. 

외부 환경 상태를 파악하기 위해서 소프트웨어 설계 시, 
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(그림 5) 외부환경을 위해 추출된 XMI[14] 정보와 XML 기반의 제약 조건 모델

애플리케이션 도메인에서 목표시스템의 외부 환경을 명세화

한 배치 모델을 이용한다. 목표시스템의 물리적 환경을 모

델링한 배치모델은 애플리케이션 도메인과 연관된 자원 환

경에 관한 제약사항이 기술 될 수 있다. 배치모델에는 특정 

애플리케이션 도메인에서 사용되는 시스템들의 제약조건을 

추가적으로 기술되어 이것을 기반으로 목표 시스템의 자원 

사용률을 파악한다.

목표 시스템의 내부 상태 파악을 위하여 본 논문에서는 

시스템 설계 시 명세화된 클래스 모델, 시퀀스 모델, 상태 모

델, 활동 모델을 기반으로 한다. 클래스 모델은 관련 컴포넌

트 또는 클래스들을 식별하고 컴포넌트들의 수행 오퍼레이션

을 파악하는데 사용하고, 시퀀스 모델은 컴포넌트 또는 객체

들의 상호작용을 식별할 수 있기 때문에 컴포넌트의 의존관

계를 규명하기 위해서 사용된다. 상태모델은 각 컴포넌트의 

내부 상태 변화를 식별하기 위해 사용되며, 활동 모델은 각 

컴포넌트의 상태 전이 시 만족해야 하는 활동을 식별하기 위

해 사용된다. 이러한 UML 설계 모델들은 소프트웨어의 기

능적 요구사항을 다양한 뷰 관점으로 표현할 수 있기 때문에 

목표시스템의 내부 상태 분석에 많은 도움을 줄 수 있다.

4.2 Step2: 시스템의 외부, 내부 제약사항 생성단계

시스템의 제약사항 생성단계에서는 RGE가 외부 제약사

항과 내부 제약사항을 생성한다. RGE는 규칙모델[15]과 같

(그림 2) 자가치유를 위한 문제결정 프로세스 (5-steps)

은 방법을 적용하여 (그림 3)과 같은 구조로 표현된다.  

RGE는 UML 설계 모델들을 기반으로 XMI parser가 설계모

델들로부터 식별 정보를 파싱한다. 파싱된 정보는 External 

Information Transformer와 Internal Information Transformer

를 통해서 XML 규칙으로 파싱하는 역할을 수행한다. RGE

는 외부 제약규칙을 생성하기 위해서 배치모델을 이용하고, 

내부 제약규칙을 생성하기 위해서 클래스, 시퀀스, 상태, 활

동 모델을 사용한다. 

 

(그림 3) Rule Generation Engine의 구조

(그림 4) 환경 규칙 생성을 위한 배치모델
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(그림 7) 특정 상태를 만족하기 위한 활동모델

(그림 6) 상태 규칙 생성을 위해 식별된 정보

외부환경을 위한 환경 규칙 생성을 위해서 두 가지의 자

원 유형을 구분 한다 (그림 4 참조). 첫째로, 애플리케이션 

도메인에 존재하는 외적환경을 식별한다. (예를 들어, DBMS, 

Webserver 등), 둘째로, ram, cpu, bandwidth, number of 

client, storage usage 등과 같은 사항들을 식별한다. RGE는 

배치모델에서 생성된 XMI 정보 (그림 5의 왼쪽 참조)를 파

싱하여 두 가지 유형에 대한 자원 사용률의 임계치를 XML 

(그림 5의 오른쪽 참조)로 규칙화하여 환경 규칙을 자동 생

성한다.

소프트웨어 내부 상태에 관한 상태 규칙 생성을 위해 클

래스 모델, 시퀀스 모델, 상태모델, 활동모델을 통해서 생성

된 XMI 정보를 이용하여 필요 정보를 식별한다(그림 6 참

조). 클래스 모델은 참여 클래스들이 식별되고, 관련 오퍼레

이션들이 식별된다. 시퀀스 모델은 각 클래스들의 오퍼레이
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Request 1: current state->action->next 

state;

Request 2: current state->action->next 

state;

...

...

Request n: current state->action->next 

state;

(그림 8) 내부 상태 경로 규칙

션 요청과 응답에 관한 상호작용들이 식별되고, 상태 모델

은 각 클래스가 가지는 상태들이 식별된다. 실제로 각 클래

스는 여러 개의 상태를 가질 수 있기 때문에, StarUML[16]

과 같은 설계 도구를 통해 상태 모델링 시에 컴포넌트의 특

정 상태를 만족하는 활동(activity)을 식별할 수 있다. 본 논

문에서는 활동 모델은 여러 개의 “action”들로 이루어지고 

이는 실제 함수 이름으로 설계 되어 상태 모델과 연동될 수 

있다고 가정한다(그림 7 참조). 식별된 정보를 얻기 위해 설

계 모델들에서 생성된 출력 파일인 XMI 정보를 추출하고, 

RGE는 XMI 정보를 이용하여 내부 상태 경로 규칙을 생성 

한다 (그림 8 참조). 

4.3 Step3: 연관성 분석 단계

컨테이너 기반 프레임워크[1]는 컴포넌트 간의 의존관계

를 XML 기술을 통하여 표현하여, 컨테이너가 컴포넌트간의 

연관 관계를 추적하는 기반 연구를 수행하였다. 본 연구에

서는 이와 유사하게 연관성 분석의 필요성을 지원하기 위해

서 (그림 9)와 같이 DA의 구조를 나타낸다. 

시퀀스 모델의 XMI 정보를 기반으로 Request Analyzer

는 서비스 요청을 분석하고, Response Analyzer는 서비스 

응답을 분석한다. 예를 들어, C2가 C1에게 서비스 요청을 

하고, C1은 C2에게 서비스 응답을 한다면, C1, C2는 상호작

용을 한 것이다(그림 10의 테이블 참조). 이처럼 분석된 정

보들은 Priority Analyzer에게 전달되어, 컴포넌트의 서비스 

요청과 응답에 관한 단순한 표현식을 통해 인터렉션 I가컴

포넌트 C에 의존적이다 라는 사실을 0 또는 1로써 표현하고, 

I=1인 개수에 비례하여 우선순위를 파악하고, Dependency 

Matrix 테이블을 생성한다.

(그림 10)의 왼쪽 테이블은 C2가 가장 우선순위가 높다는 

것을 알 수 있다. Dependency Parser는 Dependency Matrix 

테이블을 기반으로,  컴포넌트간의 의존관계를 나타낸 

Dependency rule을 자동생성 한다. <system-element- dependency>

는 특정 컴포넌트의 우선순위와 의존관계를 나타내고, 

<input-dependency>는 특정 컴포넌트에게 서비스를 요청한 

(그림 9) Dependency Analyzer의 단순화된 구조

의존적인 입력 컴포넌트들을 나타낸다. <output- dependency>

는 요청에 대한 서비스를 응답하는 출력 컴포넌트들을 나타

낸다. <interaction-name>은 인터렉션의 이름을 나타내고, 

<element-name>은 인터렉션이 발생할 때, 해당하는 입력 

컴포넌트, 출력 컴포넌트를 식별할 수 있다. 마지막으로, 

<redundency>는 우선순위가 높은 컴포넌트의 고장 발생 시 

대체 전략으로 사용할 수 있는 컴포넌트를 명시한다. 이것

은 Self-Healing Layer의 역할을 필요로 하며, 향후 연구에 

반영될 요소 이다. 본 연구에서는 <redundency>에 관한 자

가치유 전략 사항은 언급하지 않는다. 

4.4 Step4: 코드 생성과 문제 수준 결정단계

4.4.1 코드 생성 단계

(그림 11)은 이전 단계에서 생성된 제약조건들을 모니터링 

가능한 코드로 변환하는 절차를 다음과 같이 나타내고 있다.

•Environment rule (외부 환경 관점 규칙) -> 자원 환경을 

위한 코드 변환
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 /* External code representation, C=Component*/

 invariant (C.getClientNumber() < 100) && (CPU.available()>=0.1) && (RAM.available() >=0.3))

         ! -> C.setInstanceNumber(120)

  ...

(그림 12) 외부 환경을 위한 코드 변환

External & 

Internal code

Representation
Code Generator

Environment rule

State rule

Dependency rule

Rule.xml

Rule.xml

Rule.xml
External & 

Internal code

Representation
Code Generator

Environment rule

State rule

Dependency rule

Rule.xml

Rule.xml

Rule.xml

(그림 11) 규칙모델을 이용한 코드 생성

(그림 10) Dependency Matrix Table과 Dependency Rule

•State rule (내부 상태 관점 규칙) -> 컴포넌트의 내부 상

태를 파악하기 위한 코드 변환

•Dependency rule (연관 관점 규칙) -> 컴포넌트 간의 연

관분석을 위한 코드 변환

첫째로, 외부 환경 관점의 코드생성에서, CG는 rule.xml 

로 부터 환경 규칙을 입력받아 엘리먼트들 사이에 있는 논

리적인 관계를 나타낸다. 예를 들어, 외부 환경에 대하여서 

(그림 5)의 외부 관점의 rule.xml 내부에 있는 <event>와 

<state>엘리먼트들이 순서대로 리스트화 된다. 다음 단계에

서, rule.xml 규칙 내부의 이벤트를 통해 외부환경 모니터링 

인터페이스에 있는 operation과의 관계를 만든다. 예를 들

어, (그림 5)에서는 CG가 <event>엘리먼트에 대하여, 컴포

넌트의 getClientNumber() 함수와의 관계를 매핑한다. 이것

은 <upperlimit> 엘리먼트로부터 getClientNumber()의 값이 

100보다 클 때, 이벤트가 일어남을 나타낸다. (그림 5)의 

<cpu>, <ram>엘리먼트에 대하여 모니터링 인터페이스 안

에 있는 관련 operation들과 매핑한다. 이러한 방법으로 

XML로 표현된 규칙들은 아래와 같이 외부 환경에 관해 

(그림 12)와 같은 코드로 변환된다.

둘째로, 내부 상태 관점의 코드생성에서, CG는 내부 관점

의 rule.xml 로부터 엘리먼트들 사이의 논리적 관계를 나타

낸다. 예를 들어, 내부 상태에 대하여 (그림 7, 8)의 rule.xml 

내부에 있는 <request-name>의 <current-state>, <action>, 

<next-state> 엘리먼트들은 순서대로 리스트화한다. 다음 단

계에서, rule.xml 규칙 내부의 이벤트를은 내부 환경 모니터

링 인터페이스에 있는 “operation”과 “attribute”의 관계를 매

핑된다. 예를 들어, <request-name>엘리먼트는 컴포넌트

의 getRequest()함수와의 관계로 매핑되고. <current-state>

는 currentState 속성과의 관계로 매핑된다. <action>은 
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(그림 13) 내부 상태를 위한 코드 변환

getCurrentAction()함수와의 관계로 매핑된다. <next-state>

는 nextState 속성과의 관계로 매핑 한다. 마지막으로, 만약 

서비스의 요청에 대한 응답을 위해 다른 컴포넌트에게 서비

스 요청을 필요로 한다면, <related-activity>는 getRelation 

Activity() 함수와의 관계로 매핑한다. getCurrentAction() 함

수와 getRelationActivity() 함수는 boolean 타입으로 컴포넌

트의 상태를 만족하기 위해서 필요로 하는 함수들이 수행

되었는지를 통지하기 위해서, 참 또는 거짓의 반환값을 나

타낸다. 이러한 방법으로 XML 표현된 규칙들은 아래와 

같이 내부 상태 파악을 위해 (그림 13)과 같이 코드로 변

환된다. 

셋째로, 연관성 분석 관점의 코드 생성을 위하여, CG는 연

관 관점의 rule.xml로부터 연관 규칙을 입력받아 엘리먼트 사

이의 논리적인 관계를 나타낸다. 예를 들어, 의존관계에 대하

여 (그림 10)의 rule.xml 내부에 있는 <input-dependency>와 

<output-dependency> 엘리먼트를 순서대로 리스트화 한다. 

<input-dependency>는 서비스를 요청하는 다른 컴포넌트를 

의미하고, <output-dependency>는 서비스에 응답하는 다른 연

관된 컴포넌트를 의미한다. 이들 엘리먼트들은 이전 단계에서 

시퀀스 모델을 통해 파악이 가능하기 때문에 리스트화 될 수 

있다. 이들을 통해서 특정 컴포넌트에 대하여 상호작용할 수 

있는 연관 컴포넌트를 식별할 수 있다. <input-dependency>엘

리먼트는 inputAssociation() 함수와 currentName 속성으로 매

핑되고, <output-dependency> 엘리먼트는 outputAssociation() 

함수와 currentName속성으로 매핑된다. <interaction-name>

은 interactionName 속성과 매핑되고, <element-name>은 

(그림 14) 연관성 분석을 위한 코드 변환

inputName 속성과 output Name 속성으로 매핑된다. 이러한 

방법으로 XML 표현된 규칙들은  아래와 같이 연관성 파악

을 위해 (그림 14)와 같이 코드로 변환된다. 본 논문의 코드 

생성 단계의 내부 상태를 위해 생성된 코드는 Michael E. 

Shin[2]의 연구와 같이 치유계층에 삽입되어 모니터링 될 

수 있다.

4.4.2 문제 수준 결정 단계

문제 수준(problem level)결정 단계에서는 시스템의 외부

환경과 컴포넌트의 내부 상태를 결정 하기 위한 문제 상태 

수준을 결정한다. 외적 문제 결정은 <표 1>과 같이 

“Normal”, “Abnormal”, “Panic”의 세 가지 상태로 나타낸다.  

예를 들어, 웹서버에 연결된 클라이언트의 수가 100보다 크

면 안된다는 제약조건이 있고, 이 제약조건의 위배 시에 취

해지는 적응 행동이 웹서버의 인스턴스 수를 증가 시키는 

것이라면, 이전 단계에서 수행된 외부환경 규칙을 기반으로 

자원사용량에 관한 임계치를 초과한 경우에 “Abnomal”상태

로 인식하고, 임계치를 초과한 경우에서도 자원사용량이 매

우 높다면 “Panic”상태로 인식하여 문제결정 수준을 자동화 

한다. Problem Level 2 인 경우에는 메모리 확보를 위해 사

용하지 않는 프로세스를 종료하고, Problem Level 3인 경우

에는 시스템을 재시작 한다.

내부 상태 문제 결정은 상태 규칙, 연관 규칙을 기반으로  

컴포넌트의 우선순위를  결정 한다(상호작용이 많은 컴포넌

트에 높은 우선순위를 부여). 예를 들어, 하나의 컴포넌트가 

만족 해야 하는 다섯 개의 상태가 있다고 가정 할 때, 컴포
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<표 1> 외적 자원 환경에 관한 문제 결정 수준

Problem level Name Description

1 Normal 정상

2 Abnormal 전략 적용을 위한 지원환경 비정상

3 Panic 자원환경 사용 불가

<표 2> 내부 상태에 관한 문제 결정 수준

Problem level Name Description

1 Normal 정상

2 Error 컴포넌트 상태 에러

3 Panic 컴포넌트 서비스 제공 불가

넌트가 만족하는 상태 성공률에 따라 컴포넌트의 상태 문제

수준을 <표 2>와 같이 Normal, Error, Panic 으로  나타낸

다. 만약 특정 컴포넌트에 문제가 발생하였다면, 우선순위가 

높은 컴포넌트의 상태를 조사한다.

4.5 Step5: 외부 자원 환경 모니터링 과 내부 상태 모니터

링 단계

모니터링 단계에서는 이전 단계들에서 생성된 규칙과, 생

성된 코드, 문제결정 수준과 같은 산출물들을 기반으로 컴포

넌트의 비정상적인 환경과 상태 문제 발생 감지를 위해 외부

환경과 내부 상태에 대한 모니터링을 지원하는 단계 이다.

외적 환경 모니터링 (external environment monitoring) 

단계에서는 JMX(Java Management Extension)가 자원 환

경 관점을 모니터링 할 수 있는 표준 인터페이스를 제공하

기 때문에 외부 환경 모니터링을 가능하게 한다. 배치모델

에서 생성한 자원 조건 상황을 모니터링하여 자원 환경에 

대한 문제 수준이 “normal”, “abnormal”, “panic”인지를 판

단한다. 생성된 규칙을 기반으로 만약 문제의 수준이 “panic” 

상태라면 시스템을 재부팅하고 관리자에게 통보한다. 만약 

문제의 수준이 “abnormal” 상태라면 사용되지 않는 프로세

스를 “kill” 하거나, 다른 서버로 리다이렉트 할 수 있다. 

내부 상태 모니터링 (internal state monitoring)단계에서는 

컴포넌트의 내부 상태를 모니터링 하는 목적을 가지며, 하나의 

컴포넌트가 가지는 여러 상태를 모니터링 한다. 클래스 모델, 

상태 모델, 활동 모델에서 분석된 정보를 기반으로 우선순위가 

높은 컴포넌트를 먼저 모니터링 하고, 모니터링을 위해 변환된 

코드를 컴포넌트 내부에 삽입하여 컴포넌트의 상태를 만족하

는 활동들을 체크한다. 만약 내부 상태 모니터링 결과가 error  

상태라면 컴포넌트를 블락킹 하여 초기화하거나, 대체 컴포넌

트를 적용할 수 있고, panic상태라면 컴포넌트의 서비스를 제

공할 수 없기 때문에 관리자에게 통보 후, 컴포넌트를 재 시작

하게 할 수 있다. 본 연구에서는 모니터링 결과에 대한 전략 

적용과 전략의 우선순위 문제는 향후 연구로 남긴다.

5. 구현 및 평가

비디오 회의 시스템의 기본 설계는 UML로 표현하고, 이

것의 목적은 성공적인 미팅의 수행이다. 미팅의 수행기간 

동안 사용자들은 파일을 송수신 하며, 네트워크 문제 등으

로 방해받지 않아야 한다.  

5.1 비디오 회의 시스템의 구성 환경 및 동작 

(그림 15)는 비디오 시스템을 통해서 온라인 회사의 제품

을 매매하는 customer, seller, 그리고 제품 designer와 AS 

staff가 참여하여 함께 회의를 진행한다. 비디오회의 시스템

에 사용된 구성 환경으로 다음과 같다.

(그림 15) 비디오 회의 시스템의 구조

•Client 1과 Client2는 데스크탑 사용자로써 CPU 1.0GHz, 

512MB의 사양을 기반으로 .NET 2.0, Direct X 8.0이상이 

설치되어 있고, Client 3은 PDA 사용자로 CPU 400MHz, 

64MB의 사양을 가지고 있다.

•Mobile Proxy1는 CPU 2.0GHz, 512MB의 사양을 기반으

로 JDK 1.4 버전이 설치되어 있다. 이것은 PDA 사용자를 

대신해서 화상회의 세션에 연결하는 역할을 한다. Mobile 

Proxy2는 Mobile Proxy1과 같은 사양을 가지며, Mobile 

Proxy1의 자원 환경이 좋지 않을 때, 재구성 전략[12]으로 

사용하기 위해 이용하였다. 

•Server1는 CPU 2.0GHz, 1GB의 사양을 가지며, JDK 1.4 

이상 버전이 설치되어 클라이언트들의 세션 정보를 관리하

고 멀티캐스팅을 하는데 이용하였으며, Server2는 Server1

과 같은 사양을 가지며 Server1의 자원 환경이 좋지 않을 

때, 재구성 전략[12]으로 사용하기 위해 이용하였다.

비디오 회의 시스템는 멀티캐스트를 기반으로 동작한다. 

연결되어 있는 단말 중에서 PC는 서버에게 UDP로 영상을 

전송하며, 서버는 부여된 포트 번호로 멀티캐스트를 이용하

여 전송을 한다. PC는 서버에게 자신의 IP를 등록하고, 서

버는 PC에게 사용할 UDP 포트 번호를 알려 주고, 서버는 

등록된 IP를 통해서 세션을 관리하게 된다. 단말 중에 PDA

는 Mobile Proxy를 통하여 PC 단말들과 화상회의를 진행할 

수 있다. 각 단말들은 화상채팅을 위한 카메라와 영상 및 

메시지를 주고 받으며 이를 사용자에게 보여줄 수 있는 스

크린을 보유하고 있다. 

비디오 회의를 진행하는 동안, (그림 16)과 같이 한 접속
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(그림 17) 자가치유 적용 후의 비디오 회의 시스템의 정상적인 상태(그림 16) 비디오회의 시스템의 비정상적인 경우

자의 클라이언트가 이상 상태에 놓여졌다. 이상 상태는 해

당 클라이언트의 컴퓨터 및 네트워크에 많은 부하가 있는 

상태 이며, 해당 클라이언트는 정상적으로 영상을 송신하지 

못하고 전체적으로 멀티캐스트 전송 속도가 많이 저하된 상

태이다. 자가 치유를 위해서 비디오 회의 시스템에 내장된 

제안 방법론은 다음과 같은 동작들을 수행한다.

•비디오 회의 시스템의 설계 모델에서 자동 생성된 규칙들

을 (4절 참조) 바탕으로 문제 원인을 파악한다. 영상을 전

송하는 것은 state 1 (카메라로부터 영상 전송) - state 2 

(전송된 데이터를 처리) - state 3(처리된 데이터를 전송)

의 상태를 거치게 된다는 것을 인식한다. 인식된 상태들

을 바탕으로 각 상태의 특정 활동들을 인식한다.   

•카메라로부터 영상이 전송 되었는지를(state1) 파악하기 

위해 상태 규칙을 위반하는 데이터가 있는지 없는지 확인

하고 없으면 정상임을 인식한다. 전송된 데이터를 알맞게 

처리하는 부분(state2)의 모니터링 데이터를 분석하던 중 

카메라로부터 들어온 데이터의 처리에 오류가 발생하여 

상대방에게 이해할 수 없는 데이터를 전송(state3)하고 있

다는 것을 인식 하였다. 클라이언트의 특정 상태가 

“error”로 파악되었기 때문에 이에 적당한 해결책으로서 

기존에 미리 정의된 치유 정책에 따라 컴포넌트 초기화, 

컴포넌트 재인스톨, 컴포넌트 재시작과 같은 재구성 전략

을 수행한다.

비디오 회의 시스템의 비 정상상태는 치유 후, (그림 17)

과 같이 다시 정상 상태로 돌아와 성공적으로 회의를 진행

할 수 있게 되었다. 기존에는 문제가 발생하면 관리자가 처

리하여 수동으로 소프트웨어 모듈들을 재구성하였지만, 자

가치유 소프트웨어 구조를 내장한 경우 스스로 문제를 파악, 

치유하여 성공적인 미팅을 수행하는 것이 가능해졌다.

구현을 통하여 4장에서 언급한 제안 방법론들이 비디오 

회의 시스템에 적용 가능함을 확인하였다. 비 정상상태 발생 

시 자가 치유 전략은 기존연구에서 사용된 재구성 전략을 주

로 사용하였지만, 이것은 기존 연구들에서 가장 많이 사용하

는 전략이다. 자가 치유 전략은 관리자의 정책에 맞게 외부

환경과 내부 상태에 따라 다양하게 미리 전략화 할 수 있다.

5.5 제안 방법론의 평가

제안 방법론은 UML 기반의 설계 모델로부터 목표 시스

템의 외부 자원 환경과 내부 상태 문제에 대한 제약조건, 

연관성 분석, 모니터링 코드 생성 그리고 문제결정 수준을 

추출하는 것을 보다 쉽게 할 수 있도록 지원 한다. 제약조

건은 목표시스템의 동작에 관한 임계 조건이고, 연관성 분

석은 목표 시스템 내부의 컴포넌트들 간의 연관 관계를 나

타내며, 코드생성과 문제결정은 제약조건을 위배하는지에 

관한 코드를 통해 목표 시스템이 정상인지 비정상인지를 결

정하는 것이다. 이러한 자가치유를 위한 활동들을 제안 방

법론과 기존 연구들의 방법론으로 수행할 경우의 비교는 아

래의 <표 3>과 같다. 

기존 방법론으로 자가치유 활동을 하기 위해서는 자가 치

<표 3> 분석 단계에서의 자가치유를 위한 활동 비교

활동 제안 방법론 기존 방법론

자가치유의 

범위

 외부 자원 환경 문제 와 내부 상태 

문제 

 외부 자원 환경 

문제 또는 

내부 상태 문제 

제약조건 

설정

 UML 설계 모델들의 XMI 정보를 

이용한 외부 자원 환경 

 규칙과 내부 상태 규칙 설정 자동화 

가능

 자가치유 시스템 

개발 전문가에게 

의뢰

연관성 분석

 시퀀스 모델의 XMI 정보 분석을 통해 

Dependency Matrix"

 를 자동 생성하여 컴포넌트 간의 연관 

관계 도출

 자가치유 시스템 

개발 전문가에게 

의뢰

모니터링 

코드 생성

 제약조건을 기술한 XML을 기반으로 

태그 정보와 

 모니터링 인터페이스 매핑을 통한 

코드 생성 가능

 자가치유 시스템 

개발 전문가에게 

의뢰

문제결정 

수준 설정

 외부 환경 규칙과 내부 컴포넌트의 

상태 성공률을 

 기반으로 한 문제결정 수준 자동화 

가능

 자가치유 시스템 

개발 전문가에게 

의뢰
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Operation
정상적인 상황 비정상적인 상황 제안방법론 적용 후 비교

Processing Time (ms) Processing Time (ms) Processing Time (ms) Difference(ms)

Connect() 400 1800 510 +110

chatService(), addClient() 300 1500 410 +110

sendMessage() 100 320 160 +60

messageDelivery() 200 410 240 +40

videoReceive(), wait()
videoTransmit(),
 processorCreator(),

transmitterCreater(), start()

1800 5330 1910 +110

openSession(), 
getReceiveStream(), 
getDataReceive()

1400 4610 1515 +115

Total 4,200 ms 13,970 ms 4,745 ms +545 ms

<표 4> 제안방법론이 적용된 작업처리 시간 평가

유 전문가의 역할이 소프트웨어 개발자의 역할 보다 매우 

높기 때문에 제약조건 설정, 연관성 분석, 코드 생성, 문제

결정 수준 설정을 위해 목표 시스템의 분석과 자가치유 

시스템 설계에 많은 시간과 노력을 필요로 한다. 또한, 기

존 방법론은 주로 외부 자원 환경에 대한 자가 치유 전략

을 적용하고 있기 때문에 내부 상태에 대한 문제를 결정

할 수 없다. 하지만, 제안 방법론을 적용하면 자가치유 전

문가, 요구사항 엔지니어, 소프트웨어 개발자 간의 최소한

의 협업을 통해서 자가치유를 위한 기반 활동들인 제약조

건 설정, 연관성 분석, 코드 생성, 문제결정 수준 설정 등

을 자동화 하여 목표 시스템의 분석과 자가치유 시스템의 

설계를 위한 노력을 줄일 수 있다. 또한 제안 방법론은 기

존 방법론과는 다르게 외부 자원 환경 문제 뿐만 아니라 

내부 상태 문제에 대한 자가치유 전략을 적용할 수 있는 

기반이 될 수 있다. 예를 들어, 시스템 내의 객체가 정해

진 대로 행동하지 않을 때 즉시 이상 있는 객체를 탐지 

할 수 있다.

본 논문에서는 비디오 회의 시스템을 통해서 제안 방법론

이 자가치유의 능력을 가지는지를 보이기 위해서, 우리의 

이전 연구인 동적 분산 적응 프레임워크[19][20]에서 사용되

었던 process_generator를 이용하였다. Process_generator는 

dummy process를 생성하는 것으로 서버에 접속한 사용자 

수와 리소스 사용량을 기록한 로그를 이용하여, 접속사용자

의 증가를 시뮬레이팅 하기 위해 개발되었다. 시뮬레이션 

결과 비정상적인 경우 <표 4>와 같이 작업처리 시간이 전

체적으로 매우 높아졌다는 것을 알 수 있었다. 

Process_generator를 이용하여 서버에 많은 프로세스가 

생성되었고, 서버의 접속 사용자에 관한 임계치를 넘었기 

때문에 비정상적인 상황에서 작업처리 시간이 많이 지연되

었다. 이러한 환경에서  제안방법론은 서버에 많은 프로세

스가 생성되어 외부 자원 환경이 비정상상태 임을 알게 되

어, 비정상 상태를 회복시키기 위해서 대응전략인 서버의 

구성환경을 변경하여 정상 상태로의 회복을 가능하게 한다. 

본 논문에서는 이러한 시나리오를 통해서 제안 방법론을 적

용한 후의 작업처리 시간을 비정상적인 상황과 비교하여 

<표 4>와 같이 나타내었다. 비교 결과 정상적인 상황에서의 

작업처리시간 보다 전체적으로 +545ms의 작업처리 시간이 

더 소요되었지만 전체적인 성능에는 영향을 미치지 않은 것

으로 판단하여 제안 방법론의 효율성을 입증하였다. 이 평

가 방법은 제안 방법론 자체를 평가하는 좋은 방법은 아니

지만, RAINBOW 프레임워크[9]와 유사하게 제안 방법론을 

수행하는 내부 모듈들이 비정상적인 상황에서 정상적인 상

황으로 회복을 할 수 있는지를 시뮬레이션 하기 위한 좋은 

사례가 된다.

6. 결  론

본 논문에서는 자가 치유 개발자의 분석 노력을 줄이기 

위해서 설계 단계에서 생성된 산출물들을 이용하여 자동화된 

문제결정 방법론을 지원하는 자가치유 소프트웨어 구조를 제

안하였다. 이를 통해 얻을 수 있는 이점은 다음과 같다.

•설계 모델을 이용한 외부, 내부 상황의 제약조건 자동 

생성: 설계 모델을 이용하여 목표시스템에 대한 제약조건

을 자동 생성할 수 있다. 소프트웨어 환경이 점차 복잡해

져 가고 있기 때문에 자가 치유 개발자가 제약조건을 명

시적으로 생성하는 것은 많은 분석의 노력이 필요하다. 

설계 단계에서 생성된 산출물들을 제약조건 자동 생성 메

카니즘과 연결함으로써 제약조건으로 변환하는 것이 가능

해 졌다. 따라서, 이를 통해서 자가 치유 개발자의 부하를 

줄일 수 있다. 

•연관성 분석 지원: 연관성 분석의 문제는 시퀀스 설계 모

델을 기반으로 필요정보를 추출할 수 있다. 즉, 특정 컴포

넌트와 상호작용하는 여러 컴포넌트들을 파악할 수 있는 

기준을 제공하기 때문에 보다 세부적인 컴포넌트의 상호 

연관관계를 파악할 수 있다.  



자가치유 기법을 기반한 시스템 문제결정 자동화 방법론  283

•문제결정수준 자동화: 목표시스템의 외부환경, 내부상태

에 관한 제약조건들을 기반으로 특정 상황에 대한 문제결

정을 지원한다. 이것은 목표 시스템에 대한 문제 진단을 

용이하게 하고, 기존의 자가치유 개발자의 부하이던 문제 

결정 수준에 대한 분석의 노력을 줄이는 것이 가능하다.  

•자가치유를 위한 설계 지원의 확장성: 소프트웨어의 설

계 단계에서 문제결정을 지원할 수 있는 산출물들을 확장

하게 되면, 제안방법론을 통해 문제 상황을 정확하게 또

는 유사하게 나타낼 수 있는 기반 정보의 추출이 용이하

다. 이것은 제안 소프트웨어 자가 치유의 의미적 구조를 

포함하고 있기 때문에, 자가 치유를 지원하기 위한 확장 

설계에서도 지원이 가능하다. 

본 연구가 실제로 애플리케이션에 적용되기 위해서는 여

러 가지 문제들이 해결되어야 한다. 가장 큰 어려운 점은 

소프트웨어 설계자가 자가치유를 지원하기 위한 지식을 추

가해야하는 설계의 노력이 필요로 한다. 이것은 소프트웨어 

설계자의 많은 경험뿐만 아니라 지속적인 설계의 갱신이 이

루어져야 하는 부분으로 지속적인 노력이 있어야 효과적인 

평가를 이룰 수 있다. 또한 문제에 대한 자가치유 전략을 

얼마나 효과적으로 계획하느냐 하는가에 따라 목표시스템의 

신뢰성이 차이가 있을 수 있다. 

구현상의 문제에 있어서는 설계 모델들에서 생성된 XMI

정보의 방대함으로 인해 적절한 필요정보를 추출하는데 많

은 시간이 소요 될 수 있고, 외적환경 규칙과 내적 상태 규

칙간의 충돌이 발생할 수도 있다. 또한 재구성 전략만을 사

용한 본 연구에서는 여러 전략들을 세분화해서 전략들의 우

선순위를 정하여 세분화된 문제결정 수준이 분류되도록 향

후 연구에서 다룰 예정이다.  
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