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요     약

최근 정보통신의 속한 발달로 온라인 서비스에 기반을 둔 기업들이 많이 구축되고 있다. 이들 기업들은 개인정보를 수집하여 고객 리를 

하며 유료 서비스의 경우 결제정보를 요청하여 을 지불하는 방식을 취한다. 이와 같은 정보의 유통과 리는 최근 큰 이슈가 되고 있으나 

부분의 기업들이 정보보호에 한 인식이 부족한 실이다. 실제로 국내 최  오 마켓에서 해킹으로 량의 고객 개인정보가 노출되기도 했

다. 따라서 본 논문에서는 고객 리를 한 개인정보의 불법공격이나 해킹에 비하기 해 가장 보편화된 RSA 암호 알고리즘 부하를 이는 

방법을 제안한다. 이때 부하를 이는 방법은 Binary NAF Method를 이용하여 RSA 핵심 연산인 모듈러 멱승 연산을 고속으로 처리할 수 있

도록 설계하 고 기존 Binary Method와 Windows Method를 이용한 모듈러 멱승 알고리즘을 구 하여 비교 평가 하 다. 
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ABSTRACT

At a recent, enterprises based on online-service are established because of rapid growth of information network. These enterprises 

collect personal information and do customer management. If customers use a paid service, company send billing information to customer 

and customer pay it. Such circulation and management of information is big issue but most companies don’t care of information security. 

Actually, personal information that was managed by largest internal open-market was exposed. For safe customer information 

management, this paper proposes the method that decrease load of RSA cryptography algorithm that is commonly used for preventing 

from illegal attack or hacking. The method for decreasing load was designed by Binary NAF Method and it can operates modular 

Exponentiation rapidly. We implemented modular Exponentiation algorithm using existing Binary Method and Windows Method and 

compared and evaluated it.
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1. 서  론 1)

암호화란 공격자가 데이터를 도청하더라도 그 내용을 알 

수 없도록 특정한 처리를 하는 것으로 수 천년 부터 인류

는 암호 기술을 사용해 왔다[1]. 암호 알고리즘은 원본데이터

를 암호화 시키는 키의 종류에 크게 비 키 암호 알고리즘과 

공개키 암호 알고리즘으로 나 어지며 각 암호 알고리즘은 
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다양한 수학이론들이 사용되고 있다[2]. 

비 키 암호 알고리즘은 암호키와 복호키가 서로 같은 형태

로 암‧복호 속도는 공개키 암호 알고리즘에 비해 빠르나 키 분

배에 한 문제가 생기며 키가 노출되게 되면 공격자가 암호문 

해독이 용이해져 데이터 보호에 치명 일 수 있다. 공개키 암

호 알고리즘은 암호키와 복호키가 서로 다른 형태로 키 리에 

한 안 성을 보장할 수 있지만 구 의 복잡함과 연산 부하가 

커서 비교  고사양의 시스템에서만 사용 한다[3]. 

본 논문에서는 공개키 암호 알고리즘  가장 강력한 안정

성을 확보하고 있는 RSA(Rivest Shamir Adleman) 알고리즘

을 효율 으로 구 하기 해 고속 모듈러 멱승 알고리즘을 
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이진 값 연산 결과
(0 1 1 1)2 4 + 2 + 1 = 7

(1 0 −1 1)2 8 − 2 + 1 = 7

(1 −1 1 1)2 8 − 4 + 2 + 1 = 7

(1 0 0 −1)2 8 − 1 = 7

<표 1> NAF를 이용한 정수 연산제안한다. 제안 알고리즘은 ECC(Elliptic Curve Cryptosystem) 

알고리즘에서 고속 스칼라곱 연산을 해 사용되는 Binary 

NAF Method를 용하여 고속 모듈러 멱승을 할 수 있도록 

설계 하 다. 제안 알고리즘의 평가는 제안 알고리즘의 복호

화 연산 기능 효율 측정과 기존 RSA 알고리즘에서 고속 모

듈러 멱승 연산을 해 사용되는 Binary Method와 Window 

Method를 이용한 모듈러 멱승 알고리즘을 구 하여 연산 시

간을 비교하 다. 

2. 련연구

2.1 RSA 알고리즘

RSA 알고리즘은 1977년에 개발된 공개키 암호 알고리즘

이다. 알고리즘의 보안성은 큰 수의 인수분해가 어렵다는 데

에 기인하며 공개키와 비 키는 큰 소수의 짝으로 이루어져 

암호화된 메시지와 공개키만으로는 원래의 메시지를 찾기 어

렵다[4]. 인수분해 문제와 련된 연구에 의하면 RSA 암호 

알고리즘의 키 길이는 어도 1,024bit가 되어야 최소 몇 년 

동안 한 안 성을 보장할 수 있다[5]. 

RSA 알고리즘에서 키 생성 과정은 먼  서로 다른 임의

의 두 개의 큰 소수 p, q를 선택하고 그 곱 n(p·q)를 구한다. 

사용자는 Φ=(p-1)(q-1)에 해 서로소인 e를 개인 공개키로 

선택하고 e와 n을 공개한다. 사용자가 p, q를 알고 있다면 유

클리드 알고리즘을 이용하여 e*d ≡1 (mod Φ)인 정수d를 개

인 비 키로 택할 수 있고 이들을 이용하여 데이터를 암호화 

는 복호화를 한다. 

암호화 방법은 당한 데이터를 블럭으로 나 어서 각 블

럭을 mod n에 공개키(e)로 모듈러 멱승 연산을 하여 암호화

한다. 복호화는 개인만이 알고 있는 비 키(d)를 사용하여 

mod n에 모듈러 멱승 연산을 하면 데이터가 복호된다[6].

  

2.2 모듈러 멱승 알고리즘

모듈러 멱승 알고리즘은 기본 연산인 모듈러 곱셈을 고속

으로 처리하는 알고리즘과 모듈러 곱셈 수를 이는 기법 등

에 의해서 고속으로 연산할 수 있다. 이때 모듈러 곱셈을 고

속으로 처리하 알고리즘으로는 Yang 알고리즘, Barret 알고

리즘, Montgomery 알고리즘 등이 있으며 재까지는 Mont-

gomery 알고리즘이 가장 효율 으로 알려져 있다[7]. 모듈러 

곱셈 수를 이는 기법으로는 Binary Method와 Window 

Method가 있으며 구 의 용이성으로 Binary Method가 연산 

속도가 떨어짐에도 불구하고 가장 많이 알려져 있다. 이 이외

에도 모듈러 곱셈 수를 이는 기법으로 확장 이진 방식, 

승 테이블 방식이 있으나 미리 일정 값들을 계산하여야 하므

로 매번 수가 바 는 RSA 알고리즘에서 용하기에는 비

효율 이다[8].

2.3 Binary NAF Method

Binary NAF(Non Adjacent Form) Method는 ECC 알고리

즘에서 타원곡선상의 한  P를 임의의 난수 k만큼 스칼라곱

할 때 고속으로 연산하기 한 기법으로 사용되어 지고 있다. 

정수 k를 NAF 함수로 분해하여 나오는 경우의 수에 따라 연

산을 달리하여 kP에서 연산의 수를 일 수 있다. NAF의 기

본 원리는 정수의 이진 값에서 1을 인 하지 않게 배치하여 

+  - 연산을 통해 연산 횟수를 이고 정확한 수로 다시 

조합하는데 있다[9]. <표 1>은 NAF를 이용한 정수 연산 

제를 비교한 것이다.  

<표 1>과 같이 정수 7을 이진 값으로 나타내어 연산할 수 

있는 경우의 수는 4가지가 나오지만 연산 횟수가 가장 은 

것은 (100-1)2로 1의 값이 가장 멀리 떨어진 형태를 가진다. 

이와 같은 원리는 모든 정수에 용되며 하게 분해하여 

연산하게 될 경우 획기 으로 연산 횟수를 일 수 있다. 

<표 1>의 (100-1)2를 다시 조합하는 원리는 연산 결과에서 

나오는 것과 같으나 각 자리수 마다 가 치를 두게 되면 그 

가 치를 미리 연산하여야 하므로 체 연산의 부하를 주게 

된다. 따라서 다음과 같은 방법을 사용한다.

- 분해된 정수의 모든 자리수의 가 치는 곱하고자 하는 값

을 가짐

- 7X에서 X가 2라면 7의 분해값 (100-1)2의 각 자리의 가

치는 2를 가짐

- 분해값이 1이 나오면 2X+X를 연산함 단, 최  분해값 1은 

연산하지 않음

- 분해값이 -1이 나오면 2X-X를 연산함

- 분해값이 0이 나오면 2X만 연산함

- (100-1)2·2 = 2*2 → 2*4 → 2*8-2 = 14 

와 같은 원리로 7X 계산하게 되면 6번 더하는 연산 횟

수를 4번의 연산으로 일 수 있다. 이때 곱 연산은 단순히 

변수의 값을 복사하여 다시 더하는 작업이므로 실제로는 곱

하기 연산을 하지 않고 더하기 연산을 하게 된다. 정수를 분

해하는 NAF 함수는 다음 (그림 1)과 같다[10].

Input: k = (em−1 em−2 ··· e1 e0)10 
Output: k = (zm zm−1 ··· z1 z0)NAF 
i ← 0 
while k > 0 do 
    if k is odd then 
        zi ← 2 − (k mod 4) 
    else 
        zi ← 0 
    k ← (k − zi)/2 
    i ← i + 1 
return z 

(그림 1) NAF 동작
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종류 연산 결과(X=2)

Binary
NAF(7X)

(100-1)NAF·2 = 2*2 → 2*4 → 2*8-2 = 14 

RENAF(X
7) 2(100-1)RENAF = 2*2 → 4*4 →  16*16/2 = 128

<표 2> Binary NAF Method 스칼라곱 연산과 RENAF Method 멱

승 연산

(그림 2) RENAF Method를 이용한 제안 알고리즘 구조

(그림 1)에서 입력 값 k가 7이라고 하면 7은 홀수 이므로 

조건에 의해 2-(7 mod 4) = -1의 값을 z0에 장한다. 이후 

k는 ((7-(-1))/2) = 4의 값을 가지며 4는 짝수이므로 z1에는 0

이 장된다. k는 (4-0)/2 = 2의 값을 가지게 되며 역시 k가 

짝수 이므로 z2에는 0이 장되고 k는 (2-0)/2 = 1의 값으로 

변경된다. 다음 k는 홀수인 1의 값을 가지므로 조건에 의해 

2-(1 mod 4) = 1을 연산하여 z3에 장된다. 이때 k = 1은 0

보다 큰 제일 작은 수이므로 장된 z(z3 z2 z1 z0) = (100-1)

값을 리턴 한다. 

2.4 유클리드 호제법

일반 으로 암호 알고리즘에서 나 기 연산은 시스템 체

의 부하를 주기 때문에 꼭 필요한 경우를 빼고 사용되지 않

는다. 하지만 Binary NAF Method를 이용한 모듈러 멱승 알

고리즘에서는 나 기 연산의 비 이 크게 차지하게 되는데 

이때 확장 유클리드 호제법(Euclidean algorithm)을 이용하여 

모듈러 n에 해 a의 역원을 구하면 곱하기 연산으로 바꿀 

수 있다. 

확장 유클리드 호제법은 유클리드 호제법과 일차결합(Linear 

Combination)을 이용한 합동식 ax ≡ 1 mod n을 해결하는 

문제로 유클리드 호제법을 이용하여 a와 n의 최 공약수를 

구하고 일차결합을 이용하여 역으로 정리하면 a mod n에서 

a의 역원 x를 찾을 수 있다[11][12]. 즉 a로 나 기 연산을 하

여야 할 때 x를 곱하여도 같은 결과를 얻을 수 있게 된다. 

3. 고속 모듈러 멱승 연산 알고리즘 설계  평가

본 논문에서 제안하는 고속 모듈러 멱승 연산 알고리즘은 

Xk mod n에서 지수 값 k를 분해하고 일정한 원리를 통해 멱

승 연산을 하는 방법이다. 제안 알고리즘에서 지수 값 k를 분

해하는 기법은  ECC 알고리즘에서 고속 스칼라곱을 해 사

용되는 Binary NAF Method를 이용하나 Binary NAF 

Method의 원래 목 인 스칼라곱을 해 사용하지 않으므로 

Method명을 RENAF(RSA Exponentiation Non Adjacent 

Form) Method라 새롭게 정의 하 다. 

3.1 제안 기법의 용

기존 Binary NAF Method는 ECC 알고리즘에서 타원곡선

상의 한 의 스칼라곱을 빠르게 하기 해 더하기 연산을 

이는 방법으로 사용되며 모듈러 멱승 연산에서도 곱의 횟

수를 이는 방법으로 용할 수 있다. <표 2>는 Binary 

NAF Method와 RENAF Method를 이용한 스칼라곱 연산과 

멱승 연산의 를 나타낸다.

  RENAF Method에서 멱승 연산은 <표 2>와 같이  Binary 

NAF Method의 2X(2*2)연산을 X
2(2*2)연산으로 2X-X(2*8-2)

연산을 X2/X(16*16/2)연산으로 체하면 된다. 일반 으로 나

기 연산은 곱 연산에 비해 시스템 부하와 연산 시간 하

에 원인이 된다. 따라서 본 논문에서 제안하는 알고리즘에서

는 모듈러 n에 한 /X의 역원을 구해 곱해 다. 이때 /X의 

역원은 최  연산시 한번만 구하게 되므로 체 모듈러 멱승 

연산에 주는 부하는 아주 미비하다. 

3.2 제안 알고리즘의 설계

(그림 2)는 본 논문에서 제안하는 RENAF Method를 이용

한 모듈러 멱승 알고리즘의 구조이다. RENAF Method를 이

용한 모듈러 멱승 알고리즘을 구 하기 해서는 기본 으로 

1,024비트 이상의 사칙연산과 mod 연산을 할 수 있는 모듈, 

정수의 역원을 구할 수 있는 유클리드 알고리즘이 설계되어

야 한다. (그림 2)에 나타난 각 모듈의 기능은 다음과 같다.

- RENAF Method : 모듈러 멱승 연산을 이기 해 지수 

값을 분해하는 모듈 

- Array-length : 배열값의 길이를 리턴하여 효율 인 배열 

컨트롤을 지원하는 모듈

- char-int : char형의 배열 값을 int형의 배열로 변경하는 모듈

- Euclide Number Inverter : mod 연산에서 나눗셈 연산을 

곱셈으로 처할 수 있도록 정수의 역원을 구하는 모듈

- Number Change : 값이 존재하는 배열을 빈 배열에 복사

하는 모듈

- Exponent Module : 모듈러 멱승 연산을 하는 핵심 모듈

제안하는 알고리즘에서 핵심 연산을 하는 Exponent Module

의 동작은 (그림 3)과 같이 설계하 다.
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Input: X, k, n
Output: (X

k
 mod n) = Q

Q ← X, X'← Inv(X)
R[] ← RENAF(k), i ← strlen(R)-2
while i >= 0 do 
    Q ← Q*Q
    Q ← Q mod n
    if R[i] == 1 then
        Q ← Q*X
        Q ← Q mod n
    else if R[i] == -1 then
        Q ← Q*X'
        Q ← Q mod n
    i ← i - 1
return Q

(그림 3) Exponent Module 동작 

제안 알고리즘에서 Exponent Module 동작 차는 설명은 

(알고리즘 1) 같다.

1.  X
k 
mod n 연산시 X 값을 Q에 복사함

2.  Euclide Number Inverter모듈을 이용하여 X의 역원 X'를 
구함

3.  RENAF Method를 이용하여 k값을 분해한 후 배열 R[]에 
역으로 장함

4.  처음 분해된 값 1은 연산하지 않으므로 R[]의 길이를 구
한 후 -2하여 i에 장   

5.  Q = Q*Q 연산한 Q 값을 mod n 연산함
6.  배열 R[i] 확인하여 분해값이 0이고 i가 0이 아니라면 다
시 Q = Q*Q, Q = Q mod n 실행으로 옴

7.  배열 R[i] 값이 -1이면 Q = Q*X' 연산후 Q = Q mod n
을 실행하고 i가 0이 아니라면 Q = Q*Q, Q = Q mod n
실행으로 돌아옴

8.  배열 R[i] 값이 1이면 Q = Q*X 연산후 Q = Q mod n을 
실행하고 i가 0이 아니라면 Q = Q*Q, Q = Q mod n실
행으로 돌아옴

9.  만약 배열 R[i]의 i가 0이라면 종료 
10. Q에는 X

k
 mod n 연산 결과가 장됨

11. Q룰 리턴 함

(알고리즘 1) Exponent Module 동작 차

  

(알고리즘 1)에서 X 값이 3, k 값이 7, n 값이 17라고 가정

하면 X의 역원 X'=6이 된다.  RENAF Method에 의해 분해

된 k 값은 100-1이 되며 배열 R[]에는 역으로 장되므로 

R[]={-1,0,0,1}이 장된다. i는 2가되며 재 Q의 값은 X 값

이 복사되므로 3을 가지게 된다. 최  연산 Q=Q*Q는 9=3*3

이므로 Q에는 9가 장되며 이후 연산 Q=Q mod n의 결과는 

9이므로 Q의 값은 변화가 없다. R[2]를 확인하면 0이므로 다

시  Q=Q*Q 연산으로 돌아오고 연산 결과 Q에는 81이 장

되며 Q=Q mod n의 연산 결과는 13이 된다. R[1]을 확인하면 

역시 0이므로 Q=Q*Q 연산으로 돌아오고 연산 결과는 Q=169

가 되며 169 mod 17의 결과는 Q=16이 된다. R[0]를 확인하

면 -1이므로 Q=Q*X'(96=16*6) 연산을 하며 Q에는 96이 

장되고 96 mod 17의 결과인 11이 최종 Q의 값이 되어 리턴 

한다. 3
7의 값은 2,187이며 이 값을 mod 17 하면 11이므로 제

안 알고리즘의 연산 결과와 같은 결과를 가지게 된다.

3.3 제안 알고리즘의 성능 평가

제안 알고리즘의 성능 평가는 제안 알고리즘의 복호화 연

산 기능 효율과 기존 Method를 이용한 모듈러 멱승 알고리

즘의 연산 시간을 비교하는 방식을 채택하 다. 비교 상 알

고리즘에서 사용되는 지수 분해 Method는 Binary Method와 

Window Method를 선택하여 구 하 다. 

제안 알고리즘은 두 가지 버 을 구 하 는데 이유는 

기 지수 값이 10비트 단 일 때 연산 시간이 1ms 단 가 측

정되기 때문이다. 1ms 단 의 연산 시간은 로그램 작동시 

오차범 에 포함되어 기존 알고리즘과 정확한 비교를 할 수 

없다. 따라서 Base가 되는 사칙 연산 알고리즘 기능을 낮춰 

기 연산부터 10ms 이상 연산 시간을 가지도록 하 다. 다

음 <표 3>은 제안 알고리즘의 구 환경이며 구  언어는 C

를 사용하 다.

구분 구성요소 사양

H/W SA

CPU Intel Duo Core 2.66Ghz

RAM 2GB

이더넷 카드 Realtek RTL-8168

디스 이 GeForce 7300

S/W
운  체제 Windows XP pro

개발 랫폼 Visual Studio 6.0

<표 3> 제안 알고리즘의 구 환경

제안 알고리즘의 구  결과는 콘솔화면에 출력할 수 있도

록 하 고 실제 RSA 알고리즘에서는 내부 연산이므로 출력

을 하지 않아도 된다. 다음 (그림 4)는 제안 알고리즘의 구  

결과이다. 

(그림 4) RENAF Method를 이용한 제안 알고리즘의 구  결과

 

(그림 4)에서 지수 1,000,000,000,000,000의 분해 값은 

Modulus(mod) 아래 화면에 출력되며 결과는 0000...-1001로 

이때 0이 많이 출력 될수록 기존 Binary Method를 이용한 

모듈러 멱승 알고리즘보다 연산 횟수가 게 된다. 제안 알고

리즘을 구 하여 실제 연산 시간을 측정한 결과 지수 값이 

10비트 이하일 경우 연산 시간이 1ms～3ms로 측정되었으며 

모든 변수를 1,024Bit 정수로 설정하 을 때는 0.7sec～0.8sec

로 측정되었다. 다음 (그림 5)와 (그림 6)은 연산 시간 비교를 

한 Binary Method와 Window Method를 이용한 모듈러 멱

승 알고리즘을 구 한 결과이다. 
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종류/지수 102 104 106 108 1010 1012 1014

RENAF
Method

42 53 109 141 172 192 211

Binary 
Method

62 109 157 219 250 297 372

Window 
Method

62 78 121 159 187 233 288

<표 4> 제안 알고리즘과 Binary Method, Window Method를 이

용한 모듈러 멱승 알고리즘의 연산 시간(단  : ms)

(그림 7) 제안 알고리즘의 복호화 연산 기능

(그림 8) 제안 알고리즘과 Binary Method, Window Method를 

이용한 모듈러 멱승 알고리즘 연산 시간 비교

(그림 5) Binary Method를 이용한 모듈러 멱승 알고리즘 구  결과

(그림 6) Window Method를 이용한 모듈러 멱승 알고리즘 구  결과   

(그림 5)의 Binary Method를 이용한 모듈러 멱승 알고리

즘은 X
k mod n에서 k 값을 단순히 이진 분해하여 연산한다. 

이때 분해값이 0이면 자승 연산을 하고 분해값이 1이면 자승 

연산후 승산 연산을 실행한다[13]. (그림 6)의 Window 

Method를 이용한 모듈러 멱승 알고리즘은 X
k mod n에서 k 

값에 해당하는 일정 값을 미리 연산하여 배열에 장한 후 

입하는 방법이다. 즉 Window가 4라면 X
0～(1111)2 값을 미리 

계산하고 k의 분해 값에 따라 해당하는 값을 입한다[14].

구 된 결과에서 알 수 있듯이 Binary Method의 k 분해값

의 0의 수는 RENAF Method보다 작다. 이는 제안 알고리즘

의 연산 횟수가 Binary Method를 이용한 모듈러 멱승 알고

리즘보다 다는 걸 증명한다. 따라서 체 연산 시간 역시 

제안 알고리즘이 더 효율 이게 된다. Window Method를 이

용한 모듈러 멱승 알고리즘의 경우 Window를 4로 설정하

으며 실제 시간을 체크하여 비교한 결과 Binary Method를 

이용한 모듈러 멱승 알고리즘보다 효율 이나 제안 알고리즘

보다는 느린걸 알 수 있었다. 

4. 제안 알고리즘의 성능 분석

제안 알고리즘의 성능 분석에서 복호화 연산 기능 측정은 

수 X 값과  지수 k 값, mod n 값을 1,024bit 정수로 설정

하고 10sec 까지 복호 할 수 있는 문자수를 도출하 다. (그

림 7)은 제안 알고리즘의 복호화 연산 기능을 나타낸다. (그

림 7)과 같이 본 논문에서 제안하는 알고리즘을 이용해 복호

화를 수행할 경우 1 에 문자는 약 109자, 숫자는 정수를 

기 으로 163자를 복호할 수 있다. 일반 으로 암호 알고리즘

이 용되는 결제 시스템 등은 주민등록번호, 카드번호 등 

요 정보를 취 함에 있어 약 50자가 넘지 않으므로 1  안에 

요 개인정보를 모두 암·복호 할 수 있는 것이다. 한 한번 

공유된 키들은 일정 시간 동안 업데이트 하지 않고도 사용할 

수 있는 것을 고려하면 10 에 1,000자 이상의 문자를 연속

으로 복호할 수 있다.

제안 알고리즘의 성능 분석에서 연산 시간 비교는 수 X 값

과 mod n의 값을 1,024bit 정수로 설정하고 지수 k 값을 10～

1015 까지 증가시켜 연산 시간을 측정하 다. 이때 Base로 사용

되는 사칙연산 알고리즘은 10진수를 1자리 단 로 연산하는 알

고리즘으로 기 지수 값이 작아도 10ms 이상 연산 시간이 걸

리게 된다. 따라서 기 지수 값이 10비트 이하가 되더라도 연

산 시간이 오차범 에 들지 않아 연산 시간 비교를 정확히 할 

수 있다. 다음 <표 4>는 RENAF Method를 이용한 제안 모듈

러 멱승 알고리즘과 Binary Method, Window Method를 이용

한 모듈러 멱승 알고리즘의 연산 시간을 나타낸다.

(그림 8)은 각 모듈러 멱승 알고리즘의 연산 시간을 그래

로 표 한 것이다. (그림 8)에서 각 모듈러 멱승 알고리즘

은 지수 값이 증가할 때마다 연산 시간이 증가함을 알 수 있

다. 이때 제안 알고리즘은 Binary Method를 이용한 모듈러 
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멱승 알고리즘을 기 으로 평균 38.3% 연산 시간 단축 효과

를 나타냈고 Window Method를 이용한 모듈러 멱승 알고리

즘 기 으로는 평균 17%의 연산 시간 단축 효과를 나타냈다. 

한 지수 값이 클수록 연산 시간 차이가 커지게 되는데 이

는 제안 알고리즘이 기존 Method들 보다 자승 연산 횟수가 

늘고 자승 연산 후 승산 연산을 하는 횟수가 기 때문이다. 

따라서 본 논문에서 제안하는 모듈러 멱승 알고리즘은 시스

템 부하가 큰 RSA 알고리즘에 용할 경우 상당한 효과를 

볼 수 있을 것으로 단된다.

5. 결  론   

본 논문에서는 보안성과 안정성을 확보하고 있는 공개키 

암호 알고리즘  가장 보편화되어 사용되어지는 RSA 알고

리즘의 부하를 이기 해 핵심 연산인 모듈러 멱승연산을 

고속으로 연산할 수 있는 알고리즘을 설계했다. 제안 알고리

즘은 ECC 알고리즘에서 고속 스칼라곱 연산을 해 사용되

는 Binary NAF Method를 수정하여 용하 으며 X
k mod n

에서 k 값을 NAF 함수를 이용하여 분해한 후 다시 X 값을 

이용해 가 치를 입하여 연산하도록 하 다. 제안하는 알고

리즘은 C언어를 기반으로 Windows XP에서 Visual Studio 

6.0으로 구 하 으며 구 된 알고리즘의 성능 평가를 해 

Binary Method와 Window Method를 이용한 모듈러 멱승 알

고리즘을 같은 조건에서 구 하 다.

  성능 평가와 분석을 통해 본 논문에서 제안하는 모듈러 

멱승 알고리즘의 복호화 연산 효율성을 측정했으며 연산 시

간 비교에서는 제안 알고리즘이 Binary Method와 Window 

Metho를 이용한 모듈러 멱승 알고리즘에 비해 각각 평균 

38.3%, 17%의 연산 시간 단축 효과를 나타냄을 확인 했다. 

특히 지수 k가 클수록 상 으로 Binary Method와 Window 

Method를 이용한 모듈러 멱승 알고리즘 보다 연산 횟수가 

크게 게 되며 이러한 특징으로 제안 알고리즘은 지수가 큰 

복잡한 연산일수록 효율성이 극 화됨을 알 수 있다. 
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