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기술의 개요

1. 기술의 정의 및 분석범위

DRM(Digital Rights Management) 기술은콘텐츠의

권리자들이보유한지식재산권을보호하기위해콘텐츠

의불법복제나허가되지않은자로부터지재권의침해를

방지하기위해사용되는기술로이미잘알려진DRM 기

술을 비롯하여 CAS 기술과 복제방지기술( C o p y

Protection Technology) 등현재다양한종류의기술들

이개발되어이용되고있으며, 이외에도다양한종류의

콘텐츠보호기술이연구/개발되고있으나, 현재까지콘

텐츠보호기술에대한명확한기술체계가마련되지않은

상태이다.

D R M은 크게협의적의미의D R M과 광의적의미의

D R M으로구분할수있는데, 광의적의미의D R M ( B r o a d

D R M )은 디지털콘텐츠의생산, 분배, 거래규칙, 이용규

칙, 과금, 거래내역의관리및보고, 정산등디지털콘텐

츠의전체라이프사이클에걸쳐디지털콘텐츠의지식재

산권보호와디지털콘텐츠관리및유통효율화를위해

사용되는기술과서비스를통칭하는의미로사용되고있

다. 한편, 협의적의미의DRM(Narrow DRM)은불법복

제 및지식재산권침해행위로부터디지털콘텐츠를보

호해주기위해사용되는기술로, 디지털콘텐츠의암호

화를수행하는패키징기술과허가된사용자만이허가된

권한으로콘텐츠를이용할수 있도록권리를부여하는

라이센스관리기술, 그리고이렇게부여된권한이지속

적으로보호되는환경에서콘텐츠의이용이이루어질수

있도록하는권한통제기술등이이범주에해당된다.

본 본고서에서는앞으로DRM 관련특허분쟁이벌어

질때를대비한DRM 특허맵작성을목적으로향후분쟁

가능성이높거나기술적중요성이크다고생각되는부분

을 특허분석의 조사 대상으로 선정하였다. 즉,

‘P r o t e c t i o n’분야중에서현재많이사용되고있고산업

적 중요성을지니고있는4개 기술분야(협의적의미의

D R M인‘Use Control’(이하 사용권한제어기술)과

‘Copy Protection’(이하복제방지기술), ‘C A S’, ‘워터

마킹’)을대상으로하며, 복제방지기술은사용권한제어

기술에포함하여특허기술분류, 분석을실시한다.

2. 사용권한 제어

초기의D R M은주로인터넷을기반으로한유료콘텐

츠보호를위해사용이되었으나, 최근에는기업의문서

보안이나모바일콘텐츠보호를위해D R M의활용범위

가확산되고있으며, 향후디지털방송이나디지털홈환

경에서의디지털콘텐츠보호를위한활용이모색되고

있다. 

국내의DRM 기술개발업체들은인터넷기반의콘텐

츠보호와휴대폰에서의모바일콘텐츠보호, 그리고문

서보안및출력물위/변조방지등의분야에서많은제품

들을출시하고있는것으로나타나고있으며, 특히문서

보안용DRM 제품은세계적인수준에도달해있는것으

분쟁대비특허정보분석보고서1
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로평가받고있다.

3. CA S

C A S는수신권한이있는인증된가입자만이특정프로

그램을수신할수있도록통제하는시스템이나, 보호대

상이되는특정프로그램에대한접근제한을하는방식

이기때문에정당한수신권한이있는사용자에의한불

법복제를방지할수는없어, 최근에는C A S와사용제어

기술이혼합된형태의복제방지기술이개발되고있다. 

CAS 기술은현재유럽기업이강세에있으며, 관련업

체로는영국의NDS, 스위스의Nagravision, Media

Guard, 네덜란드의Irdeto, CryptoWorks, 독일의

Betacrypt, 프랑스의viaccess, 노르웨이의Conax AS,

미국의Verimetrix, WideVine 등이있다.

디지털위성방송과디지털케이블방송, 위성D M B에서

디지털방송콘텐츠의보호를위해CAS 기술을사용하고

있는데, 앞으로서비스예정인I P T V에서도CAS 기술이

사용될것으로예상되고있다. 

4. 워터마킹

1 9 9 0년대말과2 0 0 0년대초반에디지털콘텐츠시장

의저작권보호기술의하나로디지털워터마킹기술에대한

연구와기업의투자가매우활발히이루어졌으나, 단점

이 드러나면서대부분의기업이다른기술영역으로전

환하게되었고, 일부업체와연구소, 대학들에의해서그

명맥을유지해오던중, 핑거프린팅기술로활용하게되

면서D R M의사후보안을위한보완기술로사용가능성이

나타나고디지털워터마킹기술을응용할수있는틈새시

장의등장등으로다시금재조명을받기시작하고있다.

디지털워터마킹기술의가장선두적인기업인미국의

디지마크사는이미지워터마크에대한다양한특허를보

유하고있으며, 신분증에활용하거나미디어에대한인

증, 불법유통콘텐츠추적등다양한분야의제품을보유

하고있으며, 코닥사의영상사업부를인수하여미국내

의 드라이버라이선스에대한사업을활발히추진하고

있다. 국내에서는1 9 9 0년대말마크애니와실트로닉스

를 시작으로2 0 0 0년 초디지털이노텍, 디지트리얼등의

기업들이디지털워터마킹분야에뛰어들었다.

최근디지털워터마크기술의응용분야가점차로넓어

지고있으며, 핑거프린팅기술에대한관심이높아지면

서향후디지털콘텐츠시장의일정부분을디지털워터

마크시장이차지할것으로예상되고있다.

정보/통신

[그림-1] 단계별 DRM 기술개발현황 및 전망
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