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I. 서론 

전통적인 시스템에서 미들웨어는 운영체제와 응

용 프로그램 사이에 존재하는 소프트웨어층을 의미

한다[1]. 하지만, 응용 프로그램이 하드웨어를 직접 

액세스하거나 운영체제가 초소형화되는 등 운영체

제의 기능이나 인터페이스가 여전히 연구되고 있는 

센서 네트워크에서 미들웨어를 정의하는 것은 그리 

쉽지 않다. 센서 네트워크에서의 미들웨어는 커널 

레벨이 아닌 응용 영역에서 사용자 또는 상위 응용

에게 인터페이스 형태의 다양한 기능과 하위 레벨의 

추상화를 제공하는 전통적인 의미 이외에도 일반적

인 환경과는 다른 특징을 가지는 센서 네트워크의 

특성을 고려하여 데이터 융합, 응용 프로그램에 적합

한 제어 및 관리 기술 등을 제공할 수 있어야 한다. 

센서 네트워크는 기존의 분산 시스템과는 달리 

미들웨어 설계 및 개발시 고려해야 할 고유의 특성

을 가진다. 먼저 미들웨어는 가용 에너지와 CPU, 메

모리 등의 제약을 고려하여 이들 자원의 사용을 최

소화하는 메커니즘을 제공하여야 한다. 또 미들웨어

는 센서 네트워크의 규모와 이동성을 고려하여 안정

적인 동작을 보장할 수 있도록 설계되어야 한다. 또

한 다양한 종류의 하드웨어와 네트워크들의 동작, 

재설정, 통신 등을 지원하기 위한 프로그래밍 모델

이 고려되어야 하며, 가능하면 실제 환경의 변화에 

잘 대처하기 위해 실시간 서비스가 제공되어야 한

다. 때로는 응용 레벨의 지식을 네트워크의 운용에 

이용할 수 있는 메커니즘이 고려되어야 하고, 중복

되는 데이터를 줄일 수 있는 데이터 융합을 지원해

야 한다. QoS 지원 및 보안 또한 미들웨어 설계시 

고려해야 할 중요한 사항이다[2],[3]. 

위와 같은 센서 네트워크의 특성을 고려하여 설

계된 센서 네트워크 미들웨어는 센싱된 정보를 바탕

으로 하는 응용의 개발, 배포, 관리, 실행을 지원하

는 기능을 가진다. 즉, 상위 레벨의 복잡한 센싱 태

스크를 체계화하여 태스크와 네트워크가 통신할 수 

있는 기능과, 태스크들을 센서 노드들의 협업을 통

해 분산 처리하는 기능, 각 센서 노드의 데이터를 합

할 수 있는 데이터 퓨전 기능, 그리고 데이터를 전달

하는 기능을 포함한다. 또한 센서 노드의 이기종성

을 지원할 수 있는 적절한 추상화 기능도 포함한다.  

본 문서에서는 센서 네트워크의 노드 미들웨어를 

사용자 혹은 상위 응용 프로그램의 목적을 위해 하

드웨어, 운영체제, 네트워크 스택, 응용 프로그램들

을 서로 연동하여 운영하기 위한 기반 소프트웨어라 

광의로 정의하고, 미들웨어 컴포넌트로서의 위치인

식, 센서신호처리, 토폴로지 컨트롤, 시각 동기화 기

술에 관한 동향을 기술한다.  

Ⅱ. 위치인식 기술 동향 

무선 네트워크 내에서 무선 노드의 위치를 알 수 

있다면 다양한 응용이 가능하다. 특히 센서 네트워

크에서 무선 노드의 위치를 아는 것은 사용자의 위

치 정보를 이용한 서비스를 가능하게 할 뿐만 아니

라 노드에 탑재된 센서들의 정보를 보다 다양하게 

이용할 수 있게 한다. 실제 센싱된 정보들은 그 위치

가 없다면 대부분의 응용에 사용될 수 없으며, 감지 

및 식별을 위한 target localization, target track-

ing의 경우 센서 노드의 위치를 알고 있지 않으면 응

용이 불가능하다. 이와 같은 응용뿐만 아니라 메시 

네트워크에서의 보다 빠르고 정확한 라우팅 및 안정

된 토폴로지 관리 알고리듬들은 대부분 노드의 위치 

정보를 기반으로 한다. 이와 같이 센서 네트워크에

서 노드의 위치인식은 필수적이다.  
 

센서 네트워크(Sensor Network): 유비쿼터스 컴퓨팅

구현을 위한 초경량, 저전력의 많은 센서들로 구성된

유무선 네트워크로, 기본적으로 센서 노드(sensor node)

와 싱크 노드(sink node)로 구성된다. 

 용 어 해 설  

센서 노드(Seonsor Node): 환경, 물리계에서 센싱된 

정보 또는 센서에 관련된 특정 이벤트를 유무선 통신

기술 기반으로 하여 전달하거나 컴퓨팅을 수행하는 

센서, 프로세서, 통신소자로 구성되는 시스템이다. 

 용 어 해 설  
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위치인식 기법은 입력 데이터를 기준으로 측정 

거리 기반의 기법들과 그렇지 않은 기법들로 크게 

분류된다[4]-[11]. 측정 거리 기반의 기법들은 노

드들 사이에 센서 및 RF 신호를 이용하여 실제 거리

를 예측하고 이를 이용하여 위치를 예측하는 기법이

다. Range–free 기법의 경우 상대적인 거리 차이나 

기타 노드의 움직임 등을 이용하여 위치를 예측하는 

기법이다. 최근에는 정확도나 환경적인 제약조건—

특히 앵커(anchor) 노드(자신의 위치를 알고 있는 

노드)의 수, 노드의 분포 등—때문에 거리 기반의 위

치인식이 주로 연구된다. 이 외에도 계산 주체를 기

준으로 집중형 위치인식 기법과 분산 위치인식 기법

으로 나뉜다. 집중형 위치인식 기법의 경우 많은 통

신량이 발생한다는 단점(network traffic)을 가진 

반면 싱크(sink) 노드 및 서버를 통해 복잡한 연산을 

수행함으로써 보다 정확한 위치를 구한다는 장점이 

있다. 분산 위치인식 기법의 경우, 주위 노드와의 통

신을 이용하여 각자가 위치인식을 수행하는 기법으

로 클러스터 기반의 scalable 위치인식 혹은 자가 

위치인식 기법이 이에 해당한다. 계산량을 주위에 

퍼뜨림으로써 단일 노드의 계산량을 줄이고 노드의 

추가/제거시 보다 빠르고 용이하게 위치인식이 가능

하다는 장점이 있지만 계산에 필요한 데이터의 제약 

및 하드웨어의 한계로 복잡한 연산이 어렵다는 단점

이 있다.  

실제 위치인식은 앵커 노드의 수, 네트워크의 분

포 특성, 노드의 계산 능력, range measurement 특

성(RF RSSI, Acoustic ToA, UWB, etc.), real-

time support, mobility 지원, 분산/집중 계산 기법 

등의 요구조건에 의해 크게 그 기법이 결정된다. 현

재 연구중인 대부분의 기법들은 이러한 여러 요구 

조건들 중 일부 특정한 환경에서만 동작 가능하며, 

조건이 충족되지 못한 경우 정상적인 동작을 수행하

지 못한다. 예를 들어 TI사의 CC2431에 탑재된 위

치인식 기법의 경우 RF RSSI 기반의 거리 측정, 

real-time support, 분산 기법 등에 초점이 맞추어

진 기법으로 노드의 계산 능력을 위해 하드웨어로 

디자인된 엔진이 탑재되어 있다. 하지만 CC2431의 

기법의 경우 3~8개의 앵커 노드로부터의 정보가 있

어야만 동작이 가능하며 앵커 노드의 수가 많을수록 

정확도가 높아지는 특성을 보인다.  

일반적으로 위치인식은 데이터를 모으는 단계

(ex. 거리 측정 및 shortest path algorithm을 수행

하는 단계), 초기 위치 정보를 계산하는 단계, 그리

고 refinement를 통해 위치를 보정하는 단계로 이

루어진다. 위치인식의 입력 데이터는 크게 거리 정

보, connectivity, cluster 정보 등이 주를 이루며 대

부분의 기법들 역시 이 범위를 벗어나지 않는다. 초

기 위치를 계산하는 단계와 refinement 단계는 실

제로 각각의 알고리듬들을 다르게 적용할 수 있다. 

예를 들어 Multi-lateration based Least Square 

MDS, SDP, MLE 등이 각각 초기 계산과 refine-

ment에 모두 쓰일 수 있다. 실 환경에 위치인식을 

적용할 경우 어떤 방법을 초기 계산에 사용하고, 어

떤 방법을 refinement에 적용하는 것이 communi-

cation cost, battery cost, calculation cost, itera-

tive cost, time cost 등을 최소화 할 것인가도 충분

히 고려되어야 한다.  

Ⅲ. USN 데이터 처리 기술 동향 

USN은 다양한 지능형 센서를 이용하여 환경 모

니터링, 구조물 모니터링, 계측, 군사용 침입 탐지, 

정밀 농업, 지능형 교통시스템 등 다양한 상황 인식 

응용 분야에 적용될 수 있다. 다양한 응용분야의 적

용을 위하여 센서 네트워킹 기술 개발뿐 아니라, 응

용 환경에 적합한 최적의 센서 선정 및 신호처리 알

고리듬 개발, 특히 에너지와 자원이 한정된 센서 네

트워크의 특성에 적합 신호처리 기술 개발이 필수적

이라 할 수 있다.  

기존의 유선 센서를 이용한 응용 분야에 있어서

도 다양한 신호처리 알고리듬이 개발 활용되어 왔으

나, USN에서는 전통적인 신호 처리 기술 외에도 무

선 센서 네트워크의 특성—무선네트워크를 통한 데

이터 전달, 네트워크 구조(사이즈, 토폴로지)의 동적 
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변화, 에너지 및 자원제약 등—을 고려한 알고리듬

을 개발하여야 한다[12]. 

1. USN 센서 데이터 처리 기술 분류 

일반적인 신호처리 기술은 필터링(LPF, BPF, 

HPF 등), 변환(FFT, DCT 등) 그리고 소스코딩과 

같은 전통적인 신호처리 기술과 decision theory, 

estimation theory, 동적 필터링 등과 같은 통계적

인 신호처리 기술로 크게 나누어 질 수 있다,  

USN에서는 언급된 두 가지 신호처리 방식을 기

반으로 무선 센서 네트워크에 최적화된 기술을 개발

하며, 무선 센서 네트워크 구성을 기반으로 (그림 1)

과 같이 크게 분류될 수 있다.  

먼저, 센서 레벨 신호처리 기술은 데이터 샘플링 

및 필터링 등과 같이 센서 자체에서 이루어지는 신

호처리 기술이다. 

둘째, 복합센서가 장착된 센서 노드에서 이루어

지는 노드 레벨 신호 처리 기술은 멀티 센서로부터

의 데이터 융합(decision fusion, data fusion) 및 에

너지 효율적인 무선 전송을 위한 데이터 압축 기술 

등을 포함한다. 

셋째, 다수의 자식 센서 노드로부터 전송되는 데

이터를 처리하는 그룹 레벨 신호 처리 기술은 노드

간의 분산 협업 신호처리를 위한 데이터 융합(node 

data fusion, node decision fusion) 및 노드간 신호

처리 아키텍처 관리 기술 등을 포함한다. 

마지막으로, 무선 네트워크의 채널의 특성을 고

려한 신호처리 기술은 노드 상호간의 채널 특성의 

모델링, 코딩 기술을 포함한다. 

2. 연구 동향 및 이슈 

현재 무선 센서 네트워크에서의 데이터 처리 기 

술은 다양하게 접목되어 연구되고 있다.  

먼저, 실제 USN 응용 분야에 특화된 신호처리 

기술 개발로, 환경 및 구조물 모니터링, 군사용 또는 

보안 목적의 감시정찰 분야 등 응용 분야의 효율성 

제고를 위해 신호처리 기술을 연구 적용하는 것이다

[13]. 둘째, 시스템에 최적화된 신호처리 기술로 에

너지 효율적인 센서 네트워크 적용을 위한 데이터 

압축 및 융합 기술, 자원제약이 있는 센서 네트워크

의 효율적 자원 사용을 위한 분산 신호처리 그리고, 

신호처리 알고리듬의 센서 네트워크 적용을 위한 하

드웨어, 소프트웨어 최적화 디자인 등이 연구되고 

있다. 마지막으로, 무선 센서 네트워크에서의 센서 

신호처리의 성능 향상을 위한 네트워크 프로토콜

(MAC, 라우팅) 디자인, 토폴로지 컨트롤과 같은 

cross-layer 디자인 기술이 연구되고 있다. 

Ⅳ. 토폴로지 컨트롤 기술 동향 

무선 센서 네트워크는 이벤트 또는 표적 감지, 모

니터링, 추적과 같은 폭넓은 응용에 적용되고 있다.    

이러한 응용에서는 대량의 센서 노드가 밀집해서 배

치되기 때문에 계획적이고 또는 ad-hoc을 통해 관

리 지역을 보장해야 한다. 표적이나 이벤트가 발생

하면 다수 개의 센서들이 서로 협력해서 표적의 인

식, 분류, 융합 그리고 추적을 수행해야 한다. 이러

한 데이터 프로세싱 동작을 통해서 에너지 효율적인 

통신을 점점 필요로 하고 있다. 따라서, data ag-

gregation이 제안되고 있다. 데이터 수집(aggrega-

tion)의 개념은 서로 상이한 센서 노드에서 수신되

는 다수 개의 데이터 패킷을 패킷에 존재하는 re-

dundancy에 따라 결합시키는 것이다. 아주 공간적

 

Parent 
node 

Collaborative signal processing 
1. Node data fusion 
2. Node decision fusion 
3. Application-specific architecture

Data acquisition 
1. Data sampling 
2. Data filtering 

Information processing 
1. Decision fusion 
2. Sensing data fusion 
3. Data compression 

Channel-aware signal processing
1. Channel modeling 
2. Channel coding 

(그림 1) USN 신호처리 기술 

Sensor 1 

Sensor 2 

Sensor N 

Sensor 1 

Sensor 
node 

Sensor 
node 
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으로 밀집된 센서들이 이벤트를 보고하면 이 패킷은 

매우 유사한 정보를 포함하며, 이는 하나의 중재된 

패킷으로 포워딩 노드에 연결될 수 있다. 따라서 전

송 패킷의 수를 현저하게 줄임으로써 결과적으로 충

돌, idle listening, 중복된 전송, 에너지 소모 등을 

줄일 수 있다.  

현재 aggregation 구조는 크게 centralized ag-

gregation, tree-based aggregation, static-cluster 

aggregation 그리고 dynamic-cluster aggrega-

tion으로 구분할 수 있다. Centralized aggregation

에서는 모든 데이터 패킷이 포워딩 노드나 수집

(aggregation) 노드 없이 싱크 노드까지 직접 전달

되는 구조로서 싱크 노드가 데이터 수집을 수행한

다. Tree-based aggregation에서는 포워딩 노드

가 상이한 소스로부터 수신되는 다수 개의 데이터 

패킷을 merge하여 수집된(aggregated) 데이터 패킷

을 싱크 노드로 전송하는 구조이다. Static-cluster 

aggregation에서는 노드들이 정지된 그룹으로 구분

되며, 초기 설정시 다수 개의 클러스터를 갖는다. 각 

클러스터는 하나의 클러스터 헤더와 하나 또는 그 

이상의 멤버 노드로 구성된다. 멤버 노드가 표적을 

감지하면, 멤버들은 센싱 정보를 그들의 클러스터 

헤더에 보고하며 클러스터 헤더가 수집된 데이터를 

싱크 노드로 전송한다. Dynamic-cluster aggre-

gation에서는 클러스터를 생성하기 위해서 초기화 

설정을 필요로 하지 않는다. 데이터 수집은 이벤트

가 발생할 때 시작된다. 센서가 표적을 감지하면, 서

로 협력해서 그들 중에서 클러스터 헤더를 선출한

다. 선출된 클러스터 헤더는 로컬 수집을 수행하고 

수집된 데이터 패킷을 싱크 노드로 전송한다. 

이와 같이 센서 노드들이 싱크 노드로부터 멀티

홉에 위치하고 있거나 다중센서들이 동시에 이벤트

를 센싱하는 경우에 표적을 효율적으로 추적하기 위

한 clustering topology control 기법을 개발할 필

요성이 있다. 기존의 static-clustering 기법에서 만

일 cluster head가 동작을 하지 않을 경우에는 해당 

클러스터 영역의 센서망 성능이 저하되거나 동작하

지 않는다.  

이러한 문제점들을 보완하기 위하여 이벤트가 발

생될 때만 그 주변의 노드들로만 클러스터링하는 동

적 클러스터링 기법은 저전력이면서도 데이터 수집

을 지원하는 다중 표적을 효율적으로 추적을 할 수 

있다. 동적 클러스터링 기법은 다양한 센서 네트워

크 과제의 응용을 위해서 필요한 기술이지만 아직 

이에 대한 연구는 시작 단계이므로 원천기술 확보를 

위한 연구가 필요하다.  

V. 시각 동기화 기술 동향 

센서 네트워크의 응용 서비스는 공통적으로 다음 

세 가지 유형의 기능으로 구분된다. 

- 이벤트 인지(event detection): 센서 노드의 특

정 이벤트에 대한 발생 감지 및 보고 

- 주기적인 감시(periodic measurements): 센서 

노드는 센싱한 값을 주기적으로 통보하도록 설

정될 수 있으며, 싱크로의 통보는 감지된 이벤

트에 의해 유발되기도 하며, 통보 주기는 응용 

분야에 따라 다르게 지정 

- 추적(tracking): 이벤트 소스가 이동할 때 센서 

노드는 다른 노드와 협력하여 이를 추적 

이와 같은 센서 네트워크의 응용에 기본적으로 

사용되는 동작이 제대로 이루어지기 위해서는 시각 

정보가 필수적으로 요구된다. 센서 노드가 감지한 

데이터를 전달할 때 노드는 정확한 시각 정보를 데

이터에 포함해서 전달해야 이 정보를 필요로 하는 

노드, 혹은 싱크가 유용하게 가공해 효과적으로 이

용할 수 있기 때문이다. 즉, 여러 노드들로부터 같은 

이벤트의 중복 감지 인식, 기록된 이벤트의 발생 순

서 구분, 이동체의 이동 속도 계산 등에 시각 정보는 

기저 데이터가 된다. 또한, 제한된 에너지의 효율적

인 활용을 위해 노드가 스스로 동작을 중단하거나 

시작하는 것을 주기적으로 반복하게 되는데, 이때 

노드들 간의 동기화된 데이터 센싱과 송수신을 위해 

동작의 중단점과 시작점을 정하기 위하여 시각 정보

는 필수적인 요소가 되며, 노드간 시각 동기가 이루 
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어져야 한다. 

센서 네트워크 시각 동기 기술은 미국의 UCLA

에서 제안한 RBS, TPSN, Vanderbilt 대학에서 제

안한 FTSP이 대표적인 시각 동기 기법들이다. 최근

에는 신뢰성 및 내 결함성을 갖는 동기 기법에 대한 

연구가 활발히 진행중이며, UCLA에서는 secure 

time synchronization service 기법을 제안하였고, 

UCB에서는 기존 동기 기법의 보안에 대한 취약성

을 분석하고 FTSP를 개선하는 방안을 제시하고 있

다. 또한, NCSU에서는 센서 네트워크에서 안전하

고 탄력적인 시각 동기 기법에 대해 연구하고 있다. 

Ⅵ. 결론 

유선 네트워크와 애드 혹 네트워크의 망 관리와 

데이터 처리를 위해 연구되었던 미들웨어는 제한된 

자원과 좀더 빈번한 노드 오동작 등을 가정하는 센

서 네트워크에서 사용자의 편의성을 증대시키기 위

해 진화하고 있다. 기존의 미들웨어는 센서 네트워

크의 고유한 특성들로 인해 그대로 적용될 수 없으

며 이들 특성들을 반영한 미들웨어가 다양한 형태로 

제안되고 있다. 앞으로 여러 벤더들에게서 출시되는 

센서 노드의 이기종성을 극복하고, 대규모 센서 네

트워크의 응용 개발/배포/관리를 지원하기 위한 미

들웨어는 하드웨어의 발전으로 좀더 풍부한 기능을 

가진 노드 소프트웨어 운용이 가능해짐에 따라 향후 

중요성이 더욱 증가할 전망이다. USN 인프라 구축

에 필수적인 미들웨어의 발전이 센서 네트워크의 보

급을 앞당기고 시장을 넓힐 수 있는 첩경이라 할 수 

있겠다.  

약 어 정 리 

FTSP    Flooding Time Synchronization Protocol  

MDS     Estimation, Multidimensional Scaling  

MLE    Maximum Likelihood Estimator  

RBS     Reference Broadcast Synchronization   

SDP      Semi-Definite Programming  

TPSN    Timing-sync Protocol for Sensor Networks  
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