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요   약

포렌식 수사에 있어서 많은 포렌식 도구들이 수사에 사용되고 있지만 기존의 포렌식 도구는 
일반 수사관이 사용하기에 불편하다는 단점이 있다. 정보 유출과 관련하여 긴급히 증거를 수집
해야 할 상황에서 데이터를 수집해 증거로 활용할 수 있게 만들 때까지는 시간이 걸린다. 따라
서 일반 수사관이 간단한 클릭만으로도 증거를 수집하고 또한 심층 수사로 갈 것인지를 판별할 
수 있는 사전 조사격의 포렌식 도구가 필요하다. 따라서 본 고에서는 활성 시스템에서 수집할 
수 있는 증거에 대해 알아보고 사전 조사에 사용할 수 있고 일반 수사관이 다루기 쉬운 포렌식 
툴을 설계 및 구현하고자 한다.
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ABSTRACT

Nowadays, there exist many forensic tools in forensic investigation. For common investigator it 
may cause some difficulty in handling the existing forensic tools. In case of urgent condition, if it 
takes long time to get the useful evidence from data, thenit makes the investigation process difficult. 
Thus, the common investigator can collect the evidence easily by simple clicking the mouse. The 
only thing he needs is a tool for examination before investigating in details. Therefore, in this paper 
we refer to useful information in the forensic investigation, discuss the design and the implementation 
of tool.

Key words：Live System, Digital Evidences, Volatile Evidences, Computer Forensics, 
XML(eXtensible Markup Language)

1)

* 연구는 정보통신부 및 정보통신연구진흥원의 IT신성장동력핵심기술개발사업의 일환으로 수행하였음(2007-S019-01, 

정보투명성 보장형 디지털 포렌식 시스템 개발).

** 고려대학교 정보경영공학전문대학원

*** 고려대학교 정보경영공학전문대학원 교수



92  정보․보안 논문지 제7권 제2호(2007.6)

1. 서   론

포렌식 수사의 발전과 함께 점점 더 많은 포렌식 

도구들이 수사에 사용되고 있다. 이러한 포렌식 도

구들은 서로 별개의 프로그램으로 하나의 스크립트

에 의해 증거를 수집한다[1]. 그러나 이렇게 모아진 

증거들은 수사관들이 일일이 분석/조사한 후에 비로

소 증거로서의 가치가 있는지 없는지를 알 수 있게 

된다. 수집 데이터가 유용한 증거가 되기까지는 ‘증

거 수집→조사→분석→보고서 작성’이라는 다단

계에 걸친 작업이 필요하다. 증거가 되기 전의 데이

터는 일반 수사관이 의미를 파악하기가 어렵고 종전

의 포렌식 도구는 일반 수사관이 사용하기에는 너무

나 전문적이기 때문에(예를 들어, EnCase) 이러한 

형태의 포렌식 도구는 전문적인 컴퓨터 포렌식 수사

관이 아닌 일반 수사관이 사용하는데 어려움이 있다.

증거를 수집함에 있어서 그 시스템의 상태에 따

라 수집해야 할 증거들은 분명히 다르다. 활성 상

태에서 수집해야 하는 데이터가 있고 비활성 상태

에서 얻어낼 수 있는 데이터가 존재한다. 활성 상

태에서 수집해야 하는 데이터는 휘발성 데이터와 

아이디/패스워드 같은 정보이다. 휘발성 데이터는 

장치의 전원이 나가면 사라져 버리는 증거로 현재 

네트워크 상태, 실행 중인 프로세스, 열려진 파일 

등을 포함한다[2]. 이러한 데이터를 수집하여 분석

해야만 현재 시스템이 침해를 당하고 있는지 침해

를 가하고 있는지를 파악할 수 있다. 또한 압수 후

에 수집할 수 없는 데이터를 수집해 사건에 대해 

좀 더 유용한 정보들을 생성하도록 돕는다. 사고 

발생 현장에서 수집된 데이터를 통해 심층 수사를 

할 것인지를 판단할 수도 있고 수사의 초기 대응 

단계의 작업을 하게 된다. 휘발성 데이터 및 ID/ 

Password 정보뿐만 아니라, 시스템의 구성을 신속

히 파악하기 위하여 레지스트리 정보를 수집할 필

요성이 있다. 물론 레지스트리 정보는 비활성 상

태에서도 수집할 수 있지만 레지스트리의 일부 키

는 시스템이 시작할 때마다 그 값을 다시 생성하

므로[3] 활성 상태에서 시스템의 상태가 변하기 전

에 수집하는 것이 증거로서 더 가치가 있고 심층 

수사를 하기전 사전 조사에 도움을 준다.

본 고에서는 수사의 초기 대응 단계에 해당하는 

데이터를 수집할 수 있는 포렌식 도구를 설계하고 

구현하여 비전문 수사관이 현장에서 데이터를 수

집할 수 있는 방법을 제시하고자 한다.

2. 기존의 연구

현재 증거를 수집함에 있어서 활성 시스템에 대

한 여러 연구가 존재하며 이와 관련된 도구가 존

재한다. 포렌식 수사에 있어 수집해야 할 정보들

에는 레지스트리 정보, 파일 및 폴더 정보 등이 있

으며 증거를 수집하는 도구로는 스크립트를 이용

한 방법, 라이브 CD를 이용한 수집이 존재한다. 

본 장에서는 기존의 연구에 대해 알아보도록 한다.

2.1 레지스트리 정보 수집

윈도우즈 레지스트리는 시스템의 설정 정보들을 

저장하고 있는 데이터베이스로 모든 Windows NT 

계열의 OS에서 사용하고 있다[4]. 윈도우즈 레지

스트리 분석은 임의의 응용프로그램들과 사용자의 

행동들이 남기는 흔적을 발견하는 방법이다[5]. 레

지스트리 정보를 수집할 때 수사관은 “autostart”, 

“user activity”, “MRU lists”, “UserAssist”, “USB 

removable storage”, “Wireless SSIDs”에 대한 정보

를 수집해야 한다[5]. 기존의 레지스트리 편집기는 

시스템의 전체 레지스트리 정보를 트리 형식으로 나

열하는 정도의 수준에 지나지 않기 때문에 수사에 

필요한 레지스트리 정보만을 수집하고 보기 쉽게 나

열하여 사전 조사에 대한 정보를 제공해야 한다.

2.2 파일 및 폴더 정보 수집

윈도우즈는 개인용 컴퓨터에 설치되면서 다양한 
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활성 데이터 포렌식 도구 

활성화 상태의 윈도우 프로세스 리스트 pslist

현재 로그온 한 윈도우 사용자의 세션 정보 pslog

로컬 또는 원격 윈도우 시스템 정보 psinfo

사용자 계정 데이터베이스 업데이트/계정의 암호와 로그온에 필요한 사항 Net Accounts

서버에 열려있는 모든 공유 파일 이름 Net File

로컬 IP 라우팅 테이블 항목 Route Print

로컬 컴퓨터의 모든 세션 정보 Net Session

현재 실행 중인 서비스 목록 Net Start

사용자 계정 추가/수정 및 사용자 계정 정보 Net User

컴퓨터 공유 리소스 연결/해제 및 컴퓨터 연결 정보 표시 Net Use

<표 1> 수사에 사용되는 포렌식 도구

폴더와 특별한 파일들을 생성한다[6]. 또한 어떤 폴

더, 어느 파일에 “키 파일”이 존재하는가를 이해하는 

것은 파일 시스템을 이해하고 포렌식 수사에 있어서 

분석을 위한 기초를 제공한다[6]. “키 파일”이란 윈

도우즈가 생성하는 여러 가지 파일 중 폴더의 요약 

정보를 담고 있는 “Thumbs.db”, DNS를 찾기 전에 

윈도우즈에서 가장 처음으로 접근하는 “Hosts”, 시

스템의 설정 정보들과 관련된 “SAM”, “Security”와 

같은 레지스트리 하이브 파일, 최근 인터넷 사용이

력들을 저장하고 있는 “Index.dat”와 같은 핵심 파

일을 말한다[6]. 이러한 파일들은 로그인 정보나 

인터넷 사용에 대한 정보와 같이 시스템 사용자와 

관련된 정보를 얻을 수 있으므로 포렌식 분석에 

도움을 줄 수 있는 정보들을 담고 있다. 수사관이 

따로 폴더나 파일에 대한 정보를 일일이 수집하는 

것보다는 일련의 작업을 통해 여러 폴더 및 파일

들을 손쉽게 수집할 수 있는 도구가 필요하다.

2.3 스크립트를 이용한 수집

포렌식 수사에 있어서 활성 시스템에 대한 증거 

수집은 스크립트를 사용하는 것이 보통이다. 현재 

윈도우즈 기반 시스템에서 증거 수집은 윈도우즈

의 여러 커맨드 라인 옵션을 사용하여 수행되고 

있다. 

Foundstone社의 “fport”[7], Everett Murdock이 

만든 “DOSKEY”, Sysinternals社[8]의 “Psinfo”, “Ps 

GetSID”, “psloggedon”, “pslist”, Microsoft Win-

dows에서 제공하는 “arp”, “ipconfig”, “netstat”, “nb 

tstat”, “net share”, “at”과 같은 도구로 사용자가 

직접 입력하거나 배치파일을 사용해 활성 시스템

에서 증거를 수집한다. <표 1>은 일반적인 포렌식 

도구가 사용하는 명령어 목록이다. 이러한 포렌식 

도구들은 단지 증거를 수집하는 것이 목적이다. 

따라서 스크립트를 이용해 수집한 데이터를 분류/

분석 작업이 필요하다. 스크립트를 이용해 데이터

를 수집한 것과 같은 효과를 내고 그에 더해 수집

한 데이터를 분류/분석하는 보다 자동화된 포렌식 

도구가 필요하다.

2.4 라이브 CD

포렌식 라이브 CD란 증거 수집을 위한 포렌식 

도구로 대상 하드 드라이브에 있는 데이터는 전혀 

사용하지 않고 CD 자체만으로 부팅을 하여 CD에

서 제공하는 포렌식 소프트웨어로 증거를 수집하

는 것을 말한다[9]. 외국의 경우 Hellix[10], Pen-

guin Sleuth Bootable CD[11], FIRE[12]와 같은 

라이브 CD가 있다. 이러한 CD는 시스템을 재부팅

해야만 하기 때문에 휘발성 데이터를 수집하는데 

문제가 있다. 따라서 현장에서 타겟 시스템를 압

수하기 전에 휘발성 데이터를 손쉽게 수집할 수 
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있는 포렌식 도구가 필요하다. 

3. 휘발성 데이터 수집 도구 설계

수사는 크게 “초기 대응-분석/조사-보고서 

작성”으로 이루어진다[13]. 이 중에서 초기 대응 

단계는 심층 수사를 위한 초석이 되며 사건 현장

을 보존하는 중요한 단계이다. 사건의 초기 대응

을 하는 수사관이 모두 포렌식 전문가일 수는 없

다. 따라서 초기 대응 단계에서 누구나 쉽게 데이

터를 수집하고 가독성 있는 결과를 산출할 수 있

다면 인력 부족에 시달리는 포렌식 수사에 있어 

큰 도움이 될 것이라고 생각한다. 활성 시스템에

서 수집할 수 있는 데이터는 휘발성 데이터와 비

휘발성 데이터로 구분을 할 수 있다[14]. 본 고에

서는 포렌식 관점에서 의미있는 데이터들에 대해 

알아본다. 또한 위에서 언급한 두 가지 타입의 데

이터 일부를 수집해 가독성 있는 형태로 파싱하여 

제공하고 인터넷 사용 정보, 이메일 사용 정보, 메

신저 사용 정보, 하드웨어 사용 정보 등 정보 유출

에 대한 사전 조사 정보를 제공하는 데이터를 수

집하는 포렌식 도구를 설계 및 구현하고자 한다.

또한 최근 디지털 포렌식 학계의 화두는 자동화

이다[15]. 즉, 포렌식 수사에 있어 증거의 수집에서

부터 조사/분석에 이르기까지가 복잡한 작업 없이 

이루어져야 함을 말한다. 범죄가 증가하면 할수록 

처리해야 할 데이터들은 많아지고 수사관들은 많

은 양의 데이터들을 처리함에 있어서 실수를 범할 

확률이 높아진다[16]. 또한 기술의 발전으로 인해 

저장 공간(예를 들어, 하드 디스크)이 커지고 있어 

수사관이 확인해야 하는 단위가 점점 커지고 있다. 

많고도 많은 데이터 속에서 어떤 데이터가 잠재적

으로 증거가 될 수 있는지를 쉽게 파악할 수 있어

야 한다. 수사의 초기 대응 단계에서 일반 수사관

들도 보다 손쉽게 포렌식 수사에 임할 수 있는 도

구, 심층 조사를 해야 하는 상황인지에 대한 사전 

조사용으로 사용할 수 있는 도구 그리고 간단한 

클릭만으로 포렌식 수사에 있어서 의미있는 데이

터들을 추출하는 통합형 증거 수집 포렌식 도구가 

필요하다. 

3.1 휘발성 데이터

정보화 시대에는 개인용 컴퓨터 한 대만이 홀로 

작동하기 보다는 인터넷에 연결하여 다른 사용자

와 정보를 공유하는 용도로 더 많이 쓰이고 있다. 

또한 휘발성 데이터 정보는 대상 컴퓨터가 반드시 

활성 상태일 때 수집해야 하는 증거이다. 왜냐하

면 전원이 나갔다 다시 들어온 후에는 그 이전 상

태에 변화가 있기 때문이다. 휘발성 데이터 정보

에서 제공하는 데이터는 용의자가 연결한 원격 컴

퓨터의 IP나 용의자의 컴퓨터에 연결된 IP, 현재 

열린 포트, 현재 실행 중인 프로세스 등에 대한 정

보를 제공하므로 현장에서 즉시 범죄를 적발할 수 

있는 정보라고 할 수 있다. 본 고의 포렌식 툴에서 

수집하는 휘발성 데이터 정보는 “IP정보”, “Process 

정보”로 나뉘며 먼저 “IP 정보”는 원격 컴퓨터 정

보, 열려있는 포트 정보, 원격 컴퓨터의 IP/MAC 

정보, 예약된 작업 등에 대한 정보를 수집한다[17]. 

“IP 정보”로 획득한 데이터로는 대상 시스템에 연결

된 네트워킹 정보들을 얻을 수 있으므로 대상 시스

템이 피해를 당하였는지 혹은 침해를 주고 있는지

를 확인할 수 있다. “Process 정보”에서 획득할 수 

있는 데이터는 현재 활성화 중인 Process의 목록, 

로컬 시스템(대상 시스템)의 정보, 윈도우 업데이트 

정보(설치된 Hotfix), 설치된 소프트웨어의 목록에 대

한 정보를 획득할 수 있다[18]. 따라서 “Process 정

보”는 대상 시스템에서 실행 중인 프로세스의 정보

를 얻어올 수 있으므로 그 결과 현장의 상태를 가장 

잘 알 수 있는 정보들을 얻어올 수 있다. 

3.2 인터넷 사용정보 수집

분석 시스템의 인터넷 사용 기록을 분석하는 것
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은 시스템 사용자가 사용한 인터넷 뱅킹 서비스, 

온라인 구매 서비스, 검색어 등 인터넷으로 작업한 

일들이 기록으로 남아 수사관이 그 기록을 분석함

으로써 사용자의 행동을 추적, 재구성할 수 있기 

때문에 수사에 도움이 되는 정보이다[19].

인터넷 사용정보는 대상 시스템에서 사용되는 웹 

브라우저에 대한 정보와 쿠키 파일, 임시 인터넷 

파일, 접속한 URL등의 정보 등을 수집할 수 있다. 

웹 브라우저를 사용하면서 자동으로 생성되는 쿠

키 파일, 캐시 파일, 히스토리 파일 등은 분석을 통

하여 사용자의 행동을 추적할 수 있는 유용한 정보

로 이를 통해 용의자의 개인 성향과 관심사까지도 

파악할 수 있게 된다. 쿠키 파일은 서버에서 사용

자 식별을 위해 자동으로 저장하는 파일로 웹브라

우저 사용자가 들어간 사이트와 횟수, 계정 정보를 

제공한다. 캐시 파일은 빠른 접속을 위하여 웹 브

라우저가 저장하고 있는 이미지나 텍스트 파일이

다. 목적은 빠른 접속이지만 이외에도 사용자가 접

속한 사이트(블로그, 개인 홈페이지 등)의 사진이나 

텍스트들을 획득할 수 있어 사용자와 관련된 정보

를 얻을 수 있다. 그리고 히스토리 파일은 사용자

가 방문했던 사이트를 날짜, 시간, 요일 별로 저장

하고 그 파일이 마지막으로 수정된 시간을 저장하

고 있어 사용자의 행동을 시간별로 추적할 수 있는 

정보를 제공한다. 인터넷 사용 정보에서 데이터 수

집의 대상이 되는 응용 프로그램은 Microsoft社의 

인터넷 익스플로러[20], Netscape communicator社

의 넷스케이프 커뮤니케이터[21], AOL-타임워너

의 모질라 프로젝트의 결과인 파이어폭스[22]이다. 

3.3 이메일 정보 수집

이메일 사용 정보는 사용자의 메일 송/수신 정

보를 확인할 수 있는 정보이다. 이메일은 응용 프

로그램에서 동작하는 것과 웹 메일로 나뉘는데 본 

고의 포렌식 도구에서는 응용 프로그램을 다룬다. 

이메일 응용 프로그램에서는 사용자가 송/수신한 

메일이나 파일 등의 기록을 보관하고 있기 때문에 

용의자가 범행을 공모하고 그에 대한 정보나 파일

을 공모자와 이메일 응용 프로그램을 사용하여 주

고받았다면 이와 관련된 정보를 수집할 수 있는 

중요한 정보이기 때문에 수사에 도움을 줄 수 있

는 중요한 정보이다. 이메일 사용정보에서 데이터 

수집의 대상이 되는 응용 프로그램은 Microsoft社

의 아웃룩, 아웃룩 익스프레스[23]이다. 

3.4 메신저 정보 수집

메신저는 네트워크 상에서 다른 사람과 의사소

통을 위해 개발되었다. 메신저는 이메일이 제공하

는 의사소통 기능에 실시간 통신이라는 장점을 부

과하여 상대방과의 실시간 대화와 파일 송/수신을 

지원한다. 메신저의 편리성 때문에 메신저는 현재 

많은 사람들에게 사용되고 있다. 메신저 사용정보

에서 수집해야 하는 증거는 사용자의 ID와 대화 

내용 저장 폴더, 파일 다운로드 폴더, 쿠키 파일 

등이다. 메신저 사용정보는 현재 사용자가 사용하

고 있는 메신저를 파악하고 메신저를 통해 주고 

받은 파일을 확인할 수 있게 한다. 또한 대화 내용

을 저장하도록 설정하였다면 상대방과의 대화 기

록을 통해 대화 내용을 확인하고 불건전한 정보의 

공유 사실이나 범행의 공모, 비밀/기술자료 유출에 

대한 사실을 확인할 수 있다. 메신저 사용정보에

서 데이터 수집의 대상이 되는 응용 프로그램은 

다음 커뮤니케이션의 DAUM 메신저[24], SK Te-

lecom의 NATEON[25], 버디버디주식회사의 Bud-

dyBuddy[26], Microsoft社의 MSN 메신저[27]이다.

3.5 하드웨어 사용 정보 수집 

하드웨어 사용 정보에서 획득할 수 있는 데이터

는 대상 시스템에 부착된 하드웨어에 대한 정보들

로 디바이스의 종류, Unique ID(고유 값), 디바이

스 이름, ClassGUID 등에 대한 정보를 제공하고 
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있다. 하드웨어 사용 이력을 분석하면 이동식 저장 

장치의 Unique ID를 통해 비인가 저장 매체를 파

악할 수 있으며 용의자로부터 압수한 이동식 저장 

장치의 메모리 디스크가 해당 시스템에 사용되었

는가를 확인할 수 있으므로 인증되지 않은 접근을 

파악할 수 있는 중요한 정보이다. 또한 네트워크 

카드에 대한 정보를 이용하여 허가되지 않은 네트

워크 카드의 사용 여부에 대한 데이터를 획득하게 

한다. 

3.6 ID/Password 정보

ID/Password 정보는 대상 시스템에 저장되어 있

는 사용자의 계정 정보와 비밀번호를 획득할 수 

있다. 용의자가 범행 사실을 은폐하기 위하여 계

정 정보와 비밀번호를 언급하지 않을 경우 사용될 

유용한 정보이다. 용의자가 사용하는 개인용 컴퓨

터 혹은 공용 컴퓨터에서 (그림 1)과 같이 자동 완

성기능을 사용한다면 자주 방문하는 웹 사이트의 

계정과 비밀번호까지도 알 수 있다. 또한 용의자

가 비밀번호를 기억시키지 않았다고 하더라도 웹

사이트에서 사용한 계정이나 메신저의 비밀번호 

정보를 수집할 수 있다. 일반적으로 사람은 계정

과 비밀번호를 여러 사이트들에서도 똑같이 사용

하고 있거나 계정이 다르다고 하더라도 비밀번호

는 같은 것을 사용하는 경우가 많다. 따라서 하나

의 계정과 비밀번호를 알아내게 된다면 여러 다른 

곳에서 사용하는 비밀번호를 유추할 가능성이 크

기 때문에 ID/Password는 수사에 있어서 아주 중

요한 정보가 된다. 

(그림 1) 자동 로그인 기능

3.7 도구 구조

(그림 2)는 본 고에서 소개하는 포렌식 도구를 

도식화 한 것이다. 위에서 언급한 포렌식 수사에 

있어서 증거로서의 의미가 있는 데이터 수집을 위

해 여러 가지 수집 모듈을 만들고 이를 통합적으

로 수집/분석하여 GUI를 통해 보여주는 기능이 

포함된다.

(그림 2) 포렌식 도구의 설계 도식

포렌식 도구에서 획득할 수 있는 데이터는 크게 

6가지로 분류한다. 메인 모듈은 데이터 수집 모듈

과 보고서 파일 접근 모듈을 제어하여 데이터를 

수집하고 XML 보고서 파일을 작성하도록 하는 

중간 매니저 역할을 하게 된다. 데이터 접근 모듈

은 각각 필요한 데이터들을 수집하는 작업을 하며 

사용자 인터페이스는 하위 레벨에서 진행되는 복

잡한 모듈간 통신을 숨겨 수사관이 간단한 클릭만

으로도 프로그램을 제어할 수 있도록 하게 한다. 

4. XML을 이용한 수집 데이터 관리

본 고에서 소개한 포렌식 툴은 수집한 데이터를 

이용하여 보고서를 만드는 기능을 제공한다. 보고

서 기능은 데이터를 획득한 후 XML 형태로 보고

서를 만들게 된다. 컴퓨터 시스템에 대한 전문적

인 지식이 없는 수사관이라 하더라도 증거를 수집

하고 보고서를 만드는 것을 도와준다. XML은 암
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호화와 전자서명이 제공되기 때문에 어떤 다른 방

법을 적용하지 않아도 된다[28, 29]. 

4.1 XML을 이용한 기존 연구

XML은 1996년 W3C에서 정의한 마크업 언어로 

SGML에서 파생하여 확장이 쉬운 텍스트 포맷이

다[30]. XML을 사용하면 데이터 처리 및 교환이 

용이하고 태그의 이름이 곧 그 태그가 의미하는 것

을 알 수 있는, 사용자가 읽기 쉽고 이해하기 쉬운 

마크업 언어이다[30]. 

XML을 이용해 포렌식 수사에 적용하는 기법은 

이미 활발히 연구되고 있다. W. Alink는 XIRAF 프

레임워크를 만들어 XML DB를 구축해 수사의 결

과물을 만들고 손쉬운 쿼리와 인덱싱 작업을 지원

한다[31]. 또한 Tye Stallard와 Karl Levitt의 연구

에서는 XML 형태의 중간 결과물로 결정 트리를 

생성한 후 JESS에 넣어 시간 조작을 분석하는 툴

을 개발하였다[32]. 

      (그림 3) 개인용 컴퓨터에서 수집한 

아이디/패스워드

XML을 적용하여 포렌식 도구를 구현하고 이러

한 기법 연구가 활발히 진행되고 있기 때문에 이

러한 경향에 맞추어 증거 분석 결과를 XML 포맷

으로 산출하고자 하였다.

4.2 XML과 수집 데이터의 결합

수집된 데이터를 보다 효과적으로 수집, 배포하

기 위해 보고서 포맷을 구조화하고 이를 XML 스

키마로 정의한다. 위에서 언급했듯이 XML의 태그

는 사용자가 지정하기 나름이기 때문에 이러한 장

점으로 인해 다른 포렌식 도구가 수집한 텍스트 

결과보다 XML로 파싱된 보고서는 이해하기가 쉽

다. 이렇게 구조화된 XML 문서는 원하는 데이터

를 추출/병합이 쉽기 때문에 문서에 대한 확장 및 

수정이 용이하다. 증거를 저장하기 위해 데이터 구

조를 XML로 정의하는 것은 단순히 텍스트로 표

현된 것보다 구조화된 XML 문서가 이해하기 쉽

고 데이터 처리 면에서도 편리하기 때문이다. 또

한 우리나라에서 증거에 대한 보고서 표준 양식이 

정립되지 않았기 때문에 XML로 보고서를 표준화 

한다면 상호 데이터 교환이나 이동 및 가공이 편

리해진다. 그리고 데이터 추출 및 수정이 용이한 

XML의 장점을 사용하여 수사관은 수집된 증거에

서 필요한 부분만을 추출하여 또 다른 보고서를 

만들기 쉽다. 

증거에 대한 보고서를 XML로 구조화하면 쉽게 

데이터들의 계층 구조를 알 수 있고 전문적인 지

식이 없는 수사관도 그 계층 구조를 쉽게 알아볼 

수 있는 가독성을 제공한다. 그리고 포렌식 도구

에 어떤 기능이 추가되더라도 추가된 증거의 데이

터 구조만을 정의하면 되기 때문에 쉽게 업그레이

드가 가능한 장점을 지닌다.

5. 구현 및 성능 평가

5.1 구현 환경

본 고에서 구현한 포렌식 도구의 구현 컴파일러

는 Microsoft Visual Studio 6.0을 사용하였는데 

이것은 차후 버전인 7.0, 7.1, 8.0에 비해 오랫동안 

사용되어 안정적이며 여러 시스템의 환경에 구애
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PC 휘발성데이터 ID/Password 웹 브라우저 이메일 메신저 하드웨어 레지스트리 전체

   1* 3분 12초 11초 5분 18초 44초 3분 5초 16초 25초 13분 11초

   2
**

2분 14초  2초 3분 10초  1초   51초  1초  5초  6분 23초

   3
***

   54초  1초  6분 5초  1초 4분 45초  1초  3초 10분 54초

주) * 인텔 펜티엄 4, Windows Home Edition, 256M RAM, CPU 724 MHz, HDD 23.8G.
**
 인텔 펜티엄 4, Windows Professional, 1G RAM, CPU 3.4 GHz, HDD 200G.

***
 인텔 펜티엄 4, Windows Professional, 0.99G RAM, CPU 2.13 GHz, HDD 68.3G.

<표 2> 시스템 사양 별 포렌식 도구 수집 시간

받지 않고(e.g. .NET Framework 1.1을 설치하지 

않은 시스템) 배포가 가능하기 때문에 이를 선택

하였다. 

5.2 성능 평가

본 고에서 소개하는 포렌식 도구로 개인용 컴퓨

터에서 테스트를 하였다. (그림 3)은 아이디/패스워

드 정보 보고서 중 일부이다. 실제 필자가 사용하

고 있는 사이트의 아이디와 메신저 로그인 정보를 

볼 수 있다. 일반적으로 개인용 컴퓨터에는 공용 

컴퓨터보다 특정 개인에 대해 더 많은 정보를 남기

게 되기 때문에 용의자가 사용하는 개인용 컴퓨터

에서는 용의자와 관련된 정보를 쉽게 수집할 수 있

다. 본 고의 포렌식 도구를 사용해 활성 상태에서 

시스템의 휘발성 데이터들과 여러 데이터들을 수

집하여 그 자리에서 바로 결과물을 볼 수 있다. 또

한 사용자의 로그인 계정 정보, 검색어를 통해 알 

수 있는 개인의 관심사, 메신저 계정 정보 등을 간

단한 조작을 통해 시스템에서 수집할 수 있다. 간

단한 클릭 몇 번으로 데이터를 수집하고 가독성 있

는 XML 보고서 형태로 결과를 도출할 수 있다. 

본 고에서 제안한 포렌식 도구의 수행 시간을 

각 시스템의 사양별로 아래 <표 2>에 정리하였다. 

결과에 따르면 수집해야 하는 데이터의 양이 많고 

시스템의 성능이 낮을수록 데이터를 수집하는 시

간이 늘어나는 경향이 있음을 알 수 있다. 그러나 

수집과 XML 파싱을 하는데 까지 걸리는 시간은 

다른 포렌식 도구에 비해서 짧은 편이며 사건현장

에서 사용하기에 긴 시간이 아님을 알 수 있다.

6. 향후 과제 및 결론

현재까지 데이터 획득 도구는 “휘발성 데이터(실

행 프로세스, 열린 포트, 예약된 실행, 로그온 사용자 

정보, 설치 소프트웨어 및 윈도우 업데이트 정보, 설

치된 장치, ARP 테이블)”, “인터넷 사용정보”, “이메

일 사용정보”, “메신저 사용정보”, “하드웨어 사용정

보”, “아이디/패스워드 정보”, “레지스트리 하이브 파

일”을 수집할 수 있으나 향후에는 좀 더 활성 시스

템에서의 증거 획득을 강화하여 구체적인 의미에서

의 휘발성 데이터인 메모리(RAM) 덤프와 그의 조

사/분석이 이루어져야 한다. 또한 운영체제에 있어서 

XP뿐만이 아니라 Windows NT, Windows 2003 그

리고 더 나아가서는 Windows Vista까지도 확대되어

야 할 것이다. 그리고 최근에는 지적 재산권과 관련

하여 P2P에 대한 분석과 그에 대한 데이터를 수집하

는 모듈이 추가되어야 한다. 

지금까지 살펴본 통합형 포렌식 증거 도구는 다

음과 같은 장점을 제공한다.

①포렌식 지식이 없는 수사관이 증거를 수집함에 

있어서 어려움이 없다.

②하나의 시스템에서 증거를 수집함에 있어서 단 

한 번의 작업만으로 증거를 수집한다.

③심층 조사 전 사전 조사용으로 사용한다.

④XML을 이용한 보고서를 통해 증거에 대한 가

독성 및 확장성을 제공한다.

앞으로 한국형 통합 포렌식 도구는 전문 포렌식 

수사관이 부족한 우리나라의 현실 속에서 포렌식 



윈도우 활성 시스템상의 디지털 증거 수집 도구 설계 및 구현  99

지식이 없는 수사관도 증거들을 손쉽게 수집하고 

포렌식 수사 지식이 없어도 직관적으로 이해할 수 

있는 가독성 높은 증거를 제시할 수 있도록 끊임

없이 개발되어야 할 것이다.
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