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요     약

WSN의 보안 알고리즘은 센서노드의 제한된 자원을 근거로 비교적 적은 연산과 적은 메모리를 필요로 하는 대칭키를 이용하여 주로 연구

되어 왔다. 하지만 공개키와 관련한 최근의 연구들은 실제 측정을 통해 센서노드가 가진 적은 자원으로도 공개키가 사용 가능하다는 것을 보였

으며 WSN에서 공개키의 사용을 가정한다면 자원 절약적인 키 관리 방법이 필요하다. 이 논문에서는 공개키의 중요한 키 관리 작업 중 하나인 

인증서 폐지를 위한 두 가지 효율적인 인증서 폐지 목록 표현 기법을 소개한다. 첫 번째는 broadcast encryption에서 사용되는 CS(Complete 

Subtree)를 이용하는 기법이고 두 번째는 인증서의 유효성을 이진벡터로 표현한 새로운 기법인 BVS(Bit Vector Scheme)이다. BVS 및 CS를 

이용하여 통신 오버헤드를 얼마나 줄일 수 있는지 보이고 관련된 방법들의 비교로 결론을 내린다.
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ABSTRACT

In this paper, we introduce a set of structures and algorithms for communication efficient public key revocation in wireless sensor 

networks. Unlike the traditional networks, wireless sensor network is subjected to resources constraints. Thus, traditional public key 

revocation mechanisms such like the ordinary certificate revocation list is unsuitable to be used. This unsuitability is due to the huge size 

of required representation space for the different keys’ identifiers and the revocation communication as the set of revoked keys grow. In 

this work, we introduce two communication-efficient schemes for the certificate revocation. In the first scheme, we utilize the complete 

subtree mechanism for the identifiers representation which is widely used in the broadcast encryption/user revocation. In the second 

scheme, we introduce a novel bit vector representation BVS which uses vector of relative identifiers occurrence representation. We 

introduce different revocation policies and present corresponding modifications of our scheme. Finally, we show how the encoding could 

reduce the communication overhead as well. Simulation results and comparisons are provided to show the value of our work.

Key Words: Certificate Revocation, Key Pre-Distribution, Run Length Encoding, Cover Set Problem, Sensor Networks.

1. 서  론1)

WSN는 메모리, 연산, 통신 등의 자원이 제한된 많은 수

의 작은 센서 노드로 이루어져 있다. 센서 노드에서 통신을 

위한 연산은 디바이스 내부의 명령어 처리보다 더욱 많은 

양의 자원을 필요로 하는데 실례로, 기존의 센서노드 플랫

폼의 100미터 링크에서 1k 비트를 전송하는데 약 3백만 개
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의 명령어를 필요로 한다[11]. 이렇게 자원이 제한적인 

WSN의 특성 때문에 센서노드에서 감지된 데이터를 보증하

기 위한 많은 보안 프로토콜과 기법 그리고 오버헤드를 측

정하는 접근들은 주로 대칭키 암호로 연구되어 있다. 센서

노드에서 대칭키 암호는 공개키 암호에 비해 필요로 하는 

연산이 적으며 저장 공간과 통신량도 상대적으로 적게 든다. 

8비트 환경을 위한 대칭키 암호의 짧은 키와 간단한 프로토

콜 디자인 때문에 요구사항 역시 제한적이다. 대칭키 암호

가 불리한 점은 통신하려는 양쪽 모두 반드시 키를 안전하

게 교환해야 한다는 것이다. 이 문제에 관련된 많은 연구들 

중 키 선분배 기법이 가장 효과적인 해결법으로 알려져 있

으며[1-4] 키 선분배 기법에서는 안전한 통신을 위해 미리 
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분배된 키 묶음이나 키의 재료가 센서노드의 메모리에 저장

된다. 키 선분배의 문제는 연결성과 확장성인데 공개키 암

호는 이 두 문제를 효과적으로 해결한다. 공개키 암호는 센

서노드가 사전절차 없이도 통신할 수 있으며 손상된 노드의 

공개/비밀키가 노출되어도 다른 노드에게는 영향을 주지 않

는다.

최근의 연구들은 공개키 암호를 사용하는데 효율적인 연

산 성능을 보였지만[6-9] 여전히 센서노드에게는 부담이 되

어 WSN에서 공개키 암호를 사용하는 것은 아직은 시기상

조이다. 하지만 효율적인 공개키 암호의 계속적인 연구와 

발전하는 성능의 센서노드를 고려하면 가까운 미래에 WSN

에서 공개키 암호가 사용될 것으로 보이며 공개키가 적용된 

WSN에서는 공개키를 관리하기 위한 효율적인 기법이 필요

하게 될 것이다. 기존의 네트워크에서의 전자서명은 키 분

배와 인증을 목적으로 사용되고 여러 이유들에 의해 인증서

를 무효화하기 위한 방법으로 인증서 폐지가 사용된다. 

X.509와 같은 전자서명은 인증서 ID, 공개키(1024 RSA, 320 

ECC), 인증서 정보와 이들에 대한 전자서명을 포함한다. 인

증서 폐지가 필요하게 됨에 따라 폐지할 인증서에 해당하는 

ID의 인증서 폐지 목록CRL(Certificate Revocation List)을 

각 노드에 전달해야 하지만 이에 따른 통신 오버헤드는 기

존의 많은 유/무선 네트워크에서는 가능 할 수 있으나 센서

네트워크에서 이러한 통신 오버헤드는 부담이 아닐 수 없다.

본 논문에서는 센서노드에서 공개키가 사용될 것을 고려

하여 효율적인 인증서 폐지 목록 표현 기법을 보인다. 2장

은 WSN에서의 공개키 연구들에 대해 알아보고 3장은 제안

하는 기법에 적용한 기존 기법들의 정의를 소개한다. 4장은 

집합 ID(set identifier)를 통해 폐지된 인증서 ID의 집합을 

이용한 CS(Complete Subtree)와 BVS(Bit Vector Scheme)

를 소개하며 이 중 BVS는 한 노드에 발급된 인증서의 폐지

를 한번으로 제한하는 정적인 인증서 폐지 목록 표현 기법

(BVS-S)과 한 노드에 대한 인증서 폐지가 여러 번 가능한 

동적인 폐지 목록 표현 기법(BVS-D)으로 나누어 보인다. 5

장에서는 분석과 모의실험 결과를 담았으며 6장은 관련된 

모든 연구와의 비교로 결론을 내린다.

2. WSN에서의 공개키 암호연구

최근 연구에서 공개키 암호 프로토콜은 센서노드에서 적

절한 연산효율을 보였다. Gura 등은 ECC와 RSA 서명 확인

에 소요되는 시간을 실제로 측정해 보였다.[6] ECC 서명확

인은 8Mhz로 작동하는 8비트의 ATmega128 프로세서에서 

1.62초가 소요되고 다른 환경(14.7456 Mhz으로 동작하는 

CC1010)에서도 서명확인에 필요한 코드와 데이터가 감소하

였다. 공개키 암호 프로토콜의 에너지 소비를 연구한 [6]의 

확장된 연구결과는 [7]에서 보였다. Watro은 TinyPK에서 

센서노드마다 소비하는 자원의 실제적인 측정을 바탕으로 

제한적인 공개키 암호구조를 개발했다[8]. 타원곡선 암호의 

실제 측정과 평가를 바탕으로 한 TinyOS에서의 키 분배는 

Malan의 연구[9]에서 보였다. 공개키 인증은 다른 방법으로

도 연구가 진행되어 왔다. Du등은 Merkle Authentication 

Trees를 이용하여 메모리/통신 사이에 트레이드오프가 있는 

공개키를 인증하기 위한 deployment knowledge를 연구했다

[10]. DaeHun Nyang 등은 보안 레벨과 요구되는 리소스 사

이의 트레이드오프 관계가 존재하는 MAC 계층에서의 공개

키 인증 기법들을 보였다[12]. 이처럼 센서노드에서 공개키

를 사용하기 위한 연구들이 점차 이루어지고 있으며 점차 

향상되는 센서노드의 성능을 고려하면 머지않아 센서노드에

서 공개키가 사용될 것으로 기대한다. 하지만 센서노드에서 

공개키가 사용된다 하더라도 제한된 자원의 센서노드에서 

통신을 위해 소요되는 비용은 여전히 부담이 되므로 통신 

절약적인 기법들이 요구된다. 따라서 본 논문에서는 공개키 

사용에 필요한 키 관리 방법 중 하나인 인증서 폐지를 위한 

효율적인 인증서 폐지 목록 표현기법에 대해서 소개한다.

3. 기술 관련 정의

이 절에서는 연구와 관련된 두 가지 정의를 소개한다. 그 

첫 번째로 집합 표현방법을 이용하는 CS(Complete 

Subtree)[13,14]이다. CS는 개의 리프노드가 네트워크

의 노드를 나타내는 완전이진트리 를 이용하고 비트의 

식별자로 가능한 값은 ∼  이므로 리프노드들의 ID

는 비트로 표현될 수 있다. 또한 한 개의 네트워크 노드의 

인증서를 한번만 폐지하는 것을 고려하므로 각 리프노드의 

ID를 인증서 ID로 대신할 수 있다. 루트에서부터 리프노드

까지의 다른 경로(부모노드로부터 왼쪽은 0, 오른쪽은 1로 

표현)는 리프노드의 식별자(ID)를 나타내며 폐지될 노드들

의 식별자는       로 표기한다. Broadcast 

encryption에서 원래의 CS는 키를 각 노드에 어떻게 할당할 

것인가에 의의가 있으나, 여기서는 임의의 노드를 최소 개

수의 집합으로 표현하는 방법에 초점을 맞춘다. 아래 정의

에서 폐지된 식별자들의 ID가 어떻게 줄여지는지 보인다.

정의 1: Complete Subtree(CS) Cover 위의 완전 이진트

리 에서 리프들의 그룹 ⊂ 의 CS  ⊂  (루트에서

부터 시작된 ID로 표현)의 집합을 찾는 방법인데 노드 는 

가    ∩
∅(≠그리고∪


 )일

때 의 자식노드들을 나타낸다. 의 ID는 루트로부터 까

지의 경로를 나타내는 이진 문자열이므로 ID의 길이는 언제나 

⌈ ⌉이다.

정의 2: Run-length encoding RLE  이진 문자열 를 

인코딩된 스트링 C로 만드는 데이터 인코딩 알고리즘이다. 

예로, 1RLE-4b는 {1, 01, 001, 0001, 00001, 000001, 0000001, 

00000001, 00000000} →  {0, 1, 2, 3, 4, 5, 6, 7, 8}과 같이   

→  로 매치되는데 여기서 각각의 는 단일표현 
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‘1’(1RLE-4b에서는 8)을 제외하고 4비트의 코드워드로 인코

딩된다. 인코딩 전의 ‘1’ 이나 ‘0’은 평문의 비트를 표현하며 

1-RLE는 에서의 ‘1’을, 0-RLE는 에서의 ‘0’을 

run-length로 표현하는데 사용한다.

4. 효율적 통신을 위한 인증서 폐지

개의 노드가 있는 네트워크에서 개의 인증서(인증서의 

ID는 ⌈ ⌉비트)가 폐지된 CRL에서의 통신 오버헤드는 

 ×⌈⌉비트이다. 이와 같이 간단한 CRL을 Naive

라 하고, 아래에서 CRL의 크기를 줄이는 방법들을 소개한다.

4.1 인증서 폐지에서의 Complete Subtree

정의 1에서 소개된 CRL과 CS개념을 기본으로 두고, CS

는 CRL ID들의 통신 오버헤드를 줄이는데 바로 적용될 수 

있다. 이후에 소개될 실험에서 볼 수 있듯이, CS는 오버헤

드가  일 때 효율을 보이기 시작하고 오버헤드가 충

분히 클 때( ) 상당한 압축 효과를 보인다. (그림 1)

을 보면 효율 정도를 알 수 있다. 정의 1의 과정은 아래와 

같다.

for (i = depth; i > 0; i--) {

    for (j = 0; j < N; j += 2) {

        if (CS[j][i] == 1 && CS[j + 1][i] == 1) {

            CS[j / 2][i - 1] = 1;

            CS[j][i] = NULL;

            CS[j + 1][i] = NULL;

        }

    }

}

여기서의 depth는 인증서 ID의 비트길이와 같다. (즉, 

⌈ ⌉비트)

4.2 효율적인 인증서 폐지를 위한 Bit Vector Scheme

4.2.1 BVS-S

BVS(Bit Vector Scheme)은 인증서 폐지 목록을 줄이는

데 사용될 수 있다. 개의 노드를 개의 비트로 표현한 비

트 벡터에서, i번째 비트가 '0'이라면 폐지되지 않은 인증서

를 나타내고 ‘1’ 이라면 폐지된 인증서를 나타내도록 한다. 

노드는 이 비트벡터에서 ‘1’의 위치를 보고 어느 인증서가 

폐지되었는지 알 수 있다. 여기서와 같이 폐지를 한번만 고

려한 BVS를 BVS-S(Static)라고 하며 BVS-S의 길이는 

비트이다.

대부분의 시스템에서 한번 인증서가 폐지 되면 다른 ID

를 가진 인증서가 그것을 대체하는데(같은 ID에 다른 파라

미터를 가질 수 도 있다) BVS-S는 폐지를 한번만 고려하여 

실제 시스템에서 사용하기에는 다소 무리가 있다. 각 센서

마다 폐지 횟수를 고려하여 미리 고정된 공간(예, 10)을 만

들어 놓고 폐지될 때마다 한자리씩 ‘1’로 채우는 방법을 생

각할 수 있지만 이 방법은 폐지된 인증서의 수가 적을 때는 

효율적이지 않다.

4.2.2 BVS-D

WSN에서는 공격자가 노드를 물리적으로 취할 수 있기 

때문에 비밀키가 노출될 수 있다. 공격으로 비밀키가 노출

되었다 하더라도 해당 노드가 코드인증(Code Attestation) 

등을 통해 성공적으로 인증을 받은 후 네트워크에 재참여하

는 것을 고려하면 인증서가 재발급 되어야 할 필요가 있으

며 키 업데이트 또한 고려되어야 한다. 이러한 사항들은 동

적인 인증서 폐지의 필요성을 나타낸다. 앞서 언급한 방법

인 동적인 폐지를 위한 공간을 미리 할당하는 기법의 낭비

를 줄이기 위해 BVS-D는 미리 공간을 할당하지 않아도 동

적인 폐지가 가능하도록 한다. 먼저, 인증서에서 노드와 관

련된 정보는 번 노드의 번째 발급된 인증서라고 표시

할 수 있도록 한다. 초기의 비트벡터는 네트워크 크기인 

만큼 ‘1’로 설정해 놓고 번째 노드의 인증서가 폐지될 때마

다 비트벡터에서 번째 ‘1’ 앞에 ‘0’을 추가한다. 이렇게 번

째 ‘1’ 앞에 추가된 ‘0’의 개수()는 번째 노드에 대한 인증

서가 폐지된 수를 의미하기 때문에 노드 에게 발급된 

번째 인증서가 유효한지 여부를 확인하려면 비트벡터

의 번째 ‘1’에서 번째 ‘1’ 사이의 ‘0’의 개수 를 확인

하면 된다. 예로 (그림 1)에서 5번째 ‘1’ 앞에 2개의 ‘0’이 있

으므로 노드 5의 인증서는 두 번 폐지되었고 노드 5에 대해

서 세 번째로 발급된 인증서가 유효하다는 것을 뜻한다. 결

국, 인증서가 폐지될 때마다 전체 비트벡터의 길이는 1씩 

늘어난다. 앞서 언급된 아이디어는 폐지의 횟수에 제한을 

두어야 했지만 이 방법은 폐지의 횟수에 제한이 없다. 참고

로 원래의 CRL에서는 더 큰 범위의 ID가 10번의 폐지를 가

능하게 한다. (Naive-D: 10,000개의 인증서를 표현하기 위해 

14비트가 필요하지만 각각 최대 10번의 폐지를 고려하여 4

비트를 추가한 18비트의 ID를 사용한다.)

1 1 1 1 0 0 1 1 0 1

i i

n

...

(그림 1) BVS-D의 비트벡터

4.3 인코딩 / 압축

제안된 방법들의 비트벡터에서 ‘0’ 또는 ‘1’이 연속해서 나

타난다면 정의 2의 RLE와 같은 인코딩 방법을 이용하여 비
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Scheme            

Naive 1,400 7,000 14,000 28,000 56,000 70,000

Naive-C 2,595 12,876 26,132 52,104 103,403 130,070

CS 1,355 6,805 13,310 25,004 42,850 49,408

Naive-D-I 1,800 9,000 18,000 36,000 72,000 90,000

Naive-D-II 18,000 90,000 180,000 360,000 720,000 900,000

BVS-S 10,000 10,000 10,000 10,000 10,000 10,000

BVS-S-C 1,597 2,994 4,753 7,569 10,000 10,000

BVS-D-I 10,100 10,500 11,000 12,000 14,000 15,000

BVS-D-II 11,000 15,000 20,000 30,000 50,000 60,000

BVS-D-II-C 3,756 13,778 20,000 27,508 37,498 41,320

<표 1> 10,000개의 노드가 있는 네트워크에서 다른 CRL 기법을 적용한 비트단위의 통신 오버헤드. 은 전체 네트워크에서의 인증서 

폐지율을 뜻하고 그 아래의 수치들은 해당 인증서 폐지율에 따른 비트 단위의 통신 오버헤드를 뜻한다. ‘-C’는 RLE를 나타낸

다. RLE를 이용해서 Naive, CS, SD 기술들을 인코딩 하는 것은 효율적이지 않다. Dynamic Scheme에서의 표현 는 노드의 수

(정적인 기법에서 인증서 폐지 수)를 뜻하고 는 최대 가능한 인증서 폐지 수를 고려한 수치이다.

트벡터의 길이를 더욱 압축될 수 있다. 비트벡터에서 연속

성을 판단할 비트(‘0’ 또는 ‘1’)에 따라 0RLE 또는 1RLE로 

표현하고 RLE에서 사용할 코드워드(cordword)에 따라 

-2b(bit) 또는 -4b 로 나눈다. 상대적으로 폐지된 인증서의 

수가 적은 경우( ) 비트벡터에서의 ‘1’ 역시 상대적으

로 적으므로 1RLE-4b 또는 1RLE-2b를 이용하여 CRL을 

줄이는 것이 효율이 좋으며 폐지된 인증서의 수가 많은

( ) 경우에는 ‘1’대신 ‘0’의 연속성을 고려한 인코딩

(0RLE-2b, 0RLE-4b)을 택하는 것으로 인증서 폐지의 수가 

많을수록 압축효율이 떨어져 인코딩 결과의 길이가 길어지

는 것을 대체한다. 그 외(≤ ≤ )구간에서는 비

트의 BVS-S를 사용하여 모든 경우에 비트 이하의 길이

를 유지할 수 있게 한다. (그림 2)는 동적인 인코딩의 변환

점은 폐지된 인증서의 비율에 따라 다양한 종류의 RLE를 

적용하여 실험한 결과를 보여주며 (그림 3)은 앞의 실험 결

과의 교차점에 따라 수동으로 지정한 변환점을 보여준다.
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(그림 2) 다른 종류의 RLE를 적용한 통신 오버헤드

0 1000 2000 3000 4000 5000 6000 7000 8000 9000 10000

2000

4000

6000

8000

10000

12000

14000

Number of Compromised Nodes (r)

C
o

m
m

u
n

ic
a

ti
o

n
 O

v
e

rh
e

a
d

 (
C

) 
in

 b
it
s

Dynamic Encoding

1RLE-4bit

1RLE-2bit

Non-encoded

0RLE-2bit

0RLE-4bit

(그림 3) 수동으로 조절한 파라미터에 따른 통신 오버페드

5. 분석 & 모의실험 결과

5.1 분석

각 노드별로 한 번 이상의 인증서 폐지를 지원하는 경우

에, BVS-S와 BVS-D를 이용한 인코딩은 비트로 표현된 인

증서 폐지 목록에서 ‘0’ 또는 ‘1’의 연속성과 압축 효율은 비

례한다. 반면에 CS와 Naive기법에서 사용된 ID는 비트로 

표현되었을 때의 연속성을 고려하지 않았기 때문에 압축 효

율이 좋지 않아 인코딩을 적용할 경우 인증서 폐지 목록이 

더욱 길어질 수 있다. CS 알고리즘은 폐지된 인증서들이 서

브트리(subtree)를 구성할수록 압축 효율이 좋아진다. 따라

서 폐지된 인증서가 많을수록 이진트리 상에서 폐지된 ID가 

연속적으로 존재할 가능성이 커지고 인증서 목록을 줄이기

가 더욱 수월하다. 이는 집합 ID가 큰 집합을 표현할 가능

성이 커져 효율적인 집합 표현을 제공할 것이고 이것은 전

체 통신량을 감소시킨다. 폐지된 인증서가 연속적이지 않으

면 Naive CRL에서와 같이 좋지 않은 성능을 보여줄 것이

다. <표 1>은 임의적으로 폐지될 ID들을 선택한 결과이다. 
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개의 폐지된 인증서(같은 엔티티에 대해 중복도 포함)가 

있는 BVS-D에서의 통신 오버헤드는 이 노드의 수라고 했

을 때,  이다. Naive-D의 경우 먼저 언급한대로 다

수의 폐지를 고려한 ID의 수를  ′이라고 하면 통신 오버헤드

는 

 × ′이다. 즉, BVS-D는 ≥

 ′ 


크기의 어떠

한 폐지집합에서도 적은 통신량과 좋은 성능을 보인다.

5.2 모의실험 결과

이 절에서는 제안한 알고리즘들(Naive, Naive Encoded, 

CS, BVS-S, BVS-D, BVS-S encoded, BVS-D encoded)의 

성능을 모의실험을 통해 보였다. 펜티엄4 2G CPU와 1G메

모리의 컴퓨터에서 C와 C++을 이용하여 코드를 작성하였으

며 인증서 폐지 ID를 랜덤하게 하기위해 랜덤 함수를 이용

한 ID 선택기(random identifier selector)를 이용하였다. 모

의실험에서 네트워크 사이즈 은 10,000으로 정하고(정적인 

기법들에서는 같은 수의 인증서) 은 전체 네트워크에 대한 

인증서 폐지율을 뜻하고 한 노드에 가능한 인증서 폐지 횟

수는 10번으로 제한하였다. 인코딩의 교환점은 (그림 2), (그

림 3)과 같이 폐지된 인증서의 비율에 따라 다양한 종류의 

RLE 인코딩의 교차점으로 설정했다. <표 1>은 제안한 알고

리즘들의 비트단위의 통신 오버헤드를 보여준다. (그림 4)는 

CS와 Naive의 CRL 교환에 따른 통신 오버헤드를 보인다. 

폐지된 인증서의 ID가 Subtree를 구성하는 것은 확률상의 

문제이기 때문에 CS를 같은 조건에서 여러 번(e.g. 100번) 

시도하여 평균을 구하였다. (그림 5)는 주어진 네트워크 크

기에 따라(=5000, =7000) 동적인 인증서 폐지를 고려한 

BVS-D와 Naive에 요구되는 통신 오버헤드의 차이를 보인

다. (그림 6)과 (그림 7)은 RLE 허용 가능한 최대 인증서 

폐지 수(10번)를 고려한 동적인 인증서 폐지 기법(D-II)에 

RLE 인코딩을 적용(-C)한 BVS-D-II-C와 Naive-D-II-C에 

요구되는 비트단위 통신 오버헤드의 차이를 보였다. 모의실

험에서 의 인증서가 폐지되었을 경우 제안하는 정적인 

기법의 CRL 길이는 기존의 기법에 비해 최대 로 줄었

으며 동적인 기법은 기존의 CRL보다 최대 이하로 그 

길이를 줄였다.
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6. 결  론

본 논문에서는 WSN에서 통신 효율을 높이기 위해 인증

서 폐지 목록의 길이를 줄이는 방법을 소개했다. 첫째는 

Broadcast encryption에서 사용 되는 CS(Complete Subtree)

를 이용한 방법이고, 두 번째는 새롭게 정의한 BVS(Bit 

Vector Scheme)이다. 두 가지 방법 모두 인증서 폐지 목록

의 길이를 매우 높은 비율로 감소시켰다.

본 논문에서 제안한 기법들은 WSN에서 통신에 사용되는 
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자원을 절약하기 위해서 다른 응용프로그램들에 적용될 수 

있으며 제안한 기법이 적용된다면 결과적으로 센서네트워크

의 수명을 연장시킬 수 있을 것으로 기대한다. 제안하는 기

법들에 다른 종류의 인코딩/압축 기법을 적용해 보는 것은 

앞으로 연구할 과제이며, 센서 노드들의 배치 방법

(Deployment knowledge)를 고려해서 CRL 표현 방법을 설

계하는 것도 좋은 연구 주제가 될 것이다.
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