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제14회 물류혁신컨퍼런스

개요 (1)

• RFID/ USN 기반의 창고 상태 관리 시스템에서 상
태정보 습득 과정의 보안적용을 위한 시스템 구
성
– 3가지 이슈

• 의사판단의 주체인 현장 관리자에 적절한 제어 정보의 제공함
• 센서의 동작을 제어하기 위한 RFID tag 보안 접근
• 센서 노드 자체의 생존성 이라는 세 가지 관점의 절충점을 찾기
위한 시도로서 설계하였다
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개요 (2)

• 유비쿼터스 센서 네트워크
– 광범위하게 설치되어 있는 유무선 네트워크 인프라에
서 상황 인식을 위한 다양한 센서들을 장착한 형태를
말함.

• 물류에서 USN/RFID 기술의 응용
– 물류 집하장이나 수출입 항의 경우 창고에 보관된 다
양한 제품의 관리를 말함

– 관리해야 할 센싱 정보들
• 보관되는 제품들에 따라 온도, 습도, 압력, 빛 등
• 상태정보가 제품의 품질을 좌우하는 경우.
• 제품상태에 의해 출고시기와 유통기간이 변경되기도 함. 
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USN 기반 기술

• Zigbee
– 특징

• 저전력/저비용의 특징인 2.4GHz 기반의 가정용 무선 네트워크
규격임

• 반경 30m 네에서 250kbps의 속도로 255대의 기기들을 연결
가능함.

– 이슈
• 대용량의 데이터 전달이 요구되지 않는 환경에서 긴 배터리 수
명 보장됨.

• 일정 거리 이상의 전송 영역의 확보가 필요한 곳에 사용 가능하
다. 

• 일반적으로 무선네트워크에서 데이터 송수신부분의 전력 소모
량이 가장 크다.
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RFID 시스템 개요 (1)

• RFID 시스템의 장점

– 비접촉식으로 오염에 강함

– 여러 개의 태그 해독 가능

– 다양한 형태의 데이터 기록 가능

• RFID 기술은 이진 정보를 보관하고 있는 RF 태그와 트
랜스폰더 형태로 구성됨. 

– RF 태그는 반도체 칩과 안테나로 구성됨
• 칩: 특정 데이터를 저장.
• 트랜스폰더: 데이터 전송. 

– 태그는 반도체 칩과 안테나를 가지고 있으며, 칩에 있는
메모리를 통해 태그 식별을 위한 EPC 코드가 저장된다.
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RFID 시스템 개요 (2)

• 일반적인 RFID 시스템 구성
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RFID 시스템에서의 보안 취약성 (물류/유통망)

• 프라이버시 침해
– 태그가 삽입된 물품의 구매자(소유자)의 사생활 정보
유출

– 소유자의 실시간 위치 추적

• 위변조 문제
– 고가 물품의 태그에 대한 위변조

• 명품
• 고액권

– 중요 물품의 태그에 대한 위변조
• Passport
• 출입증
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RFID 프라이버시 침해

• 정보 유출(Information 
leakage)

– 태그가 삽입된 물품의 구
매자(소유자)의 사생활
정보 유출

• 위치 추적(location 
Tracking)

– 소유자에 대한 실시간 위
치 추적으로 인한
location privacy 침해

RFID 

하이X 가발

X필드양복

롤X스손목시계 X필드양복에롤X스
손목시계를차고있다면

돈좀있겠구나...
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프라이버시 보호 요소 [1]

• RFID시스템에서의 프라이버시 보호를 위한 필수
보안 요건
– 기밀성 (confidentiality)

• 통신내용에 대한 기밀 유지
정보 유출 방지

– 불구분성 (indistinguishability)
• 태그의 송신 정보(출력값)가 동일하거나 예측 가능해서는 안됨

위치 추적 방지

– 전방 보안성 (forward security)
• 태그가 물리적 공격을 당해서 현재의 비밀 정보가 드러나더라
도 과거의 출력값을 계산해 낼 수 없어야 함

과거 위치 정보(location history) 유출 방지
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프라이버시 보호 요소 [1]

• 기밀성 (confidentiality)
– 태그–리더 간의 통신

• air interface : 안전하지 못한 채널(insecure channel)이다
– forward channel / backward channel

• 식별 정보를 그대로 전송해서는 안됨 기밀성기밀성 보장
– 백엔드 서버 DB의 access code
– 암호화

Reader Tag

forward channel

backward channel
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RFID 보안 문제 [2] (리더-태그 보안 문제)

• 리더-태그 보안 문제 : Forward and Backward Range
– Forward Range:

• 리더가 태그에게 질의를 보낼 수 있는 물리적 범위

– Backward Range: 
• 태그가 리더에게 질의에 대한 응답을 보낼 수 있는 물리적 범위

– 도청자가 Forward Range안에 있을 때 이진 탐색 기법을
사용하는 RFID 시스템의 리더는 태그에서 태그의 정보를
계속 전송하게 되고 도청자는 이를 성공적으로 도청
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프라이버시 보호 요소 [2]

• 불구분성 (indistinguishability)
– 위치 추적

• 위치 추적이 가능 하려면
– 특정 태그를 다른 태그와 구분 가능해야 함

• 위치 추적을 피하려면 불구분성불구분성 보장
– 태그의 출력값은 항상 달라야 하며, 난수와 구분이 불가능해야 한다
– 미래의 출력값이 예측이 불가능해야만 한다

 a

 b

 c

?

?
?
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프라이버시 보호 요소 [2]

• 전방 보안성 (forward security)
– 물리적인 공격

• 태그는 저가의 하드웨어이기 때문에 물리적인 공격 가능성을
배제할 수 없다

– laser-etching, …

• 현재의 태그 내부의 비밀 값이 노출되어도 과거의 출력값을 계
산할 수 없어야 한다 전방전방 보안성보안성 보장

 a

?? ? 물리적인

공격출력1 출력2 출력3

시간

비밀값
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RFID 보안 프로토콜 개요 [1]

Reader access 보안
– 미리 등록된 공개키로 Tag를 인증
– meta ID로 각 Tag의 유일한 키(k)를 생성
– meta ID = H(k)로 키 확인

• Tag access 보안
1.자신의 비밀키를 이용하여 생성된 meta ID 를

Reader에 전송.
2. Reader는 해당되는 키(k)를 만들어내고 Tag에 반송
함

3. Reader로부터 받은 키(k)의 해쉬 값과 자신의 meta 
ID를 비교

4.값이 동일하면 자신의 ID를 전송. 
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RFID 보안 프로토콜 [1]

• Hash lock 방식

– 일방향 해시 함수의 역함수 계산이 어려움에 기반함. 
– 인가받지 않은 Reader기가 Tag를 읽는 것을 방지.
– Spoofing은 방지하지 못하지만 탐지는 가능.
– 해쉬 함수만을 요구하므로 저비용으로 구현 가능함.
– meta ID가 고정되어 공격자는 meta ID를 이용하여 해
당 Tag의 위치를 추적할 수 있는 문제가 발생함.

Reader Tag

Database

metaID

(Key, ID)
Key

metaID

ID

Query
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RFID 보안 프로토콜 [2]

• Randomized hash lock 방식

– Hash lock 방식의 개선안.
– 고정된 meta ID를 갖게 하지 않기 위하여 난수 생성기
를 통하여 접근할 때마다 Tag에서 다른 값을 가짐.

– Tag에 대한 추적은 불가능
– 해쉬 함수와 난수가 동시에 생성되어야 하므로 저비용으
로 구현하기 어려움.
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RFID 보안 프로토콜 [3]

• Hash-chain 방식
– Randomized hash lock 방식의 문제점을 개선함.

• Tag안의 정보가 노출되면 이전의 위치 정보가 추적되는 것을
방지함

• 해쉬함수와 난수생성으로 인한 고비용을 개선함.

– Tag안에서 해쉬 함수만으로 Tag정보의 보호가 가능
함.

• Tag의 위조 문제와 서버에서 Tag ID를 식별할 경우 해쉬 함
수를 계속해서 반복, 수행함.

• Randomized hash lock 방식보다 더 많은 연산이 요구되는
문제가 발생함. 
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RFID Security Schemes

Hash-Lock Re-Encryption Hash based Hash Chain 
based

Randomized 
Hash-lock

Univerral Re-
encryption State based Hash chain 

based with 
pre 

computation
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능동형 창고 상태 관리 시스템 (2)

• 능동형 창고 상태 관리
– 입고되는 시점에 보관되는 제품의 이력을 관리하고 상
태를 파악하여 창고물품의 전반적인 상황을 최적의 상
태로 관리할 필요가 있음.

– 구성
• 센싱 대상이 되는 물품
• 센싱 정보가 최정적으로 수집되고 기록되는 서버
• 센서와 물품관리를 위해 현장 관리자가 사용하는 이동형 단말
장치

– 동작
• 자동적으로 물품의 상태정보 수집
• 이동형 장비를 통해 물품을 배치하거나 특정 센서의 정보를 취
득하기 위해 센서에 명령 하달.

• 현장 관리자는 보안코드를 습득하고 인증받아 특정센서가 원하
는 동작을 수행하도록 명령
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능동형 창고 상태 관리 시스템 (3)

입고요청

(의류)

입고요청

(전자부품)

입고요청

(축산물)

출고요청

(의류)

출고요청

(전자부품)

출고요청

(축산물)

RFID 태그
부착후

입고처리

RF tag 
Reader

입고전처리

입고요청

물품
B

베이스노드

센서노드

물품

출고

이력관리

관리자

센싱정보

집적서버

입출고이력관리
Database
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이동형 장비를 통한 창고 상태 관리.

• 개선된 능동형 창고 상태관리 시스템
– 데이터 생성 센서와 서버군의 두 가지 요소를 기준으
로 입출고 프로세스 설계가 이루어졌음. 

– 이동형 단말장치를 마지막 세 번째 요소로 추가함
– 이동형 단말의 기능과 역할을 별도로 고려해야 하는
이유는?

• 센서에 의해 수집되는 정보가 자동화 처리가 가능하지 않은경
우

• 경보(alarm)에 의해 관리자가 원격지의 센서를 직접 조작해야
하는 경우. 

• 배터리에 의해 저 전력으로 운용되어야 하는 센서 노드
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이동형 단말장치 구성

• 이동형 단말장치

– RF tag로부터 정보를 수신
– wireless lan 모듈

• RF tag 

– 특정지역의 센서노드에 대한 동작 권한을 상징함

• 센서노드

– 이동형 단말장치가 제어하고자 하는 대상

RF tag 
Reader wlan

RF tag

센서노드

이동형

단말장치
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RFID tag(RF tag)와 이동형 단말장치를 보안 운용 [1]

RF tag 
Reader

B

베이스노드

센싱정보집적서버 Tag 인증
Database

wlan

RF key tag
센서노드 1)

4)
3)

2)

5)
6)

7)
10)

8)

9)

[가]

[나]

[다]

[라]
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RFID tag(RF tag)와 이동형 단말장치를 보안 운용 [2]

1. RF reader를 통해 태그에 질의

2. RF tag 는 배치 전에 특정 지역에서 비밀 키를 이용해 write된
metaID를 전송함. 

3. 이동형 단말장치는 다음의 과정을 수행하여 wlan 을 통해 DB에
발송함
• P(Kdb{H(metaID)||Kmd1})     : Kdb 는 DB 공개키, Kmd1 는
이동장비의 공개키

4. DB H(metaID) 에 해당하는 인증코드를 wlan 을 통해 단말장치
에 다음의 과정을 수행함. 
• P(Kmd1{H(DBid)||Ksv})  :ksv 는 서버측 대칭키, DBid 는 DB 
측의 임시 id

5. 이동형 단말장비는 DB 로부터 건네받은 서버의 키로 대칭키 기
반의 암호화를 수행하여 D(K{}) 노 나타내고, DB의 id 를 인자로
hash 함수 값과 서버에 대한 질의코드를 전송함. 해당 이동장비
의 인증코드를 발송함. 
• D(Ksv{H(DBid)||query||authcode||Kmd2})   : query 는 질
의, authcode 는 인증코드, kms2 는 이동장비의 대칭키
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RFID tag(RF tag)와 이동형 단말장치를 보안 운용 [3]

1. 서버는 이동 단말장치의 인증코드확인 한다. 인
증코드는 RF tag 와 해당 센서가 연간관계에 있
음을 나타내는 인증 역할을 수행함.
• D(Kmd2{H(SVid)||cmd1..cmd2..cmdn}) : 

SVid 는 서버의 임시 id, cmd 는 명령셋

2. 이동형 단말장치는 수신 받은 명령들 중 하나를
선택하여 서버의 임시 id 에 특정 수열만큼 더
한 후 서버에 발송함. 
• D(Ksv{(SVid+n)||cmd||n}) 

3. 서버가 명령을 베이스 노드에 전달함. 

4. 센서노드의 지정된 라우팅 테이블을 통해 해당
명령을 수행함.

5. 서버는 수행한 명령에 대한 결과코드 를 전송함
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보안이 고려된 창고 상태관리 시스템
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보안이 고려된 입출고 흐름도
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