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I. 서 론  

IETF의 AAA(Authentication, Authorization, and 

Accounting) 작업그룹[1]에서 진행하고 있는 AAA 

표준은 Diameter 프로토콜에 해당되며, 기존의 

RADIUS(Remote Authentication Dial In User 

Service) 프로토콜에 대한 제한사항 및 근본적인 문

제점을 보완하지 않고, 새로운 차세대 로밍 환경에 

적합한 AAA 프로토콜을 제정하기에 이르렀다. 이

러한 프로토콜 표준을 위하여 1998년 12월에 정식 작

업그룹이 형성되었고, 해당 AAA 프로토콜을 Diame-

ter로 명명하여 현재까지 표준화를 진행하고 있다.  

Diameter의 기본 구조는 SCTP(Stream Con-

trol Transmission Protocol)를 포함하는 전송 프

로토콜과, 과금 기능을 포함한 Base 프로토콜, 그리

고 상위의 다양한 응용 프로토콜들로 나눌 수 있다. 

Diameter의 기반 프로토콜은 응용에서 필요로 하는 

세션 또는 과금에 대한 관리 등의 기본적인 서비스

를 제공하고, AVP(Attribute-Value Pair)의 전달, 

노드의 능력(capabilities)에 대한 협상 및 에러 통

보, 전송 프로토콜 제어 및 watch dog 기능을 부가

적으로 수행한다. 

 (그림 1)에서 보는 바와 같이 Diameter 프로토

콜 계층과 응용 프로토콜 표준을 보면, 기존의 전통

적인 PAP/CHAP(Password Authentication Pro-

tocol/Challenge Authentication Protocol) 등의 

유선기반 네트워크 액세스 인증 및 범용적인 접근제

어를 위한 NASREQ(Network Access Service 

Requirements) 응용과 무선랜 환경 등에서 보안기

능을 강화하고, EAP(Extensible Authentication 

Protocol) 작업그룹에서 제공하는 다양한 인증방식

을 수용하여 인증하기 위한 EAP 응용, 이동 로밍환

경을 지원하기 위한 Mobile IPv4 응용이 있다. 또한 

선불 및 후불 카드 서비스를 위한 Credit Control 

응용, SIP(Session Initiation Protocol) 프로토콜에 

기반한 VoIP(Voice over IP) 서비스 사용자 인증을 

위한 SIP 응용이 있으며, Mobile IPv6 표준이 마무

리 됨에 따라 Mobile IPv6를 위한 bootstrapping과 
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Mobile IP, VoIP 등 다양한 서비스 접속을 위한 인증/권한 검증/과금 기능을 제공하기 위한 기술이다. 

현재 IETF 표준화 기구에서는 AAA에 관련된 표준을 제정하고 있다. IETF AAA 작업그룹에서 Diameter 

기반 프로토콜에 대한 표준화를 진행하고 있으며, 지속적인 표준화 작업을 통하여 RFC 표준 6개와 인

터넷 드래프트 6개가 진행중이다. 본 고에서는 이러한 Diameter 기반 AAA 정보보호 기술에 대해 현재

까지의 표준화 진행 상태 및 표준화 방향을 IETF AAA 작업그룹 중심으로 살펴본다. 
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관련된 AAA 응용에 대한 제안이 계속적으로 이어

지고 있다. 

II. AAA 표준화 동향  

IETF AAA 작업그룹에서는 전송계층 문서와 

Base 프로토콜 문서가 표준 RFC(Request for 

Comments) 문서가 되었으며, 현재 Mobile IP 응용

과 EAP 응용, NASREQ 응용, SIP 응용, Credit 

Control 응용이 인터넷 드래프트 상태에 있다. AAA 

작업그룹은 지속적인 표준화 작업을 통하여 현재, 

RFC 표준 6개와 인터넷 드래프트 문서 6개가 진행 

중이다. 

또한, 기존의 Diameter 보안 드래프트 문서인 

CMS(Cryptographic Message Syntax) 응용은 강

력한 end-to-end 보안 기능을 제공하는 것을 목표

로 진행되어 왔으나, 프로토콜의 복잡도에 비해 실

효성이 부족하여 삭제되었으며, 현재 redirect 에이

전트를 이용하여 AAA 서버(또는 서버-클라이언트)

간 직접 보안 연관을 맺도록 하여 end-to-end 보안

을 보완하였다. 지난 60차 회의에서 AAA 작업그룹

은 사실상의 종료 과정에 들어가게 되었으며, RA-

DIUS 확장 프로토콜 작업그룹이 생성되었고, 추후, 

AAA 작업그룹은 Diameter 프로토콜 작업그룹으로 

명칭을 변경하여 새로이 진행될 예정이다. 새로이 

생성될 Diameter 작업그룹에서는 QoS 응용 프로토

콜, Mobile IPv6 관련 표준과, PANA(Protocol for 

carrying Authentication for Network Access) 작

업그룹과 연동을 고려한 응용 프로토콜 표준이 진행

될 것으로 예상된다. 따라서 RADIUS 프로토콜과 

Diameter 프로토콜 표준은 필요성에 의해 당분간 

공존할 것으로 판단된다. 

1. IETF AAA 작업그룹 문서 현황  

Diameter 프로토콜의 표준화 진행 상황은 상당

히 느린 편이며, 1998년부터 현재까지 다음과 같

이 6개의 RFC 표준이 완성되었고, 6개의 인터넷 

드래프트가 현재 IESG(Internet Engineering Stee-

ring Group)에 상정하여 RFC 표준화가 진행되고 

있다.  

 AAA RFC 문서 

- Accounting Attributes and Record For-

mats, RFC 2924 

- Introduction to Accounting Management, 

RFC 2975 

- Criteria for Evaluating AAA Protocols for 

Network Access, RFC 2989 

- Authentication, Authorization, and Ac-

counting: Protocol Evaluation, RFC 3127 

- Authentication, Authorization and Ac-

counting(AAA) Transport Profile, RFC 

3539 

- Diameter Base Protocol, RFC 3588 

 AAA 드래프트 문서 

- Diameter Mobile IPv4 Application 

- Diameter Network Access Server App-

lication 

 

IP/Ethernet(IPsec) 

TLS 

TCP 
EAP-TLS TCP SCTP 

TLS 

SCTP 

Diameter
NAS 
App. 

Diameter
EAP 
App. 

Diameter
MIPv4 
App. 

Diameter
MIPv6 
App. 

Diameter
CC 
App. 

Diameter Base Protocol with Accounting 

Secure and/or  
Reliable Transport 

Diameter 

(그림 1) Diameter 프로토콜 구조 

Diameter
SIP 
App. 

Further 
Appl. 
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- Diameter Extensible Authentication Pro-

tocol(EAP) Application 

- Diameter Credit-Control Application 

- Diameter Session Initiation Protocol(SIP) 

Application 

- Uniform Resource Identifier(URI) Schemes 

for Authentication, Authorization and Acc-

ounting(AAA) Protocols 

2. 최신 표준화 동향  

가. 60th IETF AAA 작업그룹 회의 

본 회의에서 주요 이슈는 EAP 인증에서 발생하

는 키들의 관리 및 naming에 대한 것과 Diameter 

Credit Control 응용 마무리를 위한 보완, 최근 SIP 

작업그룹의 요구에 의해 생성된 SIP 응용을 위한 내

용이 대부분이었다. Mobile IPv4 응용에서는 ap-

plication ID에 대한 수정과 IESG에서 코멘트에 대

한 답변이 제출되어 드래프트 버전 20으로서 IESG

에 다시 상정하기로 하였다. 따라서 현재 표준화되

고 있는 EAP 응용, SIP 응용, Mobile IPv4 응용, 

NASREQ 응용 모두 RFC 표준문서로 IESG에 상정

키로 하였으며, 마지막으로 Credit Control 응용이 

이슈사항들을 마무리하고 상정되어 AAA 작업그룹

은 현 드래프트를 마지막으로 정리하면서 사실상 종

료되었다. 

그 외 Diameter QoS 응용을 위한 새로운 드래

프트가 제안되어 긍정적인 반응을 얻었다. 그러나 

이러한 신규 드래프트는 다시 생성될 것으로 예상

되는 Diameter 작업그룹에서 논의되어야 할 것으

로 보인다. 

나. 61th IETF AAA 작업그룹 회의  

이번 61차 회의에서는 AAA 작업그룹은 회의가 

없었으며, 대신 RADIUS 확장을 위한 작업그룹이 만

들어져, RADIUS의 단점들을 보완하고, 선불카드, 

SIP, Mobile IP 등에 대한 응용들이 제안되었다. 

따라서 기존의 AAA 작업그룹은 Diameter main- 

tenance 작업그룹으로 바꾸어질 예정이며, 새로운 

작업그룹에서는 기존의 의장이었던 Bernard Aboba 

대신 새로운 의장이 선출될 것으로 예상된다. 그러

나 기존의 메일링 리스트는 계속 존재할 것으로 보

이며, MIPv6(Mobile IPv6) 작업그룹측에서 MIPv6 

단말의 bootstrapping을 위한 AAA 응용에 대한 논

의가 활발히 진행되고 있어, 조만간 MIPv6 작업그

룹측에서 MIPv6 이동 단말의 bootstrapping을 위

한 AAA 요구사항 문서 작업이 이루어 질 것으로 예

상된다. 

III. Diameter 표준 프로토콜  

1. 전송 기술 표준  

전송 프로토콜 표준은 기존의 RADIUS가 갖는 

UDP(User Datagram Protocol)의 한계를 극복하

고, 데이터 소실을 최소화 하기 위하여 신뢰성 있는 

전송 프로토콜을 제공한다. 전송계층 프로토콜로서 

TCP(Transmission Control Protocol)와 SCTP를 

사용하며, 전송 보안 프로토콜로는 IPsec(Internet 

Protocol Security protocol)과 TLS(Transport 

Layer Security)를 제공하여 보안 기능을 동시에 

제공하고 있다.  

NAS(Network Access Server)와 같은 Di-

ameter 클라이언트와 Diameter 서버 및 relay, 

proxy, redirect와 같은 기능을 담당하는 Diameter 

에이전트가 지원해야 하는 전송 프로토콜 및 보안 

프로토콜은 <표 1>과 같다. 

 

<표 1> Diameter 노드별 지원 가능 전송 및 보안 프로토콜

Diameter 노드 전송 및 보안 
프로토콜 클라이언트 서버 에이전트

TCP 
Selectively, 
MUST(*) 

MUST MUST 
전송 
프로토콜

SCTP
Selectively, 
MUST(*) 

MUST MUST 

IPsec MUST MUST MUST 보안 
프로토콜 TLS MAY MUST MUST 

주) 클라이언트의 경우 TCP, SCTP 중 하나는 반드시 지원 
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즉, Transport Profile 표준에서는 안전한 전송

기능을 보장하기 위하여 Diameter 서버는 TLS와 

IPsec 프로토콜 지원을 강제사항으로 하고 있고, 

Diameter 클라이언트에서는 IPsec 프로토콜을 반

드시 사용할 것을 강제하고 있으며, TLS를 권고 사

항으로 정의하고 있다. 또한 전송 프로토콜에서는 

다중연결 기능과 failover 기능 등 신뢰성 있는 연결 

기능들을 제공하고 있다. 이러한 Transport Profile 

표준은 2003년 6월 RFC 3539로 표준화 완료된 상

태이다. 

2. Base 프로토콜 표준  

Base 프로토콜[2]은 IETF AAA 작업그룹에서 

RFC 3588로서 2003년 9월에 표준화 완료된 상태

이다. Base 프로토콜은 Diameter 노드 운용에 필요

한 기본적인 기능을 제공하는 계층으로서 전송계층

을 관리하고, 상위의 응용 계층과 연계한 다음과 같

은 기능을 수행한다. 

 새로운 응용, 명령, AVP들을 추가할 수 있도록 

하는 확장 기능 

 응용에서 요구하는 메시지 및 AVP들의 전송

기능 

 Diameter Peer 관리 기능 

- Capabilities Negotiation  

- Diameter Peer Discovery 

- Transport Failure Detection 

- Fail-over/Fail-back Processing 

- Peer State Machine 

 Diameter 메시지 처리 

- 라우팅 및 중복 메시지 처리 

 경로 권한검증 

 Diameter User Session 관리 

 과금 처리 

Diameter Base 프로토콜은 2003년 9월 표준화 

완료된 이후, 사소한 문제들에 관하여 IETF AAA 

작업그룹 메일링 리스트에서 관련 작업 논의가 계속

되고 있다. 이와 관련하여 2004년 10월 논의된 일

부 문제에 관하여 Errata가 작성되었으며 향후 계속 

수정될 예정이다. 관련 수정 사항은 http://www. 

rfc-editor.org/errata.html에서 확인 가능하다. 

3. NASREQ 및 EAP 응용 프로토콜 표준  

NASREQ 응용[3]으로부터 EAP 응용[4]은 2002

년 6월 분리되어 새로운 응용 표준으로 시작되었다. 

초기에 두 응용의 중복성으로 논란이 많이 있었지

만, EAP 응용은 NASREQ 응용에서 지원하는 인증

과 범용적인 접근제어 용도가 아닌 무선랜 등 EAP 

기반 인증 방식을 목적으로 생성되었다. EAP 응용

에서는 NAS는 인증방식에 관여하지 않도록 하였고, 

단말로부터 온 EAP 데이터를 EAP 페이로드에 넣어

서 AAA 서버에 전달하는 역할만 수행토록 하였다.  

NASREQ 응용은 16번 버전이 IESG에 제출하였

으나 능력 교환 메시지의 NAS 응용 ID에 대한 내용 

수정, Failed AVP 및 QoS Filter Rule AVP에 코멘

트를 반영하여 현재 드래프트 17 버전을 최종으로 

IESG에 제출된 상태이다.  

EAP 응용은 2002년부터 표준화가 진행되어 왔

으며, 드래프트에서 언급되지 않은 대부분의 내용은 

NASREQ의 내용을 그대로 수용 또는 참조토록 하

고 있다. 지난 60차 회의에서는 EAP 키 이름에 대

한 새로운 AVP 적용에 대한 많은 검토를 한 후에 

정식 AVP로 채택이 되었다. 즉, EAP 방식에서 생

성되는 키들에 대하여 애매한 이름대신 정식 이름을 

정해서 전달하기 위한 것이다. 그리고 EAP 인증 시 

생성되는 키들에 대한 관리를 위한 프레임워크 문서

가 새로이 제안되기도 했다. 그 외 Fragmentation 처

리를 위하여 EAP-MTU가 삭제되고 대신 Framed- 

MTU로 변경하였고, Key Name AVP 등 새로운 

AVP가 생성되었으나 IANA로부터 아직 코드 값은 

아직 할당되지 않은 상태이며, EAP 응용 표준은 현

재 09번 드래프트가 RFC 표준으로 2004년 9월 

IESG에 상정되었다.  

4. Mobile IPv4 응용 프로토콜 표준  

Mobile IP 응용에 대한 표준은 2001년 2월부터 

현재까지 진행하고 있으며, 현재 드래프트 버전은 
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표준화 완료 상태이다. 즉, 최근 버전 19를 제출하였

으며, IESG의 검토 후 코멘트 사항인 응용 ID 및 관

련 내용을 수정하여 최종적으로 9월에 다시 제출한 

상태이다. 

Mobile IPv4에 대한 응용[5]은 로밍 환경에서 

이동 단말에 대한 Mobile IP 서비스를 제공하기 위

한 AAA 표준으로서, Connecathon 2001에서 호환

성 시험을 추진한 바 있다. Mobile IP 서비스를 위

한 AAA 프로토콜 모델은 홈 망에서 가입된 가입자

가 다른 망으로 이동된 환경에서 Mobile IPv4 프로

토콜을 사용하는 환경에서 AAA 서버간 연동을 통

하여 AAA 서비스를 제공하는 구조이다.  

최근 Mobile IP 작업그룹에서는 NAI(Network 

Access Identifier) 형태로 홈 AAA 서버와 HA 

(Home Agent) 노드에 대한 식별정보를 교환하기 

위한 Mobile IP 확장을 정의하는 문서(draft-ieft-

mip4-aaa-nai-03)가 “Mobile IPv4 Extension 
for Carrying Network Access Identifiers”인 
RFC 3846으로 표준화 되었다. 또한, AAA 서버의 

AAA 보안 연계를 이용하여 이동 노드와 홈 에이전

트, 이동 노드와 방문 에이전트 사이의 이동 보안 연

계(mobility security association)을 유도하는 규

격에 대한 표준화 작업이 현재 진행중이며, 현재 이

를 정의한 문서(draft-ietf-mip4-aaa-key-06)가 

RFC 표준화를 기다리고 있다.  

5. Credit-Control 응용 프로토콜 표준  

Diameter Credit-Control 응용 프로토콜 표준

[6]은 Base 프로토콜이 지원하지 않는 선불 서비스

를 지원하기 위한 프로토콜이다. 선불 서비스는 유

럽의 GSM(Global System for Mobile communi-

cation)에서도 매우 성공적인 지불방식으로 자리 잡

았으며, 그 가입자와 시장이 계속 성장하고 있는 추

세이다.  

선불 서비스 지원의 필요성에 의해 다른 Diame-

ter 응용 프로토콜보다 늦은 2003년 10월에 첫 표

준화 작업이 시작되었다. 그 뒤 AAA 작업그룹 일정

에 맞추어 비교적 빠른 속도로 표준화 작업이 진행

된 후, 2004년 6월에 05번 드래프트가 IESG에 제

출되었다. IESG의 검토 후 요구사항을 반영하여 현

재 06번 드래프트가 최종적으로 Proposed Stan-

dard RFC 문서로 제출된 상태이다. 

Credit-Control 응용 프로토콜은 초기에 지원하

지 않았던, 다중 서비스 지원 관련 기능을 04번 규

격부터 지원하기 시작했으며, 이로 인해 표준화 작

업이 예정보다 늦어지게 되었다. 다중 서비스 지원 

기능이란, 하나의 Credit-Control 세션에서 복수의 

선불 서비스를 지원하기 위한 기능으로 최근에 그 

필요성이 대두되어 많은 검토를 거친 끝에 정식 기 

능으로 채택되었다. 

6. SIP 응용 프로토콜 표준  

현재 Diameter 응용 중 가장 늦게 시작한 SIP 응

용은 SIP 프로토콜과 연계하여 Diameter 서버에서 

SIP 자원에 대한 AAA 서비스를 제공하는 목적으로 

시작되었다[7]. 

다중 인스턴스 digest를 위한 Grouped SIP Au-

thenticate AVP가 드래프트 03에서 추가되었다. 최

근 60차 IETF 회의에서는 RADIUS에서 SIP를 적용

하기 위한 문서와 비교 분석에 대한 논의가 이루어

졌으며, SIP 서버로부터 MAR/MAA(Multimedia-

Authentication-Request/Answer) 인증 메커니즘 

연결 시 SIP 엔티티의 body에 대한 digest 보안 문

제에 대한 이슈가 주로 논의되었다.  

현재 Proposed Standard RFC로 드래프트는 04

번이 최종적으로 IESG에 제출된 상태이다.  

7. Mobile IPv6 응용 프로토콜 표준  

AAA 프로토콜에 관한 연구를 진행하는 IETF 

AAA 작업그룹은 60차 IETF 회의를 마지막으로 작

업그룹 종료 과정에 들어가 현재까지 Diameter 

Mobile IPv6 응용 프로토콜에 관련해서 공식적인 

문서는 아직 나와 있지 않다. 유력한 문서로는 Di-

ameter Mobile IPv6 Application(draft-le-aaa-

diameter-mobileipv6-03.txt)이 있지만, 현재 문 
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서는 만료된 상태이다[8].  

다만, 61차 IETF MIPv6 작업그룹 회의에서 

Mobile IPv6 bootstrapping(이동 노드의 홈 주소, 

홈 에이전트 주소, 이동 노드와 홈 에이전트간 보안 

연관 설정)에 관한 이슈들이 논의되었는데[9], 이러

한 과정에서 bootstrapping 절차를 수행하기 위한 

새로운 AAA 응용 프로토콜의 필요성에 관한 논의

가 진행되었다. 또한, AAA 프로토콜에 의한 boot-

strapping 절차를 수행하는 데 있어서 인증 방식으

로 EAP 프로토콜을 이용하고, 인증 과정중에 발생

하는 키를 이용하여 새로운 공유 비밀 키를 유도하

고 이를 이동 노드와 홈 에이전트에 분배함으로써, 

두 노드 간 IKE(Internet Key Exchange)를 통한 

IPsec 보안 연관 설정에 이용하도록 하는 논의가 진

행중에 있다[10]. 61차 IETF MIPv6 작업그룹에서

는 Mobile IPv6의 bootstrapping과 관련하여 해결

해야 하는 문제점들과 고려되어야 하는 사항들을 정

의했으며, AAA 프로토콜을 이용한 인증 과정과 

Mobile IPv6 bootstrapping 절차를 어떻게 접목시

킬 것인가에 관한 논의가 진행되고 있다. 이동 노드

와 홈 AAA 서버간은 기존의 Diameter EAP 응용

을 이용하고, 홈 AAA 서버와 홈 에이전트 간에 새

로운 프로토콜을 정의하려는 움직임이 있지만

[11],[12], 방문 망에서의 홈 에이전트 할당을 고려

하지 않은 문제점이 지적되었다. 또한 Mobile IPv6 

bootstrapping 및 인증을 위한 이동 노드와 로컬 망

에서의 AAA 클라이언트간 통신 프로토콜로 그간 

ICMPv6(Internet Control Message Protocol for 

IPv6)와 PANA가 거론되었는데 이번 61차 회의에

서는 PANA를 이용하는 방법들이 발표되었다

[13]-[15]. 

IV. 결 론  

IP 기반의 인터넷이 보편화 되면서 무선 이동 환

경에서 네트워크에 접근하려는 요구가 증가되고 있

으며, 무선 환경에서도 QoS 제공, 또는 선불 카드 

등 사용자의 서비스 환경이 다양해지고 있다. 이러

한 사용자의 요구를 충족하기 위하여 유무선 또는 

유비쿼터스 통신 사업자는 적법한 사용자에 대하여 

안전한 고도의 서비스를 제공하여야 할 것이다. 이

러한 안전한 네트워크 접근 및 이동 서비스를 위하

여 사용자 인증, 권한검증 및 과금 처리를 수행하는 

AAA 프로토콜은 필수적인 요소라 할 수 있다. 

1991년 AAA 프로토콜은 리빙스톤사에 의해 

RADIUS 프로토콜이 제안되어 하나의 관리 도메인 

내에서 SLIP(Serial Line Internet Protocol)이나 

PPP(Point-to-Point Protocol) 연결 서비스에 대

한 AAA 서비스를 제공하는 것이 초기 모델이었으

나, 현재에는 서비스 네트워크도 개방형으로 그리고 

네트워크도 다중 도메인 환경으로 점차 변화되고 있

다. 따라서 IETF의 AAA 작업그룹에서는 로밍 환경

에 적합한 AAA 서비스를 제공하기 위하여 Diame-

ter 프로토콜에 대한 표준화를 진행하고 있다.  

국내의 경우에도, 최근 휴대인터넷 사업자 선정

을 앞두고, 후보 사업자들은 이동환경에서 이동 네

트워크 서비스를 제공하는 Mobile IPv4, Mobile 

IPv6 서비스를 서두르고 있다. 이러한 이동환경을 

위하여 도메인간 AAA 서비스가 반드시 적용되어야 

하며, 이러한 환경에서 실제적인 서비스를 위하여는 

기존의 표준에 따른 기술 개발도 필요하지만, 개발

된 제품이 표준에 적합한지를 시험하는 표준 적합성 

시험과 제품들 사이에 상호 연동이 가능한지를 시험

하는 상호 운용 시험을 위한 기술 개발이 병행되어

야 할 것이다.  

국내외 표준화 단체들로부터 Diameter 프로토콜 

표준이 완성되고, 이동 인터넷 환경이 보편화되면 

Diameter 프로토콜의 사용이 급속도로 확대될 것이

며, 이에 대한 시장도 급성장할 것으로 기대된다.  
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