
  

84 

I. 서 론 

최근 인터넷에 의한 전자 상거래, 전자 정부 등 

정보통신 인프라가 널리 보급되고 이를 통한 서비스

가 보편화됨에 따라 정치, 경제, 문화 등 사회 전반

의 활동이 사이버 공간으로 전환되어 가고 있다. 그

러나, 사이버 활동의 비대면 특성을 이용하여 신원

을 위장/도용함으로써 온라인 활동의 안전성을 위협

하는 상황이 빈번히 발생하고 있는 실정이다.  

실제 2002년 미국 성인의 3.4%인 700만 명이 

신원 절도 피해를 경험하였고, 국내에서도 타인 정

보 훼손 및 침해, 도용 사례가 2002년 8,298건에 이

어 2003년에도 8,058건 등으로 꾸준히 발생하고 

있다. 뿐만 아니라, 2002년 금융권의 내부 직원 금

융사고가 236건으로 1,583억 원, 내부 업무 부당취

급으로 인한 사고가 120건 2,109억 원(전체 금융사

고의 70%)으로 내부 승인방식의 보안취약성이 심

각한 수준에 이르고 있다. 

이에 기존의 신원 확인 방법보다 더 안전하고 신

뢰할 수 있는 사용자 인증 방법으로 (그림 1)에 나타

낸 것과 같은 신체의 고유 특성을 이용한 생체인식 

기술이 부각되고 있다. 

일상생활에서 널리 사용되고 패스워드 등 사용자

가 알고 있는 정보 또는 소지하고 있는 장치를 이용

한 사용자 인증 방법은 망각, 분실 또는 도난의 이유 

등으로 높은 보안 성능을 제공하지 못할 수 있는 문

제가 있다. 반면에 생체인식 기술은 개인별로 차이
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생체인식 기술은 다양한 온라인 서비스의 보급에 의해 비대면상에서의 안전한 개인 인증 수단이 요구됨

에 따라 신뢰성을 제공하는 사용자 인증의 수단으로 부각되었다. 그러나, 생체인식의 실제 응용에 있어 

기대되는 성능을 만족시킬 수 없는 경우가 발생할 수 있으며 이에 따라 여러 종류의 생체인식 기술을 

함께 사용하여 성능을 향상시키고 신뢰도를 높이는 다중 생체인식(multi-modal biometrics) 기술이 활

발하게 연구되고 있다. 본 고에서는 다중 생체인식 기술의 동향을 살펴보고 IC 카드 기반 다중 생체인식 

시스템에 대해 논의한다. 

     

지문  얼굴열상  얼굴   손모양  

  

홍채  음성    서명 

  

       걸음걸이 

지문 얼굴열상 얼굴 손모양 

홍채 음성 서명 

걸음걸이

(그림 1) 다양한 종류의 생체인식 방법 
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가 있는 사용자의 고유한 생체정보 또는 독특한 행

동을 이용하는 것으로, 사용자가 기억하거나 소지할 

필요가 없으므로 분실 및 도난 등의 문제가 전혀 없

어 기존의 방법에 비해 높은 보안 성능을 제공할 수 

있다. 

그리고 최근에는 둘 이상의 생체 정보나 생체인

식 기술을 적절히 조합한 다중 생체인식 기술이 연

구되고 있으며 단일 생체인식 기술에 비해 여러 가

지 면에서 우수성이 입증되고 있다. 

본 고에서는 다중 생체인식 기술의 개요를 살펴

보고 실제 연구 과정에서 구현된 다중 생체인증 시

스템에 대해 설명토록 한다. 그리고 해외 및 국내에

서의 생체인식 기술 도입 사례를 소개한다. 

II. 다중 생체인식 기술 개요 

1. 다중 생체인식 기술의 도입 배경 

최근 널리 사용되고 있거나 중점적으로 연구되고 

있는 생체특징으로는 앞에서 언급한 것과 같이 얼

굴, 지문, 손 모양, 홍채 및 망막 패턴, 서명, 화자 등

이 있다. (그림 2)는 이러한 대표적인 생체인식 기술

의 특징을 인위성(intrusiveness), 정확도(accuracy), 

가격(cost), 사용편리성(effort)의 측면에서 비교한 

것을 나타낸 것이다. 

이상적인 생체인식 기술은 이 모든 것이 최적일 

경우이나 그림에 나타난 것과 같이 어떠한 단일 생체 

특징도 절대적으로 우수한 성능을 나타내지 않는다.  

예를 들어, 성능이 우수하다고 하는 홍채(iris-

scan)인 경우 홍채영상을 획득하기에 현재 기술로

서는 다른 생체인식 기술인 얼굴, 지문 등에 비교하

여 어려움이 있으며 장비의 가격도 고가이다. 

반면, 현재 널리 쓰이고 있는 지문과 얼굴 및 화

자 인식의 경우 그 성능에 있어서 만족할 만한 결과

를 얻지 못하고 있다. 

 <표 1>과 <표 2>는 각각 지문과 얼굴, 화자 인

증 알고리듬의 성능을 나타내었다. 지문 인증 알고

리듬의 성능은 FVC 2004의 결과이며 얼굴과 화자 

인증 알고리듬은 2000년에 열린 FRVT와 NIST의 

결과로써 이 중 가장 성능이 뛰어난 알고리듬의 성

능을 나타내었다. 참고로 FVC는 2년 주기로 열리는 

국제 지문 인증 알고리듬 성능 테스트[2]-[4]로써 

현재 3회까지 치뤄졌다. 

<표 1>과 <표 2>에 따르면, 지문 인증의 경우 

EER(Equal Error Rate)이 2.07% 수준이고 얼굴 

및 화자 인증의 경우에는 FRR(False Rejection 

Rate)이 10~20% 수준에 이른다. 따라서 얼굴이나 

화자로 인증을 받고자 할 때 10번 중 1번 또는 2번

이 거부될 수 있다는 문제가 있다. 

이러한 현재의 지문, 얼굴, 화자 인증 알고리듬을 

뉴아크(Newark) 공항과 같은 실제 상황에 적용한

Keystroke-Scan

Facial-Scan

Retina-Scan

Iris-Scan Voice-Scan 

Finger-Scan

Signature-Scan

Hand-Scan 

Intrusiveness      Accuracy     Cost      Effort 

<자료>: International Biometric Group. www.biometricgroup.com

ZephyrTM Analysis 

An “Ideal” Biometric 

(그림 2) 생체인식 기술 비교 

<표 1> 지문 인증 알고리듬 성능[1] 

Test Test parameter EER FMR100

FVC 
[2004] 

24 years 
(average age) 

2.07% 2.54% 

주) FMR: False Matching Rate 

 

<표 2> 얼굴과 화자 인증 알고리듬 성능 

 Test Test parameter FRR FAR 

얼굴
FRVT
[2000]

11~13 month 
spaced 

10~20% 0.1~20%

화자
NIST
[2000]

Test 
independent 

10~20% 2~5% 

주) FAR: False Acceptance Rate 
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다고 가정하면 다음과 같다. 뉴아크 공항의 하루 평

균 승객 통과 수는 약 70,000명이다. 지문 인식을 

적용한 경우에는 약 140명의 사용자가 잘못 거부되

거나 통과되며, 얼굴과 화자인 경우에 부적절하게 

거절될 사람의 수는 10,500명에 이르게 된다. 결론

적으로 지문과 얼굴, 화자에 의한 단일 생체인식 알

고리듬의 성능은 비밀번호 4자리 이상의 성능을 나

타내지 못한다고 할 수 있다. 

그러므로 단일 생체인식 기술은 각각의 응용 분

야에 따라 적합한 생체 정보를 선택하여야 한다. 또

한, 실제 응용 시스템에 적용하기 위해서는 아래와 

같은 정확도, 수용도, 기만용이도 등에 관한 고려가 

있어야 한다. 

 정확도(performance): 목표로 하는 생체인식 

시스템의 인식 성능, 계산 속도, 강인성(robus-

tness) 및 하드웨어 자원 요구사항 등을 만족하

는 생체인식은 어떤 것인가? 

 수용도(acceptability): 일상 생활에서 일반 사

용자들이 받아들이기에 거부감이 없는 생체인

식은 어떤 것인가? 

 기만용이도(circumvention): 잘못된 생체인식 

정보를 이용하여 쉽게 시스템을 통과할 수 있는 

생체인식은 어떤 것인가? 

현재의 기술로 모든 응용분야에 적용하기 용이하

면서 앞에서 언급한 것과 같은 모든 조건을 만족하

는 생체정보는 존재하지 않으며, 높은 보안성을 요

구하는 곳에서 단일 생체인식 시스템만으로는 인식 

성능면에서 한계가 있으므로 상호 보완적인 생체 정

보를 동시에 이용하거나 다중 정합 알고리듬을 이용

하는 등의 다중 생체인식 시스템을 이용하는 것이 

바람직하다.  

특히 정보보안, 금융 서비스, 범인 색출, 정부의 

대민 업무 등 유망한 생체인식의 실제 응용 분야 등

에 적용하기 위해서는 단일 생체인식 알고리듬보다 

다중 생체인식 시스템을 활용하여 성능을 향상시키

고 신뢰도를 높이는 기술, 즉 다중 생체인식 기술이 

필요하다. 

2. 연구 동향 

다중 생체인식 기술은 여러 가지 방법으로 분류

할 수 있지만, 일반적으로 다중 생체 정보의 구성 또

는 정보 통합이 이루어지는 기준에 따라 다음과 같

이 분류한다[5]. 

 다중 센서(multiple sensors): 하나의 생체특징

을 여러 개의 다른 방식의 센서로 획득한다. 여

러 종류의 생체 획득기가 필요하므로 비용면에

서는 효과적이지 못하다. (지문 획득을 위해 광

학, 초음파, 반도체 방식 센서들을 사용) 

 다중 생체특징(multiple biometrics): 다수의 서

로 다른 생체 정보를 사용하는 방법으로, 역시 

생체 획득기가 많이 필요하므로 비용면에서는 

효과적이지 않다. (얼굴, 지문 및 화자를 함께 

사용하여 생체인식을 수행) 

 동일 생체특징의 다중 유닛(multiple units of 

the same biometrics): 하나의 생체특징에 대

하여 여러 개의 특징 유닛을 사용한다. 이 경우

의 다중 유닛들은 대체로 사람의 신체 구조에 

의하여 자연스럽게 생성된다. 생체특징 샘플 제

공 시에 사용자를 불편하게 할 수 있으며 획득 

시간이 많이 소요된다. (양 눈의 홍채, 양 손으

로부터 각각 하나씩 두 개의 손 영상, 각 손가락

으로부터 하나씩 10개의 지문 등) 

 동일 생체특징을 여러 번 획득(multiple in-

stances/impressions of the same biometric): 

하나의 생체특징을 하나의 센서로 여러 번 획득

하여 사용한다. 이 시나리오에서는 사용자 등록 

시에 생체특징 템플릿을 여러 개 생성하여 저장

하는 경우가 가능하다. 비용면에서 다중 유닛 

시나리오보다는 조금 더 효과적이다. (한 손가

락으로부터 여러 번 지문 획득, 동일인의 음성

을 여러 번 샘플링, 동일 얼굴의 영상을 여러 번 

촬영하여 사용) 

 동일 입력 생체특징 신호에 대한 다중 표현과 매

칭 알고리듬(multiple representation and mat-

ching algorithms for the same input bio-

metric signal): 하나의 입력된 생체특징 신호
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를 여러 가지 다른 방식으로 표현한 후 여러 가

지 매칭 알고리듬을 사용한다. 비용면에서는 가

장 효과적이라 할 수 있다. (한 지문 신호에 대

해 여러 가지의 특징을 추출하고 여러 가지 매

칭 방법을 사용하여 생체인식을 수행) 

이중 다중 생체특징 시스템은 현재 다중 생체인

식 연구에서 가장 많이 다루어지는 것으로, 일반적

으로 다중 생체인식이라고 하면 이러한 종류의 다중 

생체인식 시나리오를 의미하기도 한다. 이와 같은 

시스템의 실제 연구개발 결과는 최근 몇 년 사이에 

매우 많이 발표되었는데, 그 중 대부분은 지문, 얼

굴, 화자 인식 등 오래전부터 사용되어 온 생체 특징

들의 조합을 사용한다. 여기에서는 사용된 생체 특

징의 조합별로 구분하여 연구사례를 소개한다. 

가. 얼굴 + 화자 

얼굴과 화자를 동시에 이용한 것 중 최초의 시도

로 인정되는 것은 Brunelli와 Falavigna[6]의 화자 

인식과 얼굴 인식 모듈을 통합하는 시스템이다. 이 

시스템은 두 개의 화자 분류기(classifier)와 세 개의 

얼굴 분류기를 두 가지 서로 다른 방법으로 통합하

였다. 첫번째 방법은 분류 결과 점수를 정규화한 후 

가중 기하 평균(weighted geometric average)으

로 통합하는 것이고, 두번째 방법은 점수와 순위

(rank)를 0에서 1사이의 구간으로 매핑하여 균일하

게 표현한 후 통합한 것이다. 실험 결과 통합된 시스

템의 인식 성공률은 <표 3>과 같이 98%로 화자 인

식(88%)이나 얼굴인식(91%)의 개별 인식률에 비해 

월등한 성능을 나타내었다.  

나. 얼굴 + 지문 

Hong과 Jain[7]은 얼굴 인식 모듈에서 출력된 상

위 n개의 후보에서 지문 인식으로 검증하는 방식으로 

얼굴 인식과 지문 인식의 결합을 시도하였다. 통합 실

험 결과, <표 4>와 같이 1% FAR에서 FRR을 얼굴 

인식 15.8%, 지문 인식 3.9%에서 1.8%로 낮출 수 있

었고, 다른 FAR에서도 일관성 있게 통합 시스템의 

FRR이 개별 인식 모듈보다 향상된 것을 알 수 있다. 

다. 음성 + 입술 움직임 

Jourlin 등[8]은 입술 움직임과 화자를 이용한 화

자 인식 방법을 개발하였다. 입술 움직임은 active 

shape model에 의한 입술 추적으로 검출하고 음성 

인식은 HMM을 이용하였다. 각 생체 특징을 이용한 

분류 결과의 통합은 weighted sum을 이용하였다. 

III. 다중 생체인증 시스템  

본 장에서는 다중 생체인증 시스템의 실례로 지문

과 손 혈관을 이용한 IC 카드 기반 다중 생체인증 시

스템의 특징 및 운용 프로세스를 소개하도록 한다. 

본 연구에서 개발된 시스템은 지문과 손 혈관 인

증을 결합한 다중 생체인증 시스템으로 다중 생체정

보를 저장하기 위한 매체로 IC 카드가 활용된다.  

본 시스템의 전체적인 구성은 (그림 3)에 나타내

었다. 그림에 나타나는 바와 같이 본 시스템은 사용

자 등록 센터가 인증 시스템과 독립적으로 운영되

며, 신규 사용자 등록, 사용자 데이터 베이스 관리 

 

<표 3> Brunelli와 Falavigna의 성능 

특징 인식률(%) 

음성 88 

정적(static) 77 

동적(dynamic) 71 

얼굴 91 

눈 80 

코 77 

입 83 

다중 생체인식 98 

 

<표 4> FAR 변화에 따른 FAR의 변화 

FRR (%) 
FAR(%) 

얼굴 지문 통합 

1 15.8 3.9 1.8 

0.1 42.2 6.9 4.4 

0.01 61.2 10.6 6.6 

0.001 64.1 14.9 9.8 
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및 IC 카드 관리 기능을 담당한다. DB 서버에는 등

록된 사용자의 개인정보가 저장되는 것으로 동일인

의 중복 등록을 방지하고 인증 시 인가된 사용자의 

정보 요구에 대응하기 위한 것이다. 유출 시 심각한 

문제가 야기될 수 있는 개인의 생체 정보는 중앙 DB

에서 관리하지 않고 (그림 4)와 같은 개인에게 지급

되는 IC 카드에 저장된다. 

본 시스템은 지문과 손 혈관 인증을 사용하되 사

용자에 적응적으로 두 단일 인증 모드를 동시에 사

용하거나 하나만 사용할 수 있는 기능을 갖는다. 즉, 

지문을 사용할 수 없는 사용자의 경우에는 손 혈관

만으로도 인증을 수행하도록 하여 지문인증이 불가

능한 사용자라 하더라도 시스템을 활용할 수 있도록 

하였다. 그리고 생체 정보를 중앙 데이터베이스가 

아닌 IC 카드에 저장하여 생체 정보가 타인에 의해 

오용될 소지를 줄였으며 “Big Brother Problem”의 
발생을 원천적으로 봉쇄하였다. 

(그림 3)에 나타난 바와 같이 사용자 등록 센터는 

제어 시스템에 지문과 손 혈관을 입력하기 위한 입

력장치와 사용자 정보 입력 시 얼굴 사진을 획득하

기 위한 화상 카메라 및 카드 발급을 위한 카드 프린

터, DB 서버가 연결되어 구성되고, 인증 시스템은 

키오스크 타입으로 지문 및 손 혈관 입력장치와 카

드 리더기로 구성된다. 

시스템 세부 규격을 살펴보면 아래와 같다. 

 지문 입력장치: 니트젠 FDU01 

 손 혈관 입력장치: 테크스피어 VP-IIS 

 RF Reader: DualI600 dummy Reader 

 카메라: 로지텍 Quick Cam Pro 4000 

 IC 카드: 에스원 콤비카드(S3C89K8 ) 

- Interface: ISO/IEC 14443 Type B, ISO/ 

IEC 7816 

(그림 4) 생체정보를 탑재한 IC 카드 

 

사용자 인증 

신규 사용자 등록 

사용자 관리(DB 관리) 

IC 카드 관리/인쇄 

DB 서버 

IC 카드 프린터 

등록/관리 시스템 

USB 

RS232 

입력장치 

Input: 사용자 정보 & 생체정보 
System: 생체정보 정합/융합/인증모드

결정, DB 등록 
Output: 생체정보가 저장된 신규카드 

사용자 등록 센터 

신규카드 수령

Bio_Gate 대기

Accept/Reject

Bio_Gate N 

Bio_Gate 1

지문 

손혈관 

Input: 카드/생체정보 
System: 생체정보 정합/ 

융합/인증 
Output: Y/N 

Network 

등록대기 

(그림 3) IC 카드 기반 다중 생체인증 시스템 
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- Frequency: 13.56 MHz 

- Operation distance: 10 cm 

- Memory: 8 KB 

1. 사용자 등록 프로세스 

(그림 5)에서와 같이 사용자 등록을 위해서는 먼

저 빈 IC 카드를 입력한다. 이때 빈 IC 카드가 아닐 

경우에는 다른 카드를 입력하도록 요구하며 빈 IC 

카드일 경우 사용자 등록 과정을 진행한다. 사용자 

등록을 위해 사용자의 정보를 입력하되 중복된 사용

자가 아닌지 확인한다. 얼굴 사진을 포함한 사용자 

정보의 등록이 완료되면 다음으로 지문, 손 혈관 순

으로 생체 정보를 입력 받는다. 이때 단일 생체 인증 

모듈에서 각각의 단일 생체 정보를 검토하여 사용 

가능한지 확인하며, 이를 통과한 생체 정보라 할지

라도 결합하여 사용이 가능한지 다중 인증 모듈에서 

다시 한번 검토한다. 모든 정보의 입력 및 검토 과정

이 완료되면 사용자 정보는 DB 서버에 저장되고 생

체 정보는 IC 카드에 저장, 개인에게 배포된다.  

2. 사용자 인증 프로세스 

발급 받은 IC 카드를 이용하여 개인이 본인임을 인

증 받기 위해서는 카드 리더기에 개인이 소지하고 있

는 IC 카드를 접근시켜 카드 정보를 확인토록 한다. 

정상적으로 등록된 카드일 경우 시스템은 카드 

로부터 사용자의 생체정보를 읽어들이고 사용자에
 

IC 카드 입력 

사용자 정보 입력

지문 입력 

손 혈관 입력 

다중생체정보 생성

IC 카드 저장 

 카드/리더 통신 초기화 
 공카드 유/무 확인 

 사용자 지문 입력 
 매칭 스코어 획득 

 지문&혈관 퓨전 
 인증 모드 제시: 지문, 혈관, 퓨전 

 카드에 생체정보 저장 
 DB에 사용자 정보 저장

 손 혈관 입력 
 매칭 스코어 획득

 사용자 이름, 주민 번호, 
주소 
 사용자 사진 촬영 

Start

End 

(그림 5) 사용자 등록 프로세스 
 

IC 카드 입력 

지문 입력 

손 혈관 입력 

다중생체인증 

인증결과 확인 

 사용자 지문 입력 
 매칭 스코어 획득 

 손 혈관 입력 
 매칭 스코어 획득

 퓨전 인증 정보 리딩 
 지문/손혈관 생체정보  
리딩 

Start

End 

(그림 6) 사용자 인증 프로세스 

 성공: DB내 사용자 정보 로딩  
 실패: Retry 
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게 등록된 것과 동일한 생체 정보를 입력할 것을 요

구하여 입력된 생체 정보와 카드에 저장돼 있던 생

체정보 간의 매칭을 수행하고 다중 인증 모듈을 실

행, 그 결과를 이용해 본인 여부를 확인한다. (그림 

6)에 사용자 인증 과정을 나타내었다. 

IC 카드에 저장되는 사용자 정보 구조는 다음과 같다. 

IV. 생체인식 적용 사례 

전 세계적으로 ID 및 패스워드 등 기존의 신원확

인 기법보다 더욱 정확하고 편리한 방식으로, 신체

의 고유 특성을 이용한 생체인식 기술이 부각되고 

있으며, 전체 국민을 대상으로 하는 주민등록증과 

같은 National Identification Document 사업의 전

단계로써 테러 위협 등의 안보 목적과 연계하여 여

권, 비자 등이 우선적으로 검토되고 있다. 실제 말레

이시아는 1998년부터 얼굴과 엄지손가락 지문 영상

을 저장한 IC 카드를 전자 여권에 도입하였으며, 이

후 여권 위조 범죄가 사라졌고 출입국 보안 및 통제

가 강화된 것으로 보고되고 있으며 8개국 11건 이

상의 생체인식 프로젝트가 진행중에 있다(<표 5> 

참조). 

특히, 미국은 테러사태 이후 출입국관리의 보안

성을 향상시키기 위해 생체인식 기술 적용을 위한 

법제화를 신속히 진행하였으며, 각국의 참여를 위해 

국제기구의 표준을 제정하기 위해 노력중이다. 

우리나라는 위 국제동향과 독립적으로, 현재 출

 

<표 5> 국가별 생체인식 관련 프로젝트 및 평가활동 현황 

국가 기관 명 
생체
모드 

사업목적 비고 

독일 
연방범죄수사국 
연방정보보호국 

얼굴 

- Travel documents의 사진과 얼굴 비교에 의한 신분확인 
기술의 평가 
- 2003. 4 .~ 6. 
- 평가규모: 250여 명 

- 알고리듬 성능 평가 
- 위조증명에 대한 평가

캐나다 여권국 얼굴 
- 생체여권에 대비한 얼굴인식 기술 평가 
- 평가규모: 5,764 Probes + 143,000 Gallery 

- 대규모집단에 대한 자
동 등록, 처리 속도, 성
능 평가 

캐나다 
국경관리국 
NIST 

홍채 
- 미국ㆍ캐나다 국경 빈번 출입자에 대한 신속한 서비스를 
위해 홍채인식기술 적용(2003년 7월부터 설치 활용중) 

- CANPASS Air 
- NEXUS Air 

미국 기술표준국 지문 
- US-VISIT으로 획득된 지문 DB를 기반으로 지문인식 알
고리듬의 비교 평가 
- 알고리듬 테스트베드 구현 

- 다중핑거 인식 평가 
- 이기종 지문영상의 
비교 성능 평가 

미국 교통안전관리국 다중 
- TSA 지원으로 Knoxville에 비영리컨소시엄을 설립하고, 
생체인식 제품의 Operational 평가를 시행중 

 

미국 국가안전부 
지문/ 
얼굴 

- 육로로 출입하는 외국인들의 신분 확인을 위해 SENTRI 
프로그램에 생체인식 적용 

- 움직이는 사람의 얼굴 
인식 

싱가포르 내무부 
지문/ 
얼굴 

- 스마트카드와 지문인식을 결합한 IACS 시행중 
- 얼굴인식도 결합하여 생체여권과의 연동 계획중 

 

호주 국방과학기술원 얼굴 
- 여권의 사진과 얼굴 비교에 의한 신분확인 기술 구현 및 
시행중(Smartgate) 

- Qantas 항공사 직원들 
대상으로 시행중 

영국 경찰정보기술원 
지문/ 
얼굴/ 
장문 

- 범죄수사를 위한 다중생체 DB 구축 및 평가 시스템 계획중 
- 2005년 6월 얼굴 DB 구축 완료 
- 기존 범죄수사용 시스템과의 연동 계획 

- 장문인식 포함 

남아프리카 정부기관 지문 
- 내무부의 AFIS 시스템(2002년 2월 완료) 
- 지문과 IC 카드를 결합한 복지급여 지급 
- 운전면허증에 2개의 지문 사용 

 

말레이시아 여권관리국 
지문/
얼굴 

- 지문과 얼굴을 저장한 칩을 내장한 여권 사용중(1998년) 
- ICAO 표준에 따르는 e-Passport 구현중 

- 450만 생체여권 발급
- 49개 Autogate(무인 
신원확인 장치) 운영중 

 

사용자 IC 
다중생체 
인증 모드 

손가락 
정보 

지문 
템플릿 

정맥 
템플릿 
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입국관리 시스템이 텍스트 기반임에 따른 문제 해결

을 위해 2007년부터 생체정보 기반으로 변경하기 

위한 준비를 하고 있다. 

1. 해외 사례(US-VISIT) 

미국은 2004년 10월 26일 이후 Enhanced Bor-

der Security and Visa Reform Act 제303조에 따

라 27개 비자면제대상국 국민은 ICAO가 권고하는 

생체인식 정보를 포함한 여권을 소지하여야 하고(요

건 불충족 시 이들도 생체정보를 제공하고 미국 비

자를 발급 받아야 함) 비자 발급대상 국가의 국민은 

비자 신청 시 미국 대사관에 생체정보를 제공하도록 

규제하였다. 

미국 의회는 출입국 기록, 신원확인, 입국허가 조

건의 준수 여부 확인 등의 목표 달성을 위해 행정부

에게 통합 출입정보 시스템을 마련하도록 요구하였

고, 미 국토안보부는 이러한 의회의 요구사항에 순

응하기 위해 US-VISIT 프로그램을 마련하였으며, 

바이오 여권 발급 및 항공승객 정보의 제공은 글로

벌한 US-VISIT 프로그램의 실현을 위한 첫걸음이 

될 것이라 예상된다.  

US-VISIT 프로그램은 지문인식과 얼굴인식을 

결합한 다중생체인식 기반 신분확인 기술을 도입하

여 입국 시 서류심사 후 양 손의 검지 지문과 안면 

사진 영상을 획득하여 등록, 출입국관리시스템에 자

동 기록하는 것이다((그림 7) 참조). 

그리고 출국 시 MRTD와 생체정보를 스캔하여 

본인 여부를 확인하는 것으로 심사 과정을 간소화하

며 출입국관리시스템에 자동 기록되게 하는 것으로

써, 비자를 소지한 14세 이상 외국인 방문자를 적용 

대상으로 하며 국제선 공항(115개) 및 항구(14개)

를 적용 장소로 설정하고 있다. 

US-VISIT 프로그램의 서비스 목적은 지문인식

과 얼굴인식을 결합한 다중생체인식 기반 신분확인 

기술을 도입하여 자국 국민과 방문객들의 안전을 높

이고, 합법적인 여행 및 무역 절차를 간편화 하고, 

이민시스템의 무결성을 확고히 하며, 방문객들의 프

라이버시를 보호하는 데 있다. 

2. 국내 사례 

법무부는 고급 두뇌 유입을 통하여 ‘사람이 모이
는 동북아 관문’의 실현을 목표로 한 입국문호 확대 
및 선량한 외국인에 대한 최상의 행정 서비스 제공

을 추진중에 있다. 이는 사람의 이동을 원활하게 하

는 개방적인 이민정책을 통해 이루고자 하며 이를 

위해 외국인 종합 행정 서비스 구축 계획을 수립중

이다. 여기에는 정확하고 신속한 신원확인 기능으로 

생체인식 기술이 중요한 역할을 수행할 것이다.  

가. 출입국관리 서비스 체계 과학화(TIPIS) 

법, 질서를 지키지 않는 외국인에 대한 엄정한 법 

집행과 선량한 외국인에 대한 정보통신기술 및 인터

넷을 이용한 신속하고 편리한 행정 서비스를 제공할 

수 있는 체계적인 제도와 인프라의 필요에 따라 외국

인 종합행정 서비스 인프라 구축을 추진중에 있다. 

이를 위한 기존 인프라로 1997년부터 3년간 구

축되어 2000년 1월 1일부터 운용된 출입국정보시

스템 및 2003년 7월 1일부터 운용된 외국인등록정

 Air and Sea Port 
US-VISIT Arrival Process for Visitors 

(그림 7) 미국의 지문/얼굴을 이용한 US-VISIT 프로젝트
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보시스템을 들 수 있다. 향후 2~3년간 각 행정기관

에서 보유하고 있는 외국인 관련정보를 통합하는 외

국인통합정보시스템을 구축, 생체인식 기술을 활용

한 실시간 다중검색 시스템을 가동할 수 있을 것으

로 예상된다. 

이를 통해 필요한 정보를 가공ㆍ재생산 행정기

관, 지방자치단체, 민간단체 및 기업 등에 정보를 제

공하며 외국인에게 최상의 행정 서비스를 제공할 수 

있는 인프라를 구축할 수 있을 것이다. 

나. 출입국 우대(I-PAS) 카드  

TIPIS 사업의 일환으로 조기 사업화가 가능한 사

업으로 출입국 우대(I-PAS) 카드를 들 수 있다. 

이는 빈번 출입국자 중 희망자에게 지문, 손등, 

손 혈관 등 생체정보 인식 IC 칩을 저장한 우대카드

를 발급하여 출입국신고서 제출의무 생략, 무인 출

입국 심사 서비스 제공을 목적으로 한다. 

내외국인 빈번 출입국자 및 승무원, 외국인 투자

자 등 빈번하게 출입국하는 신뢰도 높은 승객 중 희

망자를 대상으로 하며 생체정보가 내장된 카드 발급, 

출입국 시 본인여부, 출입국 규제여부 등을 자동으로 

검색케 하고 출입국 기록을 자동토록 하는 것이다. 

생체인식포럼에서 전국의 일반시민 1,500명(인

천공항 응답자 599명 포함)을 대상으로 2003년 9

월부터 10월까지 3주간 생체인식기술을 이용한 여

권 및 비자 도입에 대한 제반 의견을 조사한 결과

[9], 81.6%가 생체인식에 의한 개인인증을 사용하

고자 하는 의향이 있다고 답하였다. 출(입)국 심사와 

관련한 불편사항을 파악하기 위한 질문에 대해 

52.2%가 불편하였다고 응답하였으며 그 가운데 

65.1%가 대기시간과 본인확인 절차를 주된 불편사

항으로 응답하였다. 특히 본인확인 절차가 불편사항 

중 두번째로 많은 항목으로 나타났는데 이는 대기시

간이 길어지게 하는 이유가 되기도 해 출(입)국 심사

에 대한 근본적인 개선책으로 생체인식 적용의 가능

성을 보여주고 있다. 또한, 출(입)국 심사와 관련한 

불편함을 감소시키고 여권의 위/변조 방지와 테러방

지 및 국가안보를 위해 생체 여권(생체인식 기술이 

접목된 여권)을 사용할 의향이 있느냐는 질문에 대

해 83.8%가 의향이 있는 것으로 나타났으며, 앞선 

출(입)국 관련 불편함을 겪은 적이 있다고 답변한 사

람들은 그 의향이 더욱 강한 것으로 나타났다.  

V. 결 론 

개인 정보가 보관되고 유통될 수 밖에 없는 정보

화 시대에 있어 정보 접근자의 무단 사용, 변조 등의 

위협을 방지하기 위하여 생체인식 기술을 정확한 신

원 확인 수단으로 활용 가능하며, 특히 둘 이상의 생

체인식 기술을 결합한 다중 생체인식 기술은 단일 

생체인식 기술보다 더 높은 보안 성능을 보장한다. 

생체인식은 여권에 이어 전자 주민등록증 등 국가 

발행 신분증과 공공분야의 복지카드 및 민간 분야의 

신분증 등에 대한 적용이 가능한 필수 기술 분야라

고 할 수 있다. 
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