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I. 서 론  

웹서비스 보안기술은 웹서비스 기술 표준을 적용

하여 다수의 응용들 간의 안전한 문서 전송, 인터넷 

자원의 접근제어와 인가, 합법적 사용자 확인을 위

한 인증 서비스 등을 제공하는 표준 보안 기술이다.  

웹서비스 보안기술은 기술 특성에 따라 XML 정

보보호 기술, 웹서비스 보안 프레임워크 기술, 웹서

비스 응용보안 기술로 구분된다. 

XML 정보보호 기술은 XML 기반 서비스나 시스

템을 위한 보안 기반 기술로 인증, 인가, 기밀성, 무

결성, 부인봉쇄 등의 보안서비스 및 보안정보 관리 

기능을 제공하며, 세부기술로는 XML 전자서명 및 

암호화 기술, XML 기반 보안정보 교환기술, XML 

기반 접근제어기술, XML 기반 공개키 관리기술 등

이 있다. 

웹서비스 보안 프레임워크 기술은 XML 정보보호 

기술을 기반으로 웹서비스에서 안전하게 정보를 교

환하고 자동화된 방법으로 상호의 보안 정책을 처리

하여, 안전하고 통합된 비즈니스를 가능하게 하며, 

세부 기술로는 통신보안 기술, 보안정책 기술, 프라

이버시 보호 기술, 보안세션 관리 기술, 신뢰관리 기

술 등이 있다. 

웹서비스 응용 보안 기술은 상기 두 가지 보안기

술을 이용하여 IT839로 대변되는 차세대 인프라 및 

서비스, 모바일/그리드/시맨틱 웹서비스와 같은 환

경에서 공통적인 보안 위험 요소를 해결할 수 있는 

메커니즘과 다양한 디바이스와 비즈니스 환경을 고

려하여 각 응용별로 특화된 보안 프로파일들을 제공

하며, 세부 기술 분류로는 웹서비스 응용보안 프로

파일 기술과 웹서비스 보안 상호운영성 지원 기술이 

있다. 

본 고에서는 현재 표준화가 되었거나 진행중인 

XML 정보보호 기술과 웹서비스 보안 프레임워크 

웹서비스 보안 기술의 표준화 및 시장 동향 

Standardization and Market Trends of Web Services Security Technologies 

김주한(J.H. Kim) 전자정부보안연구팀 연구원 

김수형(S.H. Kim) 전자정부보안연구팀 연구원 

박남제(N.J. Park) 전자정부보안연구팀 연구원 

이주영(J.Y. Lee) 전자정부보안연구팀 연구원 

이재승(J.S. Lee) 전자정부보안연구팀 선임연구원 

문기영(K.Y. Moon) 전자정부보안연구팀 책임연구원, 팀장 

장종수(J.S. Jang) 네트워크보안그룹 책임연구원, 그룹장 

손승원(S.W. Sohn) 정보보호연구단 책임연구원, 단장 

웹서비스 보안기술은 웹서비스 기술 표준을 적용하여 다수의 응용들 간의 안전한 문서 전송, 인터넷 자

원의 접근제어와 인가, 합법적 사용자 확인을 위한 인증 서비스 등을 제공하는 표준 보안 기술이다. 웹

서비스 보안기술은 기술 특성에 따라 XML 정보보호 기술, 웹서비스 보안 프레임워크 기술, 웹서비스 응

용보안 기술로 구분된다. XML 정보보호 기술은 XML 기반 서비스나 시스템을 위한 보안 기반 기술로 

인증, 인가, 기밀성, 무결성, 부인봉쇄 등의 보안서비스 및 보안정보 관리 기능을 제공하며, 세부기술로

는 XML 전자서명 및 암호화 기술, XML 기반 보안정보 교환기술, XML 기반 접근제어기술, XML 기반 공

개키 관리기술 등이 있다. 본 고에서는 현재 표준화가 되었거나 진행중인 XML 정보보호 기술과 웹서비

스 보안 프레임워크 기술에 대한 개요, 시장 동향 및 표준화 동향 등을 소개한다. 
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기술에 대한 개요와 시장 및 표준화 동향 등을 소개

한다. 

II. 웹서비스 보안 기술 개요  

웹서비스 보안 기술은 웹서비스 보안 프레임워크 

기술과 이 기술의 핵심이 되는 XML 정보보호기술

로 구성된다. <표 1>은 각 기술의 XML 정보보호 기

술의 요소 기술들을 표시한 것이다. 

1. XML 정보보호 기술 

XML 정보보호 기술은 웹서비스 보안기술의 바

탕이 되는 핵심 보안 기술로 XML 문서에 대한 전자

서명 생성 및 검증 기능을 지원하는 XML 전자서명, 

XML 문서에 대한 암호화 및 복호화 기능을 제공하

는 XML 암호화 기술, XML 기반의 키 관리 기능을 

제공하는 XML 기반 키 관리 기술, 서비스 요청 객

체에 대한 인증, 인가 속성 정보를 교환하기 위한 보

안 정보교환 기술 및 보안이 요구되는 자원에 대해 

XML 기반의 접근제어 서비스를 제공하는 XML 기

반 접근제어 기술 등으로 구성된다. 

가. XML 전자서명 

XML 전자서명은 XML을 비롯한 다양한 형태의 

전자문서에 대해 XML 형태의 전자서명을 생성하고 

검증할 수 있는 XML 기반의 전자서명 기법이며, 전

자문서에 대한 인증, 무결성, 부인봉쇄 등의 정보보호 

기능을 제공해 줄 수 있다.  

XML 전자서명에서는 서명된 결과가 XML 문서 

형식으로 생성되어 XML 기반 애플리케이션에 통합

이 용이하고, 알고리듬 식별자가 사용자와 애플리케

이션에서 이해하고 처리하기 쉬운 URI 형식으로 저

장된다. 또한 전자서명과 관련된 정보가 사용자와 

애플리케이션에서 처리하기 쉬운 텍스트 형태의 

XML 노드 형태로 생성되어 이에 대한 처리가 쉽다.  

XML 전자서명은 XML 데이터뿐만 아니라 어떠

한 디지털 콘텐츠에도 적용이 가능하다. XML 전자

서명은 다수의 리소스에 대한 전자서명을 한꺼번에 

처리하여 하나의 전자서명 문서로 나타낼 수 있으

며, XML 전자문서에 대해서는 문서 전체에 대한 전

자서명뿐만 아니라 XML 문서의 특정 부분에 대해

서도 전자서명을 할 수 있어 효율적인 전자서명 처

리가 가능하다.  

XML 전자서명은 W3C와 IETF에서 표준화를 완

료하였다. 가장 핵심이 되는 문서는 XML Signa-

ture Syntax and Processing으로 XML 전자서명

의 구문 및 처리 방법을 규정하였으며, Canonical 

XML 및 Exclusive Canonical XML은 XML 전자

서명을 적용하기 위해 XML 문서를 정규화된 형태

로 변환하는 방법을 정의하였고, XPath Filter는 

XML 문서의 일부분을 서명하기 위한 변환을 정의

하였다[1],[2]. 

나. XML 암호기술 

XML 암호화는 XML 문서의 내용이 의도된 사용

자에게만 구별 가능하고, 그 외의 사람들에게는 알

기 힘들게 XML 문서를 암호화하는 방법을 기술한

다. W3C XML 암호화 작업 그룹은 XML 문서와 그 

일부분을 포함한 디지털 콘텐츠를 암호화/복호화하

는 절차를 개발하고, 의도된 사용자만이 복호화할 

수 있도록 정보들과 암호화된 내용을 표시하는 데 

사용하는 XML 구문을 정의한다. XML 암호화는 전

달되는 정보뿐 아니라 저장된 정보에 대해서도 기밀

성을 제공한다. 기존의 SSL이나 TLS, VPNs(Vir-

tual Private Networks) 같은 기술들은 정보 전달 

 

<표 1> XML 정보보호 기술의 세부 요소 기술 

요소 기술 내 용 

XML 전자서명 기술 
XML 문서에 대한 전자서명 생성 및 
검증 기술 

XML 암호화 기술 XML 문서에 대한 암/복호 기술 

XML 기반 키 관리 
기술 

XML 기반 키 관리 서비스 기술 

보안정보교환 기술 
서비스 요청 객체(사용자, 시스템, 서비
스 등)에 대해서 인증/인가/속성 정보를 
교환하기 위한 XML 프레임워크 기술 

XML 기반 접근제어 
기술 

보안이 요구되는 자원에 대해 XML 기
반의 접근제어 서비스를 제공하는 기술 
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시만 기밀성을 제공해주고 저장된 형태의 문서에 대

한 기밀성은 제공하지는 않는다. 암호화는 양이 많

은 문서를 효과적으로 암호화하기 위해 대칭 키를 

사용하여 수행된다. 대칭 키는 복호화를 위해 암호

화한 키와 동일한 키를 사용해야 한다. 대칭 키를 공

유하기 위해 XML 암호화 표준에서는 암호화에 사

용된 대칭 키를 공개 키 암호화를 사용하는 방법을 

사용하여 대칭 키를 상대방에게 전달한다. 공개 키 

방식은 상대방의 공개 키를 사용하여 암호화에 사용

된 대칭 키를 암호화하여 암호문과 같이 전달하여, 

상대방이 자신의 개인 키로 대칭 키를 복호화하여 

문서 복호화에 사용하도록 한다[3]. 

다. XML 키 관리 기술 

XKMS는 W3C에 의하여 주도적으로 표준화가 

진행되고 있는 XML 키 관리 명세이다. W3C는 Mi-

crosoft와 Verisign, Web Methods가 공동 개발하

고, Baltimore, Entrust Technologies, Citigroup, 

IBM, IONA Technologies, PureEdge Solution, 

Hewlett Packard, Reuters Limited, Science RSA 

Security, Application International 등이 웹 표준

으로 제출한 XML 키 관리 명세서를 승인하고 워킹

그룹을 구성하여 표준화를 진행하고 있다. W3C의 

XKMS 워킹그룹은 클라이언트가 웹 서비스로부터 

키 정보(키 값, 인증서, 관리 혹은 신뢰 데이터)를 얻

도록 XML 애플리케이션과 프로토콜 명세를 개발하

는 일을 한다.  

XKMS는 키의 등록, 키 정보의 해결이나 유효성 

검증 등의 서비스 인터페이스와 프로토콜을 정하고 

있으며, XML 기반의 공개키 관리를 위한 프로토콜

로 공개키의 효율적인 공유 기능을 제공한다. XML 

암호화, XML 전자서명, WS-Security, SAML 등은 

많은 부분에서 PKI에 의존하고 있는데 기존의 PKI

를 이용하기 위해서는 복잡한 데이터 구조나 API를 

구현해야 한다. 이를 웹서비스를 통해 해결하고 이

용 가능하게 하는 것이 XKMS의 목적이다.  

XKMS는 XML 키 정보 서비스(XKISS)와 XML 

키 등록 서비스(XKRSS)로 구분된다. 키 정보 서비

스는 XML 전자서명에 포함된 공개키 정보(<ds: 

KeyInfo>요소)의 실제 내용인 인증서 정보, 공개키 

매개변수, 인증서 폐지정보, 유효성 상태 정보 등을 

전송하는 데 사용되며, 키 등록 정보 서비스는 클라

이언트가 이러한 공개키 정보를 신뢰할 수 있는 인

증 기관에 등록 또는 폐기, 갱신 등을 요청하는 데 

사용된다[4],[5]. 

라. XML 접근제어 기술 

XML 기반 접근제어 기술은 OASIS에서 표준화

가 진행되고 있으며, 2003년 1월에 XACML V1.0

이 OASIS 표준으로 채택된 상태이며, 현재는 V2.0

에 대한 표준화가 진행되고 있는 상태이다. 그 밖에 

XACML과 관련된 여러 프로파일들도 표준화가 진

행되고 있다.  

XACML은 XML 정보보호기술 중의 하나로써 자

원들 혹은 접근 요청 개체들에 권한부여(authori-

zation)를 통해 자원들에 대한 접근 제어(access 

control)를 하는 XML 기반의 언어이다. 또한, 다양

한 접근제어 제품들에게 일관되게 적용될 수 있는 

권한부여 정책들을 위한 통합 언어를 제공함으로써 

광범위한 관리 및 권한부여 제품들에게 상호운영성

을 제공한다[6]. 

XACML은 특정 자원에 접근하기 위해 전송되는 

요청자의 속성들(예로, SAML assertions, Java 

permission, 또는 WS-Security tokens 등)을 안전

한 메커니즘들과 결합시켜 웹 서비스, J2EE 및 다른 

전자상거래 환경들의 권한부여 인프라를 구성하게 

하는 요소기술이기도 하다. 현재 Parthenon Com-

puting(Jiffy Software), Sun Microsystems, La-

gash Systems 등에서 XACML 버전 1.0 및 1.1 제

품들을 개발하여 호환성 테스트를 진행하고 있다.  

마. 보안정보교환 기술 

OASIS SAML 규격은 XML에 기반하여 인증, 속

성, 인가 정보를 교환하기 위한 산업 표준이다. 

SAML은 웹 기반의 시스템에 접근 제어, 인증, 그리

고 SSO의 구현을 목적으로 한다. 시스템 간의 정보 
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교환은 동일한 기반의 인증 및 인가 구조를 공유하

지 않으면서 상호작용을 하는 응용프로그램 간에 발

생할 수 있다. 이를 위해서 SAML은 assertion이라

는 XML 구조체를 이용하여 보안 정보를 교환한다. 

여기서 하나의 assertion은 증명서 또는 그룹 멤버

십 설계자와 같은 인증, 인가 결정, 속성을 언급하는 

여러 가지 다른 정보 아이템을 포함할 수 있으며, 

XML 포맷으로 적절한 보안 기술과 정보를 표현함

으로써 안전한 트랜잭션을 지원한다. 이를 통해서 

SAML은 사이트들이 누구를 신뢰해야 하는지, 그들

이 어떻게 신뢰되는지 그리고 왜 신뢰되는지를 알도

록 하면서 분산된 트랜잭션들을 인증할 수 있다.  

SAML은 사용자 식별을 연합하는 중요한 표준이 

되고 있다. SAML은 많은 업체로부터의 기술적인 

상호 협력적인 산업계의 노력으로 제정되어 왔다. 

이 업체들은 OASIS Security Services Technical 

Committee(SSTC)로 2001년 결성되었으며 Se-

curity Assertion Markup Language Specifica-

tion V1.0이 2002년 11월 OASIS 표준으로 승인되

었다. 현재 SAML 2.0이 Working draft로서 위원회

에서 리뷰되고 있는 상태이다. 

해외에서는 Entegrity의 AssureAccess, HP의 

Select Access, Computer Associates의 eTrust 

SSO, Entrust의 GetAccess 등 다수의 업체가 

SAML을 이용한 단일사용자승인(SSO) 서비스를 

솔루션으로 제공하고 있다[7]-[9]. 

2. 웹서비스 보안 프레임워크 기술 

웹서비스 보안 프레임워크 기술은 웹서비스의 핵

심 보안 기술로 XML 정보보호 기술을 기초 기술로 

가지며, SOAP 기반의 안전한 웹서비스 메시지 교

환을 위한 웹서비스 메시지 보안 기술(WS-

Security), 웹서비스 응용에 대한 보안 정책의 생성

과 교환을 위한 웹서비스 보안 정책 기술(WS-

Policy), 개인의 프라이버시 선호도와 응용 정책 교

환에 대한 웹서비스 프라이버시 보호 기술(WS-

Privacy), 상이한 보안 체계에 속한 웹서비스 응용

들 간의 인증 및 인가를 가능하게 하는 웹서비스 신

뢰관리 기술(WS-Trust) 등 및 그 밖의 다양한 기술

들로 구성된다. 

<표 2>는 웹서비스 보안 프레임워크 기술의 세

부 요소 기술들이다. 

가. 웹서비스 메시지 보안 기술(WS-Security) 

웹서비스의 메시지 교환 프로토콜인 SOAP을 기

반으로 하며 인증, 무결성, 부인봉쇄, 기밀성 등의 

보안 기능을 확장하여 제공하는 웹서비스 보안의 핵

심이 되는 기술로 2004년 OASIS에서 표준으로 채

택된 기술로 W3C의 XML 전자서명 및 XML 암호

를 확장하여 적용 및 공개키 등의 보안정보를 교환

하기 위해 다양한 형태의 보안 토큰(security to-

ken)을 지원한다. 

재전송 공격(replay attack) 등을 방지하기 위해 

타임스탬프(timestamp) 관련 기능 및 멀티 홉

(multi-hop)을 거쳐 전달되는 SOAP 메시지의 안전

한 단대단(end-to-end) 전송 기능을 포함한다. 

X.509 Certificate Token Profile은 X.509 인증 프

레임워크를 WS-Security에 적용하기 위한 구문과 

처리 규칙을 규정하고, username token profile은 

웹서비스 사용자가 사용자 ID(username)로 웹서비

스 제공자에게 인증 받기 위한 처리 방법을 규정하

며, 이밖에 security token과 관련된 다수의 프로파

일들이 표준화 진행중으로 아직 드래프트 상태이다

[10]-[12]. 

<표 2> 웹서비스 보안 프레임워크의 세부 구성요소 기술

세부기술 항목 내용 

웹서비스 메시지 
보안 기술  

SOAP 기반의 안전한 웹서비스 메시지 
교환을 위한 기술 

웹서비스 보안 정책
기술 

웹서비스 응용에 대한 보안 정책의 생성
과 교환을 위한 기술 

웹서비스 보안 상호
연동 프로파일 기술 

핵심 웹서비스 보안 표준들의 상호운용
을 위한 프로파일 기술 

웹서비스 프라이버
시 보호 기술 

개인의 프라이버시 선호도와 응용 정책 
교환 기술 

웹서비스 응용 간 
통신키 관리 기술 

웹서비스 응용 간 보안 컨텍스트의 생성
과 공유를 위한 기술 

웹서비스 신뢰관리
기술  

상이한 보안 체계에 속한 웹서비스 응용
들 간의 인증 및 인가를 가능하게 하는 
기술 
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나. 웹서비스 신뢰관리 기술(WS-Trust) 

IBM과 Microsoft 등의 산업체 공동 작업을 통해 

2004년에 WS-Trust V1.1이 발표되었으며 WS-

Security에서 제공되는 보안 메시지를 위한 기본 메

커니즘을 기반으로 구현되어 다양한 신뢰 도메인 내

에서 보안 토큰의 발행 및 교환 방법과 신뢰 관계의 

존재 설정 및 액세스 방법에 대한 확장을 정의한 기

술이다[13]. 

이 확장을 사용하여 응용 프로그램은 WSDL 서

비스 설명, UDDI business-services와 binding-

templates 및 SOAP 메시지를 비롯한 일반 웹 서비

스 프레임워크와 함께 작동하도록 디자인된 보안 통

신에서 작업이 가능하며, 이를 위해 이 명세는 보안 

토큰을 요청하고 신뢰 관계를 관리하는 데 사용되는 

많은 헤더와 요소를 제공한다.  

다. 웹서비스 보안 정책 기술(WS-Policy) 

웹서비스의 정책을 설명하고 전달하기 위한 범용 

모델과 해당 구문을 제공하는 명세로, BEA, IBM, 

Microsoft, SAP이 함께 공동으로 제정, 현재는 버

전 1.1이다. 여기에서 정책은 보안, 신용, 트랜잭션, 

사생활 보호 등이 포함된 포괄적인 용어를 의미한

다. 이 기술은 다른 웹서비스 사양에서 광범위한 서

비스 요구 사항, 우선순위 및 기능을 설명하기 위해 

사용하고 확장할 수 있는 기본 구문 집합을 정의하

고 있다[14]. 

라. 웹서비스 응용간 통신키 관리 기술(WS-Secure 

Conversation) 

보안 컨텍스트의 생성과 공유 등을 위한 프로토콜

과 기능을 설명하는 명세로, IBM과 Microsoft 등의 

산업체 공동 작업을 통해 2004년 WS-Secure Con-

versation V1.1이 발표되었다. 보안 컨텍스트 설정

과 공유, 세션 키 파생을 가능하게 하는 확장 기능을 

제공하며, 메시지 인증 모델에 중점을 두었고, WS-

Trust가 전체적인 신용 관계 작동을 정의한다면, 이 

명세는 통신 보안 측면에서 보안을 정의한다[15]. 

그 밖에 웹서비스와 요청자가 주체의 프라이버시 

선호와 기업의 프라이버시 실행구문을 어떻게 서술

할지에 관한 모델에 관한 WS-Privacy와 인증 데이

터와 인증한 정책을 어떻게 관리할지를 기술하는 

WS-Authorization 등의 명세 등이 앞으로 나올 것

으로 예상되고 있다. 

III. 시장 및 표준화 동향 

1. 시장 동향 

가. 세계 시장 동향 

2003년 Gartner의 웹서비스 시장 규모 예측 결

과에서는 웹서비스 전체 시장이 2007년에는 445억

불에 이를 것으로 전망된다(<표 3> 참조). 특히 웹

서비스의 개발도구 및 미들웨어 분야에서는 연평균 

112%의 성장률이 예측되고, 2007년 전체 웹서비스 

시장의 81%를 점유할 것으로 전망되며, 당분간 웹

서비스 시장이 주로 개발 플랫폼 중심으로 형성, 웹

서비스의 응용 서비스 분야는 전체 시장의 극히 일

부분만을 차지할 것으로 예상된다. 또한, 연평균 6%

 

<표 3> 웹서비스 시장 전망              (단위: 백만 달러)

구분 2003 2004 2005 2006 2007 
연평균
성장률

응용 서비스 1,307 2,612 4,273 6,441 8,447 61%

개발도구 및 
미들웨어 

4,914 8,814 16,235 24,593 36,098 112%

합계 6,221 11,426 20,508 31,034 44,545 - 

<자료>: Gartner Dataquest, 2003. 10. 

 

<표 4> 소프트웨어 시장에서의 웹서비스 시장비율 

                  (단위: 백만 달러)

구분 2003 2004 2005 2006 2007 
연평균
성장률

소프트웨
어 전체
시장 

82,313 87,534 93,976 100,679 107,741 6%

웹서비스
시장 

6,221 11,426 20,508 31,034 44,545 133%

웹서비스
시장비율

8% 13% 22% 31% 41% - 

<자료>: Gartner Dataquest, 2003. 10. 
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의 성장률을 보이는 소프트웨어 산업과는 달리 웹서

비스 시장은 연평균 133%로 급성장할 것으로 예견

된다(<표 4> 참조)[16]. 

아직까지 보안과 메시지 전송에서의 신뢰성 문제

가 완전히 해결되지 않아 웹서비스를 여러 가지 산업 

분야에 적용하기 힘든 상태이나, 이러한 문제가 차츰 

해결되어지면 웹서비스 시장이 2007년 소프트웨어 

산업의 41%를 차지할 만큼 전체 산업에 있어서 웹서

비스가 가지는 영향력이 거대해 질 것으로 파악된다. 

웹서비스 보안 기술(특히, 웹서비스 보안 프레임

워크 기술)은 웹서비스 미들웨어 기술 분류 속에 포

함될 수 있으며, 웹서비스 보안 기술이 전체 미들웨

어 소프트웨어에서 대략 5% 내외의 역할과 크기를 

차지한다고 가정한다면, 2007년에는 웹서비스 보안 

기술이 대략 18억 불 정도의 시장을 형성할 것으로 

예상된다. 

웹서비스 보안 기술은 단독적으로 시장을 형성할 

수는 없으므로, 시장의 크기를 평가하기보다는 웹서

비스 보안 기술이 웹서비스 시장에 미칠 수 있는 영

향력을 고려해야 한다. 향후 웹서비스 응용 분야가 

유무선 통합, 통신/방송 융합, 정보가전, 그리드, 유

비쿼터스 분야 등 IT 서비스 전 분야로 확대될 것으

로 예측되기 때문에 웹서비스는 현재의 인터넷과 같

은 기반 인프라로서 전체 산업에 엄청난 영향력을 

발휘할 것이 예상되고 웹서비스 보안 기술은 그 중

추 역할을 할 것으로 기대된다. 

나. 국내 시장 동향 

현재 국내의 웹서비스 시장은 아직 본격적으로 

시장이 확산되지 못한 상황으로, 특히 보안 시장에

서는 태동기에 있는 웹서비스만을 위해 특화된 보안 

기술이 제공되고 있지 않으므로 국내 웹서비스 보안 

시장은 아직 형성되어 있지 않은 실정이다.  

웹서비스가 국내에 본격적으로 소개된 것은 

2001년도이며, 2002년도에는 소프트웨어 벤더사

들과 극소수 서비스 업체들의 마케팅 강화로 웹서비

스에 대한 개념적인 접근 시도가 되었다. 2003년도

부터는 실제 프로젝트 상에서 제한적이긴 하지만 비

용절감의 한 방안으로써 기업 내 통합을 위한 대안

으로 웹서비스가 주목을 받기 시작하였으며, 2004

년도 이후로는 전자정부 구축사업, 우편번호 검색서

비스와 중소기업 IT 랜털 서비스 등에 웹서비스를 

적용하는 시범사업을 추진하는 등 웹서비스 활성화

를 위한 지원이 강화되고 있는 추세이다. 

2003년도에 한국전산원이 국내 기업들을 대상으

로 실시한 웹서비스 현황조사에 의하면 웹서비스를 

사용중인 기업이 19.6%, 계획중인 기업이 49%로 

나타나 조사대상 기업의 약 70% 정도가 웹서비스

의 잠재 수요자가 될 것으로 분석되었다. 또한, 정부

가 IDC, 가트너 등 해외 리서치사의 조사결과를 토

대로 작성한 분석 자료에서는 올해 웹서비스 시장은 

전자정부(251억 원) 구축사업을 포함하여 1000억 

원에 달하고, 오는 2007년에는 각각 2400억 원, 2

조 1900억 원을 넘어설 것으로 예상되고 있다.  

그러나 위와 같이 웹서비스 시장이 점차 커지고 

있음에도 불구하고, 웹서비스 보안 시장은 아직 초

기 단계에 불과하다. 국내 웹서비스 보안 시장의 활

성화를 위해서는 미성숙된 보안 표준과 기술에 대한 

불신이 금융 산업에 웹서비스를 도입하기 가장 어렵

게 만든다는 Gartner의 조사 결과((그림 1) 참조)에

서 볼 수 있듯이 국내에서 또한 웹서비스 시장의 활

성화를 위해서는 다양한 기업의 기술 및 산업 표준

들이 상호 운용될 수 있도록 하는 것과 보안 문제가 

시급히 해결되어야 한다.  

2. 제품 동향 

가. 국외 제품 동향 

XML 정보보호 기술 분야에서 XML 전자서명과 

Negative Impact on
System Response Time

Negative Impact of XML
on CPU Resources 

Immaturity of Security 
Standards and Practices

0  10  20   30  40  50   60(%) 

All 
Have WS
Plan WS
No WS 

(Rated six and seven on a seven-point scale; WS-Web services) 

(그림 1) XML과 웹서비스를 금융 서비스에 도입하기 

어려운 이유 
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XML 암호화 기술에 대해서는 기술 개발이 완료된 

상태이며, SAML, XACML, XKMS 등은 시제품 수

준이다.  

IBM, MS, Verisign, Baltimore, RSA, Phaos 등

은 XML 전자서명에 대한 상용 제품을 개발 완료하

였으며, Apache에서는 XML 전자서명을 공개하였

다. Entegrity의 AssureAccess, HP의 Select Ac-

cess, Computer Associates의 eTrust SSO, En-

trust의 GetAccess 등 다수의 업체가 SAML v1.1

을 기반으로 하여 단일사용승인 서비스를 제공하는 

솔루션을 개발하였으며, Parthenon Computing, 

Sun, Lagash Systems 등에서는 XACML 버전 1.0 

혹은 1.1 제품들을 개발하여 호환성 테스트를 진행 

중에 있다. 

Verisign에서는 TSIK(Trust Services Integra-

tion Kit)라는 툴킷에 XKMS 라이브러리를 지원하

는 시제품을 개발하였고, Baltimore는 많은 양의 키 

정보를 효과적으로 등록하기 위해 ‘X-BULK(XKMS 
Bulk Operation)’을 발표하여 XKMS 능력을 확장 

시켰다. IBM에서도 WSDK(Web Service Tool 

Kit)을 기반으로 XKMS를 개발중이고, Microsoft에

서는 자사의 .NET Framework에 XKMS 기능을 

통합한 시제품을 개발하였다. DataPower에서는 

XS40 XML Security Gateway라는 제품을 개발하

였으며, 이 제품은 XML/SOAP Filtering, Field 

Level XML 보안, SAML, XACML, WS-Security 

기술을 통한 접근제어 기능 등을 하드웨어 제품을 

통해 제공한다. 

가트너의 조사 분석결과에 따르면 XML 관련 기

술은 현재 상당히 안정된 상태에 도달했고, 이를 통

한 다양한 새로운 응용 기술들이 등장하고 있다는 

사실을 알 수 있으며, 특히 SAML, XACML, XKMS, 

WS-Security 등의 XML 보안 관련 기술은 (그림 

2)에 나타난 것처럼 향후 2~5년 내에 기술 수요가 

예상된다[17]. 

웹서비스 보안 프레임워크 기술 분야에서 현재 

까지는 WS-Security 부분에서만 기술 개발이 완료

된 상태이며, 다른 기술에 대해서는 아직까지 개발
 

Web Services for Business 
Process Management 

Representational State 
Transfer 

XML Appliances

XrML 

Rich Web 
Services Client 

Web Services 
Interoperability 
Organization 

Service-Oriented 
Business 
Applications 

XML Data 
Integration 

Web Services Distributed 
Management 

XKMS 

Web Services for Remote Portlets 

XACML 

Web Services-Enabled Business Models 

Web Services Security Standards 

Federated Identity 

XSLT 

Web 
Services 
Deployed 
with Security

Identity 
Management

Universal Description, 
Discovery and Integration

ebXML Family 
of Standards 

SAML 

Public Key 
Operations/ 
Soft Tokens 

Web Services 
Description 
Language 

Internal 
Web 
Services 

Simple Object 
Access Protocol 

Less than two years 

Two to five years 

Five to 10 years 

More than 10 years 

Key: Time to Plateau 

Visibility 

As of June 2004 

Technology 
Trigger 

Peak of Inflated 
Expectations 

Trough of 
Disillusionment

Slope of 
Enlightenment

Plateau of 
Productivity 

Maturity 

<자료>: Gartner Dataquest, 2004. 

(그림 2) 웹서비스 보안 기술 성숙도 
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이 완료되지 않았으며, 시제품 수준이다. 

Sun Microsystems, Verisign, IBM 등에서 WS-

Security 제품을 개발하였고, 이들 제품들은 대부분 

독립적인 형태의 제품이 아니라 자사의 웹서비스 플

랫폼 혹은 보안 플랫폼에 포함되어 제공된다. 

Microsoft는 WS-Security, WS-Trust, WS-

Policy를 지원하여 안전한 웹서비스 응용을 개발할 

수 있도록 하는 WSE(Web Services Enhance-

ments) 2.0을 개발하였다. 

나. 국내 제품 동향 

XML 정보보호 기술 분야에서 XML 전자서명과 

XML 암호 기술은 기술 개발이 완료된 상태이며, 

SAML, XACML, XKMS 등이 기술 개발중에 있거

나 응용되고 있는 상태이다. 

ETRI는 XML 전자서명과 XML 암호화 기능을 

포함하는 ESES(ETRI Secure E-commerce Ser-

vices) 패키지를 개발하였고, STI Security, 비씨큐

어, 아이에스시큐리티 등의 업체에서는 이와 관련한 

상용 제품을 출시하고 있다. 

ETRI는 XKMS 1.0 API 및 SAML 1.1 API를 개

발 완료하였으며, XACML 2.0 API를 개발중이며 

2005년 상반기중에 개발 완료할 것으로 예상된다.  

세종대학교에서 SAML 1.1 및 XACML 1.0을 개

발하였고, 포스테이터의 e-Business 용 XML 보안

정보 통합 패키지인 BizSafe라는 제품은 XACML 

및 SAML을 지원한다고 한다. 테오스는 자체 워크

플로 시스템에서 데이터 접근제어를 수행하기 위해 

XACML을 응용하고 있으며, 아이에이시큐리티는 

XKMS 솔루션인 IAXKMS를 개발하였다. 

주니퍼 네트웍스, KSign, 포스데이터, BTWorks, 

NetTrust 등의 업체들에서는 보안정보교환 기술 버

전 1.0 및 1.1을 지원하는 SSO를 지원하는 제품들

을 개발중이거나 완료하여 사용중에 있다. 

웹서비스 보안 프레임워크 기술 분야에서 현재 

까지는 WS-Security 부분에서만 기술 개발이 일부 

완료된 상태이다. ETRI는 자체 개발한 전자서명 및 

암호화 기술을 기반으로 하여 WS-Security의 기술 

개발을 완료하였다.  

웹서비스 보안 프레임워크 기술 분야 중 WS-

Security를 제외한 그 밖의 부분에서의 국내 연구 

개발 사례 및 제품 개발 소식은 보고된 바 없다. 

3. 표준화 동향 

가. 웹서비스 관련 표준화 단체 동향 

XML 정보보호 기술은 현재 W3C과 OASIS에서 

표준화가 되었거나 진행중이다. 

웹서비스 보안 프레임워크 기술들은 IBM, MS, 

BEA, SUN 등의 업체에서 웹서비스 플랫폼 개발을 

주도하고 있고 웹서비스 보안 프레임워크 기술 분야

에서의 새로운 웹서비스 보안 표준들을 제시하고 있

으며, 일부는 W3C와 OASIS에 제출되어 표준에 반

영되었다. WS-Security는 OASIS에 제출되어 표준

으로 승인되었으며 WS-Trust, WS-Federation, 

WS-Secure Conversation 명세서를 작성하였으

며, 현재 이들 명세서들 간 혹은 다른 표준 명세서들

과의 상호 운영 문제점들을 검토하는 중이다. 그리

고, 사용자 프라이버시 보호를 위한 WS-Privacy와 

접근제어 정책과 데이터를 정의하는 WS-Authori-

zation에 관한 명세를 2004년 연말에 발표할 예정

이다. 

웹서비스 보안 기술에 대한 표준화에 관여하고 

있는 단체는 (그림 3)과 같다.  

1) W3C(World Wide Web Consortium) 

웹서비스의 기반 기술들의 표준화를 위한 대표적

인 기구로 주로 XML 정보보호서비스 기술 분야에 

Sanction(Open Standardization) 

Proprietary JCVs Consortia SDOs 

SDO-Standards Development Organization 
JCV- Joint Commercial Venture 

(그림 3) 웹서비스 보안 기술 관련 표준화 단체 
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대한 표준화를 진행중이다. 웹서비스의 기반 기술인 

SOAP과 WSDL에 대한 표준을 승인하였으며 XML 

서명, XML 암호화, XML 기반 키 관리 등과 같은 

XML 정보보호서비스 기술에 대한 표준을 승인 및 

개정 작업중이다. 국내 단체 중에서는 ETRI, NCA, 

ECIF, KAIS 등이 W3C 멤버로 활동중이다.  

2) OASIS(Organization for the Advancement 

of Structured Information Standards) 

웹서비스 보안 프레임워크 분야의 표준화를 위한 

대표적인 기구로 웹서비스를 설명하고 검색할 수 있

는 UDDI V2에 대한 표준을 승인하였고 보안정보교

환을 위한 XML 프레임워크 기술, XML 기반의 접

근제어 기술, 웹서비스 메시지를 안전하게 전송할 

수 있는 기술 등 XML 정보보호 서비스 기술과 웹서

비스 보안 프레임워크 기술에 대한 표준을 승인하였

거나 해당 표준을 개정 작업중이다. 

국내 단체로는 ETRI, ECIF, Korea CALS/EC 

Association, Korea Institute for Electronic Com-

merce, Korea Trade Network, Korean Na-

tional Computerization Agency, Tmax Soft 등이 

활동중이다. 

3) WS-I 

웹서비스의 상호운영성을 보장하기 위해 필요한 

응용 시나리오와 프로파일들을 정의하는 조직으로 

보안과 관련된 웹서비스 보안 프로파일을 준비중이

다. WS-I Security Scenarios와 Basic Security 

Profile V1.0을 2004년 발표하였으며, 국내에서는 

삼성전자 및 Tmax Soft가 활동중이다[18]. 

4) Liberty Alliance 

2001년에 결성되어 현재 약 150여 개의 회원사

로 구성된 조직으로 분산 시스템 환경에서 협업적 

비즈니스를 가능하게 하도록 사용자 identity에 대

한 프라이버시와 안전성을 보장하면서 단일사용승

인(single sign-on)을 가능하게 하는 federated 

identity와 관련된 표준화를 단계별로 추진중이다. 

Liberty Alliance에서 추진하고 있는 표준화는 

크게 ID-FF(IDentity Federation Framework), 

ID-WSF(IDentity Web Services Framework), 

ID-SIS(IDentity Services Interface Specifica-

tions)로 분류된다. ID-FF는 사용자 identity에 대

한 등록, 인증, 관리 등을 위한 프레임워크로 OASIS 

SAML의 차기 버전인 SAML 2.0에 많은 부분 반영

되고 있으며, ID-WSF는 federated identity 환경

에서 identity 기반의 웹서비스를 가능하게 하는 프

레임워크를 정의한다[19],[20]. 

나. 기술별 표준화 동향 

XML 전자서명과 XML 암호기술은 각각 W3C의 

XML signature, XML encryption 그룹에서 표준화

를 이미 완료하였다.  

현재 표준화 진행이 활발한 XML 기반 키 관리 

기술, 보안정보교환 기술 및 XML 기반 접근제어 기

술 등은 모두 현재 버전 2.0에 대한 표준화가 진행 

중이며, 2005년 초에 그 결과가 나올 것으로 기대되

고 있다. 

1) XML 기반 키 관리 기술 

XML Key Management 그룹에서 현재 버전 

2.0에서 대한 표준화를 진행중으로, 2004년 4월에 

W3C의 Candidate Recommendation으로 되어 있

으며, 현재 Editor’s draft Pre PR 버전(2004/05/ 
30)이 2개 문서로 나뉘어 표준화 진행중이다. Part1

은 XML 스키마에 관한 내용이며, Part2는 프로토

콜 바인딩에 관한 내용으로 구성된다. 현재 이 그룹

에서 논의되고 있는 표준화 사항들은 다음과 같다. 

- XKMS application interoperability를 위한 표

준안과 함께 matrix 작성 논의가 진행중임 

- OCSP 파라미터, 프로토콜 스키마 정의, asyn-

chronous 프로토콜 운영 등에 대한 것들 

2) 보안정보교환 기술 

버전 2.0으로 표준화가 진행되면서 논의된 표준

화 이슈는 대부분이 해결되었으나 몇 가지 이슈들이 
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남아 있다. 이들 중 대부분이 용어(terminology)와 

관련된 것으로 다음과 같다. 

- SAML schema 전반적으로 element와 attrib-

ute 용법의 패턴이 전체적으로 일관성이 없음

에 대한 문제 

- Mandatory profile를 제정하는 문제. SAML의 

reference implementation이나 test 장치 등을 

공식적으로 제공함으로써 상호운용성 문제를 

해결할 수 있게끔 하며, OASIS나 다른 TP에 의

해 “SAML 지원” 인증을 제공할 필요가 있음  
- Core와 metadata에서 attribute profile을 표

현(represent)하는 방법 

- Identity provider/Service provider에 대한 용

어 선정 

- Artifact, binding, profile 용어들이 공식적으로 

정의되지 않음. 모호함 

- Federation 용어를 개선 

- Privacy consideration에 대한 강조 

- Instant example에 대한 추가 및 수정 

- SAML 프로토콜을 위한 WSDL 생성 

3) XML 기반 접근제어 기술 

현재 버전 2.0에 대한 표준화가 진행중이며, 버전 

1.0 및 1.1에 다음과 같은 이슈들에 대한 내용들이 

추가될 예정이다. 

- 보관되는 정책들에 대한 무결성을 위한 XML 

전자서명의 사용 방안 

- 계층적 구조를 갖는 자원들에 대한 접근제어 방안 

- 한 번의 접근 요청으로 다수의 자원들에 대한 

접근제어 지원 방안 

- 역할기반 접근제어(role based access con-

trol) 기반으로 정책들을 표현할 수 있는 방안 

- XML 기반 접근제어 버전 2.0 정책, 정책 질의 

및 응답, 인가 결정과 결정에 대한 질의 및 응답 

등을 운반하는 보안정보교환 기술의 사용 방안 

- 개인의 프라이버시 정책을 표현하는 방안 

위에 관한 논의들의 결과는 주로 프로파일로 별

도로 구성될 예정이다. 

4) 웹서비스 메시지 보안 기술 

핵심 명세인 SOAP Message Security V1.0 

(WS-Security 2004)이 2004년 3월 OASIS 표준

이 되었다. 현재는 호환성 시험 시나리오에 대한 프

로파일 작업 진행중이다. 또한, Username Token 

Profile V1.0이 2004.3 OASIS 표준이 되었다.  

그 외의 표준화 현황은 다음과 같다. 

- X.509 Token Profile V1.0: 2004. 3. OASIS 

표준이 됨. 현재 V1.1에 관한 논의 진행중 

- SAML Token Profile: 2004. 7. Working 

Draft 15 상태임. 호환성 시나리오도 함께 만들

어지고 있음 

- REL(Rights Expression Language) Token 

Profile: 2004. 6. Draft 상태 

- Kerberos Token Profile: 2004. 7. Working 

Draft 05 상태 

- Minimalist Profile: 2003. 3. Working Draft 

1.5 상태. 2003년 3월 이후 별다른 진전 사항이 

없음 

- SOAP Messages with Attachments(SwA) 

Profile: 2004. 11. Draft 14 상태. 가장 최근에 

표준화가 시작된 프로파일이며 표준화 작업이 

활발하게 진행중임 

IV. 결 론 

웹서비스 보안 기술 중 XML 정보보호 기술은 현

재 국제 표준화 단체인 W3C 및 OASIS에서 표준화

가 완료되었거나 진행중이다. 특히, XML 전자서명, 

XML 암호 기술은 표준화가 끝나 이 기술들을 개발

하고 활용하는 국내 업체들이 많으며, 다양한 분야

에 이용되고 있다. XML 기반 키 관리, 보안정보교환 

기술 및 XML 기반 접근제어 기술은 표준화가 진행

중인 단계로, 아직 개발 및 활용의 폭이 넓지 않다. 

웹서비스 보안기술 중 웹서비스 보안 프레임워크 

기술은 BEA, IBM, MS 등의 기업들이 주축이 되서 

만든 명세로 표준화가 진행중인 기술로는 웹서비스 

보안 메시지 기술 정도가 있고, 나머지 웹서비스 보
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안 프레임워크 기술들은 기업들의 자체 명세로만 나

와 있어, 국내 업체들의 표준화 참여 및 개발 경험이 

전혀 없는 형편이다.  

웹서비스 보안기술이 웹서비스에 꼭 필요한 기술

이라고 볼 때, 향후 웹서비스의 활성화가 되는 단계

에서의 국내 업체들의 표준화 참여보다는 꼭 필요한 

명세들의 표준화 작업 단계에서부터 참여하여 원천

적인 기술 확보가 필요하다. 특히, 웹서비스 보안 프

레임워크 기술은 표준화의 진행 방향, 정도, 분야 등

에 있어 명확하게 나온 것들이 아직 많지 않아 국내 

업체들이 참여할 수 있는 기술 분야가 많으며, 개념

은 정립되었지만 아직도 명세가 나오지 않은 분야도 

많아 이런 분야에도 국내 업체의 많은 활동이 필요

하다. 

참 고 문 헌 

[1] XML Signature WG, “XML-Signature Syntax and 
Processing,” W3C, Feb. 2002. 

[2] XML Signature WG, “Canonical XML Version 1.0,” 
W3C, Mar. 2001. 

[3] XML Encryption WG, “XML Encryption Syntax and 
Processing,” W3C, Dec. 2002. 

[4] XML Key Management WG, “XML Key Manage-
ment Specification(XKMS 2.0) Version 2.0,” W3C, 
Apr. 2004. 

[5] Namje Park, “XML Key Management System for 
Web-based Business Application,” NOMS, 2004. 

[6] OASIS XACML TC, “eXtensible Access Control 
Markup Language(XACML) V1.1,” OASIS, Aug. 
2003. 

[7] OASIS SS TC, “Assertions and Protocol for the 
 

 

 

 

 

 

 

 

 

OASIS Security Assertion Markup Language(SAML) 

V1.1,” OASIS, Sep. 2003. 
[8] OASIS SS TC, “Bindings and Profiles for the OSIS 
Security Assertion Markup Language(SAML) V1.1,” 
OASIS, Sep. 2003. 

[9] Jooyoung Lee, “Security Assertion Exchange for 
the Agent on the Semantic Web,” WWW/Internet 
Proceeding, 2004. 10. 

[10] OASIS WSS TC, “Web Services Security: SOAP 
Message Security 1.0(WS-Security 2004),” OASIS, 
Mar. 2004.  

[11] OASIS WSS TC, “Web Services Security User-
name Token Profile 1.0,” OASIS, Mar. 2004. 

[12] OASIS WSS TC, “Web Services Security X.509 
Certificate Token Profile 1.0,” OASIS, Mar. 2004. 

[13] IBM, MS, BEA, RSA et al., “Web Services Trust 
Language(WS-Trust) Version 1.1,” IBM Develop-
erWorks, May 2004. 

[14] IBM, MS, BEA, RSA, etc, “Web Services Security 
Policy(WS-SecurityPolicy) Draft 18,” IBM Devel-
operWorks, Dec. 2002. 

[15] IBM, MS, BEA, RSA et al., “Web Services Secure 
Conversation Language(WS-SecureConversation) 

Version 1.1,” IBM DeveloperWorks, May 2004. 
[16] M. Knox, “Responding to Barriers to XML and Web 

Services Use,” Gartner Group Report, TG-21-2493, 
Oct. 2003. 

[17] Gartner Report, “Hyper Cycle for XML Technolo-
gies, 2004,” 2004. 

[18] Web Services Interoperability Organization, “WS-I 
Specifications,” http://www.ws-i.org/ 

[19] Liberty Alliance Project, “Liberty Alliance Specifi-
cations,” http://www.projectliberty.org/ 

[20] IBM, MS, BEA, RSA et al., “Web Services Federa-
tion Language(WS-Federation) Version 1.0,” IBM 
DeveloperWorks, July 2003. 


	I. 서론
	II. 웹서비스 보안 기술 개요
	III. 시장 및 표준화 동향
	IV. 결론
	참고문헌

