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정보보호 교육과정 비교 분석 

나 현 미
한국직업능력개발원

요 약

우리나라 정보보호 교육과정은 관련 분야 전공교수를 중심으로 협동 또는 연계 과정의 형태로 
정보보호 인력을 양성하기 시작하였으나, 수요나 질이 산업체의 요구에 미치지 못하고 있다. 
정보보호 인력 양성이 핵심과제로 떠오르는 시점에서, 시장수요에 즉각적으로 대응할 수 있도
록 정부차원에서 정보보호 교육과정이 개발되어 운영되어질 필요가 있다. 그러므로 이를 효과
적이고 효율적으로 시행하기 위하여 정보보호 산업분야에 전 세계 시장의 75%이상을 점유하
고 있는 미국의 사례를 살펴보는 것은 의의가 있다. 본 연구는 미국의 정보보호 표준교육과정 
개발과 운영사례에 대한 분석과 우리나라의 정보보호 교육과정에 대한 비교 분석을 통하여 정
보보호 인력 양성을 위한 표준교육과정의 개발 및 운영에 대한 방안을 제시하였다. 
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Abstract

 Korea information security education training curriculums and human resource development 

system  have been developed by security major and security related professors in 

university but the its quality and demand did not meet the requirements of industries. 

Nowadays the security human resource development system is a keen issue, it must be 

developed and managed the education curriculum to adopt the demand of industry market 

need immediately. Therefore, it is very meaningful to study the case of United States that 

captured 75% portions in worldwide security industry market in order to enforce the 

system effectively and efficiently.  Korea government need to present the standard 
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1. 서    론

 광대역 정보통신망을 통한 인터넷기반의 

융합 현상은 방송, 통신, 정보, 문화 등 전

의 매체들이 상호 혼재되어 발전하고 있으

과 데이터의 결합, 다양한 특성의 멀티미디

영상 서비스 등을 시간과 장소에 구애받지

공받을 수 있는 환경이 현실화됨으로써 인

정보간의 최적 컴퓨팅을 가능하게 하는 유

시대로의 진전이 가속화되고 있다. 

 정보보호는 <그림 1>과 같은 다차원적인

로 구성되어 있다[10]. 따라서 정보보호는

같은 특성을 포괄할 수 있는 내용의 정보보

과 교육 및 훈련을 통해 단순히 정보보호

학습을 탈피한 종합적이고 체계적인 교육

프레임워크가 요구된다. 

                              

<그림 1> 정보보호의 다차원적 특성
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 정부의 “중장기 정보보호 기본계획(안)”은

호 전문인력 양성을 위하여 정보보호인력 

확충, 산업체에서 요구하는 적절성 있는 

추진, 국제 인력교류 활성화를 통한 전문

추진, 정보보호 자격제도 활성화 및 인력수

2. 미국의 정보보호 표준교육과정

2.1. 표준교육과정의 개발 절차 및 운영
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Policy on Critical Infrastructure Protection)에 따라  

CAEIAE는 1999년 5월부터 2004년까지 59개의 정

보보호 우수대학교를 지정하였으며, 2005년에는 

California State Polytechnic University, Pomona 

(CA)를 포함하여 8개의 대학교를 선정하였다. 

CAEIAE로 선정된 대학교는 3년 동안 정부의 폭넓

은 지원을 받게 된다. 

2.2 표준교육과정의 내용

 미국의 정보보호 표준교육과정은 NSTISS  No 

4011라는 문서로 발표되었다. 표준교육과정의 구성

은 FOREWORD-CONTENTS-SECTION-ANNEX

로 구성되어 있으며, 5개의 SECTION과 부록으로 

이루어졌다. SECTION의 내용은 표준교육과정의 

목적과 적용성, 범위, 참고문헌, 표준교육과정의 책

무성에 대하여 제시하고 있다. 표준교육과정에서 제

시하고 있는 내용은 정보시스템 보안에 대한 전문

적인 내용을 최소한으로 제시하고 있다고 명시하고 

있다. 그러므로 개별 대학교에서는 표준교육과정에

서 제시하고 있는 내용에 각 대학교의 특성을 반영

하는 내용을 추가하여 교육과정을 운영하도록 하고 

있다. 

표준교육과정은 지식수준과 실행 수준으로 나누고 

있다. 지식수준은 국가 보안 정보 시스템의 위협과 

취약점, 정보보호에 대한 필요성 인식과 처리에 대

한 내용으로 구성되어 있으며, 실행수준은 정보보호

에 대한 개념을 적용하여 정보보호 분야에서 직무

를 수행할 수 있도록 정보보호 시스템을 설계하고 

정보보호를 실행 수 있는 내용으로 구성되어 있다.  

지식수준과 실행수준은 <표 2>와 같이 세부 교육

내용과 목표를 제시하고 있다.

     <표 2> 표준교육과정의 내용

지식수준 실행수준

통신이론 정보시스템보안 계획과 관리

정보시스템 개론 정보시스템보안 정책 및 절차

보안 개론

정보시스템보안 개론

시스템 운영 환경

2.2.1 지식수준

2.2.1.1 통신이론 

  통신이론  과목의 교육내용은 통신시스템의 발달

과 특성에 대한 내용으로 구성되어 있으며, 교과목 

의 목표는

󰡐

통신시스템과 개발 연대를 열거하고 신

호형태 전송의 특징 등을 알 수 있다.

󰡑

이다. 

<표 3> 통신이론의 주요 내용

a. 통신의 역사와 방법

b. 다양한 통신시스템의 특

성과 제한점

- 마이크로웨이브

- 위성

- 라디오주파수(예: 대역폭)

- 비동시성 대 동시성

- 전용선

- 디지털 대 아날로그

- 공공 교환망

       

2.2.1.2 정보시스템 개론

정보시스템 개론 과목의 교육내용은 정보시스템의 

구성요소인 하드웨어와 소프트웨어, 메모리, 미디어, 

네트워크에 대한 내용으로 구성되어 있으며, 과목의 

목표는 

󰡐

정보시스템의 실행 기능 및 구성 요소간

의 상호관계를 설명할 수 있다.

󰡑

이다.

󰡑

<표 4> 정보시스템 개론의 주요 내용

(a)

정보시스

템의 역사

와 현재기

술

(d) 

메모리

-순차적

-랜덤

-휘발성 대 비휘발성

(b) 

하드웨어

- 분산 대 단독형

- 마이크로, 미니, 메인

프레임 프로세서 저장 

장치

- 구성요소   (

(e) 

미디어

-마그네틱 

-광 

(c) 

소르트

웨어 

-운영시스템

-애플리케이션

(f) 

네트

워크

-망

-데이터의 공유

-장비의 공유

-파일 서버

-모뎀

-비동시성 대 동시성

-스위칭
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2.2.1.3 보안 개론

 보안 개론 과목의 내용은 정보시스템 보

모델을 소개하고 정보의 중요 특성, 정보

보안 평가로 이루어져 있으며, 교과목의 교

󰡐

정보시스템 보안의 구성요소를 설명하고

스템을 보호하기 위해 사용했던 보안 이론

대한 제시 등을 할 수 있다.

󰡑

이다. 

<표 5> 보안 개론의 주요 내용

(a) 

정 보 보 호

개요

-위협

-취약점

-중요 정보 특성

-정보 상태

-보안 대응책

(c) 정보 

   보안

-정책

-규칙과 책임성

-가디언스에 의존한 

  애플리케이션 

 (b) 

운 영 체 제 

보안

-운영체제보안

 프로세스

-정보보호와 운 

 영 체 제 보 안 의 

 상호 의존성

-분류되지 않는 

  인디케이터

-운영체제보안의 

 조 사 /운 영 체 제 

 보안 계획    

(d)

정보보호

-암호학

-전송 보안

-물리적, 개인적, 관 

 리상 보안

-컴퓨터 보안

2.2.1.4 정보시스템보안 개론

 정보시스템보안 개론 과목에 대한 교육내

책, 위협, 취약점, 대응책, 위기관리, 시스템

사이클 관리, 신용, 운영모델, 조직의 규칙

은 구성요소, 정보의 중요 특성, 정보 상태

가에 대한 내용으로 이루어졌다. 정보시스

론 과목의 교육목표는

󰡐

정보시스템보안 정

요와 정보시스템의 위협과 취약점의 예제를

수 있으며, 정보시스템보안정책에 대한 절

여 설명할 수 있다.

󰡑

이다.

<표 6> 정보시스템보안 개론의 주요 내용

 (a) 

국 가 

정 책 과 

가 이 던

스

-AIS 보안

-커뮤니케이션 보안

-정보 보호

-대행사 정보를 위

해 근로자 책임

(f) 

시스템

라이프

사이클 

관리 

개념 

-요구사항 정의

-개발

-데모와 유효성(테스팅)

-구현

-보안(예: 인증과 공인)

-운영, 유지(예: 형상관리)

(b) 

시 스 템 

위 협 과 

취약점

-용어 정의(예: 위

협, 취약점, 위기)

-위협의 주요 범주(예: 위

장, 해커, 환경적 기술적 

위험, 근로자, 모니터링) 

-위협 영향지역

(g) 

신뢰의 

개념

-정책

-메커니즘

-정보보증

(c) 

합 법 적 

요소들

-위장, 낭비와 남용

-형사소추

-증거수집과 보존

-조사 권한

(h)

운영

모드

-전용

-주요 시스템

-구분된/분할된

-멀티레벨

(d) 

대응책

-은폐와 속임

-모니터링(예, 데이

터, 라인)

-기술감독 대응책

-교육, 훈련, 의식

교육

-평가 (예: 조사, 검

열)

(i) 

다양한

조직원

의 역

할

-임원관리자

-프로그램 또는 기능 관리 

 자들

-시스템 관리자와 시스템 

 스텝

-통신사무원과 담당자

-보안사무원

-보완 관리자

-정보보안 관리자

-정보 자원관리 스탭

-감사 사무원

-OPSEC 관리자

-최종사용자

(e)

위기

관리

개념

-위협과 취약점 평

가

-통제의 비용/이점

분석

-효과적인 통제 구

현

-결과물(예: 교정해야할 

행동사항, 위험, 평가)

-통제의 효율과 효능 모

니터링(예: 비권한자나 

부주의에 의한 정보 발

설)

(j) 

정보시

스템보

안국면

-영역 보호

-장비 보호

-패스워드 보호

-파일과 데이터의 보호

-악의적인 코드에 의한 보

호

-데이터와 파일의 백업

-마그네틱 스토리지 미디

어의 보호

-음성통신보호

-데이터통신보호

-주요 물품의 보호

-암호시스템의 어플리케이

션

-전송보안 대응책(

예: 전화표시, 주파수, 패턴전송보호)

-보안위배 사항의 보고

2.2.1.5 시스템 운영 환경
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( a ) 

정 보

보 호 

계획

-정보시스템보안 정책에 

대한 절차와 지시

-정보시스템보안 프로그 

 램 예산

( c ) 

시 스

템 라

이 프 

-운영 조정 프로세스

-위험분석에 기반한 평가

-정보보호 명세서의 결정

-설계검토와 시스템 성능 

-정보시스템보안 프로그 

 램 평가

-정보시스템보안 교육훈

련

사 이

클 관

리

 테스트

-시스템의 검증과 인정 프 

 로세스

-획득

( b ) 

위 험 

관리

-정보인식 규명

-위험분석 절차에서 모

든 구성원의 역할과 의

무사항

-위기 분석 그리고/또는 

취약점 평가 구성요소

-교정해야할 행동지침

-받아들여야할 위험요소

( d ) 

우 발

사 건 

계 획

재 난

복구 

-우발사건 계획 요소

-기관 응답 절차와 운영의 

계속성 

-응급상황 대처에 대한 팀 

멤버의 책무  

-위기와 필수적인 작업부

담 결정에 대한 가이드라

인

-백업요구의 결정

-원격지 처리에 대한 절차 

  개발 

-파괴적인 사건 후에 복구 

작업에 대한 계획 개발

-비상시 파괴절차 

수에 대한 기술 및 산업체 정보시스템 정책에 대한 

내용을 포함하고 있다. 시스템 운영 환경 과목의 교

육목표는

󰡐

산업체 정보시스템의 운영과 이에 대한 

예를 제시할 수 있으며, 정보시스템의 유지보수와 

시스템 운영환경에 대한 정책과 안내를 열거할 수 

있다.

󰡑

이다. 

<표 7> 시스템 운영환경의 주요 내용

(a) 정보시스템

-하드웨어

-소프트웨어

-펌웨어

(b) 통신시스템 
-하드웨어

-소프트웨어

(c) 정보보호 정책

-안내

-규칙과 책임

-계약의 요점

(d) 정보시스템과 통신 정책
-계약의 요점

-참조

2.2.2 실행수준

 실행수준은 정보시스템보안 계획 및 운영, 정보시

스템보안 정책 및 절차로 구성이 되어있다. 실행수

준은 정보보호에 대한 직무를 수행할 수 있도록 정

보보호에 대한 기술, 설계 능력, 실행 및 평가 내용

으로 구성 되어있다.

2.2.2.1 정보시스템보안 계획 및 관리 

 정보시스템보안 계획 및 관리 과목의 교육내용은 

보안계획과 위험관리, 시스템라이프사이클 관리 등 

보안프로그램의 실행 방법과 보안 계획 가이드라인

을 소개하는 것으로 구성되었다. 정보시스템보안 계

획 및 관리 과목의 교육목표는 

󰡐

정보보호 요소들

󰡑

<표 8> 정보시스템보안 계획 및 관리의 주요 내용

2.2.2.2 정보시스템보안 정책 및 절차

 정보시스템보안 정책 및 절차 과목의 교육내용은 

정보시스템보안에 대한 물리적보안, 개인보안, 소프

트웨어보안, 네트워크보안 등 정보보호 전반적인 내

용에 대한 교육과 기술적 해결에 대한 내용으로 구

성되어 있다. 정보시스템보안 정책 및 절차 과목의 

교육목표는

󰡐

NSTISS 요소들로 구성된 AIS 정보통

신시스템에 대한 정책과 정보보호 절차를 수립할 

수 있다.

󰡑

이다. 

<표 9> 정보시스템보안 정책 및 절차의 주요 내용

 (a) 

물 리 적 

보안 측

정

-건축물구조

-보안구조

-경보

-정보시스템센터

-통신센터

-물리적 접근 조절 

 시스템

-화재보안조정

-전력조정

-분산시스템방어

(f) 

보 안 감 사

와 모니터

링     

-보안 프로그램의 효

능

-보안 재고사항 수행

-검증, 유효성, 테스

팅과 평가 절차 

-정확성과 변칙사용

이 아닌 시스템의 모

니터링

-보안 위배 요소의 

조사

-감사추적과 기록의 

재고사항

-소프트웨어 디자인 

표준절차 재고사항

-설명사항 통제 내용

의 재고사항

-기밀성
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 (b) 

개인보안

의 실행

과 절차

-접근의 인증

-접근 확인

-개인 신분 확인

-정보보안에 대한 인

식과 훈련

-개인시스템의 정보

보안 유지보수

(g) 

암호화

-암호/해독 방법, 절

차, 알고리즘

-암호변수 또는 키

-전자키 관리 시스템

 (c) 

소프트웨

어 보안

-형상관리

-프로그램 다큐멘티

이션

-프로그램 표준화

-소프트웨어 보안 메 

  커니즘

-정보보증

-접근의 허가

(h) 

키관리

-COMSEC 도구의 규

명과 물품목록

-COMSEC 도구의 평

가, 통제, 저장

-COMSEC 사고의 보

호

-COMSEC 도구의 사

고절차

-키관리 절차(번들링, 

전자키 등)

 (d) 

네트워크

보안

-공공대 개인

-트래픽분석

-종단간 접근 조정

-특별허가(클래스, 노

드)

(i) 

정 보 보 호 

전송

-주파수 도약

-마스킹

-대량 전송

-광 시스템

-광 시스템

-대역확산 전송

-컨버터 채널 제어

-다이얼 백

-회선 인증

-가시선

-저전력

-스크리닝

-방해전파

-전선보호

 (e) 

행정적인 

정보보호

통제사항

-미디어의 외부 표기

사항

-미디어의 소진

-미디어의 청소

-패스워드 생성, 변

경, 발급절차

-미디어의 운송

-컴퓨터 오남용의 보

고 체계

-보안계획의 준비

-긴급사항시 파괴

-미디어 등급의 하향 

조정과 비밀취급의 

해지

-저작권 보호 및 라

이센스

-문서기록과 저널

-직원

 (j) 

TEMPEST 

보안

-방패

-접지

-감쇄

-주파수 대역

-필터된 전력

-케이블링

-통제구역

-TEMPEST 분리

2.3. 표준교육과정의 운영사례

3. 우리나라 대학교의 정보보호 교육과정 

3.1 주요 대학의 정보보호 교육과정 분석
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대학 전공 교육목표 전공그룹

서울

여대

정보

보호

공학

-전문지식과 현장능력을 갖

춘 시스템관리자 및 정보

보호전문가 양성

컴퓨터공학

멀티미디어

통신공학

경원

대

정보

보호학

-컴퓨터 소프트웨어 기술인

력 양성

-실습위주교육

-실용적 문제 해결 중심

인터넷정보학

멀티미디어학

전자거래학

대전

대

전산

정보

보호학

-창의적 능력을 갖춘 컴퓨

터 소프트웨어 개발 인재 

양성

-정보화 시대를 이끌어 나

갈 정보보호전문인 양성

정보통계학

전자재료과학

화학

호서

대

정보

보호

-컴퓨터 관련 분야의 전문

인 양성

컴퓨터공학

뉴미디어

게임공학

순천

향대

정보

보호

학과

-정보보호 전문인 양성
공과대학내

단독학과

중부

대

정보

분석학

-정보보호 실무기술인력 인

재양성

정보통신공학

정보기계공학

이동통신공학

전자전기공학

세명

대

정보

보호학

-정보보호분야 전문기술인

력 양성
전자상거래학

분야 교과목명

수학분야

컴퓨터 수학, 수학 및 연습 1,2, 전산통계, 이산구조, 

정수론, 선형대수, 응용대수학, 이산수학, 확률과 통

계, 수치해석학, 기초수학, 미분방정식, 부호이론, 대

수학, 공업수학, 추상대수학, 확률이론,

전자․통신

분야

데이터통신,  컴퓨터네트워크실습, 컴퓨터네트워크

1,2, 네트워크프로그래밍

컴퓨터공학 프로그래밍언어, C프로그래밍 및 실습, 웹개발언어 

분야

및 실습, 컴퓨터프로그래밍, 프로그래밍실습1,2, 컴

퓨터공학1,2, 자료구조 및 실습, 디지털설계 및 실

습, 프로그래밍, 자바 및 실습, 컴퓨터구조, 자료구

조, 디지털디자인, 윈도우즈 프로그래밍, 운영체제, 

컴퓨터 구조, 컴퓨터 알고리즘, 객체지향프로그래밍

1, 객체지향설계, 전산기구조, Visual 프로그래밍실습

1,2, PC구조의 이해, 데이터베이스및실습, 프로그래

밍언어, 리눅스 및 실습, 시스템프로그래밍, 소프트

웨어개발방법론, 서버관리, 컴퓨터그래픽스, 데이터

베이스프로그래밍, UML과 패턴, 운영체계, 마이크로

컴퓨터, 분산시스템 및 실습, 계산이론, 클라이언트-

서버프로그래밍, 실시간시스템, 분산객체컴포넌트기

술, 웹프로그래밍과 실습, 디지털공학 및 실습, 프로

그래밍언어, 기초전자회로, 컴퓨터프로그래밍1,2, 컴

퓨터프로그래밍실습1,2,  논리회로, 고급C언어, 마이

크로프로세서 및 실습, 컴퓨터구조, 데이터베이스, 

객체지향프로그래밍1,2, 객체지향프로그래밍실습1,2, 

자료구조1, 인터넷기초, OS기초 및 실습, 웹사이트

구축

보안분야

정보보호론, 운영체제보안, 정보보호학개론, 현대암

호학기초, 현대 암호학 응용 및 실습, 해킹과 바이러

스, 암호학1, 정보보호학, 악성소프트웨어 및 실습, 

악성소프트웨어, 저작권 보호와 권리, 시스템 보안과 

운영실습, 네트워크 보안과 프로그래밍 실습, 암호

학, 사이버윤리, 정보보호기술,  정보보호소프트웨어, 

암호학2, OS보안및실습, DB기초및실습, DB보안및실

습, 컴퓨터보안, 인증학, 정보보호프로젝트 1,2, 프로

젝트설계실습1,2, 인터넷보안실습, 칩입대응 통합기

술, 전자상거래보안, 최신정보보호기술, 네트워크보

안, 인증시스템(1), 정보보호컨설팅, 인증시스템(1), 

정보보호컨설팅(2), 네트워크보안 및 실습, 전자상거

래보안 및 실습, 칩입탐지 및 추적시스템, 정보시스

템평가와 인증, 정보보호프로토콜 및 실습, 정보통신

윤리,  산업체전문가초청세미나1,2, 암호프로토콜, 

인터넷프로토콜, 해킹 및 시스템보안, 운영체제보안, 

데이터베이스보안, 정보이론, 네트워크보안, 인터넷

보안, 데이터통신보안, 시스템보안, 네트워크보안실

습, 시스템보안실습, 이동통신 및 보안, 정보보호표

준화기술1,2, PKI서비스구현실습, IC카드및보안, 컨

텐츠보안기술 및 실습, 정보보호표준화기술1,2, 전자

상거래보안, 해킹 및 바이러스, 스마트카드보안, 칩

입및탐지기술, 스테카노그라피, 정보보호표준, 정보

보호특강, 정보보호산업체분석프로젝트, 산업체맞춤

현장실습,  시스템보안1,2, 네트워크프로그래밍, 해

킹 및 바이러스, 스마트카드보안, 침입차단 및 탐지, 

전자상거래보안1,2, 정보보호법, 프로젝트 1,2, 응용

실험1,2

의하여 수립되어지고 있다.

<표 10> 주요대학의 교육목표 및 전공그룹

  각 대학교별로 정보보호 교육내용을 분석해 보면, 

수학분야, 전자․통신분야, 컴퓨터공학분야, 보안분

야로 분류할 수 있다. 

<표 11> 주요대학의 교과목명
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야별 교과목으로 제시되어 있음을 알 수 있

만 보안 분야에서 정보보호 정책과 정보보

위험관리, 재난복구 등과 같은 정보보호를 

위한 구체적인 내용은 제시되어 있지 않다

보보호에 대한 학문적인 내용을 기반으로

교육과정이라는 점이다. 미국의 정보보호 

과정이 정보보호에 대한 직무를 수행하기

필요한 내용인 반면에 아직까지 우리나라의

정에서는 이를 다루고 있지 않음을 알 수 

그러나 정보보호윤리, 정보보호법, 정보호

분석프로젝트, 산업체 맞춤 현장실습을 교

반영하여 학생들에게 실제적인 정보보호에

력을 배양하기 위한 노력들도 엿보인다. 즉

습과 프로젝트중심 교육을 강화한 산학 연

목 편성과 법, 제도, 윤리적 측면을 강화한

전공과목으로 편성하여 현장 지향적인 교육

어지도록 하고 있다.

3.2 미국의 표준교육과정과 우리나라  정보보호 

교육과정과의 비교

 미국의 표준교육과정과 우리나라 대학교의

정을 비교하는 것은 제한점이 따른다고 할

그러므로 본 연구에서는 교육과정에서 제시

는 목표와 교육내용, 교육과정을 운영하는

대한 비교를 하고자 한다.

 미국의 정보보호교육과 우리나라 정보보

목표는 모두 같다고 할 수 있다. 즉, 정보

의 목표는 정보보호기술을 갖춘 정보인력을

는데 있다. 그러므로 교육과정은 정부와 산

필요한 정보보호기술에 관한 교과목 중심으

되어져야 할 것이다. 

 미국의 정보보호 표준교육과정과 우리나라

4. 우리나라 대학교의 정보보호 표준교육과정 개

발 방향과 내용
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로 국가는 이를 주도 할 필요가 있다. 미국의 정보

보호 표준과정 분석을 통하여 우리나라 정보보호 

인력 양성을 위한 방향과 내용을 제시하면 다음과 

같다.

 첫째, 교육과정의 내용은 정보보호기술의 특징을 

반영하면서 현장중심형 내용으로 구성되어야 한다. 

 정보보호기술의 특징을 살펴보면 정보통신분야의 

종합적인 기술의 성격을 가지고 있으며, 정보통신기

술과 동반하여 진행․발전되며, 국가안보와 직결되

는 특징을 가지고 있다. 이러한 특징들이 교육과정 

을 개발할 때 반영이 되어야 할 것이며, 산업체에서 

직무를 수행할 때 필요한 내용을 추출하여 교육과

정의 개발 및 교육내용 추출이 필요하다.

 둘째, 정보보호인력 양성을 위하여 국가와 산업체

의 긴밀한 파트너십이 필요하다.

 미국의 정보보호 표준교육과정은 개발에서부터 양

성된 인력의 채용까지 국가와 산업체가 긴밀한 유

대관계를 맺으면서 이루어지고 있다. 우리나라의 경

우 국가와 산업체 모두 정보보호 인력양성에 대한 

중요성과 필요성은 인식하고 있지만 이에 대한 실

제적인 노력은 기울이지 못하고 있다. 그러므로 국

가는 산업체를 정보보호 교육의 장으로 이끌어내도

록 하는 제도적 지원과 정책을 수립하여야 할 것이

며, 산업체는 필요한 정보보호 인력을 공급받기 위

하여 국가와 대학교와의 파트너십을 가져야 할 것

이다. 

 셋째, 정보보호교육을 전담할 정부조직이 마련되어

야 한다.

 미국의 사례에서 알 수 있듯이 국가차원의 정보보

호 정책 수립이 이루어지고 정보보호 표준교육과정

의 개발 및 운영은 NSA, NIETP, CNSS와 같은 정

부기관과 조직을 통하여 이루어지고 있다. 이와 같

은 기관과 조직은 국가차원에서 정보보호 인력양성

미국이 국가주도로 우수한 정보보호 인력양성을 위

하여 CAEIAE를 운영하는 것과 같이 우리나라도 

매년 정보보호 우수 학교를 선정하여 지원하는 것

이 필요하다. 아직까지 우리나라는 양적으로 많은 

정보보호 인력을 양성하기 위한 지원을 하고 있지

만 이제는 질적으로도 우수한 인력이 양성되어야 

하므로 이에 대한 실천적 노력이 필요하다.

다섯째, 정보보호 교육과정과 정보보호 자격이 상호 

연계되어야 한다.

 우리나라의 정보보호 자격은 2002년도에 처음으로 

정보보호전문가 2급이 국가공인 자격으로 선정이 

되어 운영되고 있다. 정보보호전문가 2급 자격의 내

용과 교육과정과 연동되고 있지 못하므로 정보보호

전문가 자격을 취득하기위해서는 별도의 자격시험 

준비를 하여야만 한다. 그러나 미국의 경우 표준교

육과정과 자격이 연계되어 있어 자격을 취득하기 

위한 별도의 노력을 기울이지 않아도 된다. 따라서 

우리나라도 교육과정과 자격이 연계되도록 하여야 

할 것이다.

 여섯째, 우수한 정보보호 인력을 확보하기 위한 지

원이 이루어져야 한다.

 미국의 경우 정보보호 우수 대학교로 지정이 되면 

정보보호 전공자들에게 일년에  $18,000～$25,000를 

장학금으로 지원하고 있으며, 졸업 후에는 국가가 

취업을 보장하는 인력양성 시스템을 운영하고 있다. 

미국이 정보보호 전공자들에게 주는 이와 같은 커

다란 혜택은 정보보호 자체가 국가적으로 매우 중

요한 역할을 수행하기 때문이라고 할 수 있다. 이공

계기피현상에 따른 우수 인력의 확보가 어려운 우

리나라의 현실에서 장학금을 통한 재정적인 뒷받침

과 학교를 졸업한 후 취업에 대한 보장은 우수 인

력을 확보하기 위한 강력한 유인책이라고 할 수 있

다

5. 결론
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관련시장의 범위도 전자문서보관, 네트워크

터넷전자상거래보안, 무선 데이터통신 보안

까지 확대되어 새로운 사업영역으로 급속히

고 있다. 따라서 정부는 정보보호 산업에서

인력양성을 위한 방안을 마련하고 있지만 

는 양적인 부분에 치중하고 있다. 

 전세계 정보보호 시장을 선두하고 있는 

우 정보보호 인력양성을 국가차원에서 조

이루어지고 있다. 이와 같은 것은 미국이 

인력 양성을 매우 중요하게 여기고 있는 

수 있다. 따라서 우리나라도 국가의 차원에

보호 인력양성에 대한 체계적인 계획 수립

이 필요하다고 할 수 있다. 우리나라는 초

등학교의 교육과정을 개발하기 위하여 국가

예산과 인력을 투입하고 있는 점을 감안하

정보보호 인력양성도 이와 같은 노력이 요

할 수 있다. 이를 위해서는 관련 부처인 

부, 산업자원부, 교육인적자원부 등 범부처

의 논의와 협력체제 구축이 가장 우선시 

것이며 여기에 산업체의 적극적인 협조체제

되어야 할 것이다. 

 본 연구는 미국 대학교의 정보보호 표준

에 대한 분석과 대학교에서의 표준교육과정

례를 살펴보았다. 이를 우리나라 대학교와 

분석한 후 우리나라 정보보호 교육과정의

향성과 내용 및 운영에 대한 방안을 제

향후에는 미국 대학교의 다양한 운영사례와

호 표준교육과정을 개발하기 위하여 산업체

호 인력에 대한 직무분석 분석 등 표준교

개발하기 위한 방법과 절차에 대한 연구가

어야 할 것이다. 
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