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Video Fingerprinting System through Zero-based Code Modulation Technique

Sun Young Choi' - Hae-Yeoun Lee™ - In Koo Kang™ - Heung-Kyu Lee™

ABSTRACT

Digital fingerprinting is a contents-protection technique, where customer information is inserted into digital contents. Fingerprinted
contents undergo various attacks. Especially, attackers can remove easily the inserted fingerprint by collusion attacks, because digital
fingerprinting inserts slightly different codes according to the customers. Among collusion attacks, averaging attack is a simple, fast, and
efficient attack. In this paper, we propose a video fingerprinting system that is robust to the averaging attack. In order to achieve code
efficiency and robustness against the averaging attack, we adopt anti-collusion code (fingerprint code) from GD-PBIBD theory. When the
number of users is increased, the size of fingerprint code also grows. Thus, this paper addresses a zero-based code modulation technique
to embed and detect this fingerprint code efficiently. We implemented a blind video fingerprinting system based on our proposed technique
and performed experiments on various colluding cases. Based on the results, we could detect most of colluders. In the worst case, our
scheme could trace at least one colluder successfully.

Key Words : Digital Fingerprinting, Anti-collusion Code, Collusion Attack
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user0l: 0000 0000 1111 1111 1111 $111 1111 1311 1111 1113 1331 1111 1111 1111 1111 1111 1131 1311
user(2: 1111 1111 1111 1101 1111 0111 1110 1111 1111 1111 0111 1011 1011 1111 1101 1111 1111 1110
user03 1111 1131 1111 1110 1111 1011 1113 0111 1031 1111 1311 1101 0101 1111 1110 1111 1111 1111
user04: 1111 1111 111 1111 1111 1101 111 1011 1191 1111 1111 1110 1110 1111 0111 0111 1011 1111
user0S: 1111 1111 1011 1111 1111 1110 1111 1201 1110 11} 1311 1111 1111 0111 1111 1011 Q101 1111
user06 1111 1111 0101 1111 1111 1111 1111 1110 1111 0113 1011 1111 1111 1011 1111 1161 1110 1111
user07: 1111 1111 1110 1111 0011 1111 1111 1111 1111 1011 1301 1111 1111 1101 1111 1110 1111 0111
user03: 1111 1111 1131 0111 1101 1111 0011 1311 1111 1101 1310 1111 1111 1310 1111 1111 1111 1011
user0S: 1111 1111 1111 1041 1110 1111 1161 1111 0111 1110 1111 0111 1111 1111 1091 1111 1111 1101
userl0: OL11 1111 1111 1111 1111 1111 1111 1111 1111 112 1311 1111 1000 0000 1111 2111 1111 1111
userll: 1111 1011 1111 1110 1111 1101 1101 1111 1110 1111 0011 1151 1111 1111 11311 1111 111 0111
wser12: 1111 1101 1111 1111 1111 1110 1110 1111 1111 0111 1101 1111 0111 1111 1011 1111 1111 1011
userl3: 1111 1110 1011 1111 1111 1111 1111 0111 1111 1011 1110 1131 3111 1311 0101 1111 1111 1101
wserl4: 1111 1111 1101 1111 1011 1111 1111 1011 1111 1101 1111 OL11 1111 1111 1110 1111 0111 1110
wuserl5: 1011 1111 0110 1111 1101 1111 1111 1101 111 1110 1111 1011 1111 1111 1111 0111 1111 1111
userl6: 1101 1111 1111 0111 0110 1111 1111 1110 1111 1111 1111 1101 1111 1111 1111 1011 1011 1111
user]7: 1110 1711 1111 1011 1111 OLI1 0111 1111 1081 1111 1111 1110 1111 1111 1117 1101 1101 1111
userl8: 1111 0111 1171 1103 1111 1011 1011 1111 0101 1111 1111 1111 1111 1131 11 1110 1110 1111
userl9: Q111 1111 1000 0000 1111 1111 1111 1111 111 1111 1111 1111 1111 1111 1111 1111 1111 1111
user20: 1111 1011 1111 1111 1111 0111 1111 1110 1101 1111 1110 1111 1111 1101 1011 1111 0111 1111
userZl: 1111 1101 OI11 111 1111 1011 1111 1311 1110 1111 1111 0111 1111 1110 1101 1111 1011 1111
user22! 1111 1110 1111 1111 0111 1101 101} 1111 1111 011 1111 1011 1111 1111 1110 1111 1101 1111
userz3: 1111 1111 1111 111 1111 1110 0101 1131 1111 1011 1111 1101 1011 1111 1111 0111 1110 1111
user24: 1011 1111 1111 1111 1111 1111 1116 1111 0111 1101 1111 1110 1101 1111 1111 1011 1111 OLI1
user2d: 1101 1111 1111 1111 1011 1111 1111 0111 1111 11310 0113 1111 1110 3111 1111 1101 1111 1011
user26: 1110 1111 1111 1111 1101 1111 1111 1011 1311 1111 1013 1111 0111 O111 1111 1110 1111 1101
user27: 1111 0111 1111 1111 1110 1111 1111 1101 1011 1131 1101 1111 1111 1011 0111 1111 1111 1110
user28 0111 1111 1111 1111 1111 1111 1111 1111 1311 111 3111 1111 1111 1111 1000 0000 1111 1111
user29: 1111 1111 1111 0131 1111 1011 1110 1111 1111 1110 1011 1311 1111 1101 OL11 111t 1101 1111
user30: 1011 1111 1111 1011 1111 1101 1111 G111 1111 1111 1301 1111 1111 1110 1111 1111 0110 1111
user3l: 1101 1111 0111 1101 1111 1111 1111 GOI1 1011 1111 1110 1111 1113 1111 1111 1111 1111 0111
user32 1110 1111 1111 1110 0111 1111 1111 1101 1101 1111 1111 0111 101} 1111 1111 1111 1111 1011
user33: 1111 0111 1111 1111 1011 1111 011} 1110 1110 1111 1111 1011 1101 1121 1113 1111 1111 1101
user34: 1111 1011 1011 1111 1101 1111 1111 1171 0111 0111 1111 1101 1110 1111 1111 1111 1111 1110
user35: 1111 1101 1101 1111 1110 1111 1011 1111 1112 1011 0111 1110 1311 0111 1111 1111 1111 1111
user36: 1111 1110 1110 1111 1111 0111 1201 1111 3111 1101 1111 M1 0111 1011 1111 1111 101} 1111
user37: OL11 1111 1111 1111 1000 0000 1111 I111 1111 1111 1111 1111 1111 1111 1111 1111 111 1111
user38: 1111 1110 1111 0111 1111 1111 1111 1011 0110 1111 1101 1111 1011 2111 1111 1101 1111 1111
user38: 1111 1111 1111 1011 1111 1111 1111 1107 1111 0111 0110 1111 1101 1111 1111 1110 1011 1111
userd0: 1011 1111 1111 1101 1111 1111 1111 1110 1} 1011 1181 03111 0110 1111 1111 1111 1101 1111
user4l: 1101 1111 1111 1110 1111 1111 1111 1111 1111 1101 1111 1011 1111 0111 0011 1111 1110 1111
userd2: 1110 1111 1111 1111 1111 1111 1011 1111 1111 1110 1111 1101 1111 1011 1101 1111 0111 0111
userdd: 1111 0111 0011 1111 1111 1111 1101 1111 1111 1111 1111 1110 1111 1101 1110 1111 1111 1011
userd4: 1111 1011 1101 1111 0111 1111 1110 1111 1011 1111 1111 1111 1141 1110 1131 0111 1111 1101
userd5: 1111 1101 1110 1111 1111 1111 0111 0111 1101 1111 1011 1111 1111 1111 1111 1011 1111 1110
userd6: 0111 1111 1121 1111 1111 1111 1111 1111 1111 1117 1000 0000 1111 1111 1111 1111 1111 111
1111 0111 1111 1110 1101 1111 1110 1111 1111 1013 1111 1111 X111 1111 1111 1101 0011 111t
: 1111 1011 0111 1111 1110 1111 1111 0111 1111 1101 1111 1131 101} 1111 1111 1110 1101 1111
" 1111 1101 1011 1111 0111 0111 1111 1011 1111 1310 1111 1111 1101 1111 }111 1111 1130 1111
t 1111 1110 1101 1111 1111 1011 0111 1101 1111 1311 1111 1111 1118 1111 101} 1111 1111 0111
1111 1131 1110 1311 1171 1101 1111 1130 0011 1111 111 2113 1311 0111 1101 1111 1111 1011
1011 1111 111} 011 1111 1110 1111 1111 1101 1111 0111 1111 1211 1011 1110 1111 1111 1101
1101 1111 1111 1011 1111 1111 1011 1111 1110 1111 1111 1111 G111 110t 1111 0311 1111 1110
1110 1111 1111 1101 1011 1111 1101 1111 1111 ©111 1111 1111 1111 1110 0111 1011 1111 1111
user55: 0111 1111 1111 1141 111 1131 1111 F118 1311 1151 §119 1311 1131 1111 1111 1111 1000 0000
user56: 1111 1111 1111 1101 0101 1111 1111 0111 1110 1111 1111 1110 1131 1011 1011 1111 1111 1111
user57: 1011 1111 1111 1110 1110 1t11 0111 1011 1111 0111 1111 1111 1111 1101 1101 1111 1111 1111
user58: 1101 1111 1111 1111 1111 0111 1111 1101 0111 1011 1011 1111 1111 1110 1110 1111 1111 1111
user59: 1110 1111 1011 1111 1111 1011 1111 1110 1111 1101 0161 1111 1111 1111 1111 0111 1111 1111
user6(: 1111 0111 1101 1111 1111 1101 1131 1111 1111 1110 1110 1111 0011 1111 1111 101% 1111 1111
userBi: 1111 1011 1110 1111 1111 1110 1011 1711 1111 1111 1111 0111 1101 1111 0131 1101 1111 1111
user62: 1111 1101 1111 0111 1111 1111 1101 1111 1011 311} 1111 1011 1110 1111 1111 1110 0111 1111
userG3: 11T 1110 0111 1011 1011 1111 1110 1111 1101 1111 1111 1101 1111 0111 1111 1211 1111 1111
userB4: 0111 1111 1111 1111 1111 1111 1000 0000 111 1111 1111 1131 31113 1111 1112 1111 1111 1111
user65: 1101 1111 1110 1111 1111 1011 111} 1111 1111 0111 1111 1110 1011 1111 1111 1111 0111 1101
user6: 11RO 1111 0111 0111 1111 1101 1111 1191 1111 1011 1111 1111 1101 1111 1011 1111 1111 1210
user67: 1111 0111 1111 1011 0111 1110 1111 1131 211} 1101 1011 3111 1110 1111 1101 1131 2131 1113
user68: 1111 1011 1111 1101 1111 1111 0111 1111 1111 1110 1161 1111 1111 0111 1110 1111 1011 1111
user6d: 1111 1101 1111 1110 101 1111 1111 1111 0111 1111 1110 1111 1111 1011 1111 0111 1101 1111
user70: 1111 1110 13111 1171 1101 1111 1111 1111 1011 1131 0111 0111 1111 1101 1111 1011 1110 1111
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