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I.I.I.I. 서서서서 론론론론    

현재 전자상거래 시장은 급속한 성장을 하고 있다. 

소비자 중심의 전자상거래에서 디지털 미디어의 유

통은 매우 중요한 역할을 담당한다. 한 예로 MP3 디

지털 음악은 선풍적인 인기를 끌고 있으며, 그 외에 

비디오 스트리밍이나 디지털 북과 같은 다른 형태의 

미디어들도 시장에서 점차 중요한 위치를 차지해 가

고 있다. 한편, GPRS(General Packet Radio Ser-

vice)나 UMTS(Universal Mobile Telecommuni-

cations  Service) 등의 2세대, 3세대 이동통신망의 

개발은 고정된 위치의 이용자들뿐만 아니라 사용자

가 어디에 있든 인터넷과 디지털 미디어를 빠르게 접

속할 수 있는 환경으로 이끌게 되었다. 

디지털 미디어와 그 유통이 활발하게 이루어지면

서 컨텐츠 제작자에게 디지털의 완벽한 복제 특성은 

심각한 걱정거리로 불거졌다. 컨텐츠 제작에는 많은 

비용과 노력이 필요하므로 불법 복제물의 유통은 저

작권자에게 심각한 경제적 손실을 입히게 된다. IIPA 

(International Intellectual Property Alliance)는 미

국 영화산업과 음반산업의 해적판에 의한 손실이 각

각 연간 미화 13억 달러, 17억 달러에 상당함을 추정

하였다[1].  

질이 좋은 컨텐츠를 정당하게 대우하고, 소유권

을 보호하려면 디지털 미디어 유통 과정에서 저작권 

보호 기능을 포함해야 한다. 멀티미디어 데이터에 

대해 접속을 제한하고 제어하는 디지털 저작권 관리

(Digital Rights Management: DRM) 시스템은 일

반적으로 암호화, 접속 제어, 키 관리 등으로 이루어

져 있으며 대다수가 복제 방지, 지불 인터페이스 등

을 포함한다. 그러나, 실제로 복제 방지나 제어를 구

현하기는 매우 어려워서 저작권 보호의 마지막 방어

선으로 개별 복사본에 대한 사용자 확인, 역추적이 

제안되었다. 이것은 컴퓨터 소프트웨어의 일련번호
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본 논문에서는 현재 표준화 진행중인 디지털 저작권 관리 시스템의 다양한 기술들을 살펴본다. 저작권 

관리 시스템을 구성하는 요소로 암호화, 접속 제한, 복사 제어, 신원 확인 등이 있으며 이러한 요소를 이

루는 기술로 최근 워터마크의 연구가 활발히 진행중이다. 워터마크 기술은 응용 범위가 넓고 잠재적 개

발 가능성이 크지만 아직까지 분명한 한계가 있으며, 강인성과 품질 사이에 요구사항이 서로 트레이드

오프 상태에 있는 단점이 있다. 따라서 저작권 관리 시스템의 구현을 위해서는 먼저 시스템의 요구사항

을 분명히 규정하고, 그것에 적합한 기술을 최적화하는 것이 필요하다. 
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와 비슷한 것으로 복제를 막을 수는 없지만 해적판의 

소스를 밝혀내는 데 도움을 줄 수 있다. 데이터 신원 

확인과 복제 제어를 위한 DRM 시스템의 주요 기술

로서 최근에 디지털 워터마킹 기술이 부각되고 있다.  

본 고에서는 DRM을 위한 워터마킹의 필요성을 

소개하고, 최근의 DRM 표준화에 관한 노력을 살펴

본다[2],[5]. 또 워터마킹에 사용된 다양한 기술들

과 그 한계를 서술하고 마지막으로 결론을 맺는다. 

II. II. II. II. 멀티미디어에멀티미디어에멀티미디어에멀티미디어에    대한대한대한대한    저작권저작권저작권저작권    관리관리관리관리    

(DRM)(DRM)(DRM)(DRM)    

DRM이란 디지털 컨텐츠에 대한 지적재산의 교

환이 안전하게 이루어지도록 관리하는 시스템이다. 

즉 인터넷이나 이동망과 같은 온라인 또는 CD, 디스

크와 같은 오프라인 상에서 디지털 형태의 음악, 비

디오, 문서 등에 대한 저작권자의 권리를 효율적으

로 보호하기 위한 방법이다. 따라서, DRM이 체계적

으로 수행될 경우 컨텐츠 소유주가 인증된 사용자에

게만 안전하게 데이터를 유통시키고, 전체 유통 경

로를 제어할 수 있게 해 준다. DRM을 구성하는 요

소는 다음과 같다. 

•  암호화: 허가 받지 않은 접속을 막기 위해 컨텐

츠 전체 또는 부분을 암호화한다.  

•  복호화 키 관리 

•  접속 제어(조건부 접속): 어떤 사람에 대해 특정

기간, 특정 횟수로 접속을 제한할 수 있다. 예를 

들어 데이터에 대한 초기접속은 무료지만, 그 후

의 접속은 지불을 필요로 하게 할 수 있다. 

•  지불 인터페이스: 미디어 유통에 관한 대부분의 

비즈니스 모델은 금전 거래를 포함하고 있으며, 

DRM 시스템은 그러한 거래를 성립시킬 수 있

어야 할 것이다.  

•  복제 제어와 방지: 복사불가/1회가능/몇회가능/

무한복사 등의 복사 제어와 복사본 복사의 저작

권 형성 등을 다룬다. 복사 제어는 구현하기 매

우 어려우며, 워터마킹과 같은 복잡한 기술을 필

요로 한다. 워터마킹에 대해서는 뒤에서 자세하

게 다룬다. 

•  신원 확인과 역추적: 대개 멀티미디어 데이터의 

출력 형태는 아날로그이므로 이것을 이용해서 

복사본을 만들 수 있다(예로, 오디오 트랙의 스

피커 출력이나 비디오 디스플레이 등을 들 수 있

다). 이러한 종류의 복사를 방지하기란 거의 불

가능하므로 필요할 경우, 아날로그 형태에서 디

지털 복사본으로의 역추적과 신원 확인을 하게 

된다. 이것은 데이터의 디지털 워터마킹(전자지

문)으로 가능하며 이 기능 역시 DRM에 속한다. 

(그림 1)에 DRM의 구성 요소를 나타내었다[2]. 

다른 암호화 시스템과 마찬가지로 DRM 시스템의 

강인성은 시스템을 구성하는 요소 중에서 가장 약한 

요소의 강도에 의해 결정된다. 

현재 DRM의 필요성은 널리 인식되었으며, 그에 

따른 표준화 작업과 기존 방식의 보완이 활발하게 이

루어지고 있다. DRM을 연구하는 주요 표준화 단체로 

MPEG과 SDMI(Secure Digital Music Initiative), 

DVD/CPTWG(Copy Protection Technical Work-

ing Group), OPIMA(Open Platform Initiative for 

Multimedia Access), DVB(Digital Video Broad-

casting), DAVIC(Digital Audio-Visual Council), 

블루투스 특별 인터넷 그룹, TV-anytime, W3C 등

을 들 수 있다. 

 

 

(그림 1) DRM 구성 모델 
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(그림 2) ISO/IEC 14496 단말에서 IPMP 프레임 구조 
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mission) 14496(일명 MPEG-4)에서는 IPMP 

(Intellectual Property Management and Protec-

tion)에 관한 프레임을 표준화하고 있다[3]. 기본 개

념은 시스템에 ‘후크(제어 지점)’를 걸어서 DRM 시

스템을 덧붙인 후 전체 시스템을 단단하게 죄이는 

형태이다. 일반적으로 컨텐츠들은 암호화된 용기에 

담겨 있거나 스트리밍 어플리케이션일 경우 실시간

으로 암호화된다. 복호화 키와 사용 규칙은 어플리

케이션의 요구사항에 따라 용기에 담겨 있거나 따로 

분배될 수도 있다. MPEG-4의 미디어 객체들은 모

두 그에 따른 메타데이터인 ODs(Object Descrip-

tors)를 갖는데 이 ODs의 한 부분으로 IPMP-Ds가 

있다. IPMP-Ds는 저작권 관리에 관한 정보를 갖는

다. 특정 객체가 아닌 일반적인 DRM 정보는 IPMP-

Ess(Elementary Streams)에 포함되어 있다. 이러

한 IPMP-Ds와 IPMP-ESs가 IPMP 시스템과 

MPEG-4 단말간의 통신 채널 역할을 하게 된다. 어

떤 어플리케이션에서는 여러 개의 IPMP 시스템을 

사용할 수도 있다. 

(그림 2)의 MPEG-4 IPMP 시스템에서는 다양

한 종류의 ‘후크’를 볼 수 있다. 역다중화기와 스트

림 복호화기 사이에서 대부분의 제어가 이루어지는

데, 복호화된 이후의 컨텐츠에 대해서 제어할 수도 

있다. 예를 들어 컨텐츠 부호화 전에 삽입한 워터마

크는 컨텐츠 복호화 이후에야 추출이 가능하다. 일

반적으로 ‘후크’는 암호의 복호화 과정에서 워터마

킹에 이르기까지 다양한 과정이 가능하며 실질적인 

처리는 IPMP 시스템에서 이루어진다. 

MPEG-4 IPMP 시스템의 작동 예는 다음과 같다. 

먼저 고객의 시스템이 초기화된다. 이것은 BIFS 

(audio-visual scene description), ODs, 그리고 

IPMP-ESs의 초기화를 의미한다. 고객이 가진 

DRM 시스템은 서버와 고객간에 암호 관계를 성립하

고 유지하도록 퍼블릭/프라이비트 키를 포함하고 있

다. 고객이 서버에 MPEG-4 장면의 전송을 요구하

면, 안전한 채널을 만들기 위해 고객과 서버는 양방

향 인증 프로토콜을 수행한다. 이 때 인증의 한 부분

으로 세션 키를 교환하며, 일단 채널이 성립되면 세

션 키로 암호화된 복호키와 다른 요구 정보들이 전송

된다. 이 키들은 IPMP-ESs로 옮겨진 후, 컨텐츠와 

매핑한다. 이 매핑은 각 컨텐츠에 해당하는 IPMP-

DSs를 이용하여 이루어지며, 이후 컨텐츠의 복호키

를 추출한다. 모든 키들의 교환과 추출이 끝나면, 스

트림 관리자는 어떤 컨텐츠 스트림을 보호할 것인지
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(그림 3) SDMI 휴대용 장치 구성의 개념도 
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결정한다. DRM 시스템은 이 스트림에 관계된 IPMP- 

DSs를 조정하여 사용 규칙들을 찾아내고, 컨텐츠 

복호화를 수행한다. 

2. SDMI 2. SDMI 2. SDMI 2. SDMI 휴대용휴대용휴대용휴대용    장치장치장치장치    규격규격규격규격    

SDMI는 오디오 DRM의 공개 표준을 제정하기 

위한 산업 컨소시엄 형태의 단체이다. 초기 관심은 

휴대용 하드웨어 장치에 집중되어서 휴대용 장치에 

대한 규격인 페이즈 1의 버전 1.0을 제정하였으며, 

현재는 본격적인 DRM 방식에 관한 페이즈 2에 대

해 표준화를 진행중이다[4]. 이 규격에서는 DRM 

기능이 내재된 음반을 안전하게 유통하도록 시스템

을 규정하였다. MPEG-4와는 다르게 DRM 특성 자

체가 규격에 포함되어 있다. SDMI 규격은 오디오 

컨텐츠를 저장하고 연주하는 PDs(Portable De-

vices), PM(Portable Media)에 관해 성립되어 있

다. 여기서 LCMs(Licensed Compliant Modules)

은 어플리케이션과 PDs/PM 사이의 인터페이스 역

할을 한다. SDMI 어플리케이션과 LCM에 한번 들

어오거나, 또는 SDMI PD에 레코딩된 이후에는 모

든 SD MI 컨텐츠가 컨텐츠 보호를 받도록 규정되어 

있다. 그리고, 그 이후 저장, 전송 과정에서도 컨텐

츠 보호를 유지해야 한다. SDMI 어플리케이션, PD, 

LCM은 각 컨텐츠를 제어하는 어떤 사용 규칙에 대

해서도 적용될 수 있어야 한다. 기존 음반처럼 알려

지지 않은 컨텐츠를 확인할 수도 있으며, 단 이 경우 

복사는 불가능하다. 규격에는 어플리케이션과 장치

의 인증 사항, SDMI에 속한 구성 요소들 -PM, 마이

크로폰, 복사 과정, 스크리닝 방식- 간에 안전한 통

신이 이루어지도록 필요한 사항을 기술하고 있다. 

스크리닝은 불법 복사본을 감지하는 과정으로 이 방

식에 대한 표준화 작업인 페이즈 2에 해당된다. 스

크리닝 과정에서 불법 복제본으로 판정한 경우 

SDMI 장치는 그것의 입력, 전송, 연주를 거부한다. 

이러한 스크리닝은 디지털 워터마킹 기술을 기초로 

한다. (그림 3)은 SDMI 구조로서 서버(호스트), PD, 

PM, LCM 인터페이스간의 상호 작용을 나타낸다. 

현재, SDMI 컨소시엄에서는 휴대 전화와 같은 

이동 단말기에 SDMI 개념과 PD 규격을 적용하는 

작업을 진행중이다. 기본적으로 이것은 이동망 구조
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(그림 4) 정보 은닉 기술의 분류 
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Robust 

copyright marking
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watermarking 
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Visible 

watermarking 
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watermarking 

를 SDMI 서버-LCM-PM-PD 모델에 맞추는 것으

로 휴대 장치 규격에서는 허가되지 않았던 내장형 

마이크로폰을 허용하는 등 예외 규정에 대한 논의를 

필요로 한다. 

III. III. III. III. 워터마킹워터마킹워터마킹워터마킹    기술기술기술기술    

DRM 시스템의 요소 중 복사 제어 데이터 신원 

확인과 역추적 부분을 위해서는 멀티미디어 데이터

에 지워지지 않는 정보를 포함시킬 필요가 있다. 디

지털 워터마크란 바로 이와 같이 멀티미디어 데이터

에 첨부된 인지할 수 없는 정보를 의미한다. 워터마

크가 가져야 할 기본 특성은 다음과 같다. 

•  비인지성: 워터마크는 본 데이터에 인식할 만한 

품질 손상을 일으켜서는 안 된다. 

•  안전성: 정식 허가 받은 상태에서만 워터마크에 

대한 접근이 가능해야 한다. 

•  강인성: 여러 조작들, 특히 워터마크를 제거하려

는 악의적인 공격 이후에도 남아 있어야 한다. 

의심을 받지 않도록 하면서 비밀리에 정보 은닉을 

하는 것은 고대로부터 내려오는 비화통신(stegano-

graphy), 또는 정보 은닉 기술에서 유래한다. (그림 

4)는 정보 은닉 기술의 여러 종류를 나타낸다[5]. 

대부분의 고대 시스템은 물리적으로 메시지를 은

닉한 관점에서 기술적인 비화통신에 해당하고, 현대

의 시스템은 언어적 비화통신 또는 저작권 마킹

(copyright marking)에 해당한다. 비화통신은 은밀

하게 이루어지고 있는 통신의 존재 자체를 숨기는 

것으로 성공적인 공격이란 그 존재를 감지하는 것이 

된다. 반면, 저작권 마킹은 정보를 제거하려는 공격

에 대해 강인성을 갖춰야 하는 것이 둘 사이의 주요 

차이점이다. 어플리케이션의 종류에 따라 마크의 성

질을 다르게 할 수 있다. 예를 들어, 깨지기 쉬운 연

성 워터마크(fragile watermark)는 데이터가 크게 

변경될 경우 바로 파괴된다. 이것은 법정에서 데이

터의 무결성을 증명하거나 그 외에 불법 복제나 유

통의 목적으로 가해진 공격을 파악하는 지시 체계로 

사용될 수 있다. 강성 워터마크(robust watermark)

는  본 데이터를 파괴할 정도로 공격을 가하지 않고

는 그것을 제거하거나 무용으로 할 수 없는 특성을 

갖는다. 이 특성을 가지려면 데이터에서 지각될 수 

있는 가장 중요한 부분에 마크를 삽입해야 한다. 강

인한 워터마크 중 특별히 전자지문으로 이름 붙인 

것은 일련번호처럼 동작하여 제3자에게 데이터를 

불법적으로 제공한 사용자의 신원을 확인시켜 준다. 

(그림 5)는 일반적인 삽입과정을 나타낸다[5]. 

주어진 영상 I , 마크 M , 키 K (보통 난수 발생기 
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(그림 5) 일반적인 워터마크 삽입과정 
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의 시드)에 대해서 삽입과정은 다음의 매핑으로 정

의된다: IMKI ~→×× . 

마찬가지로 검파과정은 (그림 6)과 같다[5]. 검

파기의 출력은 추출된 워터마크 M 이 될 수도 있고, 

어떤 확증을 위한 측정 값일 수도 있다. 검파과정의 

입력으로 원본을 쓰는지에 따라 크게 프라이비트 시

스템과 퍼블릭 시스템으로 나눌 수 있다. 

•  프라이비트 마킹 시스템은 출력 특성에 따라 

Type I과 Type II로 구분할 수 있다. Type I 시

스템은 변형되었을 수도 있는 영상 '~I 에서 원 

영상 I 를 이용하여 삽입한 마크 M 을 추출해

낸다. Type II 시스템은 입력으로 삽입한 워터

마크도 필요로 하며, 이 때 출력결과는 “있다”, 
“없다”로 나타난다. 즉, '~I 이 마크 M 을 포함하

는가에 대해 답을 구하는 것으로 다음의 매핑과

정으로 표현된다: }1,0{~ →′ ××× MKII . 이

용하는 정보에 비해 추출 정보량이 적으므로 검

파의 강인성을 기대할 수 있다. 세미프라이비트 

마킹 시스템은 원 영상을 이용하지 않고 워터마

크 유무를 검출한다: }1,0{~ →′ ×× MKI . 이

러한 프라이비트, 세미프라이비트 마킹 시스템

은 주로 법정에서 소유권 증명을 위한 증거나 재

생 허가를 필요로 하는 DVD 같은 어플리케이션

에서 복제 제어용으로 사용된다. 

• 퍼블릭 마킹은 블라인드 마킹으로도 불리며 원 

영상이나 삽입된 마크를 쓰지 않고 원하는 결과

를 검출하는 방식으로 여전히 도전 과제로 남아 

있다. 매핑과정은 다음과 같다: MKI →′×~
. 

 

(그림 6) 일반적인 워터마크 검파과정 
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퍼블릭 마킹 시스템은 응용분야가 훨씬 다양하

지만, 삽입 알고리즘의 보안과 강인성 향상이 

필수로 요구된다. 

1. 1. 1. 1. 다양한다양한다양한다양한    정보정보정보정보    은닉은닉은닉은닉    기술기술기술기술    

가. 모호함을 이용한 보안 

허가 받지 않은 사람은 정보 은닉에 사용된 시스

템을 알 수 없다는 가정으로 비밀 통신을 하는 기술

이다. 암호기술의 발전과정에서 알 수 있듯이 이 가

정은 깨지기 쉽다. 왜냐하면 이 가정으로 형성된 시

스템은 보안을 일종의 운에 맡기고 있는 셈이기 때문

이다. 특히 현재 사용되는 대부분의 워터마크 알고리

즘은 오디오나 비디오 신호 데이터의 최하위 비트에 

데이터를 ‘은닉’하고 있는데, 이것은 적이 은닉 데이

터를 제거하고자 할 때 가장 먼저 확인하는 곳이다. 

나. 위장 

시각을 변경하면 다른 그림이 되거나 위험한 정

치적 발언을 교묘하게 숨기는 데 사용된 그림 등이 

15~17세기에 사용된 비화통신의 위장 기술이다. 

최근에는 특별한 잉크, 또는 형광염색이나 DNA와 

같이 독특한 구조를 갖는 물질로 메시지를 작성하여 

은닉하는 기술도 생겨났다. 이것은 이 물질들이 어

떤 시약이나 특정 주파수의 레이저 빛에 대해 고유

한 반응을 나타내는 것을 이용한 것이다[6]. 디지털

에서 위장 기술에 대응하는 것은 소스 코딩과 같은 

마스킹 알고리즘이라고 할 수 있을 것이다[7]-
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[11]. 이것은 인간의 지각 시스템에 기초하는 것으

로 오디오 마스킹을 예로 들면, 가까운 주파수 영역

에서 두 개의 톤이 동시에 발생했을 때 소리가 큰 톤

이 작은 것을 마스킹한다. 시간영역에서도 마찬가지

로 큰 음원은 그 전후의 작은 음원을 마스킹하는 특

성을 가지며 이러한 마스킹 효과는 MPEG와 같은 

압축 표준에 이용되고 있다. 워터마크 시스템에서는 

삽입할 데이터의 모양을 다듬기 위해 마스킹 효과를 

이용한다. 워터마크가 압축 등의 신호처리에서 살아 

남으려면 지각적으로 인식할 수 있는 중요한 부분에 

삽입되어야 하는데, 이 때 마스킹 곡선에 최대한 근

접할 때까지 워터마크의 크기를 증폭시켜서 강인성

을 키울 수 있다. 

다. 정보 삽입 위치 은닉 

고대 중국에서 종이 마스크를 이용하여 비밀 통

신을 한 것이 이 기술의 한 예이다. 송신자는 종이 

위에 종이 마스크를 놓고 마스크의 구멍 뚫린 부분

에 메시지를 적는다. 마스크를 제거한 다음 메시지

가 드러나지 않도록 작문한다. 수신자는 받은 종이 

위에 마스크를 놓고 읽으면 된다. 현재의 저작권 마

킹은 오디오, 정지영상, 비디오 등 멀티미디어 개체

의 디지털 형태에 대한 것이 주요 관심사인데 앞서 

언급했듯 많은 저자들이 최하위 비트에 데이터를 삽

입하는 것을 제안하고 있다[12],[13]. 이 때 데이터

를 삽입하는 픽셀이나 음원 샘플을 무작위로 선택한

다면 보안이 좀 더 강화될 수 있을 것이다[14],[15]. 

이 방식에서는 근사 무작위 수열 발생기의 시드가 

시스템의 보안키로 설정된다. 구현할 때에는 좀 더 

세심한 주의가 필요하다. 예를 들어 영상에서 단조

로운 색이 넓게 퍼진 부분이나 날카로운 모서리 부

분의 픽셀을 변화시키는 것은 피해야 한다. 즉, 흑백

의 경우에는 명암의 분산이 지나치게 크거나 작은 

픽셀을 제외시키고 선택해야 한다. 또, 간단한 디지

털 필터링만으로도 디지털 개체의 최하위 비트를 다

량으로 변화시킬 수 있으므로 이러한 필터링에 대한 

강인성을 고려해야 한다. 

라. 은닉 정보의 분산 

정보를 분산시키는 확실한 방법으로 삽입한 데이

터 채널에 의도적으로 잡음을 첨가하는 필터 처리와 

남는 밴드대역을 활용하여 적절한 코딩을 하는 것을 

생각해 볼 수 있다. 가장 단순한 방법으로는 반복코

드가 있다. 즉, 한 비트를 충분한 시간 동안 삽입하여 

필터 통과 후에도 살아 남게 하는 것인데 코딩 이론 

관점에서는 비효율적이지만, 간단하고 어떤 어플리

케이션에 대해서는 강인할 수 있다. 다른 방법으로 

패치워크라고 불리는 방식은 픽셀의 밝기에 대한 확

률을 이용한다[16]. 예를 들어 난수 발생기로 n쌍

의 픽셀을 선택하여 광도 명암을 미세하게 증가시키

거나 감소시킨다. 그러면 전체 영상의 평균 광도를 

변화시키지 않고, 이 세트들의 명암만 증가시키게 된

다. 그러나 이 경우 1비트 정보만 삽입할 수 있으며 

더 많은 정보를 삽입하려면 영상을 조각으로 나눈 후 

각 조각에 정보를 삽입해야 한다. 이 방법은 대역확

산 변조방식의 기초가 되었다. Tirkel의 디지털 워터

마크 이래로 대역확산 기술을 응용한 워터마크의 연

구가 많이 이루어졌다[10],[17]-[20]. 이 방법은 

상대적으로 좁은 대역의 워터마크를 넓은 대역의 커

버 미디어에 대응시키는 데 큰 장점을 갖는다. 

Cox는 영상의 이산 코사인 변환(DCT)에서 지각

적으로 중요한 n개의 주파수 성분 =V  n
iiv 1}{ = 에 

워터마크 데이터를 삽입하는 방식을 제안하였다

[21]. 이 방식은 프라이비트 마킹 시스템의 Type II

에 해당하는데 먼저 정규 분포를 갖는 실수열 
n
iiwW 1}{ == 를 워터마크 데이터로 생성한 뒤, 다음 

식을 이용해서 삽입한다: )1(~
iii wvv α+= . I , I~를 

각각 원 영상과 워터마크가 삽입된 영상이라고 할 

때, I 에서 주 성분을 추출함으로써 워터마크의 존

재를 확인할 수 있다. I~의 같은 색인에 해당하는 성

분에서 삽입과정을 역으로 수행하여 변형되었을지

도 모르는 워터마크 'W 을 추출해낸다. /'WW ⋅  

WW ′⋅′ 의 값이 일정 문턱 값 이상이면 워터마크

가 있다고 판단한다. 이 방식은 리스케일링, JPEG 

압축, 떨림, 클리핑, 프린팅/스캐닝, 콜루전 공격 등



전자통신동향분석 제16권 제4호 2001년 8월  

48484848    

에 대해 매우 강인하지만, 몇 가지 단점이 있다. 가

장 심각한 문제는 워터마크의 존재를 확인하기 위해 

원 영상을 필요로 하는 것이다. 두번째는 패치워크

와 마찬가지로 삽입할 수 있는 정보량이 작다는 것

이다. 따라서, 전자지문으로는 부적합하며, 영상을 

쪼개어 삽입한다면 정보량은 늘일 수 있지만 강인성

이 떨어진다.  

삽입하는 정보를 효율적으로 분산시키기 위해서 

미디어 데이터를 다른 영역으로 변환시키고, 그 변환

영역에서 정보를 은닉하는 방식에 대한 연구가 증가

하고 있다. 이 방식은 압축과 일반 필터처리, 잡음에 

강인한데 실제로 어떤 특정 변환을 사용한 워터마크

는 그 변환에 기초한 압축 알고리즘에 강인한 것을 

관측할 수 있다. 또 압축된 개체를 직접 다루기도 한

다[20]. gif 파일에서 선택된 픽셀의 색깔을 그 팔레

트의 이웃색깔로 바꾸는 것이나 MP3의 압축과정에

서 삽입하는 것이 그 예이다[22],[23]. 그러나 대부

분의 방식은 커버 개체의 DCT[7],[21],[24]-[27], 

웨이브렛[7],[28], 이산 푸리의 변환과 같이 개체 자

체의 변환영역에 직접 적용한다[10],[29]. 

오디오 데이터 변환의 새로운 방식으로 반향 삽

입 방법이 있다. 이것은 인간의 청각시스템이 수 밀

리 초의 짧은 반향은 인지할 수 없다는 사실에 기초

한 것으로 1과 0을 나타내는 두 가지 종류의 반향을 

삽입하여 데이터를 은닉하는 것이다[30]. 이 비트

들은 임의의 길이만큼의 간격을 두고 코딩되며, 켑

스트럼 변환을 이용하여 반향신호를 처리한다[31]. 

2. 2. 2. 2. 워터마킹워터마킹워터마킹워터마킹    기술의기술의기술의기술의    몇몇몇몇    가지가지가지가지    한계한계한계한계    

디지털 워터마크와 전자지문의 다양한 기술들이 

제안되면서 각 방식이 저마다 ‘강인성’을 주장해왔

다. 그러나 불행하게도 시스템마다 강인성 기준과 

증명에 사용된 영상들에 상당한 편차가 있고, 최근 

워터마크에 대한 공격들이 보여주듯 이제까지 사용

된 강인성 기준들도 종종 부적합한 것으로 드러났다

[32]-[36]. 지금까지 대부분의 워터마크 시스템에

서 JPEG 압축, 정규 잡음 첨가, 저대역 필터링, 리스

케일링, 커팅 등을 다루고 있으나 회전과 같은 특별

한 왜곡은 거의 무시되었다[29],[37]. 어떤 경우에

는 간단히 “몇 개의 표준 영상에 대해서 일반적인 신

호처리 알고리즘과 기하학적인 왜곡의 강인함”으로 

표현되기도 한다. 이처럼 아직까지 명확하게 정해진 

기준이 없어서 디지털 워터마크의 강인성에 대한 공

정한 기준의 필요성이 대두되고 있다[38]. 

디지털 워터마크에 대한 공격은 크게 다음의 세 

종류로 분류된다[39]. 먼저 강인성 공격은 디지털 

워터마크를 제거하거나 사라지게 할 목적으로 신호

처리를 한다. 존재 공격은 모자이크 공격처럼 검파

기가 워터마크를 찾아내지 못하도록 컨텐츠를 변형

시키는 것이고, 마지막으로 해석 공격은 소유권 주

장이 무효화되도록 특별한 상황을 형성하는 것이다. 

각 공격들을 이렇게 구분하는 것이 언제나 명확한 

것은 아니어서 스터마크(StirMark) 공격은 워터마

크를 사라지게 하거나 검출하지 못하도록 컨텐츠를 

변형시키는 두 가지를 다 포함하고 있다.        

가. 기본 공격(Basic Attack) 

대역 확산 신호는 크기 변형이나 잡음 첨가 등에

는 매우 강인하지만, 타이밍 오류에는 살아 남지 못

한다[34]. 칩 신호의 동기는 매우 중요하며, 단순한 

시스템에서는 동기 작업에 실패하기 쉽다. Hamdy

는 피치를 변화시키지 않고, 음악작품의 길이를 늘

이거나 줄이는 방법을 제시하였다[40]. 이것은 방

송 시간을 맞추기 위해 미세한 조정이 필요할 경우 

응용 가능할 뿐 아니라 소리 조작에 필요한 공격을 

쉽게 만든다. 

나. 강인성 공격(Robustness Attack) 

1) 스터마크 

개발된 워터마크 시스템의 대부분이 기본 조작에

는 강인하다. 즉 회전, 리샘플링, 크기 조절, 손실 압

축 등 표준 도구로 쉽게 할 수 있는 조작들에는 살아 

남지만, 그것들의 조합과 무작위 기하학적 왜곡에는 

버티지 못하였다. 이러한 결과들로부터 영상 워터마
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크 알고리즘의 기본적인 테스트 도구로서 스터마크

가 개발되어 사용중이다[34]. 스터마크는 임의의 

미세한 양으로 스트레치, 쉬어링, 벤트, 회전 등의 

기하학적인 왜곡을 가한다. 그리고, 각 픽셀에 임의

로 미세하게 저대역 편향을 가하는데 편향 정도는 

영상의 중앙부에 가장 크게 나타난다. 고대역 부분

은 ),()sin()sin( yxnywxw yx +λ  식의 값으로 대체

하는데, 이 때 ),( yxn 는 난수이다. 마지막으로 변환

함수를 적용하여 전 샘플에 원만한 분포를 갖는 작

은 양의 오류를 첨가한다. 이것은 비선형 아날로그/

디지털 변환기의 전형적인 결함 형태를 에뮬레이션 

한 것이다. 리샘플링은 정방형의 B 스플라인 근사 

알고리즘을 이용한다[41]. 이 변형의 예는 (그림 7)

에 나타내었다[5]. 이 외에 스터마크는 영상 워터마

크의 성능평가로 쓰이는 기본 공격을 연속 수행할 

수도 있다.  

2) 반향 삽입에 대한 공격 

앞서 기술한 대로 반향 삽입 코딩은 0과 1에 해당

하는 두 개의 다른 반향신호 즉 지연시간 τ , 상대크

기 α 가 구별되는 신호를 커버 오디오 신호에 삽입하

는 방식이다[30]. 지연시간은 0.5에서 2밀리초 사이

이며, 상대 크기는 대략 0.8 부근이다. 검출을 위해서 

먼저, 초기 지연시간을 켑스트럼의 자기 상관 값을 이

용해서 찾는다. 그런데 공격을 위해서도 같은 기술이 

쓰일 수 있다. 반향 삽입에 대한 확실한 공격방법은 

반향을 찾아서 그것을 제거하는 것이다. 문제는 본 개

체와 반향의 매개 변수 등을 모르는 상태에서 반향을 

찾는 것인데, 켑스트럼 분석을 이용하여 반향 지연시

간 τ 를 찾을 수 있다[31]. 주어진 신호 )(ty 가 단순

히 한 개의 반향 신호를 포함한다면, )()( txty =  

)( τα −+ tx 이다.  xxΦ 를 x의 전력 스펙트럼이라고 

하면, )2cos(21)(()( τπα fff xxyy +Φ=Φ )2α+ 이

며 로그를 취하면 다음과 같은 근사식을 얻을 수 있

다: )(log)(log ff xxyy Φ≈Φ + )2cos(2 τπα f . 이

것의 전력 스펙트럼을 구하면 τ 의 함수로 나타나고, 

자기 공분산을 취하게 되면 τ 에서 피크가 두드러지

게 나타난다. 이것은 약간 변형된 형태의 켑스트럼으 

 

(그림 7) 스터마크로 영상에 변형을 가했을 경우, 

(a), (b)는 “Lena” 영상의 변형 전, 변형 후, 

(c), (d)는 비교를 위한 격자영상의 변형 전, 

변형후 

(a) (b) 

(c) (d) 

 

 

로서 다음 식으로 정의할 수 있다. ΦΦ ooo lnC , 

여기서 C 는 자기 공분산 함수이고, Φ 는 전력 스

펙트럼, o 는 합성 연산자이다: )(()(( xxExC −=  

)))( *xx − . 

3) 다른 일반적인 공격 

Langelaar는 대역 확산을 이용한 백색 워터마크

에 대한 공격을 제안하였다[35]. 이 방법은 원 영상

에 대해 모델링을 하여 워터마크가 삽입된 영상 

WII +=~
로부터 원 영상에 대한 추정 값 Î , 워터

마크 추정 값 Ŵ 를 분리하는 것이다. 이 때 추정 값

들은 0),ˆ( ≈WIρ 의 관계를 만족시킨다. 이 경우 워

터마크의 저대역 성분은 정확한 추정이 어려우므로 

상관 값 ρ 에 대해 저대역 성분은 양수로, 고대역 

성분은 음수로 영향을 끼친다. 따라서 추정된 워터

마크에 대해 적절한 증폭 계수를 선택하는 작업이 

필요하다. 어떤 경우에는 영상의 특징상 악의적인 

공격을 돕는 수도 있다. 만화 영상과 같이 색깔 구분

이 뚜렷하고 그 숫자가 적은 영상은 색 히스토그램
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에서 날카로운 피크를 드러낸다. 이러한 영상은 몇

몇 워터마크 알고리즘으로 쪼개지는데 Maes가 제

안한 짝 피크 공격은 이 특성을 이용하여 마크를 추

출하고 제거한다[33]. 흑백 영상에 대역 확산 디지

털 워터마크를 단순하게 삽입하는 방식은 영상의 각 

픽셀을 임의로 고정 값 d 만큼 증가시키거나 감소

시키는 것이다. 따라서 각 픽셀 값은 증가되거나 감

소되었을 가능성이 50%인 셈이다. kn 를 흑백 명암 

값이 k 인 픽셀의 수라고 하자. 0k 의 d 번째 주변 

값을 갖는 픽셀이 없으면, 0
00

== +− dkdk nn 이 된다. 

따라서 워터마킹 이후에 다음과 같은 기대 값을 구

할 수 있다. 2/~~
000 kdkdk nnn == +− , 0~

0
=kn . 그러므

로 다른 세트에 대해서도 비슷한 방정식을 적용하면 

원래 히스토그램의 분포를 복구하고 삽입한 워터마

크의 값을 알아내는 것이 가능하게 된다. 

다. 존재 공격(The Mosaic Attack) 

모자이크 공격은 네트워크에서 영상을 다운로드 

받아서 고객 워터마크를 체크하는 웹 크롤러의 활성

화로 출현하게 되었다. 이 공격은 존재 공격의 일종으

로 영상을 다수의 작은 영상들로 쪼갠 다음에 웹 페이

지에서 차례로 삽입한다. 보통의 웹 브라우저는 부분 

영상들을 병렬로 배치하여 하나의 영상들로 합쳐주므

로, 결과적으로는 원본과 같게 된다. 이 방식은 웹에

서 매우 강력한 공격이 될 수 있다. 왜냐하면 모든 마

킹 시스템은 영상의 크기가 어느 정도 되어야 제대로 

동작할 수 있기 때문이다(하나의 픽셀에 의미있는 마

크를 삽입할 수 없다). 그러므로 적절하게 영상을 조

각 낼 경우 워터마크 검출기는 혼란을 일으킬 것이다. 

그러나 워터마크 시스템에서 요구하는 영상의 최소 

크기를 상당히 작게 한다면 이 공격은 막을 수 있다

[34]. 이 공격 외에도 “크롤러”에는 여전히 다른 문제

들이 남아 있다. 자바 애플릿 같은 이동 코드는 브라

우저 내에 영상을 출력하기 위해 사용되는데, 애플릿

은 실시간으로 영상을 다시 정리할 수 있다. 이러한 

기술에 대응하려면 전체 페이지에 대해 영상을 검증

하고, 마크를 확인하는 과정을 거쳐야 한다. 

라. 해석 공격(Interpretation Attack) 

이제까지 설명한 공격 방법들은 기술적인 처리로 

워터마크를 직접 제거하려는 시도였고, 보통 강인성

이라고 할 때는 오직 이러한 신호처리 조작에 대한 

저항성을 의미한다. 그러나 Carver는 프로토콜 레

벨에서의 공격을 예로 들면서 이 정의만으로 부족함

을 보였다[42]. 이 공격의 기본 개념은 두 개의 워

터마크가 있을 때 어느 것이 먼저 삽입된 것인지를 

검출할 수 있는 방법이 뚜렷하지 않다는 데 기초한

다. 문서 d 의 소유자가 워터마크 w 를 삽입하여 

wd +  버전을 출판했을 때 해적이 자기 워터마크 

'w 에 대하여 원본이 'wwd −+ 라고 주장할 경우, 

워터마크 버전에서 원본을 빼는 방법으로는 소유권

을 증명할 수 없다. 이러한 해석 공격에 대한 대안은 

워터마크나 전자지문 방식을 단독으로 쓰지 않고, 

출판 시간기록이나 인증 등의 과정을 포함하는 큰 

시스템의 부분으로 사용하는 것이다.  

마. 구현 관점(Implementation Consideration) 

삽입과 추출의 알고리즘, 프로토콜 외에 고려해

야 할 부분이 있다. 이전에 구현된 많은 암호 시스템

에서 대부분의 실제 공격은 우연히 발견된 구현 상

의 버그를 이용하였으며 암호분석은 거의 이용되지 

않았다[43]. 워터마크 시스템에서의 공격도 마찬가

지라고 예상할 수 있는데 실제로 인터넷 상에서 일

어난 첫번째 공격도 알고리즘보다는 구현의 약점을 

이용한 것이었다(스터마크로 신호처리를 하면 제거

될 수 있는 약한 마크였다). 공격자는 먼저 디버거를 

이용하여 소프트웨어를 분해한 후, 패스워드-확인 

과정을 무효화하였다.  

IV. IV. IV. IV. 결론결론결론결론    및및및및    향후향후향후향후    연구방향연구방향연구방향연구방향    

본 고에서는 디지털 저작권 관리(DRM)를 위해 필

요한 요소 기술과 DRM의 기술 개발 및 표준화 현황

을 기술하였고, 최근 DRM의 세부 중요 기술로 부각
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되고 있는 워터마크 기술의 특성을 살펴 보았다. 네트

워크와 미디어의 발달로 멀티미디어 데이터의 불법 

유통이 급속히 확산되고 있기 때문에, 향후 E-, M-, 

T-상거래의 안정적인 발전을 위해서는 디지털 데이

터의 저작권 관리와 보호가 반드시 필요하게 되었다. 

많은 단체에서 저작권 관리에 대한 알고리즘을 개

발하고, 표준화 작업을 진행시키고 있는데 특히 복제 

제어와 전자지문에 관계된 워터마크는 알고리즘의 

잠재적 개발 가능성 때문에 활발한 연구가 진행되고 

있다.  

그러나, 현재의 워터마크 기술은 아직까지 암호

화 기술만큼 안전하지 않으며, 대부분 강인성과 정

보량, 품질에 대해 트레이드오프 상태에 있어서 전

체 저작권 관리 기술에 직접 적용하기에는 아직 부

족한 기술로 간주되고 있다. 따라서 워터마크는 단

독적 기술이 아니라 시스템의 한 구성 요소로 고려

되어야 할 것이며, 향상된 알고리즘의 개발을 위해

서는 공정한 성능평가 지침이 선행될 필요가 있다.  

워터마크를 비롯한 저작권 관리와 보호에 관한 

기술들은 시스템의 요구사항에 따라 적용되는 기술

의 종류와 강인성이 달라지게 된다. 따라서 저작권 

관리 시스템 개발을 위해서는 먼저 전체 시스템의 

요구사항을 분명하게 정의하고, 필요한 기술의 최적

화를 위한 연구가 진행되어야 할 것이다. 
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