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반향을 이용한 워터마킹에서는 오디오 신호에 청각적으로 지각되지 않는 작은 크기의 반향을 첨가함으로써 워터마크 

정보를 은닉한다. 그러나 기존의 방법으로 반향을 삽입하게 되면 음질의 왜곡은 초래하지 않으면서 동시에 외부 공격에 

대한 강인성을 보장하기에는 어려운 한계를 가지고 있다. 본 논문은 반향 (Echo) 신호에 대한 심리음향학적 분석을 통해 

비지각성을 유지하면서 강인성을 높일 수 있는 새로운 반향 커널 설계 방법을 제안하고 이를 이용한 오디오 워터마킹 시스템의 

성능을 평가한다. 제안한 반향 커널은 인간의 반향 지각 특성을 반영한 주파수 응답의 왜곡을 최소화하는 방향으로 설계 

되었기 때문에 기존의 방법에 비해 월등히 큰 에너지의 반향을 삽입할 수 있으며 따라서 공격에 강인하고 신뢰성 높은 

복호화가 가능하다. 또한 몇 가지 신호처리 공격에 대한 분석을 통해 강인성을 보다 향상시키기 위한 기술들을 제안하고 

적용하였으며 주관적 음질 평가 및 복호화 성능 평가를 통해 제안된 시스템의 성능을 검증하였다.

핵심용어: 오디오 워터마킹, 반향, 심리음향

투고분야: 음향 신호처리 분야 (1.1), 음악음향 및 음향심리 분야 (8.3, 8.7)

Conventional echo watermarking techniques often exhibit inherent trade-offs between imperceptibility and robustness. In 

this paper, a new echo embedding technique is proposed. The proposed method enables one to embed high energy echoes 

while the host audio quality is not deteriorated, so that it is robust to common signal processing modifications and 

resistant to tampering. It is possible due to echo kernels that are designed based on psychoacoustic analyses. In addition, 

we propose some novel techniques to improve robustness against signal processing attacks. Subjective and objective 

evaluations confirmed that the proposed method could improve the robustness without perceptible distortion.

Key words: Audio watermarking, Echo, Psychoacoustics

Subject classification: Acoustic signal processing (1.1), Musical acoustics and psychoacoustics (8.3, 8.7)

I. 서 론

인터넷의 확산과 함께 MP3와 같은 고음질의 디지털 

오디오 컨텐츠가 불법적으로 유통되면서 저작권 보호의 

필요성이 급격히 대두되고 있다. 오디오 워터마킹은 이에 

대한 해결책으로 인식되어 많은.관심을 갖는 새로운 연구 

분야이다. 오디오 워터마킹이란 디지털 컨텐츠에 저작권 

혹은 기타의 정보를 들리지 않도록 삽입하는 기술을 말한다.

오디오 워터마킹이 저작권 보호의 수단으로 사용되기 

위해서는 다음과 같은 특징을 지니고 있어야 한다[1].
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① 지각되지 않아야 한다.

② D/A-A/D 변환, 복사, 편집, 압축 등의 신호처리 과 

정에서도 변질되지 않도록 강인해야 한다.

③ 의도적 공격에 대한 강인성을 지녀야 한다.

④ 원 신호 없이 복호화가 가능해야 한다.

⑤ 실시간 처리가 가능해야 한다.

이러한 특징 가운데 가장 중요한 워터마킹 개념의 본 

질은 워터마크가 삽입된 오디오 신호가 원음과 구별되지 않 

아야 한다는 점이다. 초기의 워터마킹 알고리듬은 신호처 

리적인 공격이나 의도적인 공격을 고려하지 않았기 때문 

에 여기에 초점을 맞추어 개발되었다그러나 워 

터마크가 저작권 보호의 목적으로 그 중요성이 높아지면 

서 일반적인 신호처리 과정에 대한 강인성 (Robustness)도 

매우 중요한 요구사항이 되었다. 워터마킹 알고리듬의 강 

인성을 높이기 위해서는 보다 큰 에너지의 워터마크가 
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삽입되어야 하며 특히 MP3와 같은 고음질 압축 과정 후 

에도 워터마크가 사라지지 않도록 하기 위해서는 지각적 

으로 중요한 부분에 워터마크가 은닉되어야 한다[4]. 그 

러나 이것은 지각되지 않아야 한다는 워터마크의 본질적 

특징과 서로 상충되는 요구 조건이다. 결국 현재의 모든 

오디오 워터마킹 방법에 있어서 비지각성 (Inaudibility)과 

강인성 사이는 서로 대립적인 관계에 놓여있다. 즉, 비지 

각성을 유지하기 위해서는 강인성이 떨어지고, 강인성을 

높이기 위해서는 그만큼 음질의 열화를 감수해야만 한다. 

따라서 이 두 성질간의 만족할만한 타협점을 얻는 방법이 

디지털 오디오 워터마킹 시스템 성능의 중요한 지표가 

된다.

일반적으로 사람은 시각 정보보다 청각 정보에 보다 

민감하기 때문에 오디오 신호의 손상이 영상 신호의 손상보 

다 더 쉽게 지각된다. 또한 오디오 신호는 영상 신호에 

비해 데이터의 양이 적기 때문에 정보를 감출 수 있는 

영역도 상대적으로 부족하다. 그러므로 영상 신호의 워터 

마킹 기술을 바로 오디오 신호에 적용할 경우 음질이 손 

상되기 쉬우며 강인성도 떨어질 수 있다. 따라서 오디오 

신호 고유의 특성을 이용한 워터마킹 방법의 개발이 필 

요하다. 지금까지 연구된 대표적인 오디오 워터마킹 방법 

으로는 LSB 부호화 방법, 위상 정보를 변형하는 방법, 

대역 확산을 이용한 방법, 반향 (Echo) 신호를 이용하는 

방법 등이 있다[2][3][5]. LSB 부호화[3]는 양자화된 오디오 

샘플의 최하위 비트들을 변형하여 원하는 정보를 삽입하는 

방법인더】, 삽입과 검출 과정이 간단하고 음질 왜곡이 적 

은 장점이 있지만, 강인성에 대한 고려가 전혀 이루어지 

지 않았기 때문에 저작권 보호를 위한 워터마킹으로는 

사용하기 어렵다. 위상을 이용한 방법[3]에서는 사람의 

청각 시스템이 오디오 신호의 절대 위상을 잘 구별하지 

못한다는 특성을 이용하여, 초기 위상 정보를 변형하여 

원하는 정보를 삽입하고 이를 검출한다. 그러나 이 방법 

은 음질을 보장하기 위해서 삽입할 수 있는 정보량을 제 

한해야 하며, 역시 압축과 같은 신호처리 과정에서 위상 

정보가 쉽게 변형되기 때문에 공격에 대한 강인성이 떨 

어진다. 대역 확산을 이용한 방법[3][5]은 이미지 워터마 

킹에서부터 널리 사용되어 오디오 워터마킹에서도 현재 

가장 많이 연구되고 있는 방법으로 은닉하고자- 하는 이진 

데이터 열을 PN (Pseudo Noise) 시퀀스로 대역 확산하여 

오디오 신호에 삽입한다. 삽입된 워터마크는 PN 시퀀스 

의 높은 자기 상관 성질을 이용하여 검출할 수 있으며 

간섭에 강한 특징을 갖는다. 또한, 심리 음향 모델 등을 

이용하여 PN 시퀀스를 변형하면 지각되지 않는 큰 에너 

지의 워터마크 삽입이 가능하여 강인성을 높일 수 있다 

[6][7][8]. 그러나 대역 확산을 이용한 워터마킹은 원 신호 

없이 검출하기 위한 검출 알고리듬의 개발에 어려움이 

따르며, 선형 속도 변화 (Linear Speed Change)와 같은 

시간 축 길이 변화형의 공격에 약한 치명적 단점을 가지 

고 있다. 만일 고음질 오디오 부호화 기술의 발전으로 지 

금보다 효율적인 압축 방법이 등장한다면, PN 시퀀스를 

이용하여 삽입된 워터마크 신호는 결국 처리 과정에서 

제거될 수도 있다. 또한, 고음질을 추구하는 청취자들은 

비록 삽입된 PN 시퀀스를 듣지 못한다고 하여도 오디오 

신호에 잡음을 첨가하는 것 자체를 선호하지 않는 경향 

이 있다.

반향 (Echo)을 이용한 워터마킹 기법에서는 귀에 들리지 

않을 만큼 작은 반향을 오디오 신호에 첨가함으로써 워 

터마크 정보를 삽입하게 된다[3]. 즉 오디오 신호를 프레 

임 별로 나누고 각 프레임에 삽입하고자 하는 이진 워터 

마크에 따라 다른 반향을 삽입함으로써 부호화하고, 복호 

화 과정에서는 각 프레임 별로 삽입된 반향의 오프셋 (시 

간 지연)을 검출 함으로써 이진 정보를 복호화하게 된다. 

이 경우 첨가되는 신호는 잡음이 아니라 원 신호와 같은 

특성을 갖고 있는 오디오 신호 자체이기 때문에 사람에 

게 왜곡으로 인지되지 않으며 오히려 음색을 풍부하게 

해주는 효과를 기대할 수 있기 때문에 고음질 오디오 워 

터마킹에 사용하기 적합하다. 또한 이렇게 삽입된 워터마 

크는 원 신호 없이도 복호화가 가능하다는 특성을 갖는다. 

그러나 기존의 반향을 이용한 워터마킹에서도 워터마크 

의 강인성을 향상시키기 위하여 충분히 큰 반향 신호를 

삽입하게 되면 오디오 신호에 왜곡을 초래하게 되며 결 

국 비지각성과 강인성을 동시에 만족시키기 어려운 문제 

점을 가지고 있다. 따라서 반향 기법을 워터마킹에 사용 

할 수 있기 위해서는 지각되지 않는 큰 반향 신호를 삽 

입할 수 있는 기술의 개발이 필요하다.

본 논문에서는 반향에 대한 심리음향학적 분석을 기반 

으로 원음은 손상시키지 않으면서 기존의 방법보다 강인 

성을 크게 향상시킨 새로운 반향 삽입 방법을 제안한다. 

제안한 워터마킹 알고리듬은 음질 왜곡 없이 상대적으로 

큰 에너지의 반향을 삽입할 수 있기 때문에 검출 과정의 

신뢰성과 공격에 대한 강인성의 향상을 기대할 수 있다. 

이를 위해 본 논문에서는 먼저 반향 신호에 대한 심리음 

향학적 분석을 수행하였다. 인간의 반향 신호 지각 특성 

을 반영하여 반향 삽입이 음질에 미치는 영향을 주파수 

영역에서 분석한다. 지각 특성을 반영한 주파수 응답 왜 

곡이 최소화되는 방향으로 반향을 설계할 수 있는 방법 

을 제시하고 이를 통해 비지각성은 유지하면서 기존의 

방법보다 두 배 큰 에너지로 반향을 삽입할 수 있는 새 

로운 반향 커널 (반향 삽입에 사용되는 시스템 충격 응답 

함수, [3])을 제안한다. 또한 신호처리 공격이 오디오 워 

터마크에 미치는 영향에 대한 분석을 통해 이에 대응하 

여 강인성을 향상시킬 수 있는 몇 가지 새로운 기술도 

제안하였다. 제안된 시스템에 대한 성능 검증을 위하여 

기존의 반향 삽입 방법과 비교하여 주관적 음질 평가를 

수행하였으며, 반향 커널의 강인성을 정량화 할 수 있는 

평가 방법을 제안하여 성능을 평가하였다

II. 반향을 이용한 워터마킹

반향은 적절한 흡음계수를 갖는 벽면으로 둘러 쌍인 

공간에서 수음할 때 직접음 이외의 반사음들의 복합적인 

작용에 의해 형성되며 그림 1과 같은 충격 응답을 갖는 
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시스템을 통과하는 것으로 모델링 할 수 있다. 이 때 충격 

응답 함수를 반향 커널이라 부르며 커널의 특성을 결정 

하는 요소는 초기 진폭 (Initi이 amplitude), 감쇄율 (Decay 

rate), 오프셋 (Offset), 델타 (Delta) 등이 있다[3]. 초기 진 

폭은 첫번째 반향이 갖는 크기이고 감쇄율이란 두 번째 

반향 신호부터 적용되는 초기 진폭으로부터의 상대적인 

크기의 비율을 나타낸다. 오프셋은 원래 신호로부터 첫번 

째 반향까지의 시간 지연을 의미하고 이후의 감쇄되는 

반향 신호 사이의 간격은 델타로 정의한다

A k Original Signal

竹
hnitial
:Am 이 itude !
I : Decay rate

____ ______ /____ _ ________ r 
Offset Delta

그림 1. 반향 신호의 충격 응답

Fig. 1. Impulse response function of echo signal.

2.1. 부호화
그림 2는 반향 워터마킹의 부호화 과정을 나타내는 블 

록도이다. 반향을 워터마킹 정보의 삽입에 사용하기 위해 

서는 우선 이진수 '0'인 경우와 이진수 '1'인 경우에 각 

각 다른 오프셋을 갖는 반향 커널을 생성해 둔다. 입력 

오디오 신호를 프레임별로 나누고 각 프레임에 할당된 

워터마크 정보에 따라 반향 커널을 결정하여 오디오 신 

호와 컨볼루션 (Convolution) 하여 반향을 삽입할 수 있다. 

이때, 각 프레임 사이의 반향 오프셋의 급격한 변화는 시 

간 축에서 불연속점을 생성하여 음질에 영향을 미칠 수 

있기 때문에 전후 프레임이 적절히 겹쳐서 이어지는 중 

첩 구간이 있어야 한다[3].

그림 2. 부호화 과정

Fig. 2. Encoding Process.

2.2. 복호화
그림 3은 반향 워터마킹의 복호화 과정을 나타내는 블록 

도이다. 반향을 이용한 워터마킹에서' 삽입된 정보는 두 개의 

다른 오프셋을 갖는 반향 신호이므로 워터마킹 정보를 

복호화하는 것은 곧 각 프레임에서의 반향 신호의 오프셋 값 

을 찾아내는 것이다. 이는 자기 상관 (autocorrelation) 방 

법에 의해 분해할 수 없을 정도로 작은 시간 지연을 갖 

는 신호에서 그 지연된 정도를 찾아내는 문제라 생각할 

수 있다. 이 문제를 해결할 수 있는 좋은 방법은 켑스트럼 

(Cepstrum)을 이용하는 것이대:3][9]. 반향^ 삽입된 오디오 

신호는 오프셋의 배수 위치에 피크가 나타나는 켑스트럼을 

갖는다. 따라서 켑스트럼의 자기 상관을 구하여 그 진폭 

으로부터 삽입된 반향 오프셋을 찾아낼 수 있다. 켑스트럼의 

자기상관함수 연산을 '오토켑스트럼 (Autocepstrum)'이라고 

정의하며 자기 상관과 파워 스펙트럼 사이의 관계에 의 

해 입력신호 %“(如)에 대해 다음 식과 같이 계산된다[3].

x„, («) = F_1((log(F(xm (h)))2 )

식에서 F는 short-time Fourier Transform을, 는 그

의 역 변환을 의미하며 m은 프레임을 나타내는 변수이다.

그림 3. 복호화 과정

Fig. 3. Decoding Process.

III. 반향의 심리음향학적 분석

오디오 신호에서의 반향은 같은 물리적 현상으로부터 

발생한 것임에도 불구하고 사람의 귀에는 두 가지 다른 

효과를 나타내며 지각된다. 한 가지는 흔히 메아리라고 

일컫는 반향 (협의의 반향) 효과이고 다른 하나는 착색 

(coloration) 효과이다. 이 현상은 귀의 응답 특성을 고려 

하여 단 반향 (하나의 반향 펄스만을 갖는 반향)에 대한 

충격 응답과 주파수 응답을 해석함으로써 설명될 수 있다.

단 반향은 그림 4와 같이 한쪽 벽면만 존재하는 환경 

에서 소리가 발생할 때 마이크로폰으로 수음하는 경우에 

발생한다. 이때 반향 경로를 모델링한 시간 축에서의 충 

격 응답과 이의 주파수 응답은 그림 5와 같은 형태로 나 

타난다. 마이크로폰까지 도달하는 과정은 두 개의 경로를 

가지고 있기 때문에 충격 응답은 두 개의 펄스만을 갖는 

형태로 나타나고, 이에 대한 주파수 응답은 전 주파令 대 

역에서 그림과 같이 변화하는 형태를 나타내게 된다. 이 

때 두 펄스 사이의 간격이 멀어질수록 주파수 응답이 나 

타내는 리플 (ripple)의 변화율은 높아지게 된다. 만약 두 



강인한 오디오 워터마킹을 위한 새로운 반향 커널 설게 69

펄스 사이의 간격 (오프셋)이 50ms 정도로 충분한 길이 

를 갖게 되면 명확한 반향이 들리고, 2ms 정도로 짧은 

경우에는 반향 효과는 발생하지 않고, 원음의 음색이 변화된 

형태로 들리게 되는 착색 효과가 발생하게 된다[10]. 이 

러한 차이는 귀의 신호 전달 특성에 의해 결정된다.

그림 4. 단 반향이 발생하는 환경

Fig. 4. Sound reflected from a single wall results in "single echo'.

그림 5. 단 반향의 충격 응답과 주파수 웅답

Fig. 5. Impulse Response and frequency response of single echo.

사람의 귀는 소리를 전기적 신호로 변환하여 뇌로 전달 

하는 역할을 담당하는 달팽이관의 작용 특성으로 인해 

임계 대역 (critical band)이라고 알려진 필터 뱅크의 형태로 

소리를 인지하게 된다[11]. 이때 각 임계 대역의 신호를 

받아들이는 필터들은 5-20ms 정도의 길이를 갖는 메모리를 

가지고 있어서 일정 시간만큼의 입력 신호에 대해 한 번 

에 처리하게 되며 각 대역내에서는 상세한 주파수 형태 

보다는 에너지의 합으로 소리를 구별하는 특성을 갖는다• 

반향 신호를 나타내는 펄스 사이의 간격이 좁아서 인간 

귀가 갖는 필터의 메모리 안에 들어오는 경우는 이 두 

펄스의 상호 작용에 의한 주파수 응답이 음색에 영향을 

주지만 지연된 시간 간격을 분해하지 못하기 때문에 반 

향으로 들리지는 않는다. 반면 20ms 이상의 긴 오프셋을 

갖는 충격 응답의 경우는 귀가 갖는 필터의 메모리 길이 

보다 펄스 사이의 간격이 길기 때문에 주파수 응답에 의한 

영향은 발생하지 않고 대신 시간 영역에서 지연된 신호 

를 다시 듣게 되는 자연스런 반향이 인지된다.

심리음향학에서 연구되는 순시 마스킹 (Temporal Masking) 

에 의하면 시간 영역에서 레벨이 큰 신호가 발생한 직후 

혹은 직전에 존재하는 작은 신호는 귀에 들리지 않는다 

[11], 이때 마스킹되는 영역은 마스커의 음압, 지속시간 

등에 따라 다르며 최대 200tns까지 지수적으로 감소하는 

갖는 신호이므로 순시 

되는 신호라고 볼 수 

위해서는 반향 커널의 

착색 효과를 일으키는

것으로 알려져 있다. 반향을 위해 첨가되는 신호는 원 신 

호와 정확히 같은 주파수 분포를 

마스킹에 의해 가장 잘 마스킹이 

있다. 순시 마스킹의 이득을 보기 

오프셋은 작을수록 좋으며 따라서

영역에 존재해야 한다. 그러나 너무 작은 오프셋을 사용 

하는 경우는 음색 변화에 의해 소리가 둔탁해지는 현상 

이 나타나기 때문에 좋지 않으며, 복호화 과정에서 검출 

하는데 어려움이 따를 수 있다. 따라서 최적의 오프셋을 

찾는 과정은 여러 종류의 음원에 대해 많은 실험을 통해 

결정되어야 한다

그림 6은 본 논문에서 단 반향에 대해 수 차례의 주관 

적 음질 평가 실험을 통해 얻은 반향 커널의 오프셋과 

초기 진폭에 따른 음질 상관 관계를 나타내는 개념도이 

다. 음질 평가 실험은 6.1 절에 설명된 방법과 같이 실시 

되었으며, 첫 번째 평가는 방송 음향을 전공하는 22명의 

20대 남녀 대학생을 대상으로 수행하였고, 두 번째 평가 

는 오디오 및 음성 신호처리를 전공하는 대학원생 10명 

을 대상으로 수행하였다. 마지막으로 오디오 및 음악 평 

론가 3명에 의한 최종 평가를 거쳐 결과를 검증하였다. 

이렇게 얻은 offset과 offsetjnaxS] 실험치는 각각 0.9 

msec, 3.4msec이며 Thr_a는 0.3이하이고 Thr_b는 0.45 

이다. 즉, 음원의 특성에 따라 반향의 지각 정도에는 약 

간의 차이가 있지만, 0.9〜3.4msec의 오프셋을 갖고 초기 

진폭이 0.3이하인 커널에 의해 삽입된 반향은 그 오프셋 

에 관계없이 청취자의 귀에 지각되지 않는다는 실험 결 

과를 의미한다. 이 결과를 바탕으로, 워터마킹 시스템에 

서 이진수에 대응하는 두 개의 커널만을 사용하지 않고 

제안하는 범위 내에 존재하는 오프셋을 갖는 여러 종류의 

커널을 사용한다면 한 프레임에 여러 비트를 십•입하여 

비트 율을 높이거나 하나의 이진 정보에 대해 오프셋이 

다른 커널들을 사용함으로써 삽입된 워터마크의 암호화 

를 도모할 수 있다.

Coloration 
Region

Echo 
Region

Thr_

Thrjp -- 、 Perceptible bul -
hnpe.cept.bl?'、notannoy，ng

offset_min offset_max 10 ms 20 ms

Offset

그림 6. 실험을 통해 얻은 반향 커닐 파라미터와 음질 상관 관 

계도

Fig. 6. Relationship between echo kernel parameters and 
quality.
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IV. 새로운 반향 커널 설계

4.1. 임계 대역율 주파수 응답 분석

워터마킹에 사용되는 반향 커널은 착색 효과를 나타내는 

영역에 존재하기 때문에, 반향 삽입에 의한 오디오 신호의 

왜곡을 분석하기 위해서는 반향 커널의 주파수 응답을 

이용하는 것이 적합하다.

그림 7의 (a)는 '양(+)의 단 반향 (positive single echo), 

을 나타내는 커널이고 그림 8은 이에 대한 주파수 크기 

응답을 나타낸다. 이때 ' 양(十)'은 사용된 커널의 초기 진 

폭의 부호를 의미한다. 그림 8의 주파수 응답의 가로축은 

사람의 귀가 소리를 인지하는 주파수 분해능에 근거한 

임계 대역율 (critical band rate)을 이용하여 나타내고 있다.

TIME

(a) Positive Signle Echo

(c) Negative Signle Echo

(b) Positive Multiple Echo

t——
I

(d) Proposed Echo

그림 7. 여러 가지 반향 커널의 충격 응답

Fig. 7. Frequency response of positive single echo.

0 3 6 9 12 15 18 21 24

Critteal-band Rate

그림 8. 양의 단 반향 커널이 주파수 응답

Fig. 8. Frequency response of positive single echo.

임계 대역율을 사용하여 주파수 응답을 나타내면 선형 

주파수축에 의해 나타내는 것보다 착색 효과가 음질에 

영향을 미치는 왜곡 정도를 보다 잘 묘사할 수 있다. 한 

임계 대역내에서는 응답 곡선이 심하게 변화하여도 그것을 

분해할만한 주파수 해상력을 갖지 못하고 그 평균적인 

크기에 의해 소리를 인지하게 되므로 그림에서 높은 주 

파수 영역보다는 낮은 주파수 영역에서의 응답 특성이 

보다 중요하다. 양의 단 반향에 대한 응답은 낮은 주파수 

대역에서 각 임계 대역의 이득이 상대적으로 크게 변화 

하고 있기 때문에 이 대역에서의 음색 변화, 즉 왜곡이 

크다. 특히 0〜2bark, 즉 0~200Hz에 해당하는 대역은 

응답 이득이 OdB 이상이므로 저음부의 증폭 효과를 가져 

오며 결국 양의 단 반향을 사용하면 음색을 풍부하게 하고 

공명을 증가시키는 듯한 효과를 일으키게 된다.

반향 펄스가 하나만 존재하는 경우를 단 반향이라고 

할 때, 여러 개의 반향 펄스를 사용하는 경우는 다중 반향 

(multiple echo)이라 부른다 C.XJ12］는 크기가 작은 여 

러 개의 반향 신호를 사용하여 검출 성능은 하나의 큰 

반향을 사용하는 경우와 같은 수준을 유지하면서 제 3자 

에게 반향 삽입 위치를 노출시키지 않을 수 있는 다중 

반향에 의한 워터마킹 방법을 제안하였다. 그러나 다중 

반향을 사용하여도 각 반향 펄스 크기의 합에 비례하여 

음색 변화가 발생하기 때문에 단 반향을 사용하는 경우 

보다 더 큰 반향 신호를 삽입할 수는 없다. 그림 7의 (b)는 

두 개의 양의 반향 펄스가 존재하는 다중 반향 커널의 

한 예를 나타내며 그림 9는 이와•같은 반향 커널에 대한 

주파수 응답을 임계 대역율에 의해 나타내고 있다. 임계 

대역 0〜 12bark까지는 대략 양의 단 반향 커널의 주파수 

응답과 유사한 형태를 가지며 23bark 부근에서 리플이 

가장 작다가 다시 커지는 오목한 형태의 응답 특성을 관 

찰할 수 있다. 음질과 많은 상관성을 갖는 낮은 주파수 

영역의 응답이 단 반향의 응답과 유사하기 때문에 같은 

크기의 다중 반향을 사용하는 것은 단 반향과 비슷한 정도 

의 음질 왜곡을 일으킨다. 또한 청취 실험 결과 지각될 수 

있는 정도로 반향의 크기를 증가시키면 이때의 음색은 

단 반향의 경우처럼 듣기 좋은 방향으로 변화하는 것이 

아니라 약간 거슬리는 음질 왜곡으로 느껴지는 것으로 

나타났다.
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그림 9. 양의 다중 반향 커닐의 주파수 응답

Fig. 9. Frequency response of positive multiple echo.
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4.2. 음의 반향을 이용한 새로운 반향 커널 제안

반향을 이용한 워터마킹에서 비지직성과 강인성을 결 

정짓는 중요한 요소는 커널의 오프셋과 초기 진폭이다• 

오프셋은 그림 6에서 나타낸 범위 안에 존재하도록 위치 

시키면 지각되지 않는 반향을 삽입할 수 있으며, 복호화 

성능도 이 영역안에서 크게 달라지지 않는다• 강인성의 

향상을 위해서는 결국 초기 진폭을 가급적 크게 하여 삽입 

하여야 하는데, 이는 워터마크의 비지각성 유지와 정면으로 

상충되게 된다. 또한 큰 반향은 의도적으로 워터마크를 

제거하려는 공격자에게 쉽게 노출되는 단점도 가지고 있다.

본 논문에서는 기존의 반향과 같이 초기 진폭이 항상 

양의 값을 갖는 경우와는 달리 음의 값을 갖는 반향을 

고려하여 임계 대역율축에서의 주파수 응답이 편평한 전달 

특성을 얻을 수 있는 새로운 반향 커널을 제안한다. 먼저 

음의 반향의 전달 특성을 알아보기 위해 그림 7의 (c)와 

같은 커널을 설계하였다. 이때의 주파수 응답은 그림 10과 

같다. 오프셋과 초기 진폭의 절대값은 그림 8의 양의 단 

반향 커널에서와 같은 값을 갖는 경우이다. 음의 반향의 

주파수 응답은 양의 반향일 때와 같이 전대역에서 주기 

적인 리플이 있는 형태로 나타나지만 주파수 아iz (DC) 

에서의 이득이 양의 반향일 때와는 반대로 최소값에서 

출발한다. 그림을 보면 양의 반향일 때 0~2bark (200Hz 

미만)의 낮은 주파수 대역의 응답이 OdB 이상으로 크기 

를 증폭시키는 효과를 일으키는 반면 음의 반향일 때는 

이 대역의 크기를 감소시키고 있는 것을 관찰할 수 있다. 

청취 실험 결과 낮은 주파수 영역에서의 반전된 주파수 

응답 특성으로 인해 양의 반향을 사용하면 저음부가 자연스 

럽게 증폭되어 소리에 풍부한 느낌을 주고 음의 반향을 

사용하면 저음부가 깎여 소리를 가볍게 하는 것으로 나 

타났다. 일반적으로 사람들은 풍부한 음색을 더 선호하기 

때문에 같은 크기의 반향이라면 음의 반향보다 양의 반향을 

삽입한 소리를 더 선호하는 경향이 있다. 그러나 그림 6 

의 이하로 초기 진폭을 작게 하는 경우는 음의 반 

향도 양의 반향과 마찬가지로 귀에 인지되지 않는 투명 

한 워터마크를 삽입할 수 있다. 또한, 음의 반향을 사용 

하는 경우에도 양의 반향인 경우와 마찬가지로 오토켑스 

트럼 방법에 의해 오프셋 위치에서 피크를 검출할 수 있다• 

즉, 복호화 관점에서 볼 때 반향 펄스의 부호는 성능에 

영향을 미치지 않으며 오직 초기 진폭의 절대값에 비례 

해서 검출 성능이 좋아진다. 이때, 오토켑스트럼의 출력 

은 모두 양수로 나타나기 때문에 복호화 시에는 삽입된 

반향 커널의 부호를 알 수 없다• 이는 삽입된 반향을 알 

아내려는 의도적 공격자에게 커널의 부호를 노출시키지 

않을 수 있기 때문에 좋은 특성이다•

그림 8의 양의 반향에 대한 주파수 응답과 그림 10의 

음의 반향에 대한 주파수 응답은 OdB를 기준으로 대칭적 

인 응답 특성을 가지고 있기 때문에, 오디오 신호가 이 

두 커널을 동시에 거치게 되면 각 주파수별 이득이 서로 

상쇄되어 원음과 완전히 같은 신호를 얻을 수 있을 것이다•

,
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그림 10. 음의 단 반향 커널의 주파수 응답

Fig. 10. Frequency response of negative single echo.

그러나 이렇게 하는 것은 결국 아무런 반향도 삽입히지 

않은 것과 같다. 즉, 반향 커널에서 양의 펄스와 음의 

펄스의 오프셋이 같아지므로 상쇄되어 초기 진폭이 0이 되 

어 결국 삽입되는 워터마크의 에너지가。이 된다 그러나 

양의 펄스와 음의 펄스의 오프셋이 근소한 차이를 두고 

연속된 경우에는 서로 상쇄되지 않기 때문에 워터마크로 

써 검출이 가능하고, 이때의 주파수 응답은 서로 정확히 

대칭되지는 않지만, 많은 부분의 리플이 반대 위상을 가 

질 수 있게 된다. 이는 인접한 주파수를 갖는 두 개의 정 

현파가 시간 축에서 맥놀이 (beat) 현상을 일으키는 것과 

비슷한 이치로 주파수 축에서의 리플이 서로 상쇄되는 

구간이 생기게 되는 것이다. 본 논문에서는 이러한 현상 

즉, 인근 오프셋을 갖는 양의 반향과 음의 반향의 조합에 

의해 특히 낮은 주파수 영역에서 리플이 상쇄되어 편평 

한 특성을 갖는 새로운 반향 커널을 제안한다• 그림 7의 

(d)는 본 논문에서 제안하는 음의 반향을 포함한 새로운 

다중 반향 커널의 충격 응답을 예시하며, 그림 11은 이에 

대한 주파수 응답을 임계 대역율 축으로 나타내고 있다•

0 3 6 9 12 15 16 21 24
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그림 11. 제안된 반향 커님의 주파수 응답

Fig. 11. Frequency response of proposed echo kernel. 
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그림 11을 살펴보면 양의 반향에 대한 응답과 음의 반향 

에 대한 응답이 서로 상쇄효과를 일으키고 있는 0-2bark 

까지의 대역은 거의 OdB에 가까운 투명한 전달 특성을 

나타내며 이후의 임계 대역에서도 점차 증가하기는 하지만, 

그림 8의 양의 반향의 경우와 비교하면 많은 임계 대역 

에서 월등히 낮은 리플이 나타나는 것을 확인할 수 있다. 

이러한 응답 특성으로 인해 제안하는 반향 커널을 사용 

하면 같은 에너지를 갖는 단 반향을 사용하는 경우보다 

음색의 변화, 즉 음질의 왜곡을 현저하게 줄일 수 있다. 

이로 인해 단 반향 혹은 다중 반향의 경우에 비해 더 큰 

에너지를 갖는 반향을 삽입하고도 지각되지 않는 신호를 

생성할 수 있으며 결국 왜곡을 증가시키지 않으면서 강 

인성을 향상시킬 수 있게 된다.

V. 강인성 향상을 위한 알고리듬

I

오디오 워터마킹이 저작권 보호와 같은 목적으로 활용 

할 수 있기 위해서는 오디오 신호가 일반적으로 겪을 수 

있는 여러 가지 신호처리 과정 이후에도 항구적으로 복 

호화가 가능하여야 한다. 본 장에서는 반향 워터마킹 시 

스템의 성능에 영향을 미칠 수 있는 몇 가지 신호처리 

과정들에 대한 문제점을 분석하고 이를 해결할 수 있는 

알고리듬을 제안한다.

5.1. 듀얼 커널

워터마킹된 오디오 신호에 반향이 첨가될 경우, 반향의 

시간 지연이 우연히 워터마킹 시스템의 프레임 길이와 

일치하게 되면 복호화 성능을 떨어뜨리는 요소로 작용할 

수 있다. 즉, 이전 프레임의 신호가 반향 효과에 의해서 

현재 프레임에 간섭을 일으켜 검출 과정의 오차로 작용 

하게 되는 것이다. 이는 통신 채널 상에서 발생되는 문제 

중 하나인 ISI (Inter Symbol Interference)와 유사한 유형 

의 간섭으로 해석할 수 있다.

이와 같은 문제의 해결을 위해 본 논문에서는 이웃 프 

레임들 사이에 서로 다른 반향 오프셋을 사용하여 검출 

위치를 직교화하는 듀얼 커널 (Dual Kernel) 방식을 제안 

하고 적용하였다. 즉, 이전 프레임과 현재 프레임에 사용 

하는 반향 커널의 오프셋을 다르게 함으로써 이전 프레임 

신호가 현재 프레임으로 스며들어 간섭을 일으키더라도 

이 신호가 현재 프레임의 복호화를 위한 커널과 직교적 

인 위치에 존재하여 방해받지 않고 복호화할 수 있게 된 

다. 듀얼 커널 방식을 사용하면 결과적으로 네 개의 서로 

다른 오프셋을 갖는 반향 커널이 필요하게 된다.

5.2. 시작점 동기화

반향 워터마킹은 삽입되는 신호가 오디오 신호 자체이 

기 때문에 MP3 부호화와 같은 고음질 압축 과정에 의한 

성능 저하가 다른 워터마킹 방식에 비해 적은 편이다. 그 

러나, MP3 압축 과정이나 D/A, A/D, 필터링과 같은 신 

호처리 과정이 워터마킹에 미치는 또 다른 문제 중의 하 

나는 이런 처리 과정이 갖는 시간 지연으로 인해, 출력으로 

나오는 오디오 신호는 처리 전과는 다른 시간 축 인덱스 

를 갖게 된다는 것이다. 즉, 워터마크 부호화 과정에서 

사용된 프레임 시작점과 신호처리 과정을 거친 다음의 

신호를 복호화할 때 사용할 프레임의 시작점이 일치하지 

않을 수 있으며 이는 워터마크 검출에 치명적인 오류를 

일으킬 수 있다.

본 논문에서는 오디오 신호의 시간 축에서의 크기 정 

보를 이용하여 간단하면서도 안정적으로 시작점 위치를 

동기화할 수 있는 방법을 제안한다. 입력 오디오 신호가 

미리 설정해둔 임계값 이상으로 일정구간 들어오면 그 

시점부터 부호화를 시작하고, 복호화 과정에서도 같은 방 

법으로 시작점을 찾아냄으로써 부호화 과정과 같은 시간 

인덱스에서 프레임을 시작할 수 있도록 동기를 맞추는 

방법이다. 제안한 방법은 압축, 잡음 첨가, 필터링과 같 

은 신호처리 과정 이후에도 +/-50샘플 미만의 오차를 가 

지고 시작점을 찾을 수 있었으며, 복잡성이 매우 낮아 실 

시간 구현에 용이한 장점이 있다.

5.3. 파일럿 프레임

일반적으로 오디오 워터마킹 알고리듬이 가지고 있는 

가장 큰 문제점으로 시간축 길이가 변화하는 신호처리 

공격에 대한 면역성이 떨어진다는 것이 있다. 시간축 길이 

변화의 한 예로 선형 속도 변화 (linear speed change)가 

있는더］, 가령 100초 길이의 오디오 신호가 90초에 재생 

되거나 110초에 재생되는 경우를 말한다. 이렇게 되면 프 

레임 길이도 이에 비례해서 달라지기 때문에 속도 변화 

된 정도를 찾아내고 보정해주지 않으면 프레임이 진행되 

면서 동기가 어긋나게 되어 검출이 전혀 불가능하게 된다. 

반향 워터마킹의 경우는 선형 속도 변화에 의해 커널의 

오프셋도 달라지게 되며 따라서 변화된 정도를 반영해주 

지 않으면 프레임 동기를 맞출 수 있다고 하더라도 엉뚱 

한 값을 복호화하게 된다

본 논문에서는 선형 속도 변화가 삽입된 반향의 오프 

셋을 변화시킨다는 점에 근거하여 파일럿 프레임을 이용 

하여 복호화 과정에서 선형 속도 변화된 정도를 검출해 

내고 이를 보정해줄 수 있는 알고리듬을 제안하고 적용 

하였다. 파일럿 프레임이란 워터마크 삽입에 사용되는 커 

널과는 다른 오프셋을 갖는 파일럿 커널에 의해 반향이 

삽입된 프레임을 말하며, 부호화 과정에서 첫 번째 프레 

임을 비롯하여 일정 간격을 두고 별도로 삽입시키는 프 

레임이다. 복호화 과정에서는 파일럿 프레임의 오토켑스 

트럼을 구해 그 피크의 위치와 알고 있는 파일럿 커널의 

오프셋을 비교하여 속도 변화된 비율을 찾아낼 수 있다. 

선형 속도 변화가 검출되면 그 비율에 맞게 프레임 크기와 

각 커널들의 오프셋 값을 알맞게 보정한 후 이후 프레임 

에 대해 복호화를 수행하고 변화가 없는 경우는 이전에 

사용한 값에 의해 복호화를 수행하게 된다. 선형 속도 변화 

를 올바르게 검출할 확률은 속도 변화가 발생하기 이전 

에 시스템이 갖는 복호화 성능과 일치하며 따라서 속도 

변화 공격 이전에 100% 복호화가 가능한 경우라면 속도 

변화를 100% 검출할 수 있다.
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VI. 실험 및 결과

제안된 반향 커널을 이용한 워터마킹 기법의 성능을 

평가하기 위해 단 반향 및 양의 다중 반향 방법과 비교 

하여 주관적 음질 평가와 복호화 성능 평가를 수행하였다• 

비교 실험에 사용된 다섯 가지 반향 삽입 빙법은 표 1에 

정리하였다. 표에서 스케일팩터란 반향 펄스 크기의 총 합 

을 말하며, a는 방법 I에 의해 워터마크 삽입된 오디오 

신호가 원 신호와 청각적으로 구별되지 않는 최대값이 

되도록 실험적으로 찾아낸 값으로 약 0.3정도이다•

부호화 및 복호화에 사용되는 프레임 길이도 반향 워 

터마크의 음질 및 강인성과 중요한 상관을 갖는 변수이다. 

프레임 길이가 길어지면 그만큼 복호화에 유리하며 오프 

셋이 변화되는 중첩 구간의 발생 빈도도 줄어들어 음질 

에 대한 영향도 그만큼 줄어들지만, 대신 삽입되는 비트 

율이 줄어드는 단점을 가지게 된다. 실험 결과 프레임 길 

이 46msec 이상, 중첩 구간이 23msec 이상이면 음질과 

복호화 성능이 크게 달라지지 않는 것으로 나타났으며, 

본 논문의 실험을 위해서는 프레임과 중첩 구간에 여유 

두고 각각 92.9msec, 46.4msec의 값을 사용하였다. 이는 

한 프레임에 1비트를 삽입할 경우 약 7.17bps 정도의 비 

트율을 제공하는 프레임 크기이다.

표 1. 평가에 사용된 반향 커님들 

Table 1. Echo kernels evaluation.

커닐의 종류 스케일 팩터

방법 I 양의 단 반향 a

방법 li 음의 단 반향 a

방범 HI 양의 단 반향 1.7 a

방법 IV 양의 다중 반향 2a

방법 V 제안된 반향 2a

6.1. 주관적 음질 평가

음질 평가 방법은 고음질 오디오에 대한 주관적 음질 

평가에 주로 사용되는 Double blind triple stimulus with 

hidden reference 방법 （ITU-R의 권고안 BS.1116）을 응용 

하였다[13]. 평가에 사용된 음악은 클래식, 팝, 재즈의 다 

양한 장르에서 다양한 악기 편성을 가지는 6개의 곡으로 

선택하였다. 선택된 음원 목록은 표 2에 정리하였다. 음질 

평가는 음향 및 음성 신호처리를 전공하고 있는 10명의 

대학원생을 대상으로 수행하였다.

다섯 가지 평가 대상이 되는 방법들이 6가지 음원에 

대해 얻은 점수를 Diffgrade의 평균으로 나타낸 결과는 

표 3과 같다. Diffgrade란 평가음이 얻은 MOS 값에서 원 

음이 얻은 MOS 값을 뺀 차이로써 원음이 높은 점수를 

얻는 경우에는 음令로 나타나며, 반대로 평가음이 높은 

점수를 얻는 경우에는 양수로 나타난다. 즉, Diffgrade가 

양수이면 평가자가 원음과 평가음을 잘못 구분했음을 의 

미한다. 표 3의 마지막 열에는 전체 60개 평가 데이터 （6 

음원 X 10명의 평가자） 중에 평가음을 원음이라고 오인 

한 것의 개수인 '# of Transparent Items' 수치를 나타내 

고 있다. 반향을 이용한 워터마킹은 기본적으로 음질에는 

심각한 왜곡을 가하지 않고 음색의 변화만을 가져오기 

때문에 본 실험에서 얻은 수치가 일반적인 음질 평가의 

결과와는 의미가 다를 수 있다. 그러나 워터마킹은 부호화 

후에도 원음과 구별되지 않아야 한다는 본연의 취지에 

충실하기 위해서 여기서는 음색의 변화도 왜곡으로 간주 

하도록 평가하였다.

표 2. 음질 평가에 사용된 음원 목록

Table 2. Test matwials used in subjective quality assessment

Diffgrade # of Transparent Items

방법 I 0.15 32

방법 li -0.08 22

방법 III -0.53 3

방법 IV -1.41 0

방법 V 0.04 27

표 3. 주관적 음질 평가 걸과

Table 3. Subjective quality assessment results.

곡명 특성

Maiden Voyage-
Leny Andrade

베이스, 심벌, 여성 보컬이 

두터게 강조된 곡.

이ayed Twice-
The Fred Hersch Trio

피아노, 드럼, 베이스트리오 곡

I Love Paris- 
Johnny Frigo

바이올린이 흥겨운 연주곡

Sweet Georgia Brown- 
Monty Alexander

대편성 연주곡
（드럼 2세베이스 2기）

Grandma's Hand-
Livingston Taylor

4명의 남성 아카펠라 곡

Flute Concerto in D- 
Vivaldi

플릇이 강조된 협주곡

표의 결과를 살펴보면 제안된 반향 삽입 방법인 빙법 V와 

초기 진폭을 지각 임계치 아래로 하여 단 반향을 삽입한 

방법 I에서만 Diffgrade가 양의 값을 나타내었다 즉, 이 

두 방법에서는 반향을 삽입한 후의 오디오 신호에 대해 

원음과 거의 구별을 못하고 있다. 이때 "# of Transparent 

Items'값을 보아도 절반 가량이 평가음을 원음이라고 판단 

한 것으로 나타났다. 음의 단 반향을 삽입하는 방법 II의 경 

우는 같은 크기의 양의 단 반향을 삽입하는 방법 과 비 

교할 때 약간 떨어지는 점수를 얻었지만, '# of Transparent 

Items' 가 22개나 될 정도로 원음에 가까운 음질을 제공 

하고 있다. 방법 I의 1.7배에 해당하는 반향을 삽입한 방법 

III에서는 Perceptible but NOT annoying의 정도인 -0.53 

점을 얻어 쉽게 지각은 되는 수준의 음질을 나타내며 양의 

다중 반향을 삽입하는 방법 IV에서는 귀에 약간 거슬리는 

정도인 'Slightly Annoying'의 -1.41 점으로 가장 음질이 

좋지 않은 것으로 나타났다. 제안한 반향 삽입 방법（방법 V） 

은 방법 I에 비해 두 배나 큰 크기의 반향을 삽입하고도 

음질면에서 원음과 구별되지 않는 좋은 결과를 얻고 있다.
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6.2. 복호화 성능 평가

복호화 과정은 2장에서 언급한 대로 반향 오프셋 위치에 

서의 오토켑스트럼의 피크를 검출하여 프레임 별로 '0'과 

'1'의 정보를 얻어내는 것이다. 반향 오디오 워터마킹 기 

법의 강인성은 삽입된 반향의 크기, 즉 초기 진폭 （다중 

반향의 경우는 각 초기 진폭의 합）에 비례하며, 이는 복호화 

과정에서 오토켑스트럼의 피크의 상대적 크기로부터 확 

인할 수 있다. 본 논문에서는 제안하는 기법의 강인성을 

평가하기 위해 반향 삽입 이전의 오토켑스트럼과 각 방법에 

의해 반향 삽입된 이후의 오토켑스트럼을 통계적으로 비 

교하는 실험을 수행하였다.

원 신호에 대해 얻은 m번째 프레임의 “번째 오토켑스 

트럼 계수를 如（”）이라고 하면, 오프셋 &에서의 오토 

켑스트럼 계수는 蓦（&）이다. 마찬가지로 반향이 삽입 

된 신호의 오토켑스트럼을 奔（耸）이라고 할 때, 金에서 

의 오토켑스트럼 계수는 位（撫）이라 할 수 있다. 그림 

12는 반향 삽입 이전의 오프셋 위치에서의 오토켑스트럼 

계수 总（&）과 각 방법별로 반향을 삽입한 후의 오토켑 

스트럼 계수 疗（&）의 프레임 누적 히스토그램을 통해 

실험적으로 얻은 확률 분포이다. 단, 방법 IV, "'/에서는 

두 개 오프셋 위치에서의 오토켑스트럼 계수를 합한 값 

에 대한 결과이다.

그림 12 각 방법 별 疚(&)의 실험적인 확률 분포

Fig. 12. Empirical pdf of 顶二(&)of each method.

반향 삽입 이전의 오토켑스트럼 값인 亦（斑）는 그림 

과 같이 0.0〜0.17사이에 분포한다. 반향이 삽입된 후에 

는 초기 진폭의 크기에 비례하는 평균을 갖는 정규 분포 

와 유사한 형태의 확률 분포 곡선이 나타난다. 확률 분포 

의 분산은 다중 반향을 사용하는 경우 （방법 IV, V）가 

단 반향을 사용하는 경우 （방법 I, II, III）에 비해 더 크 

다. 평균은 피크가 그만큼 크게 나타남을 의미하므로 클 

수록 좋고, 분산은 일종의 검출 오차 분산으로 해석할 수 

있으므로 작을수록 좋은 결과이다. 방법 I〜V에 대해 실 

험적으로 얻은 평균과 분산은 표 4에 다시 정리하였다.

표 4. 복호화 성능 평가 걸과

Ta비e 4. Decoding performance test results.

평균 분산 P
방법 I 0.2885 0.0019 0.2535

방법 II 0.3112 0.0019 0.2762

방법 III 0.4881 0.0019 0.4531

방법 IV 0.5843 0.0036 0.5141

방법 N 0.5916 0.0043 0.5214

다중 반향과 단 반향의 복호화 성능을 같은 척도로 비교 

하기 위해, 반향이 삽입된 신호에 대한 오토켑스트럼의 

상대적인 피크 정도를 의미하는/项값을 다음과 같이 정 

의한다.

,，，,=支饱,（免）一丸,（6））
Jt=l

여기서 K는 삽입된 반향 펄스의 개수를 의미한다 （즉, 단 

반향인 경우는 1）. 이 식의 의미는 반향이 삽입된 후에 

M번째 프레임의 오프셋 위치에서의 오토켑스트럼 계수가 

반향 삽입 이전에 비해 얼마나 증가하였는지를 나타낸다. 

따라서 이 값이 크면 해당 프레임에서 그만큼 피크 검출 

이 용이하며 신호처리 공격 등에 의해 변형되었을 경우 

에도 살아남을 확률이 높아짐을 의미하는 것이므로 복호 

화기의 성능 즉, 강인성을 평가할 수 있는 척도로 사용할 

수 있다.

표 4의 마지막 열은 각 방법 별로 얻은 /项의 평균값 

砖 나타낸다. 결과를 살펴보면 반향 커널의 부호와 관 

계없이 삽입된 초기 진폭의 절대값에 비례하여 p값은 증가 

하며, 같은 크기일 때 음의 반향。T 더 큰 "값을 나타내는 

것으로 나타났다. 결과적으로 실험에 사용된 다섯 가지 

방법 중에서 제안한 새로운 반향 커널을 이용한 방법 V 

가 가장 큰 P값을 갖는 것으로 나타나 강인성 측면에서 

가장 우수함을 확인하였다

표 5는 방법 I과 제안한 방법 （방법 V）의 커널을 이용 

하여 실제 워터마크가 삽입된 오디오 신호가 몇 가지 신 

호처리 공격에 의해 손상되었을 때 나타나는 복호화 오 

차를 BER로 정리한 것이다. 제안한 방법에 의한 경우는 

5장에서 제안한 강인성 향상을 위한 기술들이 적용되었다. 

각 신호처리 과정은 SDMI에서 제시하는 기준에 따랐다 

[14], 신호처리 공격을 거치기 전의 경우 방법 I은 0.32% 

의 오차를 보였지만 제안한 방법에서는 오차가 전혀 없이 

100% 복호화가 가능한 것으로 나타났다. 실험에 사용된 

모든 신호처리 공격 하에서도 제안한 방법이 방법 I에 비 

해 월등히 낮은 복호화 오차를 보이는 것을 알 수 있다. 

특히 선형 속도 변화 공격의 경우는 파일럿 프레임을 사 

용하지 않은 방법 I에서는 최대 BER인 약 50%의 오차를 
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보이는 것으로 나타났으며, 제안한 방법에서는 속도 변화 

를 감지하고 보정함으로써 전혀 오차를 나타내지 않았다. 

결과적으로 제안한 방법을 이용한 워터마킹 시스템은 원음과 

구별되지 않는•음질을 제공하면서 방법 I과 비교할 때 매 

우 강인한 복호화 성능을 나타내는 것을 확인할 수 있다•

표 5. 신호처리 공격에 의한 손상 후 복호화 성능 평가 걸과 

Table 5. Decoding performance results after signal processing
attack.

신호처리 공격 一
BER (%)

방법 I 방법 V

공격이 전 0,32 0.00

이퀼 라이 저 0.31 0.00

대역 통과 필터 （100-6kHz） 1.78 0.70

선형 속도 변환 （비-10%） 49.98 0.00

MP3 압축 (56kbps/ch) 1.94 0.39

반향 삽입 (100ms, 0.5) 2.64 0.85

VII. 결 론

반향을 이용한 워터마킹 방법에서는 음색 변화는 일으키지 

않으면서 공격에 강인한 복호화 성능을 제공할 수 있는 

반향 커널의 설계가 중요하다. 본 논문에서는 이를 위해 

반향에 대한 심리 음향학적 분석을 통해 큰 에너지를 갖 

는 강인한 반향 커널을 새롭게 제안하고 이를 이용한 워 

터마킹 시스템의 성능을 평가하였다. 또한 반향 워터마킹 

시스템의 추가적인 강인성 향상을 위하여 몇 가지 신호 

처리 공격에 대응할 수 있는 새로운 방법들을 제안하였다 

제안한 반향 커널은 기존의 반향 커널보다 2배 큰 반향을 

음질 왜곡 없이 삽입할 수 있으며, 반향 펄스의 위치가 

다중화되어 제3자에게 쉽게 노출되지 않는 장점을 갖는 

다. 또한 제3자가 오토켑스트럼을 이용하여 삽입된 워터 

마크 정보를 제거하려 할 경우 삽입된 커널의 부호는 알 

수 없기 때문에 공격이 어렵다는 장점도 있다• 제안한 워 

터마킹 시스템은 주관적 음질 평가와 복호화 성능 평가 

실험 결과 기존의 방법에 비해 매우 우수한 성능을 보이는 

것으로 나타났다.
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