
글로벌 전자상거래를 위한 인증체계

Certification Authority System for Global Electronic
Commerce

이호건(Hogun Lee)*·박승락(Seung-lak Park)**·윤영한(Young-han Yoon)***32)

요 약 (ABSTRACT)
전자상거래는 비대면(非對面) 거래로 모든 제반과정이 진행되기 때문에 상대에 대한

신뢰성의 문제가 크며, 거래 당사자와 거래 내역에 대한 입증을 해줄 인증기관이 필요

하게 된다.

현재 미국의 베리사인 등 사설인증업체가 국내전자상거래 업체의 인증업무를 담당하

고 있는 실정이다. 또한, 인증은 필연적으로 관련 기술의 표준화가 수반되는데 이에 대

한 국내기술이 미흡하므로 국제동향을 고려한 국내인증기술의 개발이 시급하다.

특히, 글로벌 전자상거래에서는 인증기관에 대한 문제가 더욱 절실한데 문제는 어떠

한 형태로 어떤 기관이 주축이 되어 인증체계를 구축하는가 하는 것이다. 현재, 인증체

계는 네트워크 방식, 계층구조, 혼합형의 세가지가 논의되고 있으며, 각각의 장단점이

존재하므로 이에 대한 심도있는 논의가 필요하다. 하지만, 이들 가운데 대부분의 국가

에서는 계층구조를 바탕으로 한 네트워크 방식이 주류를 이루고 있음에 주목할 필요가

있다.

이러한 체계는 국가별로 상이할 수 있지만, 문제는 글로벌 전자상거래를 활성화하기

위해서는 보다 일관된 형태의 인증체계 구축이 필요하다는 점이다. 현재까지 이와 관

련한 논의는 초보적인 단계를 벗어난 실정이며, 미국 EU 등 일부국가와 UNCITRAL,

OECD, ICC, WTO 등 관련 기구에서 다양한 의견을 제시하고 있는 상태이다.

이러한 문제는 단시일 내에 해결되기는 어려울 것으로 보인다. 다만, 단기적으로는

관련국가들간의 상호인증을 통한 해결이 선행될 것이며, 이를 바탕으로 글로벌 인증체

계가 실현될 것으로 판단된다.

이와 관련하여 인증과 관련한 국내 시장은 출범 초기 단계로서 글로벌 인증 관련 국

내관련 법적·제도적 보완이 필요하며, 이와 아울러 인증서비스를 이용할 사이버무역업

계 및 정부 관련 기관 등의 관심이 촉구된다 하겠다.
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Ⅰ. 문제의 제기

인터넷의 급속한 보급 및 정보통신기술의 발달과 함께 급성장하고 있는 전자상거래는 인터넷

이 본질적으로 개방형 통신망을 근간으로 하고 있기 때문에 이러한 네트워크에 대한 신뢰성의

문제가 전자상거래 확산에 가장 큰 걸림돌로 작용하고 있는 것 또한 사실이다.1) GVU,

CommerceNet 등의 조사2)에 의하면, 전자상거래의 가장 큰 장애요인은 전자상거래에 대한 신

뢰성의 결여에서 야기되는 보안과 암호화 문제를 지적하고 있다.

과거, 통신상 보안을 유지하는 방법으로 암호방법이 주로 사용되어 왔으며, 실제로 통신상 메

시지의 비밀성을 유지시켜 온 것이 사실이다. 하지만, 전자상거래의 독특성 즉, 사기, 위조·변

조, 거래사실의 부인 등과 같은 문제점은 기존의 암호 방식으로는 해결될 수 없다는 한계점을

나타내게 되었다.

이러한 보안문제를 해결하기 위해서 여러 가지 방법이 대안으로 모색되었으나, 그 가운데 공

개키 기반구조하의 전자서명과 전자인증을 통한 해결방안이 최적의 대안으로 각광받고 있다.

개방형 통신망인 인터넷 기반의 전자상거래가 법적 효력을 갖는 안전한 상거래가 되기 위해

1) EDI와 같은 폐쇄적 통신망(Closed Network)에서의 전자상거래는 사용자가 직접 시스템에 통제를

가할 수 있고, 사전에 인가된 절차에 따라 안전한 업무를 수행하여, 사용자와 시스템 운영자간의

상호 약정(IA : Interchange Agreement)을 통해 시스템 운영자와 법적 의무 등이 명시됨에 따라

보안성과 안전성의 확보가 용이하다. 그러나, 인터넷은 TCP/ IP 네트워크로서 IP 패킷 단위의 라

우팅에 의한 무한 연쇄 구조(Benzene ring)로서 명백한 주소를 가지고 있으며, 무작위적인 경로를

취하므로 정보 전달 자체의 보완성이 결여되어 있다. 또한, WWW 프로토콜인 HTTP(Hyper Text
Transfer Protocol)도 비연결형 서비스를 제공하므로 정보 전달의 안전성은 없다고 보는 것이 타당

하다.(송영부·이기영, 전자상거래를 위한 사용자 인증 시스템 구현에 관한 연구 , 공학기술연

구 제13집 제2권, 인천대학교 공학기술연구소, 1999. p. 167.)
2) GVU(Graphics, Visualization, & Usability), GVU's 9th WWW User Survey , http:/ / www.cc.

gatech.edu/ gvu/ user_surveys/ surveys-1998-04, 1998. ; CommerceNet, Barriers & Inhibitors to
the Widespread Adoption of Internet Commerce , Research Report, http:/ / www.commerce.
net/ research/ free-report/ , 1999.)
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서는 거래 양 당사자의 신원확인과 의사표시의 진위여부 등을 확인하기 위한 메커니즘을 수행

하는 신뢰할 수 있는 제3자(TTP : Trust Third Parity). 즉, 인증기관(CA : Certification

Authority)이 필요하다. 이와 관련하여 UNCITRAL, OECD, ICC 및 WTO 등 관련 기구에서는

인증기관 관련 주요 지침을 제시하고 있으며, 미국을 비롯한 각국에서는 이들 지침을 참고한

관련 법제를 추진중이다.3)

글로벌 전자상거래의 경우에는 이러한 인증의 문제가 국내 인증의 체제보다 훨씬 복잡한 형

태를 나타낼 수밖에 없다. 왜냐하면, 국내 인증의 경우에는 각 국가의 법제에 의하여 구체적인

형태를 구축하고 이들에 근거한 인증기관의 설립과 운용에 의해 인증의 기능을 원활히 수행할

수 있으나, 글로벌 전자상거래의 경우 인증기관에서 발행한 인증서의 법적 지위 등에 대하여

각 국가들의 태도가 상이하기 때문에 구체적인 해결 방안이 난해한 실정이다.

물론, 이러한 문제는 상호인증을 통해 해결을 할 수는 있으나, 각 국가의 인증 관련 법규는

국내의 거래를 기준으로 하고 있다는 한계점과 각 국가에서 실제 시행에 따른 문제점이 검증되

지 않은 단계이기 때문에 인증기관의 운영이 본격화될 경우 파생될 문제점이 많이 있다.4)

현재 우리 나라를 비롯한 전세계의 주요 국가들에 있어서 인증 관련 분야는 신설 분야인 동

시에, 전자상거래에서 필수적인 분야라 할 수 있다. 따라서 전세계 각국에서 인증 관련 기술개

발 노력이 치열하며, 인증 관련 법체계를 어떠한 형태로 구축할 것인가와 관련하여 주요 기구

에서의 논의 또한 매우 활발하다.

따라서, 본 연구에서는 본격화 단계에 있는 글로벌 전자상거래 인증체계 동향 및 관련 당사

국 인증체계를 비교 분석함으로써 어떠한 형태의 인증체계가 글로벌 전자상거래에 가장 바람직

하며, 이러한 인증체계를 관리할 주체는 어떠한 국제기구가 가장 타당하고, 이들의 주요 역할은

무엇이 될 수 있을 것인가를 분석·향후 전망을 예측해 본다. 이와 아울러 글로벌 인증체계가

본격화되기 전까지 사용될 수밖에 없는 상호인증의 형태와 구체적 내용은 무엇이 될 수 있을

것인가와 관련하여 주요 국제기구의 논의 동향과 주요 당사국의 관련 법제를 중심으로 분석함

으로써 현재, 구체화되지 못한 국제인증의 구체적 지침을 제공하고자 한다. 이와 함께 국제인

증 체계 통일화에 따른 국내제도의 재정립 방안과 국내 인증기관의 대응방안도 함께 모색해보

기로 한다.

Ⅱ. 전자인증제도의 본질

3) 전자서명 및 전자인증 문제를 다룸에 있어서 이들 문제가 비단, 기술의 문제에 국한되지 않는다는

점이다. 즉, 기존의 물리적 공간에서의 보완을 위해 자물쇠 기술(lock technology) 만으로 모든

문제가 해결되지 않고 형사상 절도죄나 민사상의 손해배상과 같은 법체계의 뒷받침이 있어야만

하는 것과 같이 전자상거래의 보안문제도 암호화기술이나 전자서명 기술만으로 모든 문제가 해결

가능한 것이 아니라, 법적·제도적 뒷받침이 있어야 가능한 것이다. 특히, 글로벌 전자상거래의

경우 그 주요 법 체계가 관습법적 체계라는 특수성이 고려되어야만 할 것으로 판단된다.
4) 이와 관련된 문제점은 여러 가지가 있을 수 있으나, 주로 비밀키의 도용 혹은 특정 인증기관의 지

위 등과 관련한 문제 등이며, 이와 관련된 논의가 최근 주요 국제기구 및 국가에서 본격화된 단계

이다.

- 45 -



통상정보연구 제2권 제2호
━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━

1. 전 자인 증 체계 의 유 형

공개키를 이용한 인증기반구조5)에서 통신당사자들의 신뢰는 상대방의 인증서를 전달받는 인

증경로를 통해 전달된다. 전자서명을 검증할 경우를 생각해 보면, 전자서명의 검증자는 자신이

신뢰하는 인증기관의 공개키만을 알고 있으므로 그 인증기관의 공개키를 이용하여 인증 경로를

검증함으로써 서명자의 공개키를 획득한다. 이렇게 획득한 공개키는 무결성이 보장된다. 검증

자는 무결성이 보장된 공개키를 이용하여 서명을 검증할 수 있는 것이다.

이러한 신뢰가 인증 경로를 통해 어떻게 전달되는지에 따라 PKI는 다음 두 가지 형태로 구

성될 수 있다. 우선, 최상위 인증기관인 Root CA에 바탕을 둔 순수 계층 구조 방식

(Hierarchical Infrastructure ; Centralized Certification Infrastructure)과 모든 인증기관이 평면

적으로 구성되는 네트워크 구조방식(Network Infrastructure ; Decentralized Certification

Infrastructure)이 있으며, 이들 두 가지 형태를 혼합한 혼합형 방식(Hybrid Infrastructure)도 있

다.6) 이와 함께 최근 미국에서 혼합형 구조를 개선시킨 교량형 모형(Bridge Infrastructure)도

등장하고 있다.

가. 계층적 구성

계층 구조 방식에서 인증기관들이 하위 CA에게 인증서를 발행하는 Root CA 아래에 계층적

으로 배열되어 있는 구성으로 인증기관들은 자신의 아래 CA들에게 인증서들을 발행한다. 계

층적으로 구성된 PKI에서 Root CA의 공개키는 모든 사람에게 알려져 있어 사용자들의 인증서

는 Root CA에서 자신이 신뢰하는 인증기관까지의 인증 경로를 검증함으로써 검증된다.

<그림 - 1> 계층 구조

최상위 루트 CA는 전반적인 PKI 정책을 수립하고, 제2계층의 CA를 인증하며, 제2계층 CA는

5) 전자인증을 위해서는 암호화가 필수적인데, 이러한 암호화 방식은 대칭키 방식과 비대칭키 방식으

로 구분된다. 현재 전세계적으로 활용되는 방식이 공개키 인증기반 구조하에 비대칭키 방식을 이

용한 방식이다.(이호건·박승락·윤영한, 인증 관련 주요 국제기구 및 국가인증제도 현황 분석 ,
통상정보연구 제1권 제2호, 1999. 12. pp. 127 - 131.)

6) 한국정보보호센터, 공개키 기반구조 , http:/ / www.kisa.or.kr/ technology ; 이경구, 전자인증제

도 , 전자상거래 국가전략 수립 토론회 , 한국전산원, 1998. 5. 28. pp. 249 - 260.
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루트 CA에 의해 설정된 정책 하에 자신의 정책을 수립하고, 제3계층의 CA를 인증한다. 그리

고 제3계층 CA는 사용자를 인증하는 구조로 형성되어 있다. 계층구조에서 모든 인증서 사용

자는 루트 인증기관의 공개키를 소유하고 있기 때문에, 원하는 인증서가 존재할 경우 루트의

공개키로 전자서명을 검증해야만 사용자가 사용할 수 있는 인증서가 된다.

나. 네트워크 구성

네트워크 구조는 일반적인 네트워크 환경에서 근접한 인증기관에 대해 상호인증을 할 수 있

는 평면적 구조로서 인증기관이 각각의 도메인을 형성하여 독립적으로 존재하는 구성으로 CA

들이 서로를 상호 인증하여 서로에게 인증서를 발행한다.

네트워크로 구성된 PKI의 사용자는 자신의 인증서를 발행한 인증기관의 공개키만를 알고 있

다. 네트워크로 구성되었을 경우에는 인증 경로가 여러 개 존재할 수 있으므로 이중 짧은 경

로를 찾는 것이 중요 관건이 된다. 실제로 PKI 구축시에는 기본적으로는 계층적 구조를 구성

하면서 동시에 네트워크 구조를 도입함으로써 효율성 및 다른 PKI와의 통신을 가능하게 한다.

<그림 - 2> 네트워크 방식

상호 인증

다. 혼합형 구성

혼합형 구조(Hybrid Infrastructure)는 계층구조와 네트워크 구조를 혼합한 형태이다. 구조적

인 특징으로서 커다란 조직에 대하여 각각 루트 인증기관이 존재하고, 각 루트 인증기관은 자

신의 하위 인증기관에 대하여 인증하며, 동일계층에 존재하는 기관은 다른 루트 인증기관과 상

호인증을 한다.

루트 인증기관의 하위 인증기관은 동일 계층의 인증기관간의 상호인증이 가능하여 자신의 하

위 및 상위 인증기관과의 인증이 가능하다. 따라서 계층구조처럼 하나의 인증서를 갖고 있으

며, 다른 인증기관에 대한 인증서는 디렉토리에 저장된다. 네트워크와 계층적인 경로의 좋은

요소를 결합하여 구성되면 네트워크형과 계층구조 형의 인증경로보다 더 효율적일 수 있다.

이 상호인증을 이용한 방식에는 혼합형 구조가 계층구조를 기본으로 하기 때문에, 아래의 그

림에서와 같이 인증기관과 인증기관 사이에서처럼 같은 계층의 일반 상호인증과 서로 다른 계

층의 특별 인증이 존재할 수 있다.
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<그림 - 3> 혼합형 구조

자료 : 한국전산원, 정부전자문서를 위한 인증 소프트웨어 표준에 관한 연구 , 1998. 12.

즉, 계층적 교차 인증(hierarchical cross-certificate)은 계층적 인증 구조에서 상 하위 CA들간

의 인증 경로와 평행한 형태의 교차 인증이다. 이는 모든 인증 경로 검증이 자신에게 인증서

를 발행해준 CA로부터 시작될 수 있도록 하기 위해 사용된다.

일반 교차 인증(general cross-certificate)은 서로 다른 도메인의 루트 CA들간의 교차 인증을

수행하며 아울러 교류가 빈번한 CA들간의 교차 인증을 수행함으로써 인증 경로 검증의 효율을

높일 수 있고, 특별 교차 인증(special cross-certificate)은 인증 계층상 최하위 인증기관(Leaf

CA)들간에만 수행되는 교차 인증이다. 따라서 최하위 인증기관들은 필요시 다른 도메인의 최

하위 인증기관들과 교차 인증을 수행하여 자신의 사용자들간에 자유롭게 통신할 수 있으며 최

하위 인증기관이기 때문에 보안상의 침해 발생시에도 다른 도메인에 침해 영향이 전파되지 않

는다.

라. 가교형 인증 구조

최근 들어 미국의 연방 공개키 기반구조 구축을 위한 기술작업반의 연구에 의해 혼합형 구조

를 개선시킨 새로운 개념인 가교형 인증 구조(BCA : Bridge Certification Authority) 구조가 고

안되었다. 이는 각기 독립적으로 운영되는 공개키 기반구조의 도메인들과 교차 인증만을 수행

해 서로 다른 PKI 도메인간에 신뢰 고리를 형성하도록 하는 인증체계이다.7)

7) 한국전산원, 정부 전자문서를 위한 인증 소프트웨어 기능 표준에 관한 연구 , 1998. 12. pp. 33 -
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<그림 - 4> BCA를 이용한 PKI 인증 구조

자료 : 한국전산원, 정부전자문서를 위한 인증 소프트웨어 기능 표준에 관한 연구 , 1998. 12.

즉, 각기 고유의 계층적 또는 네트워크 형식의 공개키 인증 체계를 가진 각각의 공개키 인증

기반의 도메인과 교차 인증만을 수행하는 가교 인증기관(Bridge CA)을 두어 혼합형 구조에서

보여주었던 인증 경로의 복잡성을 간편화하여 관리의 편리성을 도모한 구조라 하겠다.

가교형 인증구조와 교차 인증을 직접 수행하는 각 PKI 도메인내의 CA를 주요 인증기관

(principal CA)이라 하며, 계층적 구조의 PKI 도메인에서는 루트 CA가 principal CA이고, 혼합

형 구조에서는 가장 대표성을 가질 수 있는 한 CA를 선정해 principal CA가 된다. 또한 동등

한 인증기관(peer CA)은 네트워크 구조의 서브 PKI 도메인내의 CA로서 자기자신이 발행한 자

체 인증서(self certificate)를 보유하고 있는 CA이며, 자신의 신뢰 도메인내의 다른 CA들과 교

차 인증을 수행한다. 그림에서 볼 수 있듯이 미국의 경우 연방 부문과 비 연방 부문으로 나누

어 각각 1개씩의 BCA를 두는 개념의 적용을 시도하고 있다.

BCA의 대표적인 운영 개념은 다음과 같다. BCA는 국가 PKI에 연결되지 않은 새로운 CA들

을 체계적으로 연결하는 요소로서 운영된다. BCA는 최상위 인증기관(Root CA)이 아니며, 단

지 해당 PKI 도메인 내에서 principal CA로 지정된 CA와 교차 인증을 수행해 신뢰 도메인들간

에 상호 연결을 해주는 일종의 신뢰의 다리와 같은 역할을 수행한다.

2. 인 증체 계별 장 단점

34.
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상기에서 살펴본바와 같이 인증체계는 크게 두가지 유형으로 구분되며, 이들은 각기 다음과

같은 장단점을 가지고 있다.

<표 - 1> 계층구조와 네트워크 방식의 특징 비교

계층 구조 네트워크 방식

구현

- 용이하지 않음

- 전반적인 정책설정과 구성에 대한 기

본틀을 마련한 이후에 구현 가능

- 용이

- 각 그룹, 조직별로 연관성 있는 시스

템간의 상호 인증 가능

상호인증 - 정책승인기관을 통한 상호 인증 - 하부 인증기관간의 상호 인증

확장성 - 높음 - 낮음

상호

동작성

- 높음

- 일관된 보안 정책 하에 조직이 운영

되기 때문에 타 기반 시스템과의 연

동성 높음

- 낮음

- 각 네트워크는 자신의 정책을 설정함

으로써 네트워크간의 호환성을 유지

하기 어려움

우선, 계층구조에 대한 장단점을 살펴보면, 이 구조는 최상위 인증기관간의 상호 인증은 허용

하지만, 하부 CA 간의 상호인증은 원칙적으로 배제한다. 그러나, 이 방식은 루트 CA간의 상

호인증을 통한 국제간 상호 동작을 원활하게 하는 장점도 가지고 있다. 이 계층구조의 장단점

은 아래의 도표와 같다.

<표 - 2> 계층 구조의 장단점

장 점 단 점

- 원하는 인증서의 획득이 용이

- 인증 경로에 대한 검증이 용이

- 단일 인증정책을 모든 CA에 적용 가능

- 일반적 기관의 구조가 계층적이므로 기존의

구조에 적용하기가 용이

- 현실적으로 전세계적인 구성이 불가능

- 일반적으로 전자상거래에서 발생되는 상업

적 신뢰관계가 계층적이지 않음

- 최상위 루트 인증기관의 비밀키 안전성이

모든 인증서의 안전성과 관계가 있음

한편, 네트워크 구조에서 인증서를 얻기 위한 인증 경로는 일반적으로 사용되는 라우팅 방법

과 동일하게 최단 거리 알고리즘이 적용되며, 경로는 하나 이상이 될 수 있다. 모든 CA 간의

상호인증을 허용하지만, 이러할 경우 상호인증의 수가 대폭 증가하는 단점이 있다. 네트워크

방식의 장단점은 아래 표와 같다.

<표 - 3> 네트워크 구조의 장단점

장 점 단 점
- 인증기관간의 상호 인증

- 새로운 CA 추가가 용이

- 상업적 상호 신뢰관계 유리

- 공동 수준의 업무를 수행하면서 조직적으로

분리되어 있는 경우 타 CA에 영향을 미치

지 않고 직접 신뢰고리 형성 가능

- 융통성 있는 정책과 처리 부하 경감

- CA의 비밀키 손상에 대한 복구용이

- 원하는 인증서를 찾기 위한 인증경로 체계

와 관리의 복잡성

- 단일 인증경로 불가능
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한편, 혼합형 구조는 원칙적으로는 계층구조와 네트워크 구조를 혼합한 형태이지만, 본질적으

로는 계층구조를 중심으로 하면서, 일부 네트워크 구조를 채용한 형태이며, 미국의 연방 PKI에

서 사용하려는 모델이다.

한편, 이러한 가교형 인증 구조는 전세계의 인증체계가 계층구조형의 인증체계와 네트워크형

의 인증체계 및 혼합형의 인증체계 등 다양한 형태가 존재한다는 점과 이러한 상이한 인증체계

를 통합시킬 수 있다는 점은 시사하는 바가 매우 크다. 현재 가교형 인증구조가 구체화된 단

계는 아니며, 하나의 대안으로 검토할 수 있을 것이다. 또한, 가교형 인증구조에서는 교량 인

증기관의 역할이 매우 큰데, 글로벌 전자상거래에서 이러한 가교 인증구조를 어떠한 기관에서

주체가 되어 수행할 것인지, 그러할 경우 어떠한 권한과 책임을 부여할 것인가에 대한 문제는

검토되지 않은 단계이다.

Ⅲ. 국제인증체계의 현황 분석

1. 주 요국 의 인증 체계

가. EU의 인증체계

EU는 기반 구조인 ICE-TEL8) PKI를 구축중인데, 이는 유럽 전체를 하나의 기반 시스템으로

묶기 위한 것으로 최상위에 ICE-TEL CA와 제2계층의 PCA로 구성된다. 각국의 PCA는 각 국

가마다 독자적인 이름을 가지며, ICA-TEL의 정책이 허용하는 범위 내에서 자국이 필요한 하위

의 CA나 RA를 운영하거나, 소규모 기반 시스템을 운영하는 등 독자적인 정책을 시행하고 있

다.9)

이후 1999년 12월 브뤼셀에서 전자상거래의 서명 및 날인에 상당하는 전자서명에 관해 역내

공통규칙(Directive 1999/ 93/ EC of the European Parliament and of the Council of 13

December 1999 on a Community Framework for Electronic Signature)을 마련하고 정보통신

관련 이사회에서 전자서명을 법적으로 인정하는 동시에 거래의 안전성 확보에 필요한 암호기술

이나 인증기관에 대한 공통규칙을 정식 결정하였다. 2000년 1월 19일 역내 각국에 공통규칙을

통지하고 2001년 중반까지 법률로 시행하는 절차를 밟아나갈 계획이다.10)

8) ICE(Interworking public key Certification infrastructure for Europe)는 Denmark의 Danish
Computing Center for Research and Education이 주관하고 있는 EU의 최상위 인증기관으로서

현재 Denmark, Germany, Italy, Norway, Slovenia, Spain, United Kingdom 등 7개국의 참여하

고 있다. 전자지불 시스템 관련 IC카드를 이용한 전자상거래 서비스를 실시하고 있는 영국

Mondex, 네덜란드의 DigiCash사가 시행하고 있는 CAFE(Conditional Access For Eureope) 프

로젝트 등을 수행하고 있다.(http:/ / ice-tel.uni-c.dk/ ice-ca/ )
9) http:/ / www.darmstadt.gmd.de/ ice-tel/ euroca/ euroca.html
10) IBM, 도이치텔레콤, 일본전신전화(NTT) 등 미, 일, 유럽의 기업들로 구성된 전자상거래에 관한

국제비즈니스회의(GBDe) 는 1999년 9월 미, 일, 유럽 각국 정부에 전자인증의 법적 정비를 요

청한바 있는데, EU 및 미 정부의 전자서명 법안마련은 이들 민간기업의 요청에 따른 것으로

받아들여진다.(전자신문, 1999년 11월 29일)
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나. 미국의 인증체계

미국은 자국의 나날이 발전하는 새로운 전자인증 및 전자서명기술이 국제적인 표준으로 채택

되고 전세계적으로 널리 사용될 수 있도록 전자서명통일규칙을 매우 포괄적이고 탄력적인 것으

로 만들어 나가려고 하고 있다.11) 실제로 미국은 다양한 전자서명 및 인증 기술을 수용할 수

있는 법제를 제정하고, 인증기관도 대부분의 주에서는 공인 인증기관과 비공인인증기관을 동시

에 허용하는 법제를 가지고 있다.

미국은 PKI 기반 하에 공공부분 인증기관과 민간부분 인증기관으로 구분하여 연방정부와 주

정부의 주도하에 디렉토리 구조의 이원화된 인증체계를 확립하고 있다. 공공기관에 대해서는

국가표준업무 담당기관인 국립표준기술원(NIST : National Institute of Standard Technology)에

서 연방공개키기반구조(FPKI : Federal Public Key Infrastructure)를 구축하면서 전자서명 인증

업무를 수행하고 있다.

다. 일본의 인증체계

일본의 전자상거래 도입 및 추진은 통상산업성, 우정성, 대장성과 법무성 등 정부가 중심이

되어 추진되는 특징을 가지고 있다. 한편, 국가 공공기관의 행정서비스로 전자인증을 제도화하

는 문제를 포함하여 전자서명 관련 법제 정립을 위한 논의는 1999년부터 그 움직임이 활발하

다. 법무성은 기존에 담당하고 있는 법인등기와 공증제도를 기초로 한 인증을 전산망을 통하

여 할 수 있도록 검토 중이며, 우정성 연구회도 네트워크상의 인증제도의 역할과 과제 등을 검

토한 보고서를 정리하여 인증업무에 관한 지침을 공포하였고, 또한 대장성 연구회에서는 전자

화폐 및 전자결재의 올바른 방향을 정립하기 위하여 보안성 문제를 검토하고 있으며, 향후 지

방자치단체에서 주민등록정보를 기초로 한 인증이 제도화될 것이라는 전망도 나오고 있다.

전자서명인증기관으로 (IPRA : Internet PCA Registration Authority)를 최상위 인증기관으로,

認證實用化實驗協議會(ICAT : Initiatives for Computer Authentication Technology)가 상위 인

증기관(Root CA)을 구성하는 것을 예정하고 있으며, 회원기관을 중심으로 상위 인증기관을 시

험 운용하는 상태이며, CA는 2000년 3월 현재 (MEIJI, JAM, PILOT, ISIT 등) 20개로 한정되어

있다.12)

라. 우리 나라의 인증체계

우리 나라의 경우, 전자거래기본법(1999년 2월 8일) 제정을 시작으로, 전자서명법(1999년 2월

5일 공포) 등의 법안을 제정하였으며, 이와 관련된 시행령(1999년 6월 30일 대통령령 제16457

호) 및 시행규칙(1999년 8월 12일 정보통신부령 제81호)을 제정하였다. 공공부분의 경우 한국

정보보호센터(KISA : Korea Information Security Agency)가 국내 모든 인증기관의 키를 관리

하는 국가 Root CA의 기능을 수행하고 있으며, 산하의 전자서명 인증관리센터가 개원(1999년 7

11) 이에 대하여 EU는 현재 가장 널리 사용되고 있는 공개키 암호화 기술을 기반으로 하는 디지털

서명을 표준적인 것으로 정하려고 한다. 실제로 독일은 디지털서명법 이라는 명칭으로 법을

제정하고 정부 공인 인증기관만을 인정하는 폐쇄적인 체제를 가지고 있다.(http:/ / www.kyung
hee.ac.kr/ ~wychung/ thesis/ ec.html)

12) http:/ / www.icat.or .jp/ ICATPCA/ calist.html ; http:/ / www.icat.or .jp/ ICATPCA/ index-e.html
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월 7일)·인증업무준칙을 수립한 단계이다.13)

<그림 - 5> 국내 인증 체계

향후 인증기관들의 구조는 정부부문에서는 미국의 사례와 같이 단일한 인증체계로 진화되고,

민간부문에서는 산업별, 거래이해집단별로 인증체계가 복합화 되는 양상으로 발전할 것으로 예

상되며, 증권거래소, 우체국, 정보전산정보관리소, 특허청 등 공공기관도 인증업무를 수행할 것

으로 예견된다.

이렇게 공인인증기관 지정과 관련된 정보통신부의 정책이나 인증서비스의 실제적인 수요처

등을 고려할 때, 단기간 내에는 불특정 다수를 대상으로 하는 일반적인 인증기관보다는 금융,

증권 등 특정한 업무 또는 특정한 조직에 기초한 인증기관이 나타날 가능성이 높다고 판단되

며, 일반적인 용도의 개인인증서 등에 대한 수요는 인증서비스에 대한 인식이 확산, 정착된 이

후에 증가할 것으로 생각된다.

2. 상 호인 증 관련 주요 기구/ 국 가별 검 토

국경을 넘어 이루어지는 글로벌 전자상거래에 있어서는 외국 인증기관이 발행한 인증서의 효

13) 한편, 행정분야에서는 행정자치부 산하 행정정보 공동 이용센터(정부전산정보관리소) (GCC :
Government Computer Center)1)를 행정분야의 공인 CA 서비스 기관으로 운영할 예정이다. 이

기구는 정보통신부장관이 지정하는 공인인증기관은 아니지만, 행정의 효율성을 달성하기 위해

행정자치부내에 두는 인증기관으로 전자서명법과는 독립된 법령이나 행정규칙에 따라 정해진 부

분에 대하여 전자서명과 전자서명된 문서의 법적 효력이 보장될 수 있을 것으로 예견된다.
(http:/ / www.rootca.or .kr/ )
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력을 어떻게 인정14)할 것인가 하는 문제가 대두된다. 이를 상호인증(Cross Certification)이라고

한다. 즉, 2개의 인증국이 상대방에게 서로의 공개키를 인증하는 프로세스인 상호인증에 의해

서 다른 인증국이 발행한 인증서의 상호 유통이 가능하게 되고, 가입자의 인증서 이용 영역이

확대된다.

이와 관련하여 우리 전자서명법은 이에 대해서 정부가 협정을 체결할 수 있도록 하고, 이 경

우 외국의 인증기관 또는 그 인증서에 대하여 이 법에 의한 공인인증기관 또는 공인 인증기관

이 발급한 인증서와 동일한 법적 지위 또는 법적 효력을 부여할 수 있도록 하고 있다.15)

상호 인정의 문제는 독자적인 입법이 기준 국가들의 입법과 상이할 경우 그 입법의 효력을

상실할 가능성이 매우 크기 때문에 국제적 논의 동향에 주의를 기울여야 하는 부분이라고 판단

되는데, 현재까지 상호 인정과 관련하여 구체화된 입법이 된 기구 및 국가는 없는 것으로 판단

된다.

가. 주요 기구 논의 동향

(1) UNCITRAL 전자서명 통일규칙 초안

2000년 2월 14 - 25일까지 미국 뉴욕에서 개최된 제36차 전자상거래작업반 회의에서 논의된

상호인정과 관련하여 UNCITRAL 전자서명 통일규칙 초안 16)의 제13조 외국 전자서명과 인증

서의 인정(Recognition of foreign certificates and electronic signatures) 에서는 이와 관련하여

다음과 같은 점을 명시하고 있다.

인증서 및 전자서명의 효력 범위에 대한 국가 및 발행자의 소속국가가 고려되지 않아야 하

고, 외국 인증 서비스 공급업자가 발행한 인증서는 외국 인증 서비스 공급업자의 인증 절차

(practices)가 입법국의 법률에 근거한 인증 서비스 공급업자에 요구되는 것도 적어도 등등한 수

준의 신뢰성을 제공한다면, 입법국의 법률에 근거하여 인증 서비스를 수행하는 공급업자에 의

해 발행된 인증서와 법적으로 동등하게 인정된다. 그러한 인정은 관련된 둘 또는 셋 이상의

국가간의 쌍무 또는 다자간 협정을 통하여 또는 그 국가의 공표된 결정(published

determination)을 통하여야만 한다.

전자서명과 관련된 다른 국가의 법에 따른 서명은 또 다른 국가의 법이 입법국의 법에 근거

한 서명에 요구되는 것과 적어도 동등한 수준의 신뢰성이 요구된다면, 입법국의 법에 의한 서

명과 법적으로 동등하게 인정되어진다. 그러한 인정은 다른 국가와 쌍무 또는 다자간 협정을

통하거나, 국가의 공표된 결정을 통하여 행하여진다.

14) 인정과 인증은 그 의미가 상이하며, 우리 나라에서도 이를 구분하고 있는 것으로 파악된다. 인

정(recognition ; acknowledgment)이란 어떤 사실을 인정하고 허가한다는 개념인데 비해, 인증

(quotation ; citation)은 어떤 행위나 또는 문서의 성립 기재가 적당한 절차로 된 것을 공적 기관

에서 증명하는 일로 구분할 수 있다. 따라서 글로벌 전자상거래에서의 전자인증을 위해서는 국

가간 상호인정이 되어야만 구체적인 전자인증이 가능할 것이다.
15) 박영우, 전자서명 인증제도의 법적 고찰 , 법조 48권 9호, 1999. 9. p. 131.
16) UNCITRAL에서는 전자서명법과 관련된 논의를 Working Group을 중심으로 총 36차례 개최하였

다. 가장 최근의 자료는 2000년 2월 뉴욕에서 개최하고 이를 바탕으로 제정한 A/ CN.9
/ WG.IV/ WP.84-전자서명법 통일규칙 초안이다.(http:/ / www.uncitral.org/ english/ sessions/
wg_ec/ )
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동등성의 결정은 (a) 관할 권내에서의 자산의 존재를 포함한 재정적·인적 자원, (b) 하드웨어

및 소프트웨어 시스템의 신뢰성, (c) 인증서 처리의 절차 및 인증서 및 기록보관에 관한 적용,

(d) 인증서로 확인되는 서명자[signers] 주제[subjects]와 잠재적인 신뢰 당사자에 의한 정보의

이용 가능성, (e) 독립단체에 의한 회계감사의 규칙성과 범위, (f) (a) - (e)의 준수 및 존재에 관

한 국가, 공인단체 또는 인증기관에 의한 공표의 존재, (g) 입법국 법원관할권의 민감성, (h) 인

증기관의 행위에 적용되는 법률과 입법국의 법률 사이의 불일치의 정도의 요소를 존중하여야

한다.

상거래와 기타 거래의 당사자들은 인증 서비스의 특정 공급자들, 인증 서비스의 공급자 수준

및 인증서 수준이 상업 및 기타 거래에 제공된 메시지와 서명과 관련되어 사용되어야 한다고

명기할 수 있으며, 당사자들은 상호인증의 목적에 대하여 충분 인정된 협정의 특정 전자서명과

인증서의 사용에 대하여 동의하여야 한다. 전자서명 또는 인증서가 법적으로 유효한 범위에

대하여 결정함에 있어서, 사용되어진 서명과 인증서가 그 거래의 당사자 사이에 어떻게 동의되

어졌는가가 고려되어야 함을 그 대안으로 제시하고 있다.

한편, 1998년 1월 비인에서 열린 제32차 회의에서 논의된 초안에서는 위 방법 외에도 ① 외

국인증기관 발행의 인증서를 국내인정기관이 승인하고 국내 인증기관이 자신의 인증서와 같은

정도로 외국인증서의 적법유효성 및 그 세부내용을 보증하면 효력을 인정하는 방법이 논의되었

고,17) ② 외국인증기관 발행의 인증서가 제반정황에 비추어 인증서의 발행목적에 부합한 것으

로 신뢰할만하다면, 그 인증서를 조회하여 검증된 디지털 서명18)은 법원 기타 사실 판정자에

의하여 유효한 것으로 인정된다는 규정에 대하여도 논의하였다.19)

양자는 이후 논의에서 삭제되었으나, 전자는 각국의 공인인증기관이 아닌 비공인인증기관도

인정되고 있는 현실과 각국의 인증제도에 포함되지 못하는 분야에 대하여, 후자는 외국의 서명

과 인증서에 대하여 입법국에 미리 정해진 표준이 없을 경우에 위 인증서의 신뢰성에 대하여

분쟁이 발생하였을 경우에, 입법국의 법원이 외국의 인증서와 서명을 평가할 수 있는 지침을

제공한다는 면에서 의미가 있고, 상호인정 논의에 아이디어를 제공하여 준다고 하겠다.20)

17) Article 17. Provision of services by foreign certification authorities. Variant A.
18) 전자서명의 범주에서 디지털 서명에 대한 언급은 제34차(WG/ 76)까지 구체적으로 언급이 되었으

나, 제35차부터 이에 대한 언급은 제외되고 있다. 이는 UNCITRAL이 가지는 태도가 기술특정

성보다는 기술 중립적 태도를 견지하고 있는 것에 기인하는 것으로 생각된다.
19) Article 17. Provision of services by foreign certification authorities. Variant B.
20) 한편, 1999년 9월 6 - 17일까지 오스트리아 비인에서 개최된 제35차 전자상거래작업반 회의에서

논의된 상호인정과 관련하여 UNCITRAL 전자서명 통일규칙 초안 (Draft Uniform Rules on
Electronic Commerce, Article 13; A/ CN.9/ WG.Ⅳ/ WP.82 1999. 6. 29.)의 제4장 외국의 전자서

명 에서 고려하고 있는 방안은 외국인증서에 대하여 외국인증기관의 실무나 다른 나라의 법이

국내법이 요구하는 신뢰수준을 제공하는 경우 인정하는 방법이다.
(1) A안 : [제2항] 외국 인증기관이 발행한 인증서는 그 외국인증기관의 실무(practice)가 최

소한 국내법에 의하여 인증기관에게 요구되는 정도의 신뢰수준을 제공하는 경우에 국내법에 의

하여 운영되는 인증기관 발행의 인증서와 법적으로 동등하게 인정된다. 그러한 인정은 입법국

의 결정에 의하여 또는 관계국들간의 양자 또는 다자협정을 통하여 공고할 수 있다. [제3항] 다

른 나라의 디지털 서명 및 전자서명에 관계되는 법에 부합하는 서명은 만약 그 다른 나라의 법

이 최소한 국내법이 그러한 서명에 요구하는 정도의 신뢰수준을 제공하는 경우에 법적으로 동등

하게 인정된다. 그러한 인정은 입법국의 결정에 의하여 또는 다른 나라와의 양자 또는 다자협
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(2) EU의 전자서명 공동 프레임 워크를 위한 유럽의회와 위원회 지침

전자서명 공동 프레임 워크를 위한 유럽의회와 위원회 지침 제7조에서는 상호인증에 관하여

다음과 같이 규정하고 있다. 우선, 제1항에서는 인증서 제공자가 EU 내에서 확립된 요구조건

을 충족하는 인증서를 보증하는 경우, 제3국에서 생성된 고급(advanced) 전자서명의 법적 승인

과 제3국의 상호 인증 서비스를 촉진시키기 위하여, 유럽위원회는 인증 서비스를 적용할 수 있

는 국제적 동의와 표준의 효과적 수행을 성취하기 위하여 적절한 제안을 할 수 있음을 천명하

고 있는데, 구체적으로 (a) 인증 서비스 제공자가, 회원국에 의해 확립된 임의 인증 계획에 의

해 인정되고, 지침에 규정된 요구사항을 충족하거나, (b) 인증 서비스 제공자가 이 지침을 충족

하고, 인증서 보증에 대한 이 지침에서 규정된 요구사항을 충족하거나, (c) 인증서 또는 인증 서

비스 제공자가 제3국 또는 국제기구와 양자 또는 다자간 협정 체제하에서 승인된 경우로 국한

하고 있다.

그리고 제2항에서는 유럽 위원회가 제3국과의 상호인증 서비스와 제3국에서 생성된 진보된

(advanced) 전자서명의 법적 승인을 촉진하기 위하여 인증 서비스에 적용 가능한 효과적인 이

행기준과 국제 약정 안을 제안할 수 있다는 점과 필요하면, 제3국 및 국제기구와의 양자간 또

는 다자간 협정의 체결을 위한 적절한 위임을 유럽위원회에 할 수 있는 여지를 제시하고 있다.

제3항에서는 유럽 위원회는 제3국 시장 접근에 대한 약속에 대하여 위원회가 어떠한 어려움에

직면할 때는 언제나 알려야 한다. 만일 필요하다면, 위원회는 이들 제3국들에 대하여 약속된

의회의 상당한 권한을 위원회에 적절하게 위임하기 위하여 제안서를 제출할 수 있다. 의회는

검증된 다수가 결정하여야 한다고 명시함으로서 제3국 시장 접근에 대한 위원회에 위임할 수

있고 다수결에 의한 결정을 할 수 있음을 밝히고 있다.

나. 독일의 디지털 서명법

독일의 디지털 서명법은 상호인증에 대하여 전자서명이 신뢰성과 보안성을 확보하여 그 정도

가 디지털 서명법이 요구하는 수준에 부응하는 경우에는 이 법에 의한 전자서명과 동등한 것으

로 간주함으로써 국제적 상호승인의 입장을 취하고 있다.21)

디지털 서명법 자체가 특정의 전자서명절차를 정하지 않고 있기 때문에 국제적으로도 전자서

명의 기술적인 진보와 경쟁에 의한 다양한 서명절차의 보급에 대응하도록 하고 있는 것이다.

동등한 정도의 보안성을 가지고 있다는 판단은 기술적인 장치와 본인 확인 및 비밀키의 관리

등과 같은 개개의 기본적인 보안성 조건으로 판단하도록 하고 있다.

독일 디지털 서명법 제15조는 EU의 다른 회원국 또는 유럽경제지역에 관한 협정에 가입한

다른 나라에서 만들어진 외국증명서에 첨부되어 있는 공개키로써 이를 심사할 수 있는 전자서

정을 통하여 공고할 수 있다.
(2) B안 [제2항] 외국 인증기관이 발행한 인증서는 그 외국인증기관의 업무가 최소한 국내법

에 의하여 인증기관에게 요구되는 정도의 신뢰수준을 제공하는 경우에 국내법에 의하여 운영되

는 인증기관 발행의 인증서와 법적으로 동등하게 인정된다. [제3항] 제2항에서의 신뢰수준의 동

등성 결정은 입법국의 공표된 결정 또는 다른 나라와의 양자 또는 다자협정에 의하여 이루어질

수 있다. [제4항] 동등성 결정에는 다음과 같은 요소를 고려하여야 한다.(각 요소는 제36차 초안

과 유사함)
21) 독일 디지털 서명법 제15조 제1항, 제2항.
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명은 그것이 동등한 보안성을 가지고 있다고 볼 수 있는 경우에는 본 법의 전자서명과 동등하

게 본다 고 하여 독일 이외의 EU 회원국에서 작성된 전자서명의 상호인정을 규정하고 있다.

그러나, 이 규정은 인터넷을 이용한 전자인증이 국경을 넘어 실시된 경우에는 어떻게 판단될

것인가는 명확히 밝히고 있지 않다. 즉, 독일 국민의 서명키로도 외국에 본거지를 두고 있는

사업자가 서명을 작성할 수 있을 것이고, 독일 인증기관에서도 외국에 있는 컴퓨터에 의해 서

명키가 만들어질 수 있을 것이다. 이러한 경우에 '외국 인증서'란 무엇을 의미하며, 또한 이 규

정에 의해 국제적으로 서명의 상호 승인이 이루어지는 경우에 동등한 보안성을 가지고 있다고

볼 수 있다 는 판단은 어떻게 내릴 것인가가 분명하지 않다.

이 점과 관련하여 EU회원국 이외의 제15조 제2항이 적용될 국가의 서명에 있어서는 더욱 현

저히 비판되고 있다. 제2항에 따르면 상당한 초국가적 또는 국가간의 협정이 이루어지고 있

을 것 이 요구되는데, 미국의 경우와 같이 주 차원에서 전자서명입법이 이루어진 나라에서는

각각의 주와 개별적인 조약을 체결해야 하는지가 의문이며, 만약 그렇다면 미국과의 서명에 대

한 상호승인 등은 어떻게 처리해야 할 것인지에 관하여 명확한 규정이 없는 점이 지적되고 있

다.

다. 한국의 전자서명법

우리 나라의 전자서명법 제5장(보칙) 제27조 상호인정에서는 정부는 전자서명의 상호인정을

위하여 외국정부와 협정을 체결할 수 있고(제1항), 협정을 체결하는 경우에는 외국의 인증기관

또는 외국의 인증기관이 발급한 인증서에 대하여 이 법에 의한 공인인증기관 또는 공인인증기

관이 발급한 인증서와 동일한 법적 지위 또는 법적 효력을 부여하는 것을 그 협정의 내용으로

할 수 있다(제2항)고 규정하고 있다. 그리고 제3항에서는 정보통신부장관은 제1항의 규정에

의하여 외국정부와 전자서명의 상호 인정에 관한 협정을 체결한 경우에는 그 내용을 고시하여

야 한다고 규정하고 있는 등 국제협정에 의한 상호인정만을 인정하고 있다.

또한, 전자서명법 시행령과 전자서명법 시행규칙에서도 전자서명의 국제간 상호인정과 관련

된 구체적인 조항은 존재하지 않는다. 따라서 그 내용이 정부가 협정의 의 내용에 따라 달라

질 여지는 있고,22) 이에 따라 각 국가별로 상이한 수준의 인증기관 또는 인증서에 동일한 효력

을 부여할 우려가 있다. 또 하나의 문제점은 우리 나라의 전자서명 법제가 디지털 서명에 대

하여 규정하고 있으며, 여타 형식의 전자서명에 대한 규정이 존재하지 않기 때문에 다양한 법

적 효력을 인정할 수 없다는 한계점도 가진다.

그러나, 우리 나라의 전자서명법의 상호인정은 매우 형식적이고, 초보적인 수준이라고 볼 수

있다. 따라서 국제협정의 여지를 열어놓고 있다는 정도의 해석 외에는 별 의미가 없다고 판단

된다. 이러한 문제와 관련하여 국제협정에 의하여 상호인정 문제를 해결하는 것이 바람직할

것이나, 문제는 아직 국제협정에 의한 상호인정이 전혀 이루지지 않은 국제적인 상황에서 이미

전자상거래는 범람하고 있다는 것이며, 그 중에서 법적인 효력과 관련하여 분쟁이 생기는 경우

를 상정하지 않을 수 없다. 그럼에도 전자서명법이 그에 대한 지침을 전혀 주지 못하는 것은

문제의 소지를 안고 있다고 보아야 할 것이며, 향후 어떠한 형태로든 보완이 필요하다고 생각

22) 물론, 협정을 위한 국가간 교섭을 진행하는 과정에서 상대방 국가가 취하는 태도에 따라 탄력적

으로 대응할 수 있다는 장점이 있는 것도 사실이다.
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된다.

다만, 우리 나라는 정보통신부와 일본 우정성은 2000년 1월부터 한·일 양국간 전자상거래를

시범 실시키로 1999년 5월 14일 합의하고, 전자상거래 인증 및 결제시스템을 구축하기로 하였

으며,23) 미국, 호주, 뉴질랜드 등과 전자상거래에 관한 공동 성명을 체결한바 있다.24) 이러한

일련의 움직임은 우리정부가 국제전자상거래 촉진을 위한 여건 조성을 목적으로 양자간 또는

다자간 협력관계를 강화하여 국제적인 전자상거래 사업의 기회를 확대하고, 거래의 안정성을

도모할 수 있도록 추진하여야 함을 인식하고 있는 것으로 판단된다.25)

우리 나라가 미국과 체결한 공동선언문 가운데 전자인증 및 전자서명 문제를 공동선언문에는

전세계적으로 전자거래를 활성화하기 위하여 한국과 미국은 다양한 인증기술을 지원할 수 있는

다자간 국제조약의 체결을 지지한다는 내용을 담고 있고, 그 조약에서 포함할 내용으로 첫째,

전자서명 및 인증에 관한 사적부문의 노력을 권장하며, 둘째, 전자서명의 법적 효력을 인정하

고, 셋째, 전자거래 당사자가 거래에 적합한 인증 기술과 방법을 결정할 수 있도록 허용되어야

한다는 점, 넷째, 거래 당사자는 거래에서 사용한 인증 기술이 유효하다는 것을 법원에서 입증

할 수 있도록 기회가 부여되어야 한다는 점, 다섯째, 정부는 다른 나라의 전자서명 및 인증 방

법에 대하여 차별하지 않아야 한다는 점을 규정하고 있다.

라. 관련 법규 비교 분석

각 관련 기구 및 주요 국가의 전자인증 관련 법규는 기술적으로 비대칭키 암호화 방식을 이

용하고 있기 때문에 기술적으로는 유사성을 보이고 있다. 또한, 상호인정과 관련하여 일부 차

이가 있기는 하지만, 협정을 통할 것을 명시하고 있다. 이러한 유사성은 1992년부터 전자서명

을 연구하고 세계 최초로 제시된 미국 변호사 협회의 디지털 서명 가이드와 1996년도에 발표된

GUIDEC에 1998년도에 발표된 UNCITRAL의 전자서명통일규칙 초안이 큰 영향을 미친 것으로

판단된다.

특히, 관련 기구들에서 제시되고 있는 내용과 달리, 각 국가의 입법규정은 일부 상이한 형태

를 나타내고 있는데, 독일의 경우 기술특정형의 디지털 서명만을 전자서명으로 규정하고 있으

며, 사설인증기관의 존재를 금하는 등 정부주도의 인증체계 및 법제를 가지고 있다. 반면, 미

국은 민간 주도의 최소한의 법에 의한 규제를 하고 있는데, 이는 미국이 가지는 독점적 지위에

서 기인하는 것으로 분석된다. 한편, 일본의 경우에는 여타 국가와 달리 전자상거래의 법제화

에 매우 신중한 입장을 보이고 있으며, 입법과 관련된 논의 역시 업계와 정부가 공동으로 진행

하고 있다. 이러한 일본의 태도는 급속한 진보를 가지고 있는 국제동향을 분석 시행착오를 최

소화시키겠다는 의도가 있는 것으로 판단된다.

결국, 글로벌 전자상거래의 국가간 상호인정의 문제는 첫째, 국내인증기관이 그 효력을 보증

23) 내외경제신문, 1999. 5. 15.
24) Korea-United States of America Joint Statement on Electronic Commerce, 1999. 9. 14. ;

Korea-Australia Joint Statement on Electronic Commerce, 1999. 9. 17. ; Korea-New Zealand
Joint Statement on Electronic Commerce, 1999. 11. 23.

25) 산업자원부, 지식기반 산업 육성을 위한 전자상거래 활성화 정책방향, 1999. 6.(http:/ / www.
mocie.go.kr/ news/ 990629~1.txt .
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하는 방법과 둘째, 자국이 정한 일정한 요건을 충족하거나 국가간의 협정에 의하여 직접 협정

당사국인 외국의 인증서의 효력을 승인하는 방법이 있다.

그런데, 국내 전자서명법에서는 국내인증기관이 외국의 인증기관 또는 외국인증기관이 발급

한 인증서에 대하여 법적 효력을 부여하는 것을 협정의 내용으로 할 수 있다고 규정하고 있기

때문에26) 큰 문제가 없을 것으로 판단된다.

3. 국 제 인증 기구 의 문제

현재 인증과 관련하여 깊은 관심을 표명하고 있는 전자상거래 및 국제무역 관련된 국제기구

들에는 UN 산하의 UNCITRAL, ICC, WTO 등 있으며, 이들 관련 기구들은 여러 형태의 초안

(Draft), 지침서(Guideline), 및 모델 법(Model Law) 등을 통하여 여러 가지 대안을 제시하고 있

다. 이들 관련 기구에서 인증과 관련된 많은 관심을 보이는 이유는 여러 가지가 있겠으나, 글

로벌 전자상거래에서의 인증 관련 중심기구로서 그 역할을 수행할 경우 가질 수 있는 기구의

위상과 경제적 이익 등도 그 가운데 하나가 될 것으로 생각된다. 이러한 문제와 관련하여 이

들 기구 가운데 어떤 한 기구가 인증 담당 주체기구가 되어야 하는가 또는 관련 당사자들이 새

로운 형태의 기구를 출범시킬 것인가라는 문제가 제기된다.

물론, 현 단계에서는 인증과 관련된 논의는 상호인증의 단계에 머무르고 있으나, 상호인증에

대한 구체적 내용은 향후 몇 년 내에 쌍무조약 또는 다자간 조약을 통하여 문제의 해결을 시도

할 것으로 판단되며, 이들 논의 가운데 최적의 대안을 중심으로 보다 구체적인 형태의 관습법

적 형태의 국제규칙으로 형성될 것으로 예측할 수 있다. 이에 대한 가능성은 다음과 같다.

첫째, 상호인증의 발전을 통한 국제인증 체계의 확립

관련 당사국들의 필요성에 따라 관련 국가들간의 상호인증을 통하여 국제적 공감대를 형성하

고, 상당한 시간이 경과하여 국제적인 관습으로 수용되게 하는 방법이다.

이러한 방법은 국제무역거래에서 주로 활용되는 국제무역규칙이 관습법적(Customs Law) 성

격을 가지고 있고, 서로 다른 국가들간의 유상적 거래라는 무역거래의 특징상 어떤 특정 국가

의 강제적 법규가 적용되기 어려우며, 사적 당사자 자치의 원칙이 가장 폭넓게 인정되는 특징

을 고려할 때, 매우 타당하다고 본다.

그러나, 상호인증을 위한 두 국가간의 쌍무협정(bilateral or reciprocal agreement)을 체결하거

나 다자간 협정(multilateral agreement)을 체결할 경우, 국제인증과 관련하여 인증기관이 가장

활성화되어 있고, 전자인증에 필수적인 암호화기술을 가지고 있는 선진제국의 이익을 반영한

형태로 타결될 가능성이 높다.

둘째, 인증 관련 국제기구의 신설

인증 관련 국제기구를 신설하고 이 기구를 통하여 제반 활동을 수행하는 방법은 기존 국제기

구들의 입법 목적상 전자상거래의 인증과 관련된 업무를 수행하기에는 문제가 없지 않은 것이

사실이다.

또한, 전자상거래와 관련하여 미국이 완전히 별개의 협상을 하자고 주장한 반면, EU는 별도

26) 전자서명법 제5장(보칙) 제2항.

- 59 -



통상정보연구 제2권 제2호
━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━━

의 전세계적 관할기관의 형성 및 논의는 반대하고, 전자상거래를 서비스로 간주, GATS와 관련

된 전반적인 검토작업을 통해 기존의 WTO 체제 내에서 다루자는 견해를 표명하였다. 이후,

미국이 EU의 주장을 받아들여 논의가 진행중이다.27)

미국이 인증 관련 국제기구의 신설 주장을 철회한 현재, 인증 관련 국제기구를 신설할 가능

성은 상대적으로 희박해졌으나, 독자적인 입장표명을 하지 않은 일본과 WTO 미가입국으로서

발언권이 없던 중국 등의 국가들이 미국과 상반된 형태로 입장을 표명한다면, 상황은 달라질

수도 있을 것이다.

셋째, 관련 국제기구의 업무 확대

마지막으로 생각해 볼 수 있는 대안은 관련된 국제기구가 그 업무영역을 확대하여 인증과 관

련된 업무를 수행하는 방법이다. 현재, 국제통상과 관련된 국제기구는 WTO, OECD, ICC 등

여러 기구가 존재하며, 이들은 그 설립목적에 따라 여러 측면에서 국제통상과 관련된 업무를

수행하고 있다.

현재, 이와 관련된 구체적인 논의가 진행되지는 않고 있으나, 어떠한 기구가 인증관련 업무를

담당할 것인가와 관련된 문제는 관련 국제기구의 성격과 관련 국가들의 이익에 따라 결정될 것

이라고 판단된다.

Ⅳ. 글로벌 전자상거래를 위한 인증체계 대안 모색

1. 글 로벌 상 호인 증을 위한 고 려 요인 및 대응 방안

가. 국가별 법체계

글로벌 전자상거래와 관련해서는 대륙법(civil law)28)체계와 영미법(common law)29) 체계를

27) 이는 현재 전세계 전자상거래의 85%를 장악하고 있는 미국이 기존의 법체계에서 전자상거래를

흡수하는 것보다 별도의 법적 환경을 구축하는 것이 유리하다고 판단한 반면, EU는 기존의 법체

계로의 흡수가 유리할 것으로 판단했기 때문으로 보인다.(Stewart Baker·Matthoe Yeo, Survey
of International Electronic and Digital Signature Initiatives , The Internet Law & Forum, 1999.)

28) 대륙법에서도 형식요건이 매우 다양하다. 예컨대, 독일에서는 당사자들이 구속받을 의사표시만

하여도 계약이 성립될 수 있다. 일반 원칙상 그러한 의사표시는 메시지에 보장을 하는 식으로

전자적으로 할 수 있다. 그러나, 제정법이나 관련법 조항에서 일정한 의사표시를 하기 위해서는

반드시 서면으로 할 것을 요구하는 경우가 많은데, 이 경우 법률은 일반적으로 종이에 펜으로

수기 서명을 하는 것이 어떠한 의미를 갖는지 정의를 내리고 있다. 독일법과 프랑스법의 부동

산 관련 규정은 이렇게 되어 있으며, 문서 형식을 따르지 않는 계약은 무효로 간주하고 있

다.(ICC, GUIDE EC : General Usage for International Digitally Ensured Commerce , 1997.)
29) 영미법이 적용되는 지역에서 전자 통신수단을 이용할 때 발생하는 문제 가운데 하나가 전자통신

이 미국 통일상법전(UCC) 제2-201조, 또는 영국의 재산법(Property Act 1925) 제140조(현행 1989
년 재산법 제2조)에 규정된 사기방지법(Statute of Frauds)상 문서를 서명을 해야 하는 요건을 충

족하는지 여부이다. 상거래를 전자적 수단을 이용하는 문제와 관련된 판례는 없기 때문에 전자

메시지를 서명한 문서로 볼 것인지에 관한 생각은 영미법상의 상업이론(Common Law on
Commercial Theory)과 텔렉스, 팩시밀리 등 상거래에 사용되는 비전통적 다른 형식의 판례에 초

점이 맞추어져 왔다.
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가진 당사국간 인정 문제나 하부의 인증기관간의 상호인증의 문제가 고려되어야 할 것이다.

구체적으로 우리 나라와 같이 국제협정에 대하여 직접적인 법률로서 효력을 인정하는 법체계를

가진 경우에는 국제협정과 별도로 국내법을 제정할 필요가 없으나, 미국과 같이 시행상의 편의

를 위해 별도의 법을 제정하는 경우에는 이에 따른 부수적인 절차가 필요할 것이다.

한편, 국가간 상호인정을 위한 국가간 조약을 체결함에 있어서 그 명칭을 무엇으로 할 것인

가 하는 점도 부수적으로 고려하여야 할 것이다. 비록 조약과 관련된 제반 명칭은 본질적으로

국제법상 그 효과는 동일하지만, 관례적으로 주는 의미가 상이하기 때문에 이에 대한 용어의

사용을 적절하게 고려해보아야 할 것이다.30)

이와 관련하여 현재 UNCITRAL에서 제시하고 있는 Model Law Form은 규범성은 미약하나,

다수국의 참여를 유도할 수 있다는 특징이 있는 반면, 상호 협정(Agreement) 또는 협약

(Convention)의 형태가 된다면, 강행규범으로서 강제성을 가지게 될 것이다.

국가간 상호인정은 관련 당사국간의 인증기관에 대한 신뢰와 특정국가의 인증기관이 발행한

인증서에 대하여 상대방 국가의 수용을 전제로 한다는 것을 생각한다면, Model Law의 형식보

다는 강행규범을 가지는 것이 타당하리라고 판단된다.

나. 인증관리체계

인증관리체계와 관련하여 유형별 상호인정방안에 대한 고려가 필요한데, Root CA가 있는 인

증관리체계와의 상호인정과 Root CA가 존재하지 않는 인증관리체계와의 상호인정방안에 대한

고려가 있어야 할 것이다. Root CA가 존재한다는 것은 현재의 인증체계 즉, 수평형(네트워크

형) 인증체계와 수직형(계층구조형) 인증체계, 그리고 혼합형의 인증체계 가운데 수직적 인증체

계 또는 혼합형의 인증체계에서만 존재가 가능하다.

그러나, 대부분의 국가에서 수립되고 있는 인증체계는 수직형의 인증체계를 중심으로 네트워

크형(수평적) 체계를 감안한 혼합형이 대부분이므로 큰 문제는 발생하지 않을 것으로 판단된다.

만일, Root CA가 존재하지 않는 국가와 상호인증을 체결하여야만 한다면, ① 인증의 요건, ②

인증의 형식, ③ 인증 책임, ④ 인증서의 수준 등 전반적 내용에 대한 언급이 필요할 것으로 판

단된다.

다. 상호인증 관련 주요 내용

상기 내용을 분석해볼 때 국가간 상호인정과 관련하여 다음과 같은 내용을 중심으로 구성하

는 것이 타당하다고 판단된다.

미국 UCC에서 서명이란 당사자가 기록된 서명을 인증할 의사로 여기에 표시하거나 채용한

어떠한 상징을 말한다 고 정의하고 있다. UCC 제1-201조의 주석에서는 서명을 요구하는 것은

당사자가 상징을 채용하는 것이 아니라, 이를 인증하려는 의도 에 초점을 맞추었다고 설명하고

있다. 법원에서도 수많은 사건에서 이러한 입장을 반영하여, 예컨대 타자기로 타이핑한 이름, 명

판으로 찍은 이름, 회사의 레터 헤드 용지, 판매용 브로슈어, 녹음 등 수기하지 않은 서명도 기능

적으로 동일하다고 밝히고 있다.(ICC, GUIDE EC : General Usage for International Digitally
Ensured Commerce , 1997.)

30) 이와 관련된 용어에는 조약(Treaty), 협약(convention), 헌장(charter, constitution), 의정서

(protocol), 계약(contract), 양해각서(understand), 교환공문(exchange of note) 등이 있다.
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첫째, 국가간 상호인정은 협정의 형식을 취하는 것이 타당할 것이다. 이는 UNCITRAL, EU,

우리 나라 등 대부분의 국가에서 유사한 견해를 보이고 있다.

둘째, 외국의 인증기관에 대한 차별을 하지 않는다.

셋째, 외국의 인증기관이 발행한 인증서 및 전자서명의 효력범위는 해당국의 국내 법률에서

명시하고 있는 동등한 수준에 부합한다면, 동등하게 인정된다. 여기서 동등한 수준이란, 외국

인증기관의 인적·재정적 자원, 하드웨어 및 소프트웨어의 신뢰성, 인증 절차 등이 주 내용이

될 것이다.

넷째, 전자서명은 각국의 국내법에서 명시하고 있는 안전한 전자서명(secured signature)으로

한다. 각국의 전자서명 관련법들은 그 명칭이 상이하기는 하지만, 실제로 PKI 구조의 디지털

서명으로 한정하고 있기 때문이다.

다섯째, 협정 당사국의 관련 법률적 불일치가 있을 경우에는 그 세부적 내용을 협정 내용에

기재한다. 즉, 인증기관의 행위에 적용되는 법률과 입법국의 법률 사이에 불일치 정도에 대한

요소를 명시하고 이에 대한 내용을 명시함으로써 분쟁의 소지를 미연에 방지할 수 있을 것이

다.

라. 국내의 대응방안

(1) 국가간 상호인증에 따른 법제 정비

전자상거래가 국제적으로 이루이지는 만큼 전자인증과 관련하여 외국의 전자인증기관이 발행

한 인증서의 취급문제, 또 외국의 전자인증기관의 인정문제가 발생하게 된다.

만일, 인증체계와 관련하여 국제적으로 최상위의 전자인증기관이 존재한다면 그에 따라 해결

하면 될 문제이지만, 현 단계에서는 이러한 기관이 존재하지 않고 있기 때문에 상호인증이라는

수단을 통해 해결 할 수밖에 없다. 이와 관련하여 참고할 수 있는 것이 UNCITRAL에서 발표

한 전자서명법 초안인데, 여기에서는 외국인증서에 대하여 국내인증기관이 직접 보증하는 외국

의 전자인증기관에 대한 국외상호인정(cross-border recognition)의 방식과 자국이 정한 일정한

요건을 충족하거나, 국가간의 협정에 의하여 직접 외국인증서의 효력을 승인하는 외국의 전자

인증기관의 인증서 및 인증에 대한 상호인증(cross certification)의 방식을 제안하고 있다.

상호인증의 경우 이용자가 누구의 인증을 더 신뢰하여 행위를 한 것인지, 어느 인증기관에

의해 손해가 발생되었는지 가리기가 어렵다는 점이다. 이 점에 대해 UNCITRAL에서는 인증기

관이 시스템의 안전성에 관한 사항과 운영방침을 이용자에게 공시하는 경우 인증기관의 과실은

없는 것이기 때문에 책임도 따르지 않는다는 점을 입법화할 것을 제시하고 있다.

또한 법적으로는 인증기관이 발행한 인증서를 신뢰했음에도 발생하는 손해에 대한 인증기관

의 배상 책임 등이 인증기관의 기술력, 재정능력과 관련되어 새로운 논란을 야기시킬 가능성이

있다.

따라서, 국가간 상호인증을 위하여 국외상호인정(cross-border recognition)방식 또는 상호인증

(cross certification)방식을 사용할 경우 이와 관련된 내용을 구체적으로 명기하는 것이 타당하다

고 판단된다.31)

31) 상호 인정과 관련된 UNCITRAL의 Draft Uniform Rules on Electronic Signature에서는 WP.76까
지는 여기에서 언급한 두 가지 방식을 대안으로 제시하고 있지만, 이후 발표된 WP.84에서는 그
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<그림 - 6> 국내인증체계와 해외 인증체계와의 연관관계

한편, 우리 나라의 전자서명법 제5장 보칙 제27조(상호인정)에서는 정부가 전자서명의 상호인

정을 위하여 외국정부와 협정을 체결할 수 있도록 규정하고 있으며, 상호인증협정이 체결되는

경우에는 외국의 인증기관 또는 외국의 승인기관이 발급한 증명서에 대하여 공인인증기관이 발

급한 인증서와 동일한 법적 지위 또는 법적 효력을 부여할 수 있도록 규정하고 있다.

전자서명법상의 상호인정제도는 전자거래의 범세계적 활성화에 부응하기 위하여 외국의 인증

기관이 발행한 인증서 등을 국제협정에 의하여 상호 인증할 수 있는 법적 근거를 마련하기 위

한 취지로 해석된다. 일반적인 상호인정의 경우에는 인증기관간에 직접 체결하여도 무방할 것

이나, 전자서명법에 따른 법적 효력을 부여받기 위한 상호인정은 정부간 협정이 더 타당하다고

판단된다. 다만, 우리의 법제가 디지털 서명에 대해서만 규정하고 있기 때문에 여타 형식의 전

자서명에 대한 규정이 없어 이에 따른 문제가 발생할 우려가 있으므로 이에 대한 입법적 고려

도 뒷받침되어야 할 것으로 판단된다.

다만, 현행 우리의 전자서명법에서는 어떠한 경우에 외국의 인증기관 또는 인증서에 대하여

국내법과 동일한 법적 지위 또는 법적 효력을 부여할 것인지에 대하여 아무런 규정을 두고 있

지 않다. 물론, 상대방 국가가 취하는 태도나 당시의 정황에 따라 탄력적으로 대응할 수 있는

구체적 대안 제시 대신 외국 인증서 및 인증기관의 동일 수준의 제도적, 법적 요건 충족시 차별

금지와 그 내용을 그 대신 쌍무 또는 다자간 협정을 통하여 또는 그 국가의 공표된 결정

(published determination)을 통하여야만 한다고 제시하고 있다. 이는 UNCITRAL이 가지는 대

안 제시적 성격에 기인하는 것으로 생각된다.
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장점은 있지만, 상대국에 따라 상이한 수준의 인증기관 또는 인증서에 동일한 효력을 부여할

가능성이 있기 때문에 대략적인 틀을 마련하는 것이 더 적절할 것으로 판단되며, 그 내용은 정

부간의 협정에 따라서 달라질 여지는 존재할 것으로 예견된다. 또한, 현재는 존재하지 않지만

만일 여타 국가에서 상호인증을 체결한다면 이에 대한 면밀한 분석이 이행되어야 할 것이다.

향후, 전자거래에 관한 국제적 입법논의가 본격화되어 국제협정의 형태로 제정된다면, 전자거

래의 실질적 통일을 이룰 수 있는 틀이 만들어지게 되고, 아울러 이 협약의 체약국에 대하여는

법적 구속력을 갖기 때문에 기존의 UNCITRAL의 모델법이나 지침과는 비교가 되지 않을 정도

로 강력한 제도가 될 것으로 예측된다. 따라서 우리로서는 국제적인 추이를 잘 파악하면서 전

자거래에 관한 국제협약이 본격화될 경우 우리 나라의 입장을 적극 반영하고 이에 참여할 수

있는 대비가 필요하다. 따라서 우리와 일정부분 공통의견을 표출하고 있는 EU, 일본 또는 기

타 국가들과 공통된 의견수렴을 지속적으로 진행할 필요가 있다고 판단된다.

2. 국 제인 증체 계의 현 황과 전망

가. 국제인증체계의 추이

전술한 바와 같이 인증 체계는 네트워크구조와 계층구조 그리고 혼합형으로 구분할 수 있다.

미국과 캐나다의 경우는 계층구조 주축으로 하고 있으며, EU의 경우에는 네트워크구조로 인증

체계를 만들고 있는 것으로 보인다.

이들 인증체계는 아래와 같은 장·단점이 존재한다. 따라서 최근에는 순수계층기반구조와

네트워크 방식을 혼용한 형태의 복합한 형태가 주축을 이룰 것으로 전망된다.

이와 같은 인증기반 구조는 기본구조의 설계에 따라 인증 메커니즘의 protocol과 제공되는

서비스의 model이 분류될 수 있으므로 인증기반구조 구축시 기본구조의 설계는 신중하여야 한

다.

향후 인증기관들의 구조는 정부부문에서는 미국의 사례와 같이 단일한 인증체계로 진화되고,

민간부문에서는 산업별, 거래이해집단별로 가상의 인증체계가 복합화 되는 양상으로 발전할 것

으로 예상된다.

한편, 글로벌 전자상거래를 위한 인증체계는 계층구조를 기반으로 한 혼합형의 구조로 이행

될 것으로 판단된다. 다만, 인증체계와 관련된 국제기구가 신설되거나 어떤 기존의 관련 국제

기구가 이를 전담한다면, 이 기구가 Root CA로서 역할을 수행하게 될 것으로 전망된다.

주별 인증기관을 포괄하는 최상위의 인증체계를 형성하고 있는 계층구조 방식의 미국이나,

국가별 인증기관 위에 최상위 인증 체계를 구축하고 있는 네트워크 구조 중심의 EU의 모델에

서 볼 수 있듯이, 인증업무 및 관리체계 운영, 공인인증기관 지정을 위한 심사 및 평가, 상호

인정 및 인증, 공공인증기관 심사 및 안전운영지도, 보안통제, 기술 개발 등 기존의 최상위 인

증기관의 업무 가운데 국제적 표준화된 기술과 지침 등 일부의 정책적 대안에 대한 제공하는

형태의 느슨한 형태의 Global Root CA는 될 가능성이 크다.

나. 향후 전망

현재 구축되고 있는 인증체계는 미국, EU, 우리 나라 등 대부분의 국가에서 수직형 인증체계
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를 중심으로 네트워크형을 첨가한 형태를 활용하고 있다. 이들 가운데 어떠한 인증체계가 타

당할 것인가에 대한 문제는 글로벌 전자상거래의 특성이 고려된 심도 깊은 논의가 필요하다고

판단된다.

이러한 인증체계와 관련하여 고려해볼 수 있는 것이 EU와 미국의 인증체계이다. EU의 경우

각 국가별로 독립된 인증기관의 형태를 가지면서, 유럽 전체를 묶는 형태의 인증기관을 가지는

모형으로 체계를 구축하고 있고, 미국 역시 각 주별로 일부 상이한 형태의 인증체계를 나타내

고 있지만, 미국 전체를 총괄하는 상위의 인증체계를 가지는 모형으로 구축되고 있다.

특히, 최근 미국에서 개발되어 검증단계에 있는 BCA 방식은 시사하는 바가 매우 큰데, 수직

형과 네트워크형의 절충형인 혼합형의 문제점을 상당수 극복하면서도 해외 인증과 관련하여 유

연성 있게 수용할 수 있기 때문이다. 즉, 현재, 국가별로 기 구축되고 있는 인증체계는 대부분

수직형 또는 혼합형의 체계를 나타내고 있으며, 공인인증기관체계와 신용카드 회사의 인증체계

와 같은 사설인증체계가 매우 복잡하게 혼재되어 있다. 향후 인터넷의 보급이 더욱 확산될수

록 전자상거래는 폭발적으로 급증할 것이며, 이에 따라 인증시장 역시 같은 규모 이상으로 증

대할 것이 예상되는바, 신축적으로 인증체계의 수립이 가능하기 때문이다.

다만, 이 모형 역시 미국에서조차 혼합형의 단점을 극복하기 위해 고안된 하나의 이론적 모

형의 단계를 겨우 탈피한 단계이기 때문에 조금 더 신중한 자세를 취하는 것이 바람직할 것이

다.

3. 국 제인 증 관련 관할 주 체의 문 제

글로벌 전자상거래를 위한 인증 관련 기구에 대한 예측은 대략 다음과 같이 볼 수 있다. 첫

째, 단기적으로 상호인정을 통해 인증 관련 업무를 해결하고, 이것이 보편화될 경우 공통적인

의견수렴을 거쳐 특정한 국제기구의 역할 담보 또는 새로운 국제기구의 신설 없이 단일화된 상

호인증 관련 국제규칙을 생성하는 방안. 둘째, 인증 관련 국제기구를 신설하고 이 기구를 통하

여 제반 활동을 수행하는 방안. 셋째, WTO, OECD, ICC 등 전자상거래 관련 국제기구에서 이

들 업무를 전담하는 방안으로 분류하여 생각해 볼 수 있다.

<표 - 4> 인증 관련 국제 기구별 장점

기 구 장 점

WTO
·국제통상과 관련된 가장 대표적 기구로서 EU 등에서 EC 관련 논의의 장으로

서 찬성하고 있음.
·WTO Rule에 의한 국제통상질서 규율하는 국제법적 성격 및 공법적 성격 보유

UNCITRAL

·UNEDIFACT에서 EDI 관련 논의 전개

·UNCITRAL에서 관련 전자상거래 관련 모델법, 서명법 제정 통해 규범성은 약

하나, 다수국의 참여 유도 용이

·전세계의 모든 국가들이 가입해 있는 가장 포괄적 국제기구

ICC
·대표적인 국제민간경제단체로 민간주도의 전자상거래 원칙에 부응

·UCP, URR 등 국제대금결제 관련 논의 주도

·Incoterms 등 국제무역관련 법규의 제정 운용
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이들 가운데 가장 가능성이 크게 고려되는 기구는 전술한 바와 같이 WTO라 할 것이다.

UN 산하의 UNCITRAL의 경우 WTO와 함께 전자상거래 관련 최초의 법안이라 할 수 있는

전자상거래 모델법과 전자서명법 초안을 제정하는 등 여러 역할을 수행하고 있으며, 전세계의

모든 국가들을 참여시킨다는 측면에서 WTO 보다 유리한 측면이 있다.

그러나, WTO의 경우에는 설립 목적상 국제통상에 직접적인 영향력을 행사할 수 있으며, 현

단계에서 EU를 중심으로 한 다수의 국가들이 WTO 내에서 논의가 되는 것을 지지하고 있으며,

미국 역시, 이들 논리를 수용하고 있는 현실을 감안한다면, 현 단계로서는 WTO가 전자인증과

관련된 논의의 중심기구가 될 가능성이 가장 크다고 볼 수 있다.

또한, 전자상거래의 인증이 일종의 서비스임을 감안할 때, GATS의 분야에서 다루어져야 한

다는 논리의 성립이 가능하다고 판단된다. 즉, 기존의 WTO 협상에서 결론지어졌듯이 서비스

의 전자적 전달이 GATS 협정 대상이라는 점, 모든 서비스 공급방식의 적용을 받는다는 점 등

을 고려해 볼 때, WTO의 GATS 규율을 받을 가능성이 크다고 판단된다.

그러나, 국제무역규칙들은 시대의 상황에 따라 그 형태를 달리해오고 있으며, 지속적으로 변

화를 거듭하고 있다. 사실상, 국제무역규칙은 강대국의 주도하에 관련된 국제기구 및 단체들에

의해서 제정·활용되고 있음을 감안한다면, 어떤 기구가 주체가 되든 간에 이와 관련된 논의는

선진국 주도가 될 가능성이 크다. 이에 따라 우리로서는 우리 나라로서는 유사한 상황에 처한

국가들을 중심으로 단일화된 의견제시를 통해 대응하는 것이 필요할 것이라고 본다.

Ⅴ. 결론

정보통신기술의 발달과 함께 급속한 성장추이를 나타내고 있는 전자상거래는 그 이면에 다양

한 법률적, 제도적 문제점을 내포하고 있다. 이러한 문제 가운데 가장 중요한 논쟁의 핵심은

비대면 원격거래의 속성에서 파생되는 보안문제를 기술적 측면에서뿐만 아니라, 법적·제도적

측면에서 해결하기 위한 전자인증제도라 하겠다.

특히, 글로벌 전자상거래의 경우 신뢰성 확보를 위해서는 전자서명과 인증서를 제공하는 인

증기관의 필요성이 크며, 국가간에 인증서에 대한 법적 지위를 보장하는 제도가 마련되어야 한

다.

현재 인증 서비스에 대한 국제적 관심이 상당히 높은 것으로 판단되지만, 국가 관계의 이해

관계의 상충으로 인하여 상호 인정에 대한 협약 체결은 매우 더디다. 앞으로 전자상거래의 성

장가능성을 염두에 둔다면, 인증 서비스에 대한 급격한 증가가 필연적으로 예견된다. 독점적

지위에 있는 외국의 인증회사들에 대한 법률관계와 외국법에 의한 인증서에 대한 취급이 중요

한 문제로 대두될 것이다.

인증체계와 관련하여 대부분의 국가에서는 계층구조를 바탕으로 일부 네트워크 구조를 가미

한 혼합형의 인증체계를 구축하고 있으며, 우리 나라 역시 유사한 형태의 인증체계를 취하고

있다. 향후, 전자상거래의 활성화에 따라 전세계를 포괄하는 국제인증체계에 대한 논의가 활발

해질 것으로 예견되는데 어떤 형태가 글로벌 인증체계로서 타당할 것인가에 대해서는 현 단계
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로서 명확한 대안을 도출하기가 어렵다. 다만, 유럽 각 국가의 상위 인증기관을 포괄하는 EU

의 수평형 체계와 주별 인증체계를 갖추고 그 위에 최상위의 인증기관을 두고 있는 미국의 수

직형 체계를 고려해볼 필요가 있다. 이 가운데, 국가간의 법제의 상이성을 고려한다면, EU의

수평형 체계가 더욱 타당하리라고 판단된다.

또한, 국제 인증을 규율할 국제기구의 필요성이 자연적으로 대두 될 것으로 예상되는데, 현재

는 인증 서비스가 WTO의 GATS의 영역에 속한다는 점, 미국의 새로운 인증 관련 국제기구의

신설에 미국을 제외한 대부분의 국가가 반대한다는 점등을 비추어 볼 때, WTO가 인증 관련 주

체가 될 것으로 판단된다.

현재, 전자상거래에서 독점적 지위를 차지하고 있는 미국의 경우 WTO, OECD 및

UNCITRAL 등을 통해서 전자상거래에 관한 국제협약(International Convention on Electronic

Commerce)을 체결하려 노력하고 있다.

만일, 이러한 국제협약이 제정된다면 글로벌 전자상거래의 실질적인 준거법이 될 것이며 이

협약의 체약국에 대해서는 법적 구속력을 가지기 때문에 기존의 모델법, 지침서, 통일규칙형식

과는 비교가 안될 정도의 강제적 권한을 가질 것으로 예견된다. 이러할 경우, 모든 면에서 열

위에 있는 우리 나라로서는 독자적 대응이 쉽지 않을 것으로 판단되기 때문에 우리와 비슷한

상황에 있는 국가들과의 공통된 견해를 수립 대응하는 것이 현실적인 대안이 될 것이라 생각된

다.
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