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요 약

전화선을 이용한 대화는 쉽게 도청되므로 개인의 비밀을 보장할 수 없다. 본 논문에서는 비밀이 보장되는 안전한 통신 

을 위한 비화기(scrambler)설계 및 실시간 구현을 제안하였다. 특히 동기 신호가 요구되지 않는 비화기 시스템을 설계함으 

로써 송신단의 동기 신호 첨가 하드웨어와 수신단의 동기 신호 검출 하드웨어가 필요없게 되므로 하드웨어적인 복잡성을 

줄여 실시간 구현의 용이함을 얻었으며, 비화기 시스템에 새로운 이득 요소(gain factor)를 첨가하여 비화된 신호가 암호 

해독에 대한 안전성을 갖도록 하였다.

ABSTRACT

Conversations over telephone line are easily monitored and therefore acceptable level of security is not provided. In this 
paper, we propose the design of scrambler for secure communication and real time implementation of it. Especially, we can 
reduce the complexity of hardware and implement it easily by designin용 the scrambling system which doesn't require 
synchronization signal, and provide the scrambling filter with a sufticient level of security by adding new gain factor into 
the scrambling system.

I.서 론

오늘날 비밀이 보장되는 안전한 통*기술에  대한 높은 

관심으로 음성 암호화의 많은 방법들이 발표되고 있다[1] 

[2][6][7]. 정보의 중요성이 증대되고 耳는 현대 정보화 사 

희에서 정보의 도청은 많은 손실을 초래할 수 있다.

기존의 아날로그 비화기 시스템 (scrambling system)들 

은 음성신호를 주파수 혹은 시간 영엮에서 변화시킨다. 

일반적인 주파수 영역에서의 비화기 시스템은 신호를 몇 

개의 주파수 대역으로 나눈 다음 그 주파수 대역의 순서 

를 바꾼다13][5]. 또한 시간 영역에서의 비화기 시스템은 

신호를 작은 시간 부분으로 나눈 다음 순서를 바꾼다[4] 
[5], 그러나 이 비화기 시스템들은 올바른 신호의 복원을 

위하여 프레임 동기(frame synchron^ation)를 맞추어야 

하므로 실제 구현이 복잡하게 되고, 붂원 신호가 채널조 

건에 민감하게 된다.

이와 같은 이유에서 Lee[6][기는 동기号 맞출 필요가 없는 

시간과 주파수 영역에서의 비화기 시스템을 설계하여 하 

드웨어로 구현하였다. 또한 King[l]은 동기 오차에 둔감 

하기 위한 비화기 시스템의 통합 설계 방법을 제안하였 

다. 그러나 이 시스템들은 동기 신호 문제E 해결했지만 

비화 정도가 낮아 암호해독에 대해 충분한 안전성을 제 

공하지 못하였다.

본 논문에서는 새로운 이득 요소를 첨가하여 동기 신 

호가 필요없으면서도 암호해독에 대해 안전성을 갖는 비 

화기 시스템을 제안하였다. 또한 이를 실시간으로 구현 

하여 실제 통신 시스템에 응용가능성을 보였다. 그리고 

제안된 비화기 시스템의 성능을 평가하기 위하여 비화된 

신호의 파형과 비화도 성능 평가의 척도가 되는 Residual 

Intelligibility를 구하여 King 방법⑴의 비화기 시스템과 

비교 평가하였다.

n. 동기 신호가 요구되지 않는 비화기의 제안

주기적 가변 이산 신호 필터를 다음 상태방정식의 집 

합으로 생각할 수 있다⑴⑻.

+ \) = A(k)x(k) +b(k)u(k)
yih) = cT(h)x(li) +d(k)u(k) (1)

N-주기적 필터에 대해서 A(k\ b(k), c(k), d(、前는 N-주 

기적 벡터의 행렬이고, 讯为)는 입력 스칼라이고, yQ)는 출 
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력 스칼라이다.

식 (1)에서 x(k) = x(kN),
u(k) = [ u(kN) u(kN +1)…u(kN +A「— 1)卩
y(k) = [y(kN)y(kN +1)… 矶仞V + 丿V—1)卩
으로 놓으면 시불변 다중 입출력 상태방정식을 얻을 수 있 

다 U1 ⑻.

x(k +1)=」4 x(k) +8 u(k)
y(k) = C x(k) +D u(k) (2)

위의 식⑴과 식(2)는 같은 입출력 관계를 가진다. 그러 

나 다른 점은 식(力에서 입출력의 크기가 N인 블록이다. 

식⑵는 시불변이므로 블록 전달 행렬 G(z)=C(zI-A)~] 
万+万을 정의할 수 있다. 식(2)는 선형 시불변이므로 주 

기적 필터의 주파수 영역 해석이 가능하다.

乂舫와 "Q)의 z변환을 Y(z)과 U(z)이라 하고, 亍(册와 u 
侬)의 z변환을 각각 r(z), 万⑵이라 하면 위의 두 식은 다 

음의 관계를 가진다.

_ • In

Wn 드厂 F 라 할때

N-\

r(2)= E 厂成")， (3)
Z-0

_ zi N-\

Ui^=-- E WS V{z (4)N k=0

또한 G(n) = [GZ 旅(2)的二，2로 놓으면, y(z)드G(z)江(z)이 

므로

F/(2)= E 03⑵ Wz) (5)
1 = 0

이 된다,

따라서 위 식들을 정 리하면

1 N-\ I 7V-1 / N~\ \ \
r(2)= — E E E z~GM/、)I|a(zw粉

N k=o \ f=o \ /=o //

=｛；芸 H^z) U(z (6)
N 4-0

여기서 Hk(z)는 为번째 이동 대역의 전달 함수로 Hk(z) 
=m w# 秋盘 /g"), 为=o, …, n-i 이다.

I 비盲■기: I 채 넌 i : 복寿기: 복읙 
«햐쐐효U효* I)

식(6)에서 출력 스펙트럼은 입력 스펙트럼의 이동, 변 

형된 형태들의 합임을 알 수 있다.

그림 1은 비화기 시스템 모델을 블룩도로 나타낸 것인 

데, 여기서 G(z)은 송신단의 비화기 필터의 블록 전달 행 

렬을 나타내고 있고 S(z)은 채널 전달 함수를, G(z)은 수 

신단의 복화기 필터의 블록 전달 행렬을 나타내고 있다.

이 관계를 다위상(polyphase)모델로 표현하면 N-주가 

적 필터는 N개의 시불변 필터 R(z)를 평행하게 연결시킨 

후, 이 필터들로부터의 출력을 주기적으로 선택하는 것 

과 같다. 眼) = 咨 k G, ,(酒의 관계 를 가지 고 있으 

며, Gi.,{«), 0MZMN-1은 次雳⑵의 다위상 표현의 N-성 

분이다.

채널 전달 함수를 S(z)으로 놓으면, 복호기 필터의 입 

력 신호는 채널을 통과한 신호 Rz) = S(z)y(z)으로 쓸 수 

있으므로 복원된 신호 ⑵은 다음과 같다.

, 1 N-1
U(z) = ~ E %(z) Y(z (7)

N *=o

또한 위 식을 이용하여 입력 신호와 복원 출력 신호의 

관계를 주파수 영역 에서 표현하면 다음과 같다.

. NT
U(z)= £ M认z)U(z 甲;) (8)

AO

여기서

I N — \
心)E 瓦(z)S(z 时 脇) (9)

N z-o

{k — l} = (k~l) mod N, 0M[k — l]MN —1

또한 m-샘플 동기 오차를 나타내기 위해 채널 전달 함 

수 S(z) = zf로 놓고 암호해독에 대한 안전성을 제공하 

기 위해 본 연구에서 제안한 새로운 이득 요소 G과 CK 
을 곱하면 식⑼를 다음과 같이 쓸 수 있다.

- p-jrnB N-] 〜
Mk.4.e^=—r E 昭”可(次)CLGHih("〃有

N l=o
(10)

인간의 귀는 음성의 위상왜곡에 민감하지 않으므로, 비 

화기 시 스템 이 동기 오차에 영 향을 받지 않기 위 한 조건 

은 다음과 같다.

⑴奇。,，”(次)1 = 1

(ii) IMk.nkei0)I = 0 for k= 1, •••, N-\ 
for 0G [0, 2n), m = 0, 1, •••, N—l.

이 조건들을 만족시키기 위한 조건들은 다음과 같다.

i )비화기 필터의 모든 대역 통과 필터 {C田(球)}旨은
그림 1. 비화기 시스템 모델

Fig 1. Model of scrambling system
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교차 대역없이 전주파수 대역을 포함해야 한다.

ii) 또한 복화기 필터의 모든 대역 통과 필터 {C7'Hi(e^}^ 
은 교차 대역없이 전주파수 대역을 포함해야 한다.

iii) I而(次。)I와 은 같은 통과 대역을 가져야

한다.

iv) I方,(次)如项次)I =N'

위의 조건을 만족하도록 비화기 필터의 대역 통과 필 

터 {&反旭约}客와 복화기 필터의 대역 통과 필터 {<；' 

方/(球)}；H를 설계하기 위해 맵(map)을 도입할 수 있다⑴. 

그림 2는 7V = 4인 경우의 여러 가지 맵들 중 하나를 나타 

내고 있다. 여기서 빗금친 직사각형은 통과 대역을 나타 

내고 있는데, X축에 투사한 대역은 비화기 필터의 대역 

통과 필터 {<"/紗3)}旨의 대역이고 Y축에 투사한 대역 

은 복화기 필터의 대역 통과 필터 {C；■'方,(球)}H의 대역 

을 나타낸다. 그리고 iii)과 iv)의 조건을 만족시 키기 위해 

한 직사각형을 Y축으로 대 칭 이동한 다음, 다시 X축으로 

대칭 이동하면 다른 직사각형과 일치한다.(예 : 1과 8, 2와 

7, 3과 6, 4와 5)

Y

그림 2.N느4인 경우의 맵

Fig 2. Map for N = 4

이런 규칙을 만족하는 맵을 구성하면 위의 네 가지 조건 

을 만족하는 비화기 필터의 대역 통과 필터 ICiHAe捐)}H 

와 복화기 필터의 대역 통과 필터 {C?'瓦(恭)}H를 구할 

수 있고, 식⑹을 이용하여 블록 전달 행 렬 G(z)을 구하면 

동기 오차에 영향을 받지 않으면서도 암호해독에 대해 

안전성을 갖는 비화기 시스템을 구할 수 있다• 그런 다음 

다위상모델에서 P扇) =£侦。',(z少의 관계를 이용 

하여 주기적 필터인 R(z)으로 비화기 시스템을 구현할 

수 있다.

m. 실시간 처리 시스템의 구현

비화기 시스템을 실시간으로 구현하고자 할 때에 고려 

해야 할 가장 큰 문제는 각 샘플당 요구되는 연산량이다. 

즉, 샘플링 주기 동안 한 샘플에 대해 요구되는 연산을 수 

행할 수 있어야만 실시간 구현이 가능하다.

본 논문에서는 TI(Texas Instruments)사의 TMS320C50 
DSKCDSP Starter Kit)를 이용하여 실시 가 비화기 시 人템 

을- 구현하였다. 하드웨어로 이 DSK를 선택한 이유는 

TMS32OC5O이 클럭 주파수가 40MHz로 명령어(instruc
tion) 당 수행 시간이 25“sec 정도로 빠르고, 고정 소수점 

연산(곱셈과 덧셈)을 한 클럭 동안 수행할 수 있으며, 

AIC(analog interface circuit) TLC32040을 탑재 하여 최고 

19.2kHz 이상으로 14bit A/D, D/A 변환을 수행할 수 있 

기 때문이다. 또한 DSK는 일단 컴퓨터로부터 프로그램 

을 다운로딩(downloading) 받은 후에는 독립적으로 동작 

이 가능하며, ROM에 프로그램을 써 넣었을 경우는 완전 

독립 동작이 가능하다. TLC32040은 샘플링 주파수, 입력 

단 증폭기(pre-Amp)의 이득, 입출력단의 저역 통과 필터 

의 차단 주파수를 소프트웨어적으로 조정할 수 있다.

그림 3의 TMS320C50 DSK의 블록선도에서 TMS- 
320C50은 PC 및 TLC32040과 RS232 직 렬 포트를 이용하 

여 시분할 방식으로 통신하며 TLC32040은 외부와 RCA 
잭(Jack)을 이용하여 아날로그 신호를 입출력할 수 있다.

그리고 그림 4는 본 논문에서 사용한 실시간 비화기 시 

스템의 하드웨어 블록선도를 나타내고 있고, 그림 5는 그 

림 4의 하드웨어 블록선도에 나타나 있는 비화기 (Scram
ming) 필터와 복화기(Descrambling) 필터에서의 소프트 

웨 어 흐름도를 나타내 고 있다.

二1림 3. TMS320C50 DSK의 블록선도

Fig 3. Block diagram of TMS320C50 DSK

그림 4. 비화기 시스템의 하드웨어 블록선도

Fig 4. Hardware block diagram of scrambling system
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그림 5. N=8인 경 우의 소프트웨어 흐름도

Fig 5. Software flowchart for TV = 8

송신단에서는 마이크로부터 음성 신호를 입력받아 증 

폭기를 거쳐 표준 RCA 잭으로 비화기 필터단에 입력한 

다. 비화기 필터단에서는 DSK에 탑재된 AIC의 A/D 변 

환기를 이용하여 8kHz, 14bit 샘플링을 수행한 후 80차의 

FIR(finite impulse response) 필터 연산을 수행한다. 이때 

입력 신호의 샘플링시 엘리어싱(aliasing)을 피하기 위하 

여 차단 주파수 4kHz의 저역 통과 필터를 거친 후 8kHz 

로 샘플링을 하게 된다. TMS320C50은 32bit 고정 소수점 

연산을 수행하여 그 결과를 다시 AIC의 D/A 변환기를 

이용하여 RCA 잭으로 내보내게 된다. D/A 변환에서도 

A/D 변환에서와 마찬가지로 차단 주파수 4kHz의 저역 

통과 필터를 통과하게 된다.

송신단을 거쳐 비화된 신호는 채널을 통과한 후 수신 

단에 입력된다. 수신단에 입력된 신호는 복화기 필터를 

거친 후 증폭되어 스피커를 통하여 수신자가 듣게 된다. 

이때 복화기 필터의 구조는 필터 계수를 제외하고는 비 

화기 필터와 같이 FIR 필터 연산을 수행한다.

IV. 실험 및 결과 고찰

본 논문의 성능을 평가하기 위하여 King의 논문과 같 

은 맵의 대역을 사용하여 블록 전달 행렬 G(z)을 구한 다 

음 주기적 필터로 구현하였으며, 일반 대화시 음성이 대 

개 저주파수대역에 존재하므로, 비화된 신호의 인식률을 

낮게 하기 위해 비화된 신호가 저주파수 대역에서는 작 

은 값을, 고주파수 대역에서는 큰 값을 가지도록 여러 가 

지 이득 요소 G과 C；■'에 대해서 실험하였다. 이득 요소 

를 결정할 때 각각의 값이 너무 차이가 나면 교차대역 에 

서 왜곡이 발생하여 정확히 음성을 복원할 수 없으므로, 

각 값들의 크기 비 가 10배를 넘지 않도록 하였다.

다음 표 1은 여러 가지 이득 요소에 대해 실험한 다음, 

0-2 kHz의 저주파수 대역의 평균 전력값과 2-4 kHz의 고 

주파수 대역의 평균 전력값의 상대적 비 凡以를 나타내 

고 있으며, 실험 온 C,, …, Ct욜 각각 {0.3, 0.5, 2, 2.5, 2, 
0.5, 0.3}으로, 실험 2는 {0.5, 0.7, 2.5, 2, 2.5, 0.7, 0.5}로, 

실험 3은 {2, 2.5, 0.7, 0.5, 0.7, 2.5, 2}로, 실험 4는 {2.5, 2, 
0.3, 0.5, 0.3, 2, 2.5}로, 실험 5는 {0.3, 2.5, 0.5, 2, 0.5, 2.5, 
0.3}으로 정 하였을 때를 나타내고 있다.

표 1. 여러 가지 이득 요소에 대한 실험결과

Table 1. Experimental results for various gain factors

실험 1 실험 2 실험 3 실험 과 실험 5
Rh[l 91.6 28.7 0.14 0.15 3.16

비화된 신호의 Rh/l 값이 클수록 저주파수 대역에서는 

작은 값을, 고주파수 대역에서는 큰 값을 가지게 되므로 

비화가 잘 되었음을 알 수 있다. 따라서 맵의 이동을 관찰 

하여 비화된 신호의 인식률이 적게 되도록 이득 요소값 

을 선정할 수 있다.

신호의 암호화 정도를 파악하기 위하여 '누나' 라는 음 

성을 8kHz 샘플링하여 비화기 필터를 통과시킨 후, 스피 

커를 통해 비화된 소리를 피실험자가 직접 듣게 하였으 

며, 또한 신호의 복원정도를 알아보기 위하여 이 비화된 

신호를 복화기 필터를 통과시킨 후 스피커를 통해 들어 

보았다. 그림 6은 원신호의 파형과 스펙트럼을 나타내고 

있다. 음성 신호가 2kHz미만의 저주파수 대역에 집중되 

어 있음을 알 수 있다.

그림 6. 원신호 "누나”의 파형과 스펙트럼

Fig 6. Waveform and spectrum of original signal ununaM

그림 7(a)는 King 방법의 비화기 필터로부터 얻은 비화 

된 신호를 나타내고 있으며, 그림 7(b)는 이와 비교하기 

위한 제안된 방법의 비화기 필터로부터 얻은 비화된 신 
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호를 나타내고 있다. 제안된 방법의 비화된 신호의 진폭 

스펙트럼값이 저주파수 대역에서 더 작고 신호의 암호화 

에 기여하는 고주파수 대역에서 더 크므로 암호화가 더 

잘된 것을 알 수 있다.

리고 동기 오차에 대 한 신호의 복원 정도를 알아보 

기 위하여 3개 샘플 오차에 대해 음성 신호를 복원하여 

그림 8에 나타내었다. 그림 8(a)는 King 방법의 복화기 필 

터로부터 얻은 복원 신호를 보여주고 있으며, 그림 8(b) 
는 제안된 방법의 복화기 필터의 복원 신호를 보여주고 

있다. 제안된 방법의 복화기 필터와 King 방법의 복화기 

필터 모두가 동기 신호에 영향을 받지 않고 신호를 잘 복 

원하고 있음을 알 수 있다.

비화기의 객관적인 비화도 성능 평가를 위해서 Re
sidual Intelligibility(R.L), 신호대 잡음비(SNR) 둥이 사용 

되는 데, 실제 사람을 대상으로 하는 R.I.가 많이 사용된 

다【1H5H6H7]. 따라서 본 논문에서도 제안된 방법의 비화 

도 성능 평가를 위하여 R.I. 검사를 하였다. 기본적으로 

Jayant[5]와 Lee[6]의 검사방법과 같게 하였다, zero에서 

nine까지의 숫자 중에서 연속된 네 자리 숫자(예:two, 
three, seven, 行ve)20개 샘플을 비화시킨 다음, 50명의 피 

실험자에게 들려준 후 최상의 추측한 소리를 받아쓰게 

하여 수행 한 다음 표 2에 나타내 었다.

표 2에서 보는 바와 같이 제안된 방법의 R.I. 수치가 

King 방법의 R.I. 수치보다 낮으므로 제안된 방법의 비화 

된 신호가 비화가 더 잘 되었다는 것을 알 수 있다. 또한 

R.I. 수치와 비화된 신호의 암호해독에 대한 안전성이 역 

의 관계가 있으므로 제안된 방법의 비화된 신호가 King 
방법의 비화된 신호보다 암호화가 잘 되었다는 것을 알 

수 있다.

(a)\ CI !

2 3 4 (kHz|

(a) (b)

(b)

그림 7. 비화기 필터로부터 얻은 비화된 신호의 파형과 스펙트럼

(a) King의 방법 (b)제안된 방법

Fig 7. Waveform and spectrum of the scram비ed signal obtained 
scrambling filter
(a) King's method (b) Proposed method 

그림 8. 복화기 필터로부터 얻은 복원 신호의 파형과 스펙트럼

(3개 샘 플 오차)

(a) King의 방법 (b)제안된 방법

Fig 8. Waveform and spectrum of the recovered signal obtained 
descrambling filter(3 samples error)
(a) King's method (b) Proposed method

V. 결 론

본 논문에서는 비밀이 보장되는 안전한 통신을 위하여 

새로운 이득 요소를 첨가함으로써 암호해독에 대해 안전 

성을 제공하는 비화기 설계와 이의 실시간 구현을 제안 

하였다.
본 논문에서 설계한 비화기 필터를 실제 음성 신호에 

적용해 본 결과, 다른 비화기 필터보다 인식률이 더 낮은 

비화된 신호를 만들어 냈으며, 또한 복화기 필터는 동기
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표 2. Residual Intelligibility 검사 결과

Table 2. Test results of Residual Inte- Iligibility

방법 

R.I.
King의 방법 제안된 방법

각 

숫자에 

대한 

R.I.
평균값 

(%)

zero 23.5 24.3
one 25.6 26.2
two 21.4 30.9

three 44.8 26.8
four 28.8 23.4
five 22.과 25.7
six 50.2 25.8

seven 39.5 29.3
eight 40.6 28.1
nine 30.9 21.5

R丄의 평 균값 (%) 32.8 26.2

신호에 관계없이 원신호를 잘 복원하고 있음을 확인할 

수 있었다. 이와 같이 동기 신호를 보낼 필요가 없으므로 

다른 비화기 시스템보다 쉽게 구현할 수 있었다.

정보의 중요성이 중대되고 있는 현대 정보화사회에서 

비밀이 보장되는 안전한 통신을 위한 본 논문에서 제안 

한 비화기 시스템은 기존의 복잡한 비화기 시스템을 대 

신하여 유용하게 사용될 수 있으리라 사료된다.
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