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1. 서론

크라우드소싱 기반 연합학습(Crowdsourcing-based 
Federated Learning)[1]은 모델 제작 의뢰자가 연합학

습 플랫폼 운영 주체에 모델 제작을 요청하고, 플랫

폼 운영 주체는 클라이언트를 모집해 글로벌 모델을 

학습하는 새로운 연합학습 체계다.

크라우드소싱 기반 연합학습에서 글로벌 모델은 

모델 제작 의뢰자의 중요한 자산이다. 하지만, 학습 

라운드마다 모든 클라이언트에게 글로벌 모델이 공

유되는 과정에서 악의적인 클라이언트가 모델을 탈

취할 위험이 상존한다.

본 연구에서는 이러한 문제를 해결하기 위해, 글

로벌 모델의 파라미터에 노이즈를 추가하여 학습 과

정에서 클라이언트에게 배포되는 글로벌 모델의 정

확도를 의도적으로 낮춤으로써 모델 탈취 공격을 효

과적으로 방어하는 방안을 제시한다. 이러한 과정에

서 최종적으로 모델 제작 의뢰자에게 전달되는 글로

벌 모델의 정확도는 최대한 보존하여, 모델의 유용

성을 저해하지 않고자 한다.

2. 노이즈 기반 글로벌 모델 보호

노이즈 기반 글로벌 모델 보호는 딥러닝 모델의 

파라미터에 노이즈를 가해 클라이언트에게 배포되는  

모델의 정확도를 떨어뜨리지만, 글로벌 모델의 정확

도는 높이는 데 목적이 있다. 본 연구에선 세 개의 

글로벌 모델  ,  , 을 활용해 학습을 진

행한다. 는 모델 제작 의뢰자에게 인도될 글로

벌 모델, 과 는 학습 과정에서 클라이언트

에게 공유되는 노이즈가 가해진 글로벌 모델이다.

정규분포  를 따르는 랜덤한 노이즈를 생성

한 후, 아래와 같이  , 의 각각 첫 번째 컨

볼루션층의 파라미터에 더하거나 뺀다.

  ←   ,   ←   .
노이즈의 강도()는 매 라운드  ,  의 

정확도가 상한선을 넘기지 않도록 동적으로 정해진

다.

이렇게 변형된 파라미터를 클라이언트에게 공유

해 로컬에서 학습시킨 뒤, 학습된 로컬 모델과 서버

사이드(server-side) 클라이언트 ∈ 를 FedAvg[2]과

정에 포함해  를 업데이트한다. 서버사이드 클라

이언트는 플랫폼 운영 주체가   의 파라미터

를 가지고만 있도록 임의로 생성한 클라이언트다. 

각 서버사이드 클라이언트의 샘플 수 는 클라이

언트 중에서 한 명씩 뽑아 샘플 수만 전달받는다. 

연합학습에서의 모델 탈취 공격 방어를 위한 
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요       약

크라우드소싱 기반 연합학습에서 글로벌 모델은 모델 제작 의뢰자의 중요한 자산이다. 하

지만, 연합학습 플랫폼 운영 주체는 모델 학습을 위해 글로벌 모델의 파라미터를 클라이언

트에게 공유해야 한다. 이 과정에서 악의적인 클라이언트로부터 모델 탈취 공격이 발생할 

수 있다. 본 연구는 모델의 파라미터에 노이즈를 추가함으로써, 공유되는 모델의 정확도를 

낮은 수준으로 유지하는 동시에 취합된 로컬 모델로부터 만들어진 글로벌 모델의 높은 정

확도는 보장하고자 하는 데 목적이 있다.
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 와  는 서버사이드 클라이언트를 포함하지 않

고 로컬 모델로만 파라미터를 업데이트한다. 이후 

다음 라운드에서 새로 생성되는 서버사이드 클라이

언트는  를 가지고, 학습에 참여하는 클라이언트

는   또는  를 배포 받는다.

Algorithm 1: Noise-based Federated Averaging. The   clients are indexed by  ;   is the local minibatch size,  
is the number of local epochs,   is the learning rate,  is the 
fraction of clients,   is the number of samples on client  and   is the set of indexes of data points on client .
60 is a hyperparameter that serves as the upper bound of the 
accuracy for   and   in each round.
Server:
  initialize 
  for each round     do
    ←max∙ 
    ← 
     ← random set of  clients
    bt ← random set of  clients
    st ← random set of  server-side clients
    while    or    and  do
      ← 
       ←   //When re-entering the while  
       ←    loop, the previous noises are  
    for each client ∈  in parallel do             removed.
         ← ClientUpdate 
    for each client ∈  in parallel do
         ← ClientUpdate 
    if  then
       ←∑∈ ⊔ ⊔ 
         ←∑∈ ⊔ ⊔ 

   
     ←∑∈ ⊔ 
       ←∑∈ ⊔ 

   
        and    ←  
    if  ≤ then
         ←  
ClientUpdate:
   ← split   into batches of size 
  for each local epoch  from  to  do
    for batch ∈  do
      ←∇
  return  to server

악의적인 클라이언트가 학습 과정에서 획득한  ,  는 글로벌 모델 의 정확도를 보장

하지 않아 공격에 대한 수동적인 방어를 제공한다.

3. 성능 평가

MNIST 데이터를 활용하여 Convolutional Neural 
Network(CNN) 모델의 성능을 평가했다. 참가자는 

100명이며 라운드마다 무작위로 10명을 추출했다. 

(그림 1)은 제안된 메커니즘을 통해 생성된  
의 정확도와 매 라운드 클라이언트에게 공유되는  ,  의 정확도를 비교한 그래프이다.

실험 결과에 따르면, 모델 제작 의뢰자에게 전달

될  는 Baseline Model과 유사한 수준의 높은 

정확도를 보장하는 반면, 학습 과정에서 클라이언트

에게 배포된  와  의 정확도는 60% 이하로 

유지되어, 그 유용성이 제한적임을 확인할 수 있다.

     (그림 1)

4. 결론

본 연구에서 제안한 글로벌 모델 파라미터에 랜

덤 노이즈를 추가하는 방식은 로컬 모델의 성능 저

하에 효과적이지만, 매 라운드 정확도 기반 노이즈 

조절은 추가적인 연산 비용을 유발한다. 정확도 대

신 다른 요소를 활용하여 현재의 정확도 상한선을 

유지하면서 연산 비용을 절감할 수 있는 새로운 노

이즈 조절 기법 개발이 필요하다. 따라서 후속 연구

로에서는 제안된 알고리즘의 일반화를 통해 다양한 

모델 구조와 데이터셋에 대한 적용 가능성을 검증해

야 한다.
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