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1. 서론

추측 최적화 (Speculative Optimization)는 실행될

가능성이 높은 코드 경로를 예측하여 실제 실행 전

사전에 최적화를 수행하는 기법으로, CPU 및 자바

스크립트 엔진과 프로그래밍 언어 구현체에 이르기

까지 하드웨어와 소프트웨어에 걸쳐 널리 사용되는

최적화 기법이다. 허나 적절하게 구현되지 않은 추

측 최적화는 Spectre [1], Meltdown [2] 등 심각한

보안 취약점의 원인이 될 수 있으며, 기존 연구 또

한 SPECTECTOR [3] 와 같이 하드웨어 수준에서

의 추측 최적화 과정에서 발생하는 취약점을 효과적

으로 검출하고 완화하는 것에 초점을 두고 있다.

추측 최적화는 하드웨어 뿐만 아니라 Google

V8, Mozilla SpiderMonkey, Apple JavaScriptCore

등 자바스크립트 엔진과 같은 주요 소프트웨어에서

실행 성능 향상을 위해 이용되며, 적절하게 구현되

지 않았을 경우 CVE-2023-3420 [4] 등 Type

confusion으로 대표되는 심각한 보안 취약점을 유발

할 수 있으나 이를 효과적으로 검출하기 위한 연구

는 없었다. 따라서 본 연구는 추측 최적화로 인해

발생하는 Type confusion이 무엇인지 정의하고 이

를 검출하는 방법론을 설계하고자 한다.

2. 이론적 배경

추측 최적화는 CPU에서 주로 사용하는 최적화

기법이지만, 자바스크립트 엔진 또한 실행 중 객체의

유형이 변경될 수 있는 자바스크립트의 동적 특성으

로 인해 감소하는 성능을 상쇄하기 위하여 인라인

캐시와 히든 클래스, 유형 추론 체계등의 다양한 추

측 최적화 기법을 통해 성능을 향상시킨다. 허나 적

절하지 못한 구현은 CVE-2023-3420 등 심각한 보

안 취약점을 발생시킬 수 있다.

추측 최적화 중 발생하는 Type confusion은

Type check 미흡에 의한 Type confusion과 적합하

지 못한 추측에 의한 Type confusion의 두 가지 주

요 유형로 분류할 수 있다. 첫 번째는 Type check

가 적절하지 못하게 구현된 경우 발생하며, 두 번째

는 최적화 과정에서 발생한 잘못된 예측이 올바른

Type check를 우회하면서 발생하는 문제이다. 특히

두 번째 유형의 경우, 자바스크립트 엔진이 잘못된

타입을 예측하고 이에 기반하여 최적화된 코드를 실

행함으로써 공격자가 이를 악용할 수 있다.

3. 기존 연구

기존 연구는 BinTyper [5], HexType [6] 등

추측 최적화 중 발생하는 Type confusion
탐지 도구 설계

이창헌1, 전유석2
1성공회대학교 정보통신공학전공 학부생
2울산과학기술원 컴퓨터공학과 교수

darklight2357@gmail.com, ysjeon@unist.ac.kr

Designing a methodology for detection of type
confusion during speculative optimization

Changheon Lee1, Yuseok Jeon2
1Dept. of telecommunication engineering, Sungkonghoe University

2Dept. of Computer Science Engineering, UNIST

요 약
추측 최적화의 적절하지 못한 구현으로 인해 발생하는 취약점에 대한 연구는 Spectre, Meltdown 등
주로 CPU에서 발생하는 취약점에 초점을 맞추어 활발히 이루어지고 있으나, 브라우저 엔진 및 프로
그래밍 언어 구현체 등의 소프트웨어 수준에서 추측 최적화의 적절하지 않은 구현으로 인해 발생하
는 Type confusion을 검출하려는 연구는 없었다. 본 연구에서는 소프트웨어 내 추측 최적화의 적절
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이 중 적절하지 못한 추측에 의한 Type confusion을 검출할 수 있는 방법론을 설계하였다.
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C/C++ 기반 프로그램에서 발생하는 Type confusion

에 대한 검출 방법론 연구와 SPECTECTOR 등 하

드웨어 수준의 추측 최적화로 인해 발생하는 Type

confusion의 검출과 완화에 대한 연구의 두 가지가

있다.

허나 자바스크립트 엔진에서 발생하는 추측 최적

화에 의한 Type confusion의 경우 C/C++ 언어 명

세의 Type casting을 위반하는 것이 아닌 자바스트

립트 엔진의 잘못된 예측으로 인하여 실행되는 문제

라는 점에서 C/C++ 기반 연구는 한계를 지닌다. 또

한 SPECTECTOR의 경우 하드웨어 수준에서 수행

되는 추측 최적화 취약점 검출 및 완화를 목적한다

는 점에서 한계점을 지닌다.

4. 디자인

자바스크립트 엔진 내 추측 최적화의 경우 최초

입력 유형과 추측 조건 및 명세 상 예측 유형이 소

스코드 수준에서 정의되어있다.

따라서 추측 최적화를 수행하는 각 함수의 입력

유형 α 및 명세 상 허용되는 예측 유형 β를 1개 쌍

으로 하고, 실제 프로그램의 실행 중 추측 최적화

과정을 거치는 객체 A를 추적하여 A가 지니는 α-β 

쌍이 소스 코드 상 명세와 상이한 경우, 추측 최적

화 과정에서 잘못된 예측으로 인해 Type confusion

이 발생했다고 정의할 수 있다.

이에 기반하여 그림 1와 같이 Type을 지니며 추

측 최적화의 대상이 되는 객체를 추적하여 그 실행

정보 γ를 기록하고, 실행 종료 후 해당 객체가 지니

는 α-β과 γ 상 에서 허용되는 값 및 추측 최적화를

수행하는 함수 ε에의 입력값과 허용되는 추측 범위

간의 비교를 수행함으로써 적화 과정에서의 잘못된

예측으로 인해 발생하는 Type confusion을 검출할

수 있다.

5. 결론

본 연구는 추측 최적화 과정에서 발생하는 Type

confusion을 Type check 미흡에 의한 Type

Confusion confusion과 적절하지 못한 추측에 의한

Type confusion의 두 가지 주요 유형으로 분류하고,

이 중 적절하지 못한 추측에 의한 Type confusion

에 대한 검출 방법론을 제시하였다.

추후 연구를 통하여 각 함수 별 입력 유형과 추

측 조건 및 명세상 허용 유형을 식별하고 검사 구문

을 자동으로 삽입하는 과정을 구현할 계획에 있다.

(그림 1) Type confusion 검출 도식
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