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1. 서론

스마트 계약 (Smart Contract)은 블록체인 기술을

기반으로 자동화된 계약 중개를 가능하게 하는 프로

그램이다. 블록체인이 제공하는 높은 신뢰성과 안전

성 덕분에 스마트 계약은 단순한 기술적 가치뿐만

아니라 경제적 가치도 지니고 있다

그러나 스마트 계약의 낯선 프로그래밍 환경과 언

어, 네트워크에 등록된 후 수정이 불가능한 특징은

스마트 계약을 공격에 취약하게 만들고 있다. 실제

로 2016년에 발생한 DAO 공격[1]은 6천만 달러의

손실을 초래했다

따라서 본 연구에서는 스마트 계약에서 빈번하게

발생하는 주요 버그 유형과 최신 버그 탐지 연구를

조사하여, 스마트 계약의 보안 강화에 도움이 되고

자 한다.

2. 스마트 계약

스마트 계약의 사용은 이더리움 플랫폼 전용 언어

인 Solidity로 코드를 작성함으로써 시작된다. 작성

된 코드는 컴파일 과정을 거쳐 EVM (Ethereum

Virtual Machine) 바이트코드로 변환된다. 개발자는

이렇게 변환된 바이트코드를 일정한 비용 (가스)을

지불하여 이더리움 블록체인 네트워크에 등록할 수

있다. 참고로 한 번 등록된 스마트 계약은 변경이

불가능하기 때문에, 코드에 버그가 있어도 수정이

어렵다.

네트워크에 등록된 스마트 계약은 해당 주소를 알

고 있는 누구나 가스 비용을 지불하여 실행할 수 있

다. EVM 바이트코드마다 비용이 정해져있고, 실행

한 바이트코드 비용의 총합이 실행 비용이 된다.

3. 스마트 계약 버그

Reentrancy 재진입 취약점은 함수가 외부 계약을

호출할 때, 그 외부 호출이 다시 원래 함수로 재진

입하여 예상치 못한 동작을 유발하는 취약점이다.

가장 유명한 DAO 공격은 재진입 버그를 활용하여

자금 인출을 반복적으로 수행했다.

재진입 취약점의 예시를 그림 1에서 확인할 수 있

다. 가장 먼저, 공격자가 attack()을 실행해

withdraw(1)를 호출한다 (오른쪽 2번재 라인).

withdraw 함수는 잔액을 확인하고 (왼쪽 2번째 라

인) 잔액이 충분하면 인출 금액을 전송한다 (왼쪽 3

번째 라인). 전송한 인출 금액을 공격자도 처리할

수 있어야 하므로 외부 계약인 공격자의 fallback 함

수를 호출하는데, 이 때 fallback 함수는 다시

withdraw(1)를 호출한다 (오른쪽 5번째 라인). 재진

입된 withdraw 함수는 잔액을 다시 확인하는데 (왼

쪽 2번째 라인), 이전의 호출에서 인출 금액을 차감

(왼쪽 4번째 라인) 하지 않았기 때문에 잔액이 충분

스마트 계약 버그 탐지 연구 동향

김태욱1, 조영필2
1한양대학교 산학협력단 연구원

2한양대학교 컴퓨터소프트웨어학과 조교수
qkenr7895@hanyang.ac.kr, ypcho@hanyang.ac.kr

A Survey of Smart Contract Bug Detection

Tae-Wook Kim1, Yeongpil Cho2
1Industry-University Cooperation Foundation, Hanyang University

2Dept. of Computer and Software, Hanyang University

요 약
스마트 계약은 다양한 형태의 계약을 체결하고 이행할 수 있게 해주는 오늘날 가장 인기있는 기술
중 하나이다. 그러나 적절히 구현되지 않은 스마트 계약은 공격 대상이 될 수 있으므로 버그 탐지
기법의 개발과 적용이 중요하다. 본 논문에서는 스마트 계약에서 발생하는 주요 버그 유형과, 이를
탐지하기 위한 최신 연구 동향을 조사한다. 이를 통해 스마트 계약의 안전한 구현과 블록체인 네트
워크의 지속 가능한 발전에 기여하고자 한다.

- 283 -



ACK 2024 학술발표대회 논문집 (31권 2호)

하다고 착각하여 공격자에게 인출 금액을 한번 더

전송한다.

그림 1 재진입 취약점 예시 – 취약한 코드 (좌),

공격자 코드 (우)

Timestamp Dependency 타임스탬프 의존성 취약

점은 랜덤함수 등에서 블록의 타임스탬프를 신뢰함

으로써 발생하는 취약점이다. 블록체인 네트워크에

서 블록의 타임스탬프 값은 제한적이지만 어느정도

자유롭게 설정할 수 있다. 따라서 타임스탬프 값에

기반하여 스마트 계약의 특정 조건이 실행될 경우,

공격자가 타임스탬프 값을 조작하여 예상치 못한 동

작을 수행할 수 있다.

4. 스마트 계약 버그 탐지

Symbolic Execution 기호 실행은 프로그램의 입력

값을 구체적인 값이 아닌 기호로 대체하여 가능한

모든 실행 경로를 탐색하는 기법이다.

Oyente[2]는 가장 먼저 기호 실행을 사용하여 스마

트 계약 버그 탐지를 시도한 연구이다. Oyente는 바

이트코드와 스마트 계약의 상태 (state)를 입력으로

받아 문제가 되는 경로를 찾는다. 대표적으로 타임

스탬프 의존성 취약점의 경우, 스마트 계약이 타임

스탬프를 사용하는 경로를 추적하여 타임스탬프 조

작에 취약한 경로를 탐지한다. 이밖에도 TOD

(Transaction-ordering Dependent)와 예외처리 오류,

재진입 취약점을 탐지할 수 있다.

Manticore[3]는 전통적인 바이너리 환경과 이더리

움 스마트 계약을 모두 지원하는 기호 실행 프레임

워크이다. 기존의 기호 실행 프레임워크는 실제 환

경에서, 특히 이더리움 플랫폼에서, 확장성이 부족해

널리 쓰이지 못했다. Manticore는 사용자 친화적인

인터페이스를 제공하여 플랫폼에 구애받지 않으면서

도 높은 커버리지를 달성할 수 있다.

Fuzz Testing 퍼즈 테스팅은 랜덤한 입력을 생성

하여 프로그램을 테스트하는 기법이다.

ContractFuzzer[4]는 퍼징을 기반으로 스마트 계약

취약점 탐지를 시도한 첫 번째 연구이다. 구체적으

로 스마트 계약의 인터페이스를 분석하여 테스트 입

력값을 생성하고, 이러한 입력값을 바탕으로 계약을

실행하여 취약점을 찾아내는 연구이다. 계약은 로그

값을 출력하도록 수정된 EVM위에서 실행되기 때문

에, 로그를 수집하고 분석하여 취약점을 탐지할 수

있다.

SMARTIAN[5]은 정적 분석과 동적 분석을 결합하

여 효과적인 퍼징을 수행하는 연구이다. 스마트 계

약의 상태는 트랜잭션에 의해 변경되는데, 기존의

퍼저들은 의미있는 트랜잭션 순서를 찾지 못했다.

SMARTIAN은 정적 분석을 통해 의미 있는 트랜잭

션의 순서를 찾고 데이터 흐름 기반의 동적 분석 피

드백을 통해 새로운 트랜잭션 순서를 찾는다.

Obfuscation 난독화는 코드를 수정하여 이해나 해

석, 실행에 사용할 수 없도록 만드는 기법이다. 원래

는 스마트 계약 배포 전 모든 버그를 찾아내는 것이

이상적이다. 하지만 이는 현실적으로 어렵기 때문에

스마트 계약 코드를 난독화 하여 배포하는 것도 한

가지 방법이 될 수 있어 함께 소개한다.

BiAn[6]은 스마트 계약 난독화를 수행하는 연구이

다. BiAn은 조건문과 반복문 등의 제어 흐름을 복잡

하게 만드는 제어 흐름 난독화와 변수 이름을 변경

하고 데이터 구조를 바꾸는 데이터 흐름 난독화, 주

석 제거와 같이 코드의 가독성을 떨어뜨리는 레이아

웃 난독화를 통해 스마트 계약 난독화를 수행한다.

BiAn은 82%의 추가적인 실행 비용으로 기존의 탐

지 도구들의 성능을 절반으로 떨어뜨렸다.

5. 결론

본 연구에서는 재진입 취약점과 타임스탬프 의존성

취약점 버그 유형과 이를 탐지 하기 위한 기호 실

행, 퍼즈 테스팅 등의 최신 연구 동향을 소개하였다.

이를 통해 스마트 계약의 안전성을 높일 수 있을 것

으로 기대한다.

이 논문은 2024년도 정부(과학기술정보통신부)의

재원으로 정부통신기획평가원의 지원을 받아 수행된
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