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요       약 

오픈 소스 소프트웨어 공급망의 성장과 함께 악성 패키지 탐지가 중요한 과제가 되고 있다. 기

존의 정적 분석과 동적 분석은 시간이 많이 소요되기 때문에, 본 연구에서는 이를 해결하기 위해 

메타데이터 분석을 도입했다. 또한, 외부 메타데이터에 의존하는 기존 탐지 모델의 한계를 극복하고

자, 내부 메타데이터만을 활용하여 배포 초기에도 RubyGems 에서 악성 패키지를 신속하게 탐지할 

수 있는 모델을 제안한다. 실험 결과, 제안한 모델은 평균 97.63%의 정확도로 우수한 성능과 빠른 

탐지 속도를 보여, 내부 메타데이터 기반의 탐지 방식의 가능성을 확인하였다. 

 

1. 서론 

오픈 소스 소프트웨어 공급망의 급속한 성장으로 

악성 패키지에 의한 보안 문제가 부각되고 있어, 이

를 신속하게 탐지하는 것이 필요하다[1]. NPM 과 PyPI 

같은 주요 공급망에서는 악성 패키지 탐지 연구가 활

발히 진행되고 있지만, RubyGems 에서는 이러한 연구

가 상대적으로 부족하다[2]. RubyGems 은 루비 언어를 

기반으로 한 패키지 공급망으로, 웹 애플리케이션과 

서버 개발에 중요한 역할을 하고 있어, 이를 사용하

는 프로젝트와 서비스가 많다. 따라서, RubyGems 내 

악성 패키지 탐지에 대한 연구가 필요하다. 

기존 악성 패키지 탐지 방법으로는 정적 분석과 동

적 분석이 주로 사용되나, 이는 많은 시간과 비용이 

소요되어 신속한 탐지에 어려움이 있다[3]. 이를 해결

하기 위해 패키지 메타데이터를 활용하여 악성 패키

지를 탐지하는 MeMPtec 모델이 제안되었다[4]. 그러

나 이 모델은 NPM 공급망에 초점을 맞추며, 패키지 

다운로드 수나 포크 수와 같은 외부 메타데이터에 의

존하고 있어 배포 초기에 탐지하는 데 어려움이 있다. 

이에 본 연구에서는 배포 초기에 악성 패키지를 탐지

하기 위해, 패키지 내부 메타데이터만을 활용하여 

RubyGems 에서 배포된 악성 패키지를 신속하게 탐지

할 수 있는 모델을 제안한다. 

2. 관련 연구 

MeMPtec 은 NPM 패키지 공급망에서 내부 메타

데이터(패키지 이름, 설명, 의존성 등)와 외부 메타데

이터(다운로드 수, 포크 수 등)를 활용하여 악성 패키

지를 탐지하는 모델이다. 다양한 머신러닝 알고리즘

으로 학습하며, 특히 DRF 알고리즘에서 높은 성능을 

보였다. 그러나 MeMPtec 은 외부 메타데이터에 의존

하는 한계가 있다. 외부 메타데이터는 해당 패키지에 

대한 사용자 상호작용으로 수집된다. 따라서, 사용자 

상호작용이 적은 배포 초기에는 외부 메타데이터가 

충분히 축적되지 않기 때문에, 악성 패키지를 초기에 

탐지하기 어렵다. 이로 인해, 사용자들이 잠재적인 보

안 위협에 노출될 수 있다. 

3. 모델 개요 및 데이터 처리 

3.1 모델 개요 

본 연구에서는 RubyGems 패키지 공급망에서 악성 

패키지를 탐지하기 위해 패키지 내부 메타데이터만을 
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이용한 모델을 제안한다. 내부 메타데이터는 패키지 

이름, 버전 정보, 작성자 정보, 의존성 정보 등 총 28

개의 항목으로 구성되어 있으며, 이를 활용하여 SVM, 

GLM, GBM, DRF 알고리즘을 적용한 탐지 모델을 구

축하였다. 

3.2 학습 데이터 수집 

악성 패키지는 Backstabber’s Knife Collection 815 개, 

MalOSS 9 개, snyk 2 개로 총 826 개를 수집하였고[5], 

정상 패키지는 다운로드 수가 많은 상위 패키지를 선

정하여 총 826 개를 수집하였다[6]. 

3.3 메타데이터 구성 및 전처리 

패키지에서 추출할 수 있는 내부 메타데이터는 총 

28 개로 구성되었으며, <표 1>에 정리하였다. 이를 모

델에 적용하기 위해 전처리 과정을 수행하였다. 예를 

들어, 패키지 이름의 길이를 값으로 변환하고, 날짜는 

연/월/일로 분할하였으며, 버전 정보는 각 구성 요소

로 분할하였다. 또한, 파일 및 의존성 목록의 개수를 

계산하고, 인증서 체인과 같은 일부 항목은 존재 여

부에 따라 One-Hot 인코딩을 적용하였다. 

<표 1> 내부 메타데이터 주요 구성 항목 

분류 항목 

패키지 이름 패키지 이름 

버전 정보 

패키지 버전, 패키지 구동에 필요한 최소 Ruby 버

전, 패키지 설치에 필요한 최소 RubyGems 버전, 패

키지 생성 시 사용된 RubyGems 버전, 패키지 메타

데이터 형식 버전 

패키지 설명 
패키지 간단한 요약, 패키지 자세한 설명, 설치 후 

출력 메시지 

파일 정보 

패키지 내 파일 목록, 테스트 파일 목록, 패키지에 

포함된 실행 파일 목록, 패키지 사용 시 참조할 경

로, 패키지에 포함된 확장 기능 목록, 패키지 사용 

시 자동으로 요구할 파일, 문서화를 위한 추가 파일 

목록, 문서화 도구에 적용할 옵션 

참여자 정보 패키지 작성자, 작성자의 이메일 주소 

배포 정보 패키지 릴리스 날짜 

의존성 정보 

패키지가 의존하는 다른 패키지 목록, 동작 시 필요

한 패키지 목록, 개발 및 테스트 환경에서 필요한 

패키지 목록 

링크 정보 패키지 공식 홈페이지 링크, 개발 관련 URI 정보  

플랫폼 정보 패키지가 작동하는 플랫폼 

보안 정보 패키지 서명에 사용된 키, 인증서 체인 

기타 정보 
패키지 라이선스 정보, 패키지를 사용하기 위한 추

가 요구사항 

4. 실험 및 결과 

본 모델을 SVM, GLM, GBM, DRF 알고리즘으로 학

습하고, Accuracy, Precision, Recall, F1-Score 로 성능을 

평가하였다(결과는 <표 2> 참조). GBM 과 DRF 알고리

즘은 각각 Accuracy 0.9861, 0.9879 및 F1-Score 0.9860, 

0.9877 로 높은 탐지 성능을 보였다. 이는 외부 메타

데이터 없이도 높은 정확도와 탐지 성능을 달성하였

음을 보여준다. 반면, SVM 과 GLM 알고리즘은 상대

적으로 낮은 성능을 보였으나, 의미 있는 탐지 성능

을 유지하였다. 

<표 2> 머신러닝 알고리즘별 모델 성능 평가 결과 

Model / Metric Accuracy F1-Score 

SVM 0.9710 ± 0.0062 0.9707 ± 0.0061 

GLM 0.9601 ± 0.0115 0.9603 ± 0.0112 

GBM 0.9861 ± 0.0059 0.9860 ± 0.0061 

DRF 0.9879 ± 0.0081 0.9877 ± 0.0083 

5. 결론 

본 연구에서는 내부 메타데이터만을 활용한 악성 

패키지 탐지 모델을 제안하였다. 실험 결과, GBM 과 

DRF 알고리즘을 적용한 모델이 우수한 탐지 성능을 

보여주었으며, 이를 통해 패키지 배포 초기 단계에서

도 선제적 탐지가 가능할 것으로 기대된다. 앞으로의 

연구에서는 Ruby 뿐만 아니라 다양한 프로그래밍 언

어의 메타데이터를 활용하여 모델을 확장하고, 하나

의 모델로 다중 언어에서 악성 패키지를 탐지할 수 

있는 방법을 모색할 계획이다. 
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