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1. 서론

신뢰 실행 환경(TEE)는 클라우드에서 동작하는 작

업들에 대한 기밀성과 무결성을 보장하는 환경을 제

공하는 기술이다. 클라우드 컴퓨팅의 수요가 늘어남

에 따라 프로세서 제조사들(Intel, AMD 등)은 각자

의 하드웨어에 맞는 신뢰 실행 환경 기술들(AMD

SEV [6], Intel TDX [7], Intel SGX [8] 등)을 제공

하고 있다.

각 신뢰 실행 환경 기술들은 기밀성을 보장하기 위

해 암호화된 메모리를 지원한다. 메모리를 암호화하

는 과정에 AES 암호화를 사용하며, 그중에서도 결

정적이며 블록을 기반으로 하는

XOR-Encrypt-XOR(XEX) 방식과 XEX-based

tweaked –code book mode with ciphertext

stealing(XTS) 방식을 사용한다.

이러한 암호화 방식들은 암호문에 대한 부채널 공

격의 가능성[2, 3]을 제공한다. 만약 민감한 자료들

이 고정된 물리 주소를 가지고 있고 공격자가 암호

문을 읽을 수 있는 권한을 가지고 있다면, 암호문에

해당하는 평문을 유추해낼 수 있게 된다.

암호문 부채널 공격으로 신뢰 실행 환경의 기밀성

이 무너질 수 있다는 한계점을 극복하기 위해 같은

평문에 대한 암호문이 결정적이지 않게 하거나 그러

한 위협을 감지하는 연구들이 진행되었다[1, 4, 5].

본 논문에서는 기존의 신뢰 실행 환경들에서 발생

할 수 있는 암호문 부채널 공격을 분석하고, 그에

대한 대응 방안 및 그 한계점을 제시한다.

2. 암호문 부채널 공격에 대한 배경이론

2.1. AES 암호화

AES-XEX 방식의 경우, 각 정렬된 128-bit 메모리

블록이 독립적으로 암호화된다. 암호화 과정은 먼저,

메모리 블록의 물리 주소인 P를 사용해 tweak 값

T(P)를 계산한다. 메모리 블록의 평문 m은 tweak

값 T(P)와 XOR된 뒤 암호화된다. 암호화된 결과에

다시 tweak 값 T(P)를 XOR하여 최종 암호문 c를

얻는다. 따라서, 평문 m에 대한 암호문 c는 식 1과

같이 계산된다.  ⊕ ⊕  (1)

이때, tweak 값은 메모리 블록의 물리 주소를 기반

으로 계산되기 때문에 만약 같은 평문이 고정된 물

리 주소에 존재한다면 항상 동일한 암호문으로 암호

화된다는 문제가 존재한다. AES-XTS는 AES-XEX

를 기반으로 하며 임의의 길이의 메모리 블록을 암

호화 및 복호화할 수 있는 ciphertext stealing 방법
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요 약
신뢰 실행 환경(TEE)은 클라우드 컴퓨팅에서 작업의 기밀성과 무결성을 보장하는 기술이다. 신뢰 실
행 환경 기술들은 기밀성을 위해 암호화된 메모리를 사용해 외부의 공격자가 실제 값을 알지 못하도
록 사용자의 데이터를 보호한다. 암호화 과정에서 AES 암호화를 사용하여 메모리를 암호화하며, 그
중에서 XEX와 XTS 방식을 사용한다. 그러나 이런 암호화 방식은 고정된 물리 주소의 메모리 블록
에 대해 결정적으로 암호화되어 공격자가 암호문에 대한 평문을 유추하는 암호문 부채널 공격에 취
약할 수 있습니다. 본 논문에서는 신뢰 실행 환경에서 발생할 수 있는 암호문 부채널 공격이란 무엇
인지 분석하고, 그에 대한 대응 방안과 그 한계점을 제시한다.
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을 제공하고 있다. 따라서 AES-XTS 역시

AES-XEX와 같이 고정된 물리 주소에 존재하는 평

문이 항상 동일하게 암호화된다는 문제가 존재한다.

2.2. 부채널 공격

부채널 공격이란 프로그램 실행 과정 중 발생하는

물리적인 현상들을 바탕으로 특정 데이터를 유추해

내는 공격 기법을 의미한다. 이러한 물리적인 현상

들에 의한 정보를 얻기 위해 한 번 혹은 그 이상의

반복적인 실행을 수행시킨다. 이를 통해 암호 알고

리즘 상에서 비밀 키를 복원하거나 민감한 정보를

얻어내는 것을 목표로 한다.

2.3. 암호문 부채널 공격

암호문 부채널 공격[2, 3]은 2.1에서 서술된 고정된

물리 주소의 메모리 블록이 결정적으로 암호화됨을

이용하는 공격이다. 공격자는 특정 메모리 블록에

해당하는 암호문의 변화를 관찰하고, 기존에 알고

있는 실행 코드와 연관 지어 그에 대한 평문을 유추

해낸다. 이를 통해 최종적으론 민감한 정보들의 평

문을 알아내는 것을 목표로 한다.

암호문 부채널 공격은 크게 Dictionary 공격과

Collision 공격으로 분류할 수 있다. 두 공격 모두

고정된 물리 주소를 갖는 메모리 블록에 대한 반복

적인 메모리 쓰기 동작을 악용한다. 먼저,

Dictionary 공격은 공격자가 고정된 물리 주소의 메

모리 블록에 대해 평문-암호문 쌍을 모아 dictionary

를 만드는 공격을 의미한다. 이러한 dictionary를 바

탕으로 이후 어떤 암호문이 관찰되면 그에 해당하는

평문을 유추할 수 있게 된다.

Collision 공격은 여러 번의 메모리 쓰기에 의한 암

호문의 변화를 관찰해 민감한 자료와 관련된 정보를

추출하는 공격을 의미한다. 그림 1은 collision 공격

을 발생시키는 과정을 보여주고 있다.

그림 1 . Collision 공격을 통해 key bit들을 유

추하는 과정.

k1과 k2는 각각 private key의 첫 번째와 두 번째

bit를 나타내며, 변수 a에 연속적으로 쓰이고 있다.

두 번째 메모리 쓰기 동작이 끝났을 때 암호문이 변

화했는지를 관찰하여 공격자는 k1과 k2가 같은지

아닌지를 유추할 수 있다. 공격자는 1번의 경우에는

암호문에 변화가 없었으므로 k1과 k2가 같음을, 반

대로 2번의 경우에는 암호문에 변화가 있었으므로

k1과 k2가 다름을 유추할 수 있다.

이러한 공격 과정을 통해 메모리에 적힌 민감한 정

보뿐만 아니라 레지스터 값 역시 추출해낼 수 있다.

구체적으로, 최근 연구[3]에서 AMD SEV에 의해 보

호되는 VM에서 동작하는 운영 체제에 대해 context

switch 과정에서 user space 레지스터 값이 stack에

적히는 점을 악용한 공격이 제시되기도 했다. 이는

공격자가 의도적으로 context switch를 발생시키고

그에 따라 변화하는 암호문을 관찰해 레지스터 값을

유추한다.

3. 암호문 부채널 공격의 대응 방안 및 한계점

암호문 부채널 공격을 막는 대응 방안은 공격이 발

생하게 된 원인인 결정적인 암호화를 막는 것에서

시작한다.

식 1에서 알 수 있듯, 어떤 평문 m에 대한 암호문

c를 바꾸기 위해선 암호화 과정을 바꾸거나, 평문을

바꾸거나, tweak 값을 바꿔야 한다. 암호화 과정 자

체를 바꾸는 것은 그에 따라 성능, 호환성, 메모리

사용 패턴 등 추가로 고려해야 할 사항들이 매우 많

으므로 대응 방안으론 고려하지 않았다.

나머지 두 방법 중 평문을 바꾸는 방안에 관한 연

구들[1, 4]에선 무작위의 mask 값 또는 counter 값

을 사용했다. Cipherfix[1]에선 평문과 같은 크기의
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mask buffer를 두어 평문과 XOR하는 방법을 사용

했다. 해당 평문에 새로운 값이 쓰인다면 pseudo

random number generator(PRNG)를 바탕으로 새로

운 mask 값을 만들어 mask buffer에 저장한다. 반

대로 평문을 읽는 경우엔 masking된 평문을 해독해

기존의 평문 값을 얻는다. 이러한 방법을 바탕으로,

특정 평문에 동일한 값이 반복해서 쓰이더라도 그에

해당하는 mask 값이 바뀌기 때문에 평문에 대한 암

호문이 매번 다르게 나타나게 한다. Obelix[4]에서는

Oblivious RAM(ORAM)에서 counter 값을 사용해

데이터를 보호했다. 이후 ORAM에 write back이 발

생할 때마다 counter 값을 적절히 증가시킨다. 이러

한 counter 값을 바탕으로 암호문이 동일하지 않게

만들었다.

하지만, mask를 기반으로 한 평문을 바꾸는 방법

에는 문제점들이 존재한다. 먼저 mask가 한정된 길

이를 갖기 때문에 collision이 발생할 수 있다. 예를

들어 8-bit mask를 사용한다고 하면, mask collision

은 16번의 메모리 쓰기 만에 발생하게 될 것이다.

따라서 안전하다고 생각되는 길이 이상의 mask를

사용해야 할 것이다. counter를 기반으로 한 Obelix

에서는 데이터를 쪼개고 나뉜 데이터에 각각

counter를 할당하는 방식으로 collision 문제를 해결

했다. 다음으로, mask를 사용하는 경우에는 평문과

동일한 크기의 mask buffer를 두어야하기 때문에

그에 따른 메모리 overhead가 발생하게 된다. 마지

막으로, 모든 메모리 쓰기 동작에 PRNG를 사용한

임의의 mask 값을 만들어야 하기 때문에 추가적인

performance overhead도 발생하게 된다.

tweak 값을 바꾸는 방법은 tweak 값을 만드는 함

수에 입력으로 들어가는 메모리 블록의 물리 주소를

바꾸는 것이다. 이 방법에 관해선 구체적으로 진행

된 연구를 확인하지 못했다. 이를 위해선 민감한 정

보들을 보관할 별도의 메모리 영역을 만들고, 그 영

역 내에서 물리 주소를 이동시키는 방법을 고려해볼

수 있다. 예를 들어, 이러한 메모리 영역을 queue의

형태로 구현해, 영역 내의 메모리 쓰기가 발생하면

queue update를 수행하도록 할 수 있다. 하지만 이

런 방법은 몇 가지의 고려해야 할 사항들이 존재한

다. 먼저 queue를 관리하는 overhead가 존재한다.

만약 메모리 영역이 커지면, 그에 따라 영역 내에

존재하는 메모리 object도 늘어나 queue를 관리하는

데 더 많은 비용이 들게 될 것이다. 또한, 메모리 영

역의 크기를 설정하는 문제도 있다.

따라서 tweak 값을 바꾸기 위해 물리 주소를 바꾸

는 방법은 작은 메모리 영역에 대해서만 적용할 수

있을 것이다. 또한, 물리 주소를 바꾸며 발생하는

overhead 문제에 관해 별도의 메모리 영역을 더 작

게 구획화하여 구획별로 물리 주소를 변경하거나,

물리적인 주소는 고정한 채 전달되는 논리적인 주소

를 변경시키는 등의 더욱 효율적으로 동작할 수 있

는 연구를 통해 해결해야 할 것이다.

4. 결론

본 논문에서는 신뢰 실행 환경 기술들의 기밀성을

위한 메모리 암호화 과정에서 사용되는 AES-XEX,

AES-XTS 방식에 고정된 물리 주소에 존재하는 메

모리 블록이 결정적으로 암호화된다는 취약점이 있

음을 확인했다. 또한, 암호문 부채널 공격은 결정적

인 암호화 방식을 악용하는 공격 기법임을 확인하고

구체적인 공격이 어떻게 이루어지는지에 대한 분석

을 진행했다. 이러한 공격을 막기 위해 연구된 대응

방안 및 그의 한계점을 분석하고, 추가로 고려해볼

수 있는 해결 방안을 제시했다. 기존의 대응 방안들

의 한계점과 제시된 해결 방안은 개선 가능한 여지

가 있기에 이에 관한 연구가 계속 진행되어야 할 것

이다.
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시스템개발(R&D)). 이 논문은 2024년도 정부(과학기

술정보통신부)의 재원으로 정보통신기획평가원의 지

원을 받아 수행된 연구 결과임

(No.RS-2024-00438729, 익명화된 기밀실행을 이용한

전주기적 데이터 프라이버시 보호 기술 개발).
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