
ACK 2024 학술발표대회 논문집 (31권 2호)

1. 서론

최근 한 가지 데이터 형식이 아닌 이미지와 텍스

트, 오디오, 테이블 등 다양한 모달리티로 모델을 학

습하는 멀티모달 딥러닝이 복잡한 문제 해결에 더욱

효과적일 것이라는 기대가 커지고 있다[1]. 예를 들

어, 특정 질병을 진단하는 모델을 개발하고자 할 때

이미지 데이터만을 학습하는 것보다 혈액 검사 결과

등의 테이블 데이터를 함께 활용할 경우 모델이 더

욱 풍부한 지식을 학습할 것이며 모델의 정확도 또

한 높아질 것이다[2]. 이러한 멀티모달 딥러닝의 장

점을 살리기 위해 많은 연구[3][4][5]가 진행되었으

며 그중에서도 대조 학습(Contrastive Learning, CL)

을 기반으로 한 모델들의 뛰어난 성능을 보이는 것

으로 알려져 있다. 그러나 멀티모달 딥러닝에서는

각 모달리티 단독으로는 드러나지 않는 개인정보가

여러 모달리티를 결합함으로써 의도치 않게 노출될

수 있다[6]. 예를 들어, 음성, 영상, 위치 정보 등을

동시에 수집하는 시스템에서는 이러한 데이터가 결

합되어 행동 패턴, 선호도 나아가 건강 상태와 같은

프로필이 생성될 위험이 있다. 따라서 멀티모달 딥

러닝에서는 성능뿐만 아니라 보안도 함께 고려되어

야 하지만, 아직까지 멀티모달 CL에 데이터 보안을

적용한 연구는 찾아보기 어렵다.

한편 기존 단일 모달 딥러닝에서 프라이버시 문

제를 해결하기 위해 차등 프라이버시(Differential

Privacy, DP)[7]를 활용한 시도들이 많이 이루어져

왔다[8]. DP는 적당한 노이즈를 추가하여 통계적인

기법을 적용하여 유의미한 결과를 얻을 수 있도록

도와주며 추론 공격과 오염 공격 위험을 모두 방어

할 수 있는 방법론으로 연구되고 있다[9][10]. 그러

나 모달리티 간의 상관성을 적절히 고려하지 않고

단일 모달 딥러닝에서 사용된 DP를 멀티모달 딥러

닝에 그대로 적용한다면, 프라이버시 위험을 효과적

으로 해결하기 어려울 수 있다[11].

본 논문에서는 멀티모달 딥러닝 모델에서의 프라

이버시 문제를 해결하기 위해 이미지와 테이블 데이

터를 활용한 멀티모달 CL에 DP의 완화된 버전인

라벨 차등 프라이버시(label-DP)를 적용한 모델을

제안한다. 이는 멀티모달 딥러닝 모델에 label-DP를
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요 약
최근 멀티모달 딥러닝은 모델의 높은 정확도를 보장하면서도 풍부한 지식을 학습할 수 있어 큰 관
심을 받고 있다. 특히, 대조 학습을 기반으로 한 연구들이 멀티모달 딥러닝의 성능을 개선하고 있다.
그러나 멀티모달 딥러닝에서 사용하는 다중 데이터 소스가 서로 결합하여 민감한 정보를 추론하는
데 활용될 수 있으므로, 모델의 학습과정에서 프라이버시 침해의 위험성이 단일 모달 딥러닝에서보
다 증가한다. 이러한 위험성은 기존 단일 모달 딥러닝에서의 프라이버시 보호 기법으로는 효과적으
로 다뤄질 수 없는 까닭에 중요도가 높다. 본 논문에서는 이러한 문제를 해결하기 위해 멀티모달 대
조 학습의 데이터 준비 과정에서 double randomized response 알고리즘을 활용해 라벨 차등 프라이
버시를 보장하였다. 이를 통해 이미지-테이블 매칭 및 분류와 같은 주요 멀티모달 작업에서 프라이
버시를 보호하면서도 80.14의 정확도를 기록하였다. 이는 데이터 보안을 고려한 멀티모달 딥러닝 모
델의 성능을 처음으로 실증한 연구라는 점에서 의의가 있다.
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적용한 최초의 연구 사례이다.

2. 배경

2.1 대조 학습(Contrastive Learning, CL)

CL은 자기 지도 학습의 한 방식으로, 유사한 데

이터의 양성 쌍은 가깝게, 서로 다른 데이터인 음성

쌍은 멀리 위치시키는 잠재 공간을 학습한 후, 이를

기반으로 후속 작업을 수행하는 기법이다. CLIP[3]

에서는 이미지와 텍스트 쌍으로 구성된 데이터셋에

서 이미지 인코더와 텍스트 인코더를 통해 얻은 임

베딩 값이 같은 인덱스를 가지면 양성 쌍으로, 다른

인덱스를 가지면 음성 쌍으로 설정한다. CLIP의 손

실 함수는   SIMI양성 T양성  SIMI음성 T음성 
와 같이 간략하게 표현이 가능한데, 이미지와 텍스

트의 양성 쌍들의 코사인 유사도는 크고, 음성 쌍들

의 코사인 유사도는 작아지는 방향으로 잠재공간을

학습한 후에 새로운 이미지 데이터가 들어오면 이미

지 인코더로 임베딩을 계산하여 가장 가까운 텍스트

를 찾는 방식으로 활용된다.

최근에는 다양한 CL 방법들이 제안되었다. [12]

는 라벨 없이 이미지의 의미 있는 표현을 학습하는

방법을 제안했으며, 클러스터 할당을 통해 시각적

특징 학습에 효과적임을 보였다. 또한, [13]은 자기

지도 학습을 비전 트랜스포머에 적용하여 기존 학습

모델에 근접한 성능을 달성했다. 멀티모달 학습 분

야에서는 [14]가 비디오의 여러 모달리티 간 대조

학습을 통해 강력한 비디오 표현 학습 방법을 제시

하며, 멀티모달 대조 학습의 가능성을 새롭게 보여

줬다.

2.2 라벨 Renyi 차등 프라이버시(Label Renyi

Differential Privacy, label-RDP)

본 논문에서는 [9]에서 소개된 Renyi 차등 프라

이버시(Renyi-DP)를 적용한다.   이고  ≥ 일
때, 메커니즘    ×  ↦  × 은 모든  ′∈ ′ ∈에서   ′ ′  ≤ 를 만족하면

“-Renyi differential privacy(RDP)를 만족한

다.”라고 말한다. RDP는 기존 [7]에서 소개된 DP의

확장된 버전으로, 더 정교하고 유연한 프라이버시

분석이 가능하다.

RDP를 사용한 label-DP는 [10]의 정의를 따른다.  이고  ≥ 일 때, 메커니즘    ×  ↦  × 
은 모든 ∈ ′ ∈에서  ′ ′  ≤ 를 만족하면 “-label
Renyi differential privacy(label-RDP)를 만족한다.”

라고 말한다. 반면, 기존 [15]에서 사용되는

label-DP는 라벨 추론 공격에 취약함을 [10]을 통해

확인되었다. 입력 데이터의 특징이 공개될 경우 라

벨이 보호되지 않기 때문에, [10]에서 사용된 정의는

특징이 비공개된 라벨에 의존하는 분포에서 무작위

로 추출되어 라벨 추론 공격을 방지한다.

3. 방법

본 논문에서는 프라이버시 문제를 해결하기 위해

멀티모달 CL에 label-RDP를 적용해 보고자 한다.

이를 이미지 데이터와 테이블 데이터에 적용한다고

가정하자. 두 데이터가 페어링되기 전에 이미지 데

이터에 대해 label-DP를 적용한다. 기존 연구 [10]에

서 사용된 double randomized response(double-RR)

알고리즘(Algorithm 1)은 [10]의 Theorem 7.1에 의

해 label-DP를 만족함을 증명되었다. 여기서 는 이

미지 데이터, 는 라벨이라고 가정한다. Algorithm

1의   번째 줄은 에 대하여 randomized

response(RR)을 적용하는 부분으로서, 는   의
확률로 원래의 가 되고, 의 확률로 에서 무작위

로 다른 값이 선택된다. Algorithm 1의   번째
줄에서 에 대하여 RR를 적용하는 것 또한 기본적

으로 같은 방식으로 동작하되 의 확률로 를 뽑을

때 자신이 선택될 확률을 높이기 위해 ’의 분포

에서 균일한 확률로 뽑지 않고 거리가 k-최근접 이

Algorithm 1. Model-based double-RR

Given: Noise level ∈; feature distribution   for each label  ∊  .
Input: Labeled example .
Output: Noisy labeled example  .
1 if with probability    then
2 Let   .
3 else
4 Draw  uniformly at random from  .
5 end if
6 if with probability    then
7 Let   .
8 else
9 Draw ′ uniformly at random from  .
10 Draw  using knn(k-nearest neighbor)

algorithm from distribution    ′ .
11 end if
12 return  
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웃(k-NN) 알고리즘을 사용하며 가까운 데이터 중에

서 선택하도록 하였다. Algorithm 1은,   이고 
가  × 에 대한 분포일 때,  ≥ log    
조건이 만족하면 모든 label ∈에 대해 
-label RDP를 만족한다. 이는 [10]의 appendix E.에

서 증명할 수 있다.

Double-RR을 통해 label-DP를 만족하는 이미지

데이터셋을 얻은 후, 동일한 인덱스를 가진 테이블

데이터셋 역시 인코더를 통해 잠재 공간에서 페어링

한 후, CLIP 손실을 이용한 대조 학습을 수행한다.

테이블 데이터는 이미지 인코더를 잘 학습시키기 위

한 사전 학습 단계에서만 활용되며, 최종 목표는 이

미지 분류이므로 label-DP는 이미지 데이터셋에만

적용된다는 점을 확인할 수 있다.

학습은 Algorithm 1을 적용한 데이터를 기반으

로 [5]의 방식에 따라 인코더를 학습하는 사전 학습

단계와 학습된 인코더를 활용한 데이터 분류를 진행

하는 후속 작업 단계로 구성된다. SimCLR[4]에서는

인코더의 결과값을 입력으로 받아 두 개의 Fully

Connected layer와 ReLU로 연산을 수행하는

projection head의 출력 공간에서 손실 함수를 정의

한다. 따라서, 양성 쌍에 대해 각각의 projection

head의 결과값  가 있을 때, 손실 함수는

   log  
  ≠ expsim 

expsim 
로 정의되며,

이때 sim  T 로 임베딩 간의 유사도

를 나타낸다.

[5]에서는 CLIP[3]처럼 이미지 데이터와 테이블

데이터의 한 쌍의 양성 쌍으로 두고, 나머지 조합을

음성 쌍으로 설정하며, 손실 함수는 SimCLR[4] 방

식을 따라 계산하였다.

4. 실험

실험에 사용한 데이터셋은 DVM-car 데이터셋

[16]로 300x300 크기의 자동차 이미지로 구성되어

있다. 총 1,451,754개의 데이터 중 176,414개를 선정

하여, 절반은 테스트 데이터로 사용하고, 나머지 절

반 중 10%를 검증 데이터로, 나머지를 학습 데이터

로 활용하였다. 테이블 데이터는 각 이미지 데이터

와 일대일로 대응되는 데이터를 사용하였다. 실험

환경은 [5]와 동일하게 설정되었으며, 이미지 데이터

는 수평 뒤집기, 45도 회전, 그리고 128x128 크롭을

(그림 1) 사전 학습 테스트 정확도

(그림 2) 후속 작업 테스트 정확도

각각 0.5의 확률로 무작위로 적용하고, 밝기와 대비

를 최대 0.5까지 변경하는 방식으로 데이터 증강을

수행하였다. 테이블 데이터는 너비, 길이, 높이, 휠베

이스와 같은 클래스를 식별할 수 있는 열을 최대

50mm 범위에서 무작위로 변형하였고, 결측값은 반

복적 다변량 대치법을 사용하여 처리하였다.

학습률은 3.00E-03, 가중치 감쇠는 1.50E-06으로

설정하였으며, 배치 크기는 512, 옵티마이저는

Adam을 사용하였다. 매 step마다 사전 학습을 통해

서 잠재 공간을 학습하였고, 그 결과를 토대로

epoch마다 후속 작업으로 분류 정확도를 측정하였

다. (그림 1)과 (그림 2)는 사전 학습의 세부적인 변

화 추이를 보여주기 위해 step 단위로 그래프를 그

렸고, 후속 작업은 epoch 단위로 x축을 구성하였다.

한 epoch는 약 12개의 step으로 구성된다.

LDP의 epsilon은 5로 설정하였으며 LDP를 적용

한 모델과 LDP를 적용하지 않은 Non-LDP 모델에

서의 파라미터는 모두 동일하나, early stopping으로

인해 epoch의 수는 각각 500과 444로 차이가 발생하

였다. 각 단계에서의 정확도 추이는 <표 1>, (그림

1), (그림 2)에서 확인할 수 있다. [5]에서 제안된

Multimodal Imaging 모델을 Baseline 모델로 사용

LDP(Ours) Non-LDP Baseline
사전 학습 67.77 79.18 -
후속 작업 80.14 94.08 93.00

<표 1> 멀티모달 CL 정확도
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하였다.

<표 1>에서의 baseline은 기존 [5] 논문에서 제

시된 정확도이다. Non-LDP와 baseline은 동일한 실

험 환경에서 진행되었으나, 약 1.08 정도의 차이가

나타났다. 이는 멀티 GPU 사용 및 세부 설정의 차

이에 기인한 것으로 보이며, 1.08 정도의 차이만 발

생한 것은 실험 세팅이 적절하게 이루어졌음을 시사

한다. 최종적으로, <표 1>에서 확인할 수 있듯이

LDP를 적용한 모델과 적용하지 않은 모델 간의 정

확도는 각 단계에서 10.41 및 14.84의 성능 손실이

발생하였다. 일반적으로 차등 프라이버시를 적용하

면 기존 모델에 비해 어느 정도의 성능 손실이 불가

피하다. 그럼에도 불구하고, 라벨 차등 프라이버시를

적용한 모델이 80% 이상의 정확도를 달성한 것은

매우 긍정적인 결과라 할 수 있다. 이는 프라이버시

를 보호를 유지하면서도 성능 저하를 최소화한 학습

방법으로, 멀티모달 대조 학습에서 프라이버시와 성

능 간의 균형을 성공적으로 맞췄다는 점에서 큰 의

의가 있다.

5. 결론

본 논문에서는 멀티모달 대조 학습에 double

randomized response 알고리즘을 적용하여 라벨 차

등 프라이버시를 만족함을 확인하였다. 그러나 본

연구에서는 라벨 차등 프라이버시를 사용하여 이미

지 데이터의 라벨에만 제한적으로 프라이버시 보호

를 적용할 수 있었다는 한계가 있다. 즉, 제한된 값

에만 프라이버시 보호가 적용된다는 점에서 한정적

인 보호를 제공한다. 멀티모달 대조 학습에서 데이

터 보호를 위해 라벨 차등 프라이버시를 최초로 적

용한 본 연구는 의미 있는 기여를 하지만, 향후 연

구에서는 특정 값에 한정되지 않고 전체 데이터셋에

대해 프라이버시를 보호할 수 있는 일반 차등 프라

이버시를 만족하는 방향으로 확장할 필요가 있다.
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