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1. 서론

CPU의 결함은 하드웨어 및 그 위에서 실행되는

소프트웨어의 동작에 중대한 영향을 미친다. 하지만

하드웨어의 특성상 시장에 출품되고 난 이후에는 이

러한 결함을 패치하기 힘들다. CPU 결함의 일례로

Pentium FDIV bug[1]를 들 수 있다. Pentium

FDIV bug의 경우 결함이 있는 프로세서의 교체로

475M 달러의 비용이 발생하였다. 이렇듯 CPU의 결

함은 보안적인 측면에서뿐만 아니라 경제적인 측면

에서도 큰 손해를 발생시키기 때문에 선제적으로 발

견하는 것이 중요하다. 하지만 CPU RTL의 복잡성

및 소프트웨어와 달리 크래시를 거의 발생시키지 않

는 특성으로 인해 CPU RTL에서 결함을 탐지하는

것은 매우 어려운 과제이다. 최신 연구인

DifuzzRTL[2]은 커버리지 메트릭으로써 control

register를 사용하며, 동일한 입력값에 대한 ISA 시

뮬레이터와 RTL 에뮬레이터 결과의 일치 여부를

통해 버그를 탐지하는 Differential Fuzzing 기법을

사용하였다. DifuzzRTL은 여러 가지 CPU RTL에서

버그를 발견하는 등 그 효과를 입증하였다. 하지만

테스트 케이스의 변이가 간단하고 모든 모듈을 대상

으로 퍼즈 테스팅을 수행하기 때문에 버그 발생 가

능성이 적은 영역에 시스템 자원을 많이 사용하는

경우가 발생할 수 있다.

본 연구에서는 시스템 자원을 효율적으로 사용하

여 버그 발생 가능성이 높은 영역 등 특정 코드 영

역을 타겟으로 퍼즈 테스팅을 수행하는 fuzzer의 구

현을 목표로 한다. 이를 위해 Directed Greybox

Fuzzer인 AFLGo[3]를 DifuzzRTL에 통합하였다.

RISC-V ISA 시뮬레이터인 Spike[4]에 AFLGo의 코

드 계측을 수행하였고, 이를 바탕으로 Spike의 타겟

영역에 더 가까워지는 테스트 케이스에 시스템 자원

을 집중하여 DifuzzRTL의 퍼즈 테스팅을 수행하였

다.

2. 배경지식

Directed Greybox Fuzzer (DGF): AFL[5]과

같은 Coverage-guided Greybox Fuzzer (CGF)들의

등장으로 소프트웨어에서의 많은 버그들을 효율적으

로 탐지할 수 있게 되었다. CGF는 가벼운 코드 계

측을 통해 테스트 케이스의 실행 경로를 추적하고,

새로운 경로를 탐색한 테스트 케이스를 코퍼스에 추

가 및 변이를 적용하는 등의 방법을 통해 프로그램

의 버그를 찾는다. 하지만 CGF는 프로그램 전반에

대해 테스트 케이스를 생성하고 실행하기 때문에 버

그 발생 가능성이 적은 영역에도 많은 시스템 자원
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을 사용한다. 시스템 자원을 더 효율적으로 사용하

여 패치 테스트, 버그 재생산 등을 하기 위해 특정

영역을 타겟으로 하는 Directed Greybox Fuzzer가

제안되었다. 타겟까지의 거리가 더 가까운 테스트

케이스에 더 많은 변이 기회를 제공하기 위한 파워

스케쥴링 방법[3], 프로그램 분석을 통해 타겟에 도

달할 수 없는 테스트 케이스를 프로그램 실행 전에

식별하는 방법[6], 타겟에 가까운 시드만 코퍼스에

포함하는 방법[7]을 사용하는 등 DGF 연구가 활발

히 진행되고 있다. 특히 본 연구에서 사용한

AFLGo는 컴파일 타임에 call graph와

intra-procedural control-flow graph를 생성하여 각

basicblock으로부터 타겟까지의 거리를 계산하고 계

측을 수행한다[3]. 타겟까지의 거리를 컴파일 타임에

계산하여 런타임에 적은 오버헤드로 프로세스를 실

행할 수 있다.

3. 디자인

DifuzzRTL은 control register를 커버리지 메트

릭으로, 동일한 테스트 케이스에 대한 ISA 시뮬레이

터와 RTL 에뮬레이터 결과의 일치 여부를 통해 버

그를 탐지한다. 이 때 ISA 시뮬레이터는 C/C++로

구현된 소프트웨어이기 때문에 기존의 DGF를 적용

할 수 있다. 우리는 DifuzzRTL에서 사용한 ISA 시

뮬레이터인 Spike에 AFLGo를 적용하였다. 전체적

인 디자인은 <그림 1>과 같다.

Instrumentation 단계에서는 각 basicblock에서

타겟까지의 거리를 계산하기 위해 Spike에 AFLGo

의 코드 계측을 수행한다. Fuzzing 단계에서는

AFLGo와 DifuzzRTL, 두 프로세스를 동기적으로

실행한다. fuzz iteration은 다음과 같은 순서로 실행

된다. 우선 fuzz iteration에 필요한 테스트 케이스를

생성한다. ISA 시뮬레이터와 RTL 에뮬레이터에는

동일한 테스트 케이스가 사용되어야 하고, RTL 에

뮬레이터에 항상 올바른 문법의 테스트 케이스가 사

용되어야 한다. 그러나 AFLGo의 변이 방법은 RTL

에뮬레이터에 적합하지 않은 테스트 케이스를 많이

생성하기 때문에 사용할 수 없다. 이를 해결하기 위

해서 문법적으로 올바른 테스트 케이스를 사용하는

DifuzzRTL의 mutator를 사용하였다. 생성된 테스트

케이스는 파일로써 AFLGo에서 실행 중인 Spike에

전달된다. 생성된 테스트 케이스에서 타겟까지의 거

리가 가까워졌는지 여부를 공유 메모리를 통해

그림 1. Directed Differential Fuzzer의 전체 디자인

DifuzzRTL 프로세스로 전달한다. 만약 타겟까지의

거리가 가까워지지 않았다면 크로스 체크를 진행하

지 않고 타겟까지의 거리가 가까워졌다면 크로스 체

크를 진행하여 불일치 여부를 판단한다. 마지막으로

control register 커버리지가 증가했다면 코퍼스에 추

가하고 다음 fuzz iteration을 시작한다.

4. 실험 결과 및 분석

Intel Xeon Gold 6136, 128GB DRAM을 가지고

있는 Ubuntu 20.04 서버에서 실험을 수행하였다.

ISA 시뮬레이터로 RISC-V ISA 시뮬레이터인

Spike를 사용하였으며, DifuzzRTL이 Boom Core에

서 발견한 버그(Issue #454, Issue #493,
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CVE-2020-29561)를 재생산하기 위해 본 연구에서

구현한 Directed Differential Fuzzer를 적용하였다.

각각의 버그마다 12시간의 퍼즈 테스팅을 수행하였

으며 그 결과는 <표 1>과 같다.

<표 1>을 통해 알 수 있듯이 현재의 Directed

Differential Fuzzer를 통해서는 버그를 재현하기 어

려움을 확인할 수 있다. 그 원인에 대해서 분석한

결과, 대부분의 fuzz iteration이 조기에 종료됨을 발

견하였다. Directed Differential Fuzzer는 RTL 에뮬

레이션 과정에서 사용되는 시스템 자원을 효율적으

로 사용하기 위하여 테스트 케이스가 Spike의 타겟

과 더 가까워 질 경우에만 RTL 에뮬레이션을 수행

하도록 설계되었다. 많은 양의 fuzz iteration에서 타

겟까지의 거리가 가까워지지 않은 테스트 케이스를

생성하였고, 그 결과 조기에 중단되었다. 타겟까지의

거리가 가까워지지 않은 테스트 케이스가 많이 생성

된 원인은 Directed Differential Fuzzer의 코퍼스 추

가 조건 및 DifuzzRTL의 mutator에 있다.

DifuzzRTL의 mutator는 일련의 랜덤한 명령어들을

생성하거나, 코퍼스에서 테스트 케이스를 랜덤하게

선택하여 몇몇 명령어를 변경, 또는 코퍼스에서 랜

덤하게 선택한 2개의 테스트 케이스를 병합하는 등

간단한 변이를 적용하게 된다. 코퍼스에는 타겟에

가까워지는 테스트 케이스만 추가한다. 이로 인해

코퍼스에는 매우 적은 수의 테스트 케이스만이 존재

하여 다소 제한적인 테스트 케이스들이 생성된다.

그 결과 타겟에 가까워지는 테스트 케이스를 만들기

어려워지고 중단되는 fuzz iteration이 많이 발생한

다.

중단되는 fuzz iteration을 줄이고 시스템 자원을

효율적으로 사용하기 위해서는 타겟에 더 가까워지

는 테스트 케이스만 ISA 시뮬레이터와 RTL 에뮬레

이터의 결과를 비교하기보다 1) 타겟에 더 가까운

테스트 케이스에게 더 많은 변이 기회를 제공하거나

2) 코퍼스에서 테스트 케이스를 선택할 때 타겟과

더 가까운 테스트 케이스가 선택될 확률을 높이는

방법, 3) mutator가 더 복잡한 테스트 케이스를 생성

하도록 하는 등의 방법을 적용해 볼 수 있을 것이다.

5. 결론

본 연구에서는 CPU RTL의 패치 테스트 및 버

그 재생산, 새로운 모듈 검사를 위해 시스템 자원을

효율적으로 사용하기 위한 방법을 고안하였으며 그

Target Bug ID Reproduced
# of test case

in corpus
Issue #454 X 31
Issue #493 X 22

CVE-2020-29561 X 87

표 1. 각 버그에 대한 12시간의 퍼즈 테스팅 결과

결과를 분석하였다. 이번 연구의 결과를 바탕으로

후속 연구에서는 추가적인 방법을 적용하여 효율적

으로 CPU RTL의 특정 영역을 검사할 수 있는

Fuzzer를 구현할 수 있을 것으로 기대된다.
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